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Resumen

Se presenta una linea de investigacion y
desarrollo que se basa en la seguridad
informatica y en la proteccion de los sistemas
informaticos. La seguridad informatica se ha
vuelto cada vez mas importante en los ultimos
anos debido a la creciente cantidad de ataques
cibernéticos y vulnerabilidades de seguridad
en las aplicaciones de software.

Una de las principales amenazas a la
seguridad de una aplicacion de software es la
explotacion de vulnerabilidades de seguridad
en el codigo fuente de la aplicacion. Estas
vulnerabilidades pueden ser explotadas por
los atacantes para obtener acceso no
autorizado al sistema, robar informacion
confidencial, o incluso causar darios
irreparables al sistema.

Es fundamental que los desarrolladores de
software presten especial atencion a la
seguridad de sus aplicaciones y tomen
medidas para proteger el codigo fuente de las
mismas. Esto da lugar a una necesidad y es la
que se pretende cubrir en esta linea de
investigacion.  Se  pretende
soluciones informdticas que deriven en la
implementacion de técnicas y herramientas de
proteccion de codigo para ser brindadas al

desarrollador como wun instrumento que

encontrar

puedan sumar en el desarrollo de sus
proyectos de software para aumentar la
seguridad de los mismos.
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Contexto

La linea de investigacion descripta en este
articulo se desarrolla en el Laboratorio de
Calidad e Ingenieria de Software (LaCIS) de la
Universidad Nacional de San Luis; y se
encuentra enmarcada dentro del proyecto:
“Ingenieria de Software: Estrategias de
Desarrollo, Mantenimiento y Migracion de
Sistemas en la Nube”, perteneciente a la
misma. Dicho proyecto, es reconocido por el
programa de incentivos, y es la continuacion
de diferentes proyectos de investigacion de
gran €xito a nivel nacional e internacional.

1. Introduccion

El apogeo del software es, sin lugar a dudas,
cada dia mas tangible y evidente. Es posible
encontrar aplicaciones de software en: una
casa, en la calle, en los campos, en plataformas
maritimas y hasta en el espacio exterior. Es
decir, el software no solo se encuentra inmerso
en cada aspecto del planeta tierra, sino que es
absolutamente necesario para el dia a dia.



El uso del software soluciona gran parte de los
problemas de la vida cotidiana, partiendo de la
base de que el usuario lleva siempre un celular,
el cual se usa para cosas tan simples como
chequear el clima, la hora, o también para
cosas tan complejas como hacer transferencias
bancarias. El uso del software soluciona
necesidades a gran escala que son
absolutamente necesarios para el correcto
funcionamiento de la poblacion, como
sistemas de gestion de hospitales, sistemas
bancarios, sistemas de acronauticas, sistemas
embebidos en maquinaria industrial, etc.
Como es posible observar, el software es
fundamental para el bienestar social con lo cual
es altamente requerido por la comunidad. Por
esta razon, en la actualidad, se ha producido
una alta demanda de profesionales de la
informatica y asociado con ello aumento
masivamente la produccion de software. Estos
nuevos profesionales deben ser capaces de
desarrollar software de calidad. Esta relevante
caracteristica, conduce a que haya un
conocimiento absoluto del wuso de la
informacion que pasa por dicho software;
entiéndase por informacion tanto a la
interaccion de un usuario con un juego de
celular como a el almacenamiento y tratado de
cuentas bancarias, informacion de salud
personal, etc. Por ende, los sistemas
desarrollados deben ser seguros.

Lograr desarrollar software seguro no es tan
simple, dado el crisol de metodologias de
de software y de
programacion diferentes que existen [1].
Muchas veces, un uso indebido de una
metodologia, o el poco soporte que
proporciona para el desarrollo de software
seguro, puede llevar a no garantizar la
integridad y confidencialidad tanto de la
informacion como de los datos que se utilizan

desarrollo estilos

en un sistema [2].
Por supuesto que ninglin software es inviolable
y no se puede garantizar la proteccion total de
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un sistema, pero si es fundamental ofrecer una
base de proteccion del codigo fuente para
prevenir un ataque indebido o un acceso no
autorizado. Ya no es una tarea aislada
desarrollar software y pensar en la seguridad
del mismo, es decir estos dos conceptos van
intrinsecamente conectados. Es tan relevante la
aseveracion antes mencionada que muchas
empresas de software han adaptado sus
metodologias de desarrollo de software para
producir software seguro, como es el caso de
Microsoft con SDL (Security Development
Lifecycle) [3], Oracle con OSSA (Oracle
Software Security Assurance) [4], entre otras.
A partir de lo antes mencionado, es importante
recalcar que no debe lanzarse el despliegue de
un sistema o moédulo de software sin poder
garantizar su seguridad.

En esta linea de investigacion y desarrollo se
esta abordando la tematica de la seguridad de
del
desarrollo de herramientas y técnicas que
permitan la proteccion del cddigo fuente de un

los sistemas informaticos a traveés

programa.
Se considera que la investigacion en el campo
de la seguridad informdtica es de wital
importancia en la actualidad, y se espera que
este trabajo pueda contribuir a mejorar la
proteccion de los sistemas informadticos y
cibernéticos
seguridad

prevenir los ataques
vulnerabilidades  de
aplicaciones de software.

y las
en las

2. Lineas de investigacion y
desarrollo

Las vulnerabilidades en informatica [5] son,
hoy por hoy, un eje central a tener en cuenta en
el desarrollo de cualquier proyecto de
software. La norma ISO/IEC 27005:2008 [6]
“Una
debilidad de un activo o grupo de activos que
pueden ser explotadas por una o mas

define wuna vulnerabilidad como



amenazas, donde un activo es cualquier cosa
que tiene valor para la organizacion, sus
operaciones comerciales y su continuidad,
incluidos los recursos informaticos que
respaldan la mision de la organizacion”. En
cualquier proyecto uno de los activos [7]
principales es el codigo fuente del software en
cuestion, esto da paso al eje central de esta
linea de investigacion que se basa en la
proteccion de dicho cédigo fuente.

Siguiendo con esto, se llega a la deduccion de
que seria de gran valor, para cualquiera de las
partes interesadas en un proyecto de software,
lograr proteger el codigo fuente [8]. Pero es
necesario ahondar un poco mas y ver cuales
serian posibles beneficios de lograr esto. La
proteccion del codigo de un programa puede
ofrecer varios beneficios, entre ellos:

»  Proteccion de la propiedad intelectual:
Al proteger el codigo fuente, se protege la
propiedad intelectual del creador o propietario
del programa, lo que puede impedir la copia o
uso no autorizado del software [9]. Esto puede
ser especialmente importante para los
desarrolladores que buscan monetizar su
trabajo a través de la venta de licencias de
software [10].

»  Seguridad: La proteccion del codigo
fuente puede ayudar a proteger contra ataques
malintencionados [11]. Si los detalles internos
del codigo fuente son de conocimiento publico,
los atacantes pueden explorar el codigo en
busca de vulnerabilidades y wusar esta
informacion para comprometer el sistema o el
software en si. Al proteger el codigo fuente, se
hace mas dificil para los atacantes identificar
las debilidades y crear ataques [12].

»  Ventaja competitiva: La proteccion del
codigo fuente puede otorgar una ventaja
competitiva a una empresa o desarrollador de
software. Si el codigo fuente es inaccesible,
otras empresas o desarrolladores no podran
estudiarlo para replicar la funcionalidad del
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software, lo que puede ayudar a mantener una
ventaja en el mercado [13].

Ahora bien, se sabe que es imposible
garantizar la seguridad de un programa al cien
por ciento, entonces el objetivo es dificultar la
tarea de un usuario que intenta robar o
manipular codigo fuente lo maximo posible
para que fracase en su intento. Y para esto se
pueden utilizar de base innovadoras estrategias
que ya sido desarrolladas como
Ofuscacion de Codigo, Marca de Agua, Marca
de Nacimiento, Protecciéon de Software por

han

Hardware, entre otras tantas aproximaciones
orientadas a proteger los activos contenidos en
los sistemas. Cada estrategia tiene su finalidad,
por ejemplo, la ofuscacion intenta confundir al
atacante de forma tal que no pueda identificar
parte del sistema que desea vulnerar [14]. La
marca de agua es una técnica usada para
prevenir los ataques a través de la insercion
identificadores confiables que representan al
propietario del sistema. Si un atacante
modifica el software, el propietario puede
extraer el identificador para verificar si es el
software original o el mismo ha sido
modificado por el atacante [15]. Otras técnicas
como la marca de nacimiento se basan en
encontrar propiedades innatas del software el
cual cuando es modificado cambia la marca
indefectiblemente [16]. Finalmente, las
estrategias de proteccion basadas en hardware
se basan en la elaboracion de dispositivos
electronicos que son necesarios para que el
sistema funcione [17].

Segtn investigacion,
herramientas que se han encontrado en la
literatura implementan sofisticadas técnicas de
proteccion, y la finalidad principal de ellas es
la de probar el nivel de fortaleza de la
estrategia en si [18]. Mientras que el enfoque
de esta linea de investigacion se centra en

esta linea de las

encontrar una soluciébn mds general la cual
permita aplicar primitivas de proteccion a



diferentes  lenguajes de

programacion.

y paradigmas

3. Resultados
obtenidos/esperados

A través de los trabajos realizados por los
integrantes de esta linea de investigacion se
han podido obtener diferentes resultados. Se
desarrolld una aplicacion web que permite
proteger sistemas escritos en Java a través del
uso de técnicas de proteccion de software que
pueden ser desarrolladas por el mismo usuario
de segin
particular.

Esta aproximacion que permite la aplicacion
automatizada de técnicas de proteccion al
codigo fuente de un sistema esta dirigida a
profesionales de la informatica y cuenta con
dos funcionalidades principales: la primera de

la herramienta su necesidad

ellas permite que las técnicas de proteccion
sean subidas a la herramienta por los usuarios,
mientras que la segunda posibilita la aplicacion
de estas técnicas al sistema que se desea
proteger.

La aplicacion es facil de usar y permite
proteger el codigo fuente de las aplicaciones
Java de una manera simple y efectiva. También
cuenta con algunas técnicas de proteccion ya
implementadas que estan listas para usar, las
mismas fueron analizadas y escogidas para que
sirvan de la mejor manera como ejemplo de
caso practico. Entre estas técnicas de
proteccion implementadas se encuentra una
técnica de marca de agua y una de sefiuelo.

Se espera desarrollar nuevas estrategias de
proteccion que involucren la elaboracion de
métodos para detectar las partes vulnerables de
un sistema, elaboracion de estrategias de
reingenieria que dado un sistema detecte la
parte vulnerable y lo proteja. Estas soluciones
pueden ser utilizadas para detectar patrones en
los datos y comportamientos sospechosos en
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los sistemas, lo que permitiria una respuesta
mas rapida y eficiente a las amenazas de
seguridad.

4. Formacion de recursos
humanos

Las tareas realizadas en el contexto de la
presente linea de investigacion estan siendo
desarrolladas como parte de un Trabajo Final
Integrador para optar al grado de Ingenieria en
Informatica. En el futuro se piensa generar
diferentes tesis de maestria y doctorado usando
como base parte de esta investigacion. Se
busca,
implementacion de la herramienta para que no
solo proteja sistemas escritos en Java, sino que
también proteja sistemas escritos en varios
lenguajes.

entre otras cosas, escalar la
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