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Introduccion

Las cadencias de tecleo son un atributo biométrico comportamental que
puede utilizarse como segundo factor de autenticacién (2FA).

Un ataque de presentacidn involucra a un actor malintencionado que
imita las credenciales biométricas de un usuario legitimo.

Un ataque por canal lateral explota la informacion filtrada
inadvertidamente por una implementacién particular de un sistema.

Todo sistema de autenticacidn por cadencias de tecleo u otra modalidad
biométrica es vulnerable a ataques de presentacion y canal lateral.

El principal resultado de esta tesis es un modelo de deteccidn de vida
que emplea distancias basadas en los histogramas empiricos de los
tiempos de escritura y estrategias de sintesis de muestras como
adversarios para mitigar ataques de presentacion.

Métodos propuestos

» Distancias basadas en histogramas empiricos.
> Los modelos estadisticos paramétricos no son suficientes para capturar las
variaciones en la forma de las distribuciones de los tiempos de escritura.
> Las distancias basadas en histogramas empiricos son mas sensibles que las
clasicas para verificar identidad y detectar muestras sintéticas.
» Sintesis de muestras basada en histogramas empiricos
> Son capaces de engafiar a un sistema de verificacion de identidad con
mayor frecuencia que los métodos del estado del arte.
> Requieren contextos de orden elevado que consideren las correlaciones
internas a nivel de palabras.
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Entrenamiento Evaluacién

» Deteccion de vida con adversarios sintéticos
> El modelo es capaz de neutralizar un ataque de presentacion con tasas de
error <2% si el atacante cuenta con poca informacién del objetivo.
> La eficacia sigue siendo aceptable (<<15% de error) incluso si el atacante
cuenta con el perfil biométrico completo del usuario legitimo.
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» ldentificacion del texto ingresado con tiempos de escritura
> Se propuso un método capaz de abordar muestras en el orden de los 100
caracteres, basado en el anterior modelo de deteccién de vida.
> Alcanzé tasas de error <2%, pero con la limitacién de requerir una lista
de candidatos parciales.
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XXV Workshop de Investigadores en Ciencias de la Computacién (WICC 2023)

Motivacion

» La verificacion de identidad con cadencias de tecleo es transparente — no
requiere acciones ulteriores del usuario ni impone demoras.

» La vulnerabilidad de los sistemas de autenticacion con cadencias de tecleo
ante ataques de presentacion no ha recibido atencidn suficiente.

» La cadencia de tecleo puede emplearse para amplificar ataques de canal
lateral — p.ej. reconstruyendo el texto dados los tiempos de escritura.

Contribuciones

La presente tesis contribuye a incrementar la seguridad de los
métodos de autenticacion por medio de cadencias de tecleo,
robusteciéndolos frente a ataques de presentacion con muestras sintetizadas,
a la vez que permite potenciar los ataques por canal lateral a través
de la reconstruccion del texto ingresado en base a los tiempos de escritura.

» Herramienta de sintesis de muestras y deteccién de vida
> Disponible en https://github.com /Softwarelmpacts/SIMPAC-2022-276
> Publicada en Software Impacts, Elsevier, con revision de pares.
» Produccidn cientifica
> 4 publicaciones en revistas internacionales, 2 de ellas en revistas de
primer cuartil (Q1) segin Scimago Journal Ranking (SJR).
> 1 publicacién en series y capitulos de libro en idioma inglés.
> 3 presentaciones en congresos internacionales.
> 3 presentaciones en congresos nacionales y regionales.
> 6 presentaciones en WICC.
» Conjuntos de datos
> Publicados en IEEE DataPort, Mendeley Data, y Data in Brief.
> 6 conjuntos de datos de entrenamiento, de evaluacidn, y de resultados.
» Transferencia tecnoldgica
> Ambito nacional: Policfa de Seguridad Aeroportuaria (PSA).
> Ambito internacional: Empresas de seguridad, sector bancario.
» Honores y menciones
> Mejor trabajo del WSI en CACIC 2020.
> Mejor presentacion del WSI en CACIC 2021.

Conclusiones

» Soélo las distribuciones empiricas del perfil biométrico del usuario son
capaces de capturar con precision su comportamiento caracteristico.

» Este fendmeno puede ser capitalizado para sintetizar muestras que enganan
a los actuales sistemas de autenticacion basados en cadencias de tecleo.

» Es posible robustecer a estos tltimos con un modelo de deteccidn de vida
que emplea muestras sintéticas como adversarios.

» El modelo de deteccidon de vida es eficaz ain cuando el atacante
cuenta con el perfil biométrico completo del usuario legitimo.

Futura linea de investigacion

En vista de los recientes desarrollos con redes neuronales adversarias
generativas y deepfakes... j Es factible sintetizar muestras de
cadencias de tecleo indistinguibles de sus contrapartes reales?
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