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Abstract. La seguridad de los contratos inteligentes es un aspecto crucial para
garantizar su despliegue exitoso. En este estudio, presentamos una investigacion
que se centra en el desarrollo de técnicas de extraccion de propiedades y
preprocesamiento de informacion de contratos inteligentes, con el objetivo de
entrenar nuevas herramientas basadas en aprendizaje de maquina. Ademas,
proponemos diversas arquitecturas y configuraciones de redes neuronales, junto
con modelos de lenguajes especificos, para llevar a cabo la deteccién de
vulnerabilidades en estos contratos.
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1. Introduccion

El uso de Smart Contracts!!! en la plataforma Ethereum!®! ha experimentado un
notable aumento en los ultimos afios’l. Estos contratos inteligentes presentan
caracteristicas Unicas, como su naturaleza inmutable al ser desplegados en la red, la
visibilidad publica del codigo compilado en la cadena de bloques y la capacidad de
interactuar automaticamente con otros contratos segiin los términos acordados. Sin
embargo, estas caracteristicas también implican riesgos significativos, lo que requiere
una exhaustiva revision y evaluacion de los contratos antes de su despliegue en la red.

A pesar de los esfuerzos de evaluacion previa, existe la posibilidad de que los
contratos sean desplegados en la red con comportamientos inesperados bajo ciertas
condiciones, lo cual representa un riesgo para los usuarios. Se ha documentado un caso
en 2016 en el que un cibercriminal logré robar 50 millones de délares mediante un
ataque de reentrada, que fue posible debido al orden de las instrucciones en el
contrato,

En este trabajo de investigacion, se analizan diversas estrategias para desarrollar
herramientas de deteccion de vulnerabilidades en Smart Contracts, basadas en el
analisis del cddigo binario publicado en la red de Ethereum. Se examinan las diferentes
partes que componen el codigo binario y se identifican las caracteristicas relevantes que
se pueden utilizar para detectar posibles vulnerabilidades. Ademads, se propone el uso
de modelos de redes neuronales con diversas arquitecturas para evaluar la calidad de
los resultados obtenidos mediante el analisis del codigo binario.

Mediante este enfoque, se busca mejorar la seguridad de los Smart Contracts en
Ethereum y reducir el riesgo asociado a la explotacion de vulnerabilidades. Los
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resultados de esta investigacion contribuirdn al desarrollo de herramientas mas
efectivas para identificar y prevenir posibles ataques y comportamientos maliciosos en
los contratos inteligentes.

2. Background

2.1 Contratos Intelgentes

Cuando se despliega un contrato en la red Ethereum, el cddigo subyacente se
representa en forma de bytecode, que es una forma compacta y binaria de representar
las instrucciones y la 16gica del contrato. El bytecode es una secuencia de instrucciones
de bajo nivel que esta disefiada para ser ejecutada por la Méaquina Virtual Ethereum
(EVM, por sus siglas en inglés), que es el entorno de ejecucion en la red Ethereum.

El codigo fuente original del contrato, escrito en Solidity u otro lenguaje de
programacion compatible con Ethereum, se somete a un proceso de compilacion para
convertirlo en bytecode.

2.2 Extraccion de Features

El bytecode puede ser dividido en cinco bloques de bytes que desempefian
funciones especificas. Estos bloques son: Creation Code, Function Selector, Wrapper,
Body y Metadata Hash[.

En el contexto del analisis que se llevara a cabo, se detectara la porcion de bytecode
que corresponde al Body de cada contrato. Esta porcion del bytecode contendra la
informacién relevante que se utilizara en la investigacion. Los otros bloques de bytes,
como Creation Code, Function Selector, Wrapper y Metadata Hash, no seran
considerados en este estudio y no estaran disponibles para los modelos utilizados. Esto
permitira a los modelos centrarse en la informacion esencial.

ByteCode OpCode

G@BBEE4852600843618610862576888357 C PUSH1 PUSH1 MSTORE PUSH1
a1 CALLDATASIZE LT PUSHZ JUMPI
£2000000000000000000000000403FFFFFF I > PUSH1 CALLDATALOAD PUSH29
ff1680634e7120c8146180675780638da5chs5b SWAP1 DIV PUSH4 AND DUP1
1461@87e578863e38c3975146108d5578063F2F PUSH4 EQ PUSH2 JUMPI DUP1
de38b1461812c5750688. . . PUSH4 EQ PUSH2 JUMPI DUP1...

Fig. 1. La figura muestra la transformacion de una cadena de bytes a una secuencia de
operadores. Todos los contratos se truncaron a un largo méaximo de 4048 operadores.

Otra consideracion importante es que en la EVM, todas las instrucciones estan
compuestas por un operador, excepto las operaciones PUSH, que estan seguidas de un
valor inmediato. Sin embargo, para nuestra contextualizacion, descartaremos estos
valores inmediatos, obteniendo una secuencia de operaciones (OpCodes)®
comprensibles por la EVM.
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Esta representacion de secuencia de operaciones es util para comprender la légica y
el flujo de ejecucion del contrato, ya que permite analizar cada operacion
individualmente y entender como interactuan con la pila de la EVM.

2.3 Tipos de Vulnerabilidades

Se utilizaran como fundamento los hallazgos obtenidos en el analisis de 47.518
contratos!’! de Ethereum. Nuestro enfoque consiste en la aplicacion de técnicas de
aprendizaje automatico a partir de bytecode presente en la red de Ethereum, con el
objetivo de identificar patrones en los contratos vulnerables. En las fases de
entrenamiento y prediccion, se excluiran los archivos Solidity que contengan mas de
un contrato.

Abordaremos individualmente cada vulnerabilidad de forma separada. El objetivo
de cada modelo sera detectar si una vulnerabilidad especifica esta presente o no en un
contrato dado. Por lo tanto, terminaremos con siete modelos diferentes de clasificacion
binaria, cada uno enfocado en una técnica de deteccion de vulnerabilidades particular.

Tabla 1. Tipos de vulnerabilidades y cantidad de contratos con las mismas detectadas.

. ., Cantidad de
Vulnerabilidad Descripcion
contratos
Access Control Fallo al usar modificadores de funciones o el uso de 585
tx.origin.
Arithmetic Desbordamiento/subdesbordamiento de enteros. 2,137
Denial Service Contrato abrumado por célculos que consumen mucho 644
tiempo.
Front Running Dos transacciones dependientes que invocan el mismo 932
contrato se incluyen en un bloque.
Reentrancy Las llamadas de funcion reentrante hacen que un 1,003
contrato se comporte de una manera inesperada.
Time La marca de tiempo del bloque es manipulada por el 271

Manipulation minero.

Unchecked Low  call(), callcode(), delegatecall() o send() fallan ynose 479
Calls verifican.

Para lograr esto, balancearemos los conjuntos de datos de manera que haya una
cantidad igual de contratos sin vulnerabilidades detectadas y contratos que presenten
diferentes vulnerabilidades. Este enfoque nos permitird entrenar y evaluar nuestros
modelos de manera equilibrada, asegurando una representacion adecuada de los casos
con y sin vulnerabilidades.

3. Técnicas Propuestas
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Dentro de esta seccion se mostrara el detalle de como se aplican diferentes técnicas
a los mismos set de datos confeccionados anteriormente de manera de obtener
resultados comparables entre si. Cada modelo utilizard las secuencias de OPCODES
como entrada y la categoria binaria de presencia o ausencia de la vulnerabilidad como
salida.

3.1 Regresion Logistica e Ingenieria de Caracteristicas

Este modelo se presenta como un punto de referencia inicial, con requisitos
computacionales minimos, un tiempo de entrenamiento rapido pero que aun sea lo
suficientemente complejo como para obtener resultados significativos en la deteccion
de vulnerabilidades.

Al aplicar TF-IDF a las operaciones, bigramas y trigramas de las secuencias de
OPCODES, se asignara un peso a cada caracteristica segiin su frecuencia en un contrato
especifico y su rareza en el conjunto de contratos. Esto permitird capturar las
operaciones y combinaciones de operaciones que son mas relevantes y distintivas para
cada contrato.

Se entrenara un modelo supervisado de regresion logistica binaria para cada tipo de
vulnerabilidad. La regresion logistica binaria es un modelo estadistico que se utiliza
para predecir una variable categorica binaria, en este caso, la presencia o ausencia de
una vulnerabilidad especifica.

La funcion logistica en una dimension tiene la forma:

PY=1X)=(1+ez2)1 (1)

Donde P(Y=1|X) es la probabilidad de que la vulnerabilidad esté presente dadas las
caracteristicas X, y z es una combinacion lineal de los features ponderados por los
coeficientes del modelo.

Para ajustar el modelo al conjunto de datos, se utiliza la funcién de pérdida de
"negative log-likelihood" (log-verosimilitud negativa), que es una medida de qué tan
bien se ajusta el modelo a los datos observados. Esta funcion de pérdida se utiliza para
maximizar la probabilidad conjunta de los datos de entrenamiento dado el modelo.

3.2 Redes Neuronales Recurrentes

Las redes neuronales recurrentes se destacan por su habilidad de retener
informacién dentro de una serie ordenada de datos, un ejemplo de estas es la red
LSTME],

En particular se utilizé una arquitectura basada en LSTMP!. A esta arquitectura se
la complementara con dos capas densas al final, donde cada neurona de una capa se
conecta con todas las de la siguiente, para realizar una tarea de clasificacion.

Para que el modelo pueda utilizar una secuencia de operaciones, es necesario aplicar
un proceso de tokenizacion. La tokenizacion implica tomar cada operacién individual
y transformarla en un token, que es una representacion numeérica Unica.

Como técnica de Tokenizacion se utilizd SentencePiece!'” que proporciona
flexibilidad para ajustar el tamafio del vocabulario y la granularidad de las unidades de
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subpalabras, asi como también ofrece tokens especiales que ayudan a condensar
informacion.

3.3 Modelo de Lenguaje y Transferencia de Conocimiento

Una metodologia innovadora en el campo de las redes neuronales consiste en la
transferencia de conocimientos entre ellas. Esta implica adaptar y aplicar el
conocimiento aprendido de una tarea previa a una nueva tarea. Esto se logra mediante
la transferencia de los pesos y parametros del modelo previamente entrenado al nuevo
modelo, lo que permite aprovechar la informacion relevante ya aprendida y acelerar el
proceso de entrenamiento en el nuevo contexto. La transferencia de conocimiento
puede mejorar el rendimiento y la eficiencia del modelo en la tarea objetivo.

Partiremos con el entrenamiento de un modelo de lenguaje utilizando una
arquitectura encoder-encoder de manera tal que el encoder tenga la misma arquitectura
basada en LSTM! para poder luego hacer dicha transferencia de conocimiento.

Outputs

I's ™

Nx Encoder

Fig. 2. Arquitectura encoder-decoder. Esta figura muestra los componentes esenciales de la
arquitectura. Se deja en evidencia la relacion de las distintas partes con la informacion de
entrada y salida, asi como también la ubicacion de la representacion vectorial.

‘ Decoder | Ny

7

Dentro de la arquitectura de encoder-decoder, el encoder es responsable de capturar
la informacion intrinseca de las secuencias de entrada y generar una representacion
vectorial que capture su significado. El decoder utiliza dicha representacion para
contextualizar y generar elementos secuenciales de manera coherente.

Para entrenar un modelo de lenguaje con esta arquitectura, la informacion de entrada
consiste en una lista de tokens. La informacion de salida es la misma lista de tokens,
pero con un corrimiento, lo que implica que cada token en la salida es el siguiente token
en la secuencia original.

Tabla 2. Ejemplo de set de datos para el entrenamiento del modelo de lenguaje.

Informacién de entrada Informacion de salida

xxbos jumpdest push1 pushl swapl  jumpdest pushl pushl swap1 sload
exp dup2 sload dup2 push20 dup2 sload dup2 push20 mul
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Para la confeccidon de este dataset no es necesario el conocimiento previo de la
presencia o no de vulnerabilidades, lo que nos permite utilizar cualquier contrato
desplegado en la red de ethereum.

Entrenaremos el modelo de lenguaje utilizando la totalidad de los contratos
disponibles, este modelo sera el mismo para todas las vulnerabilidades.

Para el proceso de transferencia de conocimiento tomaremos el encoder
previamente entrenado y lo complementaremos con dos capas de redes neuronales
densas para especializarse en la tarea de clasificacion. Una diferencia a la hora del
entrenamiento es la técnica de congelamiento, esta consiste en una primera iteracion
del entrenamiento donde los pesos del encoder no se actualizaran segun el gradiente, y
se utilizara un pardmetro de aprendizaje mayor. En la segunda iteracion se reduce ese
coeficiente de aprendizaje y se entrena toda la arquitectura en conjunto.

3.4 Transformers

Debido a lo extenso que puede ser un contrato, propondremos una arquitectura cuyo
nlicleo contiene una arquitectura de Transformers!'!). Por otra parte, entrenaremos un
modelo de lenguajes que se ajuste a este nucleo para poder aplicar transferencia de
conocimiento.

3.5 RoBERTa

Para el nucleo de la arquitectura utilizaremos una implementacion basada en
RoBERTa!'?, la cual adaptaremos con la siguiente configuracién: 512 tokens, 4 hidden
layers, 6 attention heads y 216 embedding size.

3.6 Tokenizacion y Modelo de Lenguaje

Para la tokenizacion realizaremos un byte-level Byte-Pair-Encoding!!*), esta puede
capturar subunidades significativas en la secuencia, lo que ayuda a reducir la
dimensionalidad creando una representacion mas eficiente y mejorar la compresion de
datos.

Entrenaremos RoBERTal'?! como modelo de lenguaje, esto se realiza mediante la
técnica de mascaras, una mascara es un token especifico que reemplaza un 15% de los
tokens presentes en cada secuencia. El objetivo del entrenamiento es lograr predecir
que tokens debe reemplazar en las mascaras para obtener la secuencia original.

3.7 Arquitectura

Propondremos el uso de una arquitectura siamesa de 8 bloques de RoOBERTal'2],
seguida de dos capas de redes neuronales densas. Esta eleccion se debe a que nuestro
corpus de texto consta de 4096 tokens, mientras que el limite de tokens de entrada del
modelo es de solo 512.

En esta arquitectura siamesa, dividimos la informacion de entrada en 8 bloques, lo
que nos permite procesar cada bloque de forma independiente. Cada bloque se pasa a
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través de un bloque correspondiente de RoBERTa!'?, que comparte los mismos pesos
y arquitectura. Esto significa que los 8 bloques de RoBERTa!!'? son idénticos, lo que
facilita la paralelizacion del procesamiento.

Después de procesar cada bloque individualmente, recopilamos la informacion
mediante dos capas de redes neuronales densas. Estas capas se utilizan para fusionar la
informacion extraida de los 8 bloques y generar una representacion global del texto de
entrada.

wibos swap1
push1 add
swap? dup1 /\\
up1 push add
push dup
swap2 divmul

push1 add push1
Share Weights
mioad swap1
dup2 add push1

mstore cupt

swapd swap3

swap2 swap1 \\_\
dup2 dup2 — |

mstore push1 ‘\.| RoBERTa
add dupd d

dup2 sub dup3
mstore dup4 dup2
dup2 mioad dup2
mstore push1 add
swap2 pop dupl

ROBERTa

mioad swap1
push1 add swap1

TetEmbedding  FullyConnected NN

Fig. 3. La figura muestra una representacion de la arquitectura siamesa.

4. Resultados

Para poder evaluar y comparar el rendimiento de los diferentes modelos en relacion
a los distintos tipos de vulnerabilidades, utilizamos la métrica del area bajo la curva
ROC (Receiver Operating Characteristic).

La curva ROC es una representacion grafica que muestra la relacion entre la tasa de
verdaderos positivos (TPR) y la tasa de falsos positivos (FPR) a medida que se varia el
umbral de clasificacion del modelo. El area bajo esta curva (AUC-ROC) es una medida
numérica que resume el rendimiento global del modelo. Un AUC-ROC mayor indica
un mejor rendimiento, ya que significa que el modelo tiene una mejor capacidad para
distinguir entre las clases positivas y negativas.

Tabla 3. Los resultados del Area bajo la curva ROC para cada modelo.

Vulnerabilidad Reg. Log. LSTM LSTM +LM Transformers Transf. + LM

Acc. Ctrl. 0.87 0.57 0.87 0.61 0.76
Arithmetic 0.90 0.90 0.91 0.68 0.82
D. Service 0.87 0.62 0.91 0.60 0.82
F. Running 0.86 0.86 0.89 0.53 0.78
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Reentrancy 0.83 0.51 0.91 0.62 0.81
Time Man. 0.81 0.79 0.85 0.53 0.68
Unchecked L.C. 0.82 0.53 0.83 0.55 0.71

Observamos que los modelos basados en redes neuronales recurrentes que se
inicializan con un modelo de lenguaje pre-entrenado tienden a mostrar mejores
resultados en comparacion con el resto de los enfoques. Asi mismo, cuando analizamos
el modelo de RoBERTa!!?! inicializado con un modelo de lenguaje pre-entrenado,
también arroja una mejora sustancial sobre el mismo modelo inicializado
aleatoriamente.

Por otra parte, la regresion logistica muestra un alto rendimiento, lo que sugiere
grandes oportunidades de mejora para arquitectura de Transformers propuesta, ya sea
en volumen de datos para el entrenamiento, o en diferentes configuraciones de la
misma.

5. Conclusiones

Hemos logrado entrenar varios modelos que son capaces de identificar
vulnerabilidades con diferentes niveles de precision. En segundo lugar, hemos aplicado
técnicas de preprocesamiento y segmentacion de datos para evitar la inclusion de
informacion redundante e innecesaria.

El enfoque utilizado en esta investigacion presenta la ventaja de ser flexible y
adaptable a medida que surjan nuevos tipos de vulnerabilidades. Esto se debe a las
técnicas aplicadas y la capacidad de los modelos para aprender y generalizar a partir de
los datos de entrenamiento.

Finalmente es importante destacar que las técnicas utilizadas en este enfoque se
centran en el andlisis de secuencias de operaciones para identificar patrones relevantes.
Esto proporciona una ventaja significativa en términos de velocidad de respuesta en
comparacion con las técnicas tradicionales que implican pruebas exhaustivas o métodos
computacionalmente costosos y lentos.
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