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Abstract. Simulacion de Montecarlo de dos variables aleatorias, con nimeros
aleatorios entregados por un generador binario. Se trabaja sobre un caso de
reparacion de maquinas similares de una planta industrial, donde se realizaron
200 observaciones de los tiempos entre fallas y el tiempo que demandd la
reparacion de las maquinas. Para ello se ejecuta un experimento para un ciclo de
20 fallas y luego se repite el procedimiento 200 veces, de donde se obtiene el
promedio de las mismas.

Para realizar esta simulacion de Montecarlo se necesitan obtener niimeros
aleatorios, para lograrlo podemos contar con distintos dispositivos, uno de ellos
es el generador de secuencias binarias pseudoaleatorias.

En este trabajo se expone el procedimiento de disefio de dicho mecanismo para
producir secuencias binarias, basadas en la combinaciéon de registros de
desplazamiento con retroalimentacion lineal (Linear Feedback Shift Register,
LFSR). El proceso incluye la descripcion del modelo, la estructura de cada
generador, seleccion de las funciones booleanas que cuenten con las mejores
propiedades criptograficas, la definicion de la combinacion final. Luego se
verifica la aleatoriedad de las secuencias obtenidas, se aplican a las mismas un
conjunto de pruebas estadisticas de aleatoriedad. Luego la secuencia binaria se
convierte en secuencia decimal, mediante un protocolo especifico.
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1. Introduccion

El trabajo consta de siguientes etapas:

Disefio del generador binario pseudoaleatorio
Pruebas de aleatoriedad

Conversion de la secuencia binaria a decimal
Simulaciéon de Montecarlo de dos variables aleatorias
Caso practico: Reparacion de maquinas.

2. Generador binario pseudoaleatorio
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Entre otras caracteristicas de este generador tenemos la facilidad de
implementacion, pero, fundamentalmente un periodo con una longitud significativa.

Es en esos términos que se propone un modelo que responda a tales exigencias. La
modalidad elegida se basa en la combinacion no lineal de secuencias producidas por
cuatro LFSR [1], [2].

El procedimiento de construccion de un generador pseudoaleatorio de ese estilo
requiere de varias etapas:

Definicion esquematica del modelo.

Eleccion de los distintos LFSR.

Seleccion de funciones booleanas en base a sus propiedades criptograficas.
Conformacion del generador con los componentes ya seleccionados.

Clave y el procedimiento para generar los estados iniciales de los LFSR.
Pruebas estadisticas y los criterios de interpretacion de los resultados.
Puesta en funcionamiento y realizacion de las pruebas de aleatoriedad.

2.1 Definicion esquematica del modelo

El generador propuesto en este trabajo, estd conformado por cuatro LFSR, que
tienen cada uno, una funcion booleana de filtrado no lineal, que producen secuencias
binarias, las que luego son combinadas mediante otras funciones booleanas de
combinacion, y una operacion final XOR.:

2.2 Eleccion de los distintos LFSR

Las longitudes y polinomios primitivos de cada LFSR, que componen el generador,
son las siguientes [3], [4], [5], en la tabla 1 y en la figura 2 se indican como queda el

dispositivo.
Tabla 5. LFSR, longitudes y polinomios primitivos del Generador
LFSR  Longitud Polinomios primitivos
1 47 P(x) =x* +x32 + x2* + 211 + 1
2 61 P(x) =x%1 +x57 + x26 +x3 +1
3 59 P(x) = x> +x>* + x*6 + x26 + 1
4 53 P(x) = x> + x50 4 x*1 + x20 4+ 1

2.3 Seleccion de las funciones booleanas

Propiedades criptograficas deseables. A continuacion se indican algunas de las
propiedades criptograficamente mas significativas, adoptadas para este trabajo [6], [7],
[8]: Funcion Balanceada, Alta No Linealidad, Alto Grado Algebraic y Criterio de
Avalancha Estricto.

Siguiendo los criterios arriba indicados las funciones booleanas aceptadas, son
observadas en tabla 2:
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Tabla 6. Funciones de cuatro variables adoptadas
fsrris=a@b@a-bPa-cPha-d
faisso=a@cDa-c®b-cDc-d
farzzz=aDbDa-cDb-cDc-
faizgz3=a@cDa-dDb-dDc-
frosr=a@a-c®Db-cPdDc-
faczo=a@a-bDcDa-cDa-

QU Q& Q&

2.4 Conformacion del generador combinacional

El generador combinacional se indica en la figura 1:

LFSR 2: 61 bits
Funcion Booleana 4393
LFSR 3: 59 bits
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LFSR 4: 53 bits
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Fig. 1. Generador Combinacional

2.5 Clave

Para originar los estados iniciales de los distintos LFSR se realiza un proceso que
utiliza una clave de 32 caracteres, que expresada en cédigo ASCII (American Standard
Code for Information Interchange), tiene longitud de 256 bits.

La clave es sometida a un proceso criptografico, De la operacion resulta un vector

SK[j] de 256 bits, que es el que proveera los estados iniciales de los LFSR, en forma
secuencial.

3. Pruebas de aleatoriedad

3.1 Eleccion de las pruebas estadisticas

Fueron seleccionadas algunas pruebas de la Norma NIST Special Publication 800-

XIl Workshop de Seguridad Informatica
> Full Papers Pagina | 574



Simulacién de Montecarlo, con Dos Variables Aleatorias,
Utilizando Generador Binario Pseudoaleatorio, para
Problemas de Reparacién de Maquinas

22, del trabajo de Rukhin (et al.) [10], estas son las siguientes: Prueba de frecuencia,
Prueba de frecuencia en un bloque, Prueba de rachas, Prueba de rachas de unos en un
bloque, Prueba de sumas acumuladas, Prueba de entropia aproximada

3.2 Pruebas sobre el generador

Se analizaron cien secuencias binarias de 100.000 bits, obtenidas del generador a
partir de cien claves distintas. El nivel de significancia adoptado para las pruebas
estadisticas es de « = 0,01. La hipotesis nula es:

Hy — p_valor > 0,01

3.3 Proporcion de muestras que pasan las pruebas

Para el analisis de los resultados, se determina la proporcién de muestras que
superan las pruebas, y con esos datos se construye un grafico de puntos, luego se
verifica si los mismos caen dentro de los limites superior e inferior, donde k es el

numero de muestras. LS, LI = (1—a)+3-ya-(1—a)/k
En nuestro caso k = 100 y el nivel de significancia elegido es: a = 0.01, los limites
quedan: LS = 1,02 y LI = 0,96
Se consideran todas pruebas, los resultados se indican en la tabla 3.
Tabla 3. Pruebas estadisticas

Pruebas Proporciéon Superior Inferior
Frecuencias 1,00 1,02 0,96
Frecuencias en un Bloque 1,00 1,02 0,96
Rachas 1,00 1,02 0,96
Rachas de Unos en un Bloque 0,98 1,02 0,96
Sumas Acumuladas Adelante 1,00 1,02 0,96
Sumas Acumuladas Atras 1,00 1,02 0,96
Entropia Aproximada 1,00 1,02 0,96

En la figura 2 se aprecia el resultado, en definitiva, las secuencias que entrega el
generador superan las pruebas de aleatoriedad.

1,03 4
1,02 4
1,01
1,00 - * * * * * *
0,99 -
0,98 - L 4
0,97 -
0,96 -
0,95
0,94 -
0,93 T
1 2 3 4 5 6 7
@ Ratio Upper Lower

Fig. 2. Grafico de puntos
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4. Conversion de secuencia binaria a decimal

4.1 Procedimiento de conversion de secuencia binaria a secuencia decimal

Como la secuencia entregada por el generador es binaria y se necesita trabajar con
numeros decimales, se adopta un criterio de conversion que es el siguiente:
e Dividir la secuencia binaria en bloques de 7 bits cada uno.
e  Convertir esos bloques de 7 bits en nimero decimal.
e Como necesitamos nimeros decimales comprendidos entre 0 y 99, los valores

superiores a 99 se descartan.

Del resultado de la operacion queda una secuencia decimal de 0 a 99
pseudoaleatoria. Finalmente queda verificar la aleatoriedad, se realiza una prueba de
¥ 2sobre la secuencia decimal obtenida.

4.2 Prueba de x? sobre la secuencia decimal.

Realizamos la prueba de y? sobre la secuencia decimal, y nos queda la siguiente
tabla 4.
Tabla 4. Tabla de frecuencias y célculo de y?

Clase Observada Esperada C-B D*D E/10

A4 B C D E F
1 1000 1002 2 4 0,00
2 1000 1027 27 729 0,73
3 1000 966 -34 1156 1,16
4 1000 963 -37 1369 1,37
5 1000 1047 47 2209 2,21
6 1000 1002 2 4 0,00
7 1000 1036 36 1296 1,30
8 1000 980 -20 400 0,40
9 1000 1009 9 81 0,08
10 1000 968 -32 1024 1,02
10000 10000 8,27

Finalmente comparamos el y? de aceptacion para un a = 0,01 y 9 grados de
libertad, con el y? obtenido en tabla 4, de modo tal que resulte:
x*Aceptacion > y?Obtenido
21,66 > 8,27
Cae en la zona de aceptacion.

4.3 Generar numeros aleatorios para la primera y segunda variable

Se hace correr el generador de numeros aleatorios con la clave:
1X92ZQXu8f30DzSEZRN70cCM1LR97P9a y con los datos obtenidos, se realiza la

tabla 5. Se repite el procedimiento con la clave:
P1kAIMiG2Kb7FzP5tM1QBI6DSS92¢31A y con los datos obtenidos, nos queda la
tabla 6.
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Tabla 5. Numeros aleatorios

67 82 30 21 97 91 47 19 94 11
89 94 14 58 44 17 74 21 13 75

Tabla 6. Numeros aleatorios

71 52 18 20 42 4 35 43 51 1
0 12 60 22 42 61 91 80 62 7

5. Simulacion de Montecarlo

Se aplica el método de simulacién de Montecarlo, cuando componentes del sistema
son de comportamiento aleatorio [11]. El procedimiento tiene las siguientes etapas:
e Datos de las variables en estudio (observaciones).
e Confeccion Tabla de de frecuencias, probabilidades, probabilidades acumuladas e
intervalos de numeros aleatorios.
e  Generar los nimeros aleatorios, con el generador presentado en este trabajo.
e  Simular el experimento para un ciclo de 20 fallas.
e  Realizar 200 repeticiones del experimento y obtener el promedio.

6. Reparacion de maquinas

6.1 Procedimiento para simular dos variables

A continuacion se realiza una simulacion de Montecarlo donde se presenta dos
variables aleatorias. En este caso se analiza un problema de reparaciéon de maquinas, y
se desarrolla un experimento de simulacion para 20 fallas.

Datos de la primera variable.

En la tabla 7 figuran los datos del tiempo entre fallas de 200 observaciones.
Tabla 7. Tiempo entre fallas

6 4 4 5 6

N WY R BB WOV R W
n W h A ANV~ OB
A= D W=D R W=
N AN BN WN = = W0 Ww
NN AN = = NN
= N ST N SR NS (S R Y
W N O N —= NN
W N L NN RN BRW
[N e A > W

WA = W= = B~ B~ W

N — L W = W RN

[NV I S R R S N SN

— AN NN RSB

N A OO = = W
LN NN~ NN = = B
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Tabla de frecuencias, probabilidades, probabilidades acumuladas e intervalos
de nimeros aleatorios

En la tabla 8, aparece la distribucion de frecuencia, las probabilidades, las
probabilidades acumuladas e intervalos de nimeros aleatorios del tiempo entre fallas.

Tabla 8. Intervalos de nimeros aleatorios del tiempo entre fallas

Tiempo Frecuencia Probabilidad Probabilidad = Numeros

entre fallas acumulada  aleatorios
1 34 0,17 0,17 0al 16
2 38 0,19 0,36 17 al 35
3 23 0,11 0,47 36 al 46
4 39 0,20 0,67 47 al 66
5 31 0,15 0,82 67 al 81
6 35 0,18 1,00 82 al 99
200 1,00

Tiempos entre fallas aleatorios.
A partir de las tablas 5 y 8, en tabla 9 se establecen los tiempos entre fallas

aleatorios.
Tabla 9. Tiempos entre fallas aleatorios
s 6 2 2 6 6 4 2 6 1
6 6 1 4 3 2 S5 2 1 5
6 2 3 1 4 1 6 1 4 2
2 2 1 4 1 4 2 4 4 6

Datos de segunda variable.
En la tabla 10 figuran los tiempos de reparacion para 200 observaciones.

Tabla 10. Tiempo de reparaciones
4 32 4 2

_— W W NN =N = RN =
N A W= B =N W s
—_— NN W R = BN D
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Tabla de frecuencias, probabilidades, probabilidades acumuladas e intervalos
de numeros aleatorios
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En la tabla 11, aparece la distribucién de frecuencia, las probabilidades, las
probabilidades acumuladas e intervalos de nimeros aleatorios del tiempo de
reparaciones.

Tabla 11. Intervalos de numeros aleatorios

Tiempo de Frecuencia Probabilidad Probabilidad  Numeros

reparacion acumulada  aleatorios
1 54 0,27 0,27 0al26
2 51 0,26 0,53 27 al 52
3 48 0,24 0,77  53al76
4 47 0,23 1,00 77 al 99
200 1,00

Tiempos de reparacion aleatorios.

A partir de las tablas 6 y 11, en tabla 12 se establecen los tiempos de reparaciones
aleatorios.

Tabla 12. Tiempo de reparaciones aleatorios

3 2 1 1 2 1 2 2 2 1
1 1 3 1 2 3 4 4 3 1
3 4 2 3 4 3 4 3 1 2
4 4 1 3 4 2 1 2 2 4

Simular el experimento.

De la tabla 5 y 6 de nimeros aleatorios se seleccionan 20 numeros de cada una de
ellas, para realizar el experimento en un ciclo de 20 fallas, entonces nos queda la tabla

13.
Tabla 13. Experimento para determinar el tiempo inactivo de las maquinas

(3 72}

= ° = o E§ oo B & 3

5,57 82 % oF EZ 2% 53 BE ¢

EZ §=2 EL 5= 58 §8 £8 28 Eg 2

S= 2 o Ve == = a 2L Vo 99 9

ZE <3 5 E& 52 <8 Q8 2 FEE A4
1 67 5 5 5 71 3 8 3 0
2 82 6 11 11 52 2 13 2 0
3 30 2 13 15 18 1 14 1 0
4 21 2 15 17 20 1 16 1 0
5 97 6 21 21 42 2 23 2 0
6 91 6 27 27 4 1 28 1 0
7 47 4 31 31 35 2 33 2 0
8 19 2 33 33 43 2 35 2 0
9 94 6 39 39 51 2 41 2 0
10 11 1 40 43 1 1 42 2 1
11 89 6 46 46 0 1 47 1 0
12 94 6 52 52 12 1 53 1 0
13 14 1 53 56 60 3 56 3 0
14 58 4 57 57 22 1 58 1 0
15 44 3 60 60 42 2 62 2 0
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16 17 2 62 62 61 3 65 3 0

17 74 5 67 67 91 4 71 4 0

18 21 2 69 70 80 4 75 6 2

19 13 1 70 71 62 3 78 8 5

20 75 5 75 75 7 1 79 4 3
79 51

Tiempo inactivo de las maquinas: 51 horas en un ciclo de 20 fallas.

Realizar varias simulaciones y obtener el resultado.

Para obtener un mejor resultado realizamos muchas simulaciones del experimento
anterior, en nuestro caso adoptamos 200 simulaciones y calculando el promedio con los
resultados obtenidos de las simulaciones, que figura en la tabla 14:

Tabla 14. Simulaciones de tiempo inactivo de las maquinas

51 131 60 58 44 53 88 66 132 65 85 70 64 74 65 47 54 48 60 43
71 51 70 55 53 87 77 62 49 61 68 54 48 53 99 44 75 48 74 63
64 46 101 58 52 62 63 65 70 50 43 57 101 55 69 63 90 67 61 58
68 65 52 68 48 55 84 53 74 53 68 62 57 43 58 57 69 72 62 54
54 60 54 101 52 94 111 74 127 65 59 47 55 68 58 56 90 55 110 60
68 64 105 45 63 8 64 65 76 60 44 60 63 90 77 53 55 46 65 65
65 57 69 84 63 72 71 55 60 73 117 58 77 69 85 51 58 69 66 54
64 51 56 56 69 85 83 100 46 60 60 115 68 59 54 69 75 56 59 49
89 55 71 61 93 50 61 69 55 78 57 53 60 54 48 53 51 66 62 82
57 91 71 63 73 54 99 65 67 48 43 77 45 68 49 60 67 54 51 71

El promedio de las 200 simulaciones, indicadas en la tabla 14, es de 65,74 horas de
tiempo inactivo de las maquinas, en el ciclo estudiado de 20 fallas.

7. Conclusiones

Uno de los usos de los generadores de nimeros aleatorios es la realizacion de las
simulaciones de Montecarlo, donde se requieren variables aleatorias para el calculo de
los experimentos. Existen muchos casos de simulaciones donde aparecen una, dos, tres
o multiples variables aleatorias.

En este trabajo aparecen dos variables y se generaron dos tablas aleatorias a partir
del generador presentado. Con esos valores se realizaron las 200 simulaciones que
determinaron el promedio del tiempo inactivo de las maquinas para un ciclo de 20
fallas.

El uso del generador permite, con respecto al calculo mediante planillas de nimeros
aleatorios, un proceso mas rapido y con mayor cantidad de simulaciones.
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