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Abstract. Este trabajo desarrolla el procedimiento para la construcción de un 

generador binario pseudoaleatorio basado en la combinación mediante función 

por mayoría de registros de desplazamiento con retroalimentación no lineal 

(Linear Feedback Shift Register, LFSR). 

El proceso incluye: características de los LFSR, definición del modelo, elección 

de los distintos LFSR, selección de funciones booleanas en base a sus óptimas 

propiedades criptográficas, composición del generador con los componentes 
seleccionados, clave y el procedimiento para generarlas, elección de las pruebas 

estadísticas a utilizar y los criterios de análisis de los resultados, puesta en 

funcionamiento y realización de las pruebas de aleatoriedad necesarias sobre las 

secuencias obtenidas. 
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1. Introducción 

Los generadores binarios pseudoaleatorios deben entregar secuencias de calidad y 

además se les exige imprevisibilidad y facilidad de implementación, pero, 

fundamentalmente un período con una longitud significativa. 

Es en esos términos que se propone un modelo que responda a tales exigencias. La 

modalidad elegida se basa en la combinación no lineal de generadores conformados por 

ocho NLFSR, que tienen una función booleana de filtrado [1], [2]. 

El procedimiento de construcción de un generador pseudoaleatorio de ese estilo 

requiere de varias etapas: 

• Características de los LFSR 

• Definición del modelo. 

• Elección de los distintos LFSR, base del sistema. 

• Selección de funciones booleanas de cuatro variables en base a sus óptimas 

propiedades criptográficas. 

• Composición del generador con los componentes ya seleccionados. 

• Clave y el procedimiento para generar los estados iniciales de los LFSR. 

• Elección de las pruebas estadísticas a utilizar y los criterios de análisis de los 

resultados. 
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• Puesta en funcionamiento y realización de las pruebas de aleatoriedad necesarias 

sobre las secuencias obtenidas. Generador binario pseudoaleatorio 

1.1 Características de los LFSR 

Los LFSR que se utilizan tienen la siguiente estructura: 

 

 

Fig. 1. Esquema del LFSR 

1.2 Definición esquemática del modelo 

El generador propuesto en este trabajo, está conformado por cuatro LFSR, que 

tienen cada uno, una función booleana de filtrado no lineal, que producen secuencias 

binarias, las que luego son combinadas mediante otras funciones booleanas de 

combinación, y una operación final XOR, según la figura 2: 
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Fig. 2. Esquema generador binario pseudoaleatorio 

1.3 Elección de los distintos LFSR 
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Las longitudes y polinomios primitivos de cada LFSR, que componen el generador, 

son las siguientes [3], [4], [5], en la tabla 1 y en la figura 2 se indican como queda el 

dispositivo.  

Tabla 7. LFSR, longitudes y polinomios primitivos del Generador 

LFSR Longitud Polinomios primitivos 

2 41 𝑃(𝑥)3 = 𝑥41 + 𝑥32 + 𝑥31 + 𝑥27 + 1 

3 43 𝑃(𝑥)4 = 𝑥43 + 𝑥27 + 𝑥22 + 𝑥5 + 1 

3 59 𝑃(𝑥) = 𝑥59 + 𝑥54 + 𝑥46 + 𝑥26 + 1 

4 53 𝑃(𝑥) = 𝑥53 + 𝑥50 + 𝑥41 + 𝑥20 + 1 

1.4 Selección de las funciones booleanas 

Propiedades criptográficas deseables. 

A continuación, se indican algunas de las propiedades criptográficamente más 

significativas, adoptadas para este trabajo [6], [7], [8]. 

• Función Balanceada:  

• No Linealidad:  

• Grado Algebraico:  

• Criterio de Avalancha Estricto 

Siguiendo los criterios arriba indicados las funciones booleanas aceptadas, son 

observadas en tabla 2: 

 

Taba 8. Funciones de cuatro variables adoptadas 

𝑓𝑁𝐴𝐹 No 

linealidad 

Cumple 

SAC 

f84 = a ∙ c ⊕ b ∙ c ⊕ a ∙ d ⊕ b ∙ d ⊕ c ∙ d 4 Sí 

f89 = a ∙ c ⊕ b ∙ c ⊕ d ⊕ a ∙ d ⊕ b ∙ d 4 Sí 

f100 = a ∙ c ⊕ b ∙ c ⊕ d ⊕ a ∙ b ∙ d ⊕ c ∙ d 4 Sí 

f176 = c ⊕ a ∙ c ⊕ b ∙ c ⊕ a ∙ d ⊕ b ∙ d 4 Sí 

f199 = c ⊕ a ∙ c ⊕ b ∙ c ⊕ d ⊕ c ∙ d 4 Sí 

f381 = c ⊕ a ∙ b ∙ c ⊕ a ∙ d ⊕ b ∙ d ⊕ c ∙ d 4 Sí 

f468 = c ⊕ d ⊕ a ∙ d ⊕ b ∙ d ⊕ c ∙ d 4 Sí 

f536 = a ∙ b ⊕ b ∙ c ⊕ a ∙ d ⊕ b ∙ d ⊕ c ∙ d 4 Sí 

f5056 = a ⊕ b ⊕ a ∙ d ⊕ b ∙ d ⊕ c ∙ d 4 Sí 

1.5 Conformación del generador combinacional 

El generador combinacional se indica en la figura 3: 
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Fig. 3. Generador Combinacional 
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1.6 Clave 

Para originar los estados iniciales de los distintos LFSR se realiza un proceso que 

utiliza una clave de 32 caracteres, que expresada en código ASCII (American Standard 

Code for Information Interchange), tiene longitud de 256 bits. 

La clave es sometida a un proceso criptográfico, que se indica en la figura 4. 

 

 

Fig. 4. Clave para el generador 

1.7 Permutaciones 

Generador congruencial multiplicativo: El generador tiene la siguiente 

expresión: [9] 

𝑥𝑖+1 = (𝑎𝑥 ∙ 𝑥𝑖 )𝑚𝑜𝑑 𝑚𝑥  (4) 

Donde: 

𝑎𝑥 = 𝑚𝑢𝑙𝑡𝑖𝑝𝑙𝑖𝑐𝑎𝑑𝑜𝑟 

𝑚𝑥 = 𝑚ó𝑑𝑢𝑙𝑜 

𝑥0 = 𝑠𝑒𝑚𝑖𝑙𝑙𝑎 

 

Tabla.3. Vectores, módulos, multiplicadores y semillas 

Vector módulo multiplicador semilla 

PK1 1048576 1747 3249 

PK2 1048576 1753 3271 

PK3 1048576 1759 3301 
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De la operación resulta un vector SK[j] de 256 bits, que es el que proveerá los 

estados iniciales de los LFSR, en forma secuencial. 

2. Pruebas de aleatoriedad 

2.1 Elección de las pruebas estadísticas 

Fueron seleccionadas algunas pruebas de la Norma NIST Special Publication 800-

22, del trabajo de Rukhin (et al.) [10]. 

• Prueba de frecuencia 

• Prueba de frecuencia en un bloque 

• Prueba de rachas 

• Prueba de rachas de unos en un bloque 

• Prueba de sumas acumuladas 

• Prueba de entropía aproximada 

2.2 Pruebas sobre el generador 

Se analizaron cien secuencias binarias de 100.000 bits, obtenidas del generador a 

partir de cien claves distintas. El nivel de significancia adoptado para las pruebas 

estadísticas es de α =  0,01. La hipótesis nula es: 

H0 → p_valor > 0,01 

2.3 Proporción de muestras que pasan las pruebas 

Para el análisis de los resultados, se determina la proporción de muestras que 

superan las pruebas, y con esos datos se construye un gráfico de puntos, luego se 

verifica si los mismos caen dentro de los límites superior e inferior, donde k es el 

número de muestras. 𝐿𝑆, 𝐿𝐼 = (1 − 𝛼) ± 3 ∙ √𝛼 ∙ (1 − 𝛼) 𝑘⁄  

En nuestro caso k = 100 y el nivel de significancia elegido es: α = 0.01, los límites 

quedan: LS = 1,02 y LI = 0,96 

Se consideran todas pruebas, los resultados se indican en la tabla 4. 

 

Table 9. Pruebas estadísticas 

Pruebas Proporción Superior Inferior 

Frecuencias 1,00 1,02 0,96 

Frecuencias en un Bloque 0,97 1,02 0,96 

Rachas 1,00 1,02 0,96 

Rachas de Unos en un Bloque 0,98 1,02 0,96 

Sumas Acumuladas Adelante 1,00 1,02 0,96 

Sumas Acumuladas Atrás 0,97 1,02 0,96 

Entropía Aproximada 1,00 1,02 0,96 
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En la figura 5 se aprecia el resultado, en definitiva, las secuencias que entrega el 

generador superan las pruebas de aleatoriedad. 

 

 

Fig. 5. Gráfico de puntos 

3. Conclusiones 

Se diseñó un dispositivo que combina en forma no lineal las secuencias producidas 

por ocho generadores compuestos por LFSR con funciones paralelas de filtrado. Para 

se dispuso del auxilio de la función por mayoría, junto con una función booleana final 

de cuatro variables. 

Los NLFSR que componen cada generador tienen polinomios de conexión 

primitivos, lo que asegura un elevado período en la secuencia resultante. 

Las funciones booleanas son las responsables del proceso no lineal y aseguran las 

mejores prestaciones criptográficas. Realizado el proceso de selección, las funciones 

fueron incorporadas al generador y luego puestas a funcionar para generar las 

secuencias respectivas con distintos valores de claves y ser sometidas a las pruebas de 

aleatoriedad. 

Los resultados obtenidos fueron satisfactorios, por lo que el modelo presentado se 

considera válido para la generación de secuencias pseudoaleatorias de buena calidad 

criptográfica. 
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