CAPITULO 5
EL PROTOCOLO DE INTERNET (IP)

Luis MARRONE

Nivel de Red

Comenzamos esta historia desde el momento en que necesitamos acceder a una pagina Web y
llegamos hasta ver el intercambio de mensajes que se produce entre el navegador en nuestra PC y el
servidor donde reside la pagina Web que queremos acceder.

Nos queda entonces averiguar como pueden esos mensajes ir y venir entre nuestra PC y el servidor.
La respuesta, en una primera aproximacion, estd en que ambos actores estdn conectados o forman parte
de una red. Pues bien, jqué es una red?.

No hay una dnica respuesta, Si le queremos dar un enfoque descriptivo diremos que es un conjunto de
nodos interconectados. Pero no nos dice nada mas. Tal vez tendremos un mayor grado de informacién y
de comprension de la misma si pensamos en la funcionalidad que brinda. Justamente con eso volvemos
al parrafo anterior. Los mensajes pueden ir y venir entre los actores por el simple hecho de estar
conectados. Encontramos asi |a funcionalidad de toda red, la de interconexidn de sus integrantes.

Esa interconexidén quedard instanciada por medio de un protocolo, como ya hemos visto en otras
oportunidades y que en este caso serd un protocolo de red, que integra el Nivel de Red del modelo
TCP/IP que adoptamos.

Efectivamente la funcién primordial de un nivel de red es la de dar conectividad a sus miembros.
Esa conectividad se puede lograr como en el caso de una comunicacion telefénica. Discamos el nimero
del destino y si el destino nos atiende y nos reconoce puede que acepte la llamada o simplemente corte.
Otra forma de lograrla es como en le caso del correo postal. Escribimos una carta, la introducimos en
un sobre en el que escribimos por lo menos el destino y lo arrojamos al buzén mas cercano. Eso es todo,
no sabemos si llegd la carta a destino o si el destino la leyd.

Justamente esas dos analogias se corresponden con funcionalidades diferentes que podemos en-
contrar en una red. El caso de la comunicacién telefénica se corresponde con el de un servicio con
conexién. Le avisamos al destino que queremos conectarnos con él. Si acepta recién ahi comenzamos
a intercambiar datos. Debemos establecer una sesién previa al intercambio de datos. Algo asi como lo
que pasaba en TCP, jno?

En el otro caso decimos que la red da un servicio sin conexion. Enviamos el mensaje directamente.
Cada mensaje lo enviamos en un sobre, de modo que pueden seguir diferentes rutas para llegar al mismo
destino. Cada mensaje es independiente de los anteriores, no hay una secuencia, pueden llegar a destino

en distinto orden al que los ingresamos en la red. Los protocolos que implementan este tipo de servicio
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se los suele calificar como “best effort” por cuanto dada la independencia de cada mensaje hace que
también no se pueda implementar dentro del protocolo funcionalidades de control que lo hagan mas
confiable.

Independientemente que el protocolo que implemente este nivel sea con conexién o sin ella debe
definir el intercambio entre el usuario y la red y entre los nodos de |a red. Esta implementacion resulta
critica por cuanto generd dos paradigmas de red.

Si el protocolo hace publica solamente la especificacion de los mensajes Usuario-Red y la de la
interface Nodo-Nodo es privada decimos que llevard a un paradigma de Red Cerrada. Mientras que
si es publica tanto la interface Usuario-Red como la de Nodo-Nodo estaremos en presencia de una
Red Abierta. La ventaja de una Red Abierta es que queda garantizada la interoperabilidad de los
componentes provenientes de diferentes fabricantes, no generando de esta forma clientes cautivos.

Si bien la primera red de datos propuso una arquitectura de red abierta, su implementacién estaba
basada en una plataforma como UNIX, relegada en esos momentos, comienzos de la década del 70,
a entornos académicos y/o de proyectos especiales, ausente en el campo comercial. En parte eso hizo
que en los comienzos se difundiera la otra propuesta, la de red cerrada. Con el devenir del tiempo, al
adquirir una mayor difusién plataformas basadas en Unix hicieron que el modelo de red abierta con las
ventajas mencionadas comenzase a ganar terreno. Es asi que en la actualidad es el modelo que prima

a la hora de implementar un protocolo de red.

Protocolo IP

El protocolo IP surgié de un proyecto del Departamento de Defensa de los Estados Unidos llamado
DARPA en 1969. Dentro del mismo proyecto surgieron también otros protocolos que conforman el
conjunto de protocolos TCP/IP. Debido a esto muchas veces se hace referencia al protocolo TCP/IP
cuando en realidad es un conjunto de protocolos. De ese conjunto ya vimos en el capitulo anterior TCP.

En 1983 el nuevo conjunto de protocolos TCP/IP fue adoptado como estdndar y finalmente se
convirtié en el mas usado en redes y el protocolo estandar de internet. En particular IP incialmente
especificado en [Pos8la] forma parte junto con otros protocolos auxiliares y recomendaciones del
Estandar 5 como vemos en la Figura 5.1.

Fuera de este estandar estian los Estandares 37 y 38 que especifican sendos protocolos auxiliares,
ARP [Plu82] y IARP [FMMT84] que veremos en un préximo capitulo.

El protocolo IP al cual hacemos referencia es IPv4, versién 4, formando parte del Estandar 5. Ocurre
que con el correr del tiempo y la difusidn y crecimiento exponencial de Internet surgieron problemas

con IPv4 como:
= Agotamiento de las direcciones
= Necesidad de Calidad de Servicio, (QoS)
= Mejora de performance — — —— > Reduccidn de overhead

entre otras cosas.
Para dar una solucidn integral a estas principales cuestiones es que se decidié desarrollar una nueva

versién. En diciembre de 1993 la IETF publica la RFC 1550 donde invita a propuestas de IPng (Next
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Generation). Se llega a una primera versién especificada en la RFC 1883 de diciembre de 1995 como

IPv6. ;Por qué no IPv5?, ocurre que en octubre de 1990 se publica con estatus experimental la RFC

1190: Experimental Internet Stream Protocol, Version 2 (ST-1l), con datagramas similares a los de

IPv4 en los que el header tiene un campo de version 5. Continuando con IPv6, digamos que adquiere la

mayoria de edad en julio de 2017 con la RFC 8200 [DH17], Estdndar 86. Abordaremos mds en detalle

un andlisis de IPv4 y daremos al final del capitulo caracteristicas distintivas de IPv6.

Para hacernos una idea de redes basadas en IP les presentamos el siguiente esquema, Figura5.2

Red

120.0.0.2/8

120.0.0.0/8

190.2.0.20116

200.23.45.23/24

190.2.0.3/16 Red
190.2.0.0/16

Figura 5.2: Red IP

Red

200.23.45.0/24

i

190.2.0.30/16

200.23.45.1/24

00.23.45.12/24

Los equipos identificados con h son los usuarios o hosts de las redes, identificados por esas direcciones

numéricas. Vemos que las redes también se identifican con el mismo formato que las direcciones de los

hosts y como IP se definié entre otras cosas para interconectar redes vemos el elemento que materializa
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esa interconexién que es el Router, Rl y R2 en la figura, que en [Pos8la] lo denomina Gateway.
IPv4

La caracteristica primordial de este protocolo es que se trata de uno sin conexién. Los mensajes son
independientes, no hay una secuencia en el envio. La independencia y las caracteristicas de su envio a
través de la red hace que puedan seguir caminos diferentes y por lo tanto arriben al destino en un orden
diferente al que fueron enviados. No hay control de errores, solo una verificacién por suma binaria del
encabezado. Caracteristicas estas del protocolo que lo resumen a un protocolo "best effort”.

Como mencionamos anteriormente al ser un protocolo de nivel de red garantiza la conectividad entre
los miembros de la red o de las redes interconectadas. Es conectividad se logra a través del mecanismo
de despacho (“forwarding”) de los datagramas que realizan los routers en base a la direccién destino

del datagrama que reciben y el contenido de su tabla de ruteo.
La estructura de datos o Protocol Data Unit (PDU) de IPv4 es el datagrama:

0 1 2 3
01234567890123456782012345678901
e St Tk R Tt st ot R N IR e
|[Version| TIHL |[Type of Servicel| Total Length
e St Tk R Tt st ot R N IR e
[ Identification |Flags| Fragment Offset [
e St Tk R Tt st ot R N IR e
| Time to Live | Protocol [ Header Checksum
e St Tk R Tt st ot R N IR e
[ Source Address [
e St Tk R Tt st ot R N IR e
[ Destination Address [
e St Tk R Tt st ot R N IR e
[ Options [ Padding [
e St Tk R Tt st ot R N IR e

Como vemos estd ordenado en palabras de 32 bits. En realidad es el encabezado. A continuacidn
del Padding vienen los datos con un ndmero entero de bytes.

En una descripcién somera encontramos:
Version: 4

IHL: Longitud de la cabecera. {Cuidado! estd dado en palabras de 32 bits.
Type of Service: Destinado al soporte de Calidad de Servicio (QoS).
Total Length: Longitud completa del datagrama en bytes.

2da. Palabra: Destinada a controlar la fragmentacidn del datagrama.

Time to Live: Inicialmente el tiempo de vida del datagrama luego cantidad de saltos que podia tener

el datagrama antes de ser eliminado.
Protocol: Identifica el contenido del campo de datos o payload.
Header Checksum: Verificacion del encabezado.
4ta y Sta. palabras: Direcciones origen y destino.

Options-Padding: Est3 presente si el datagrama contiene opciones.
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Para la descripcién detallada de cada uno de los campos remitimos a [Pos81a] y sus actualizaciones.
Veamos la mezcla de unidades:

IHL: en unidades de palabras de 32 bits.

Total Length: en bytes.

Fragment Offset: Estd dado en mdltiplos de 8 bytes.

Los quisimos destacar para que recuerden las diferentes unidades de las magnitudes de esos campos.
Con respecto a las “Options” tengan en cuenta que estdn ordenadas al byte, pero como el encabezado
estd en palabras de 32 bits por eso aparece un campo de “Padding” para que con un relleno se llegue
a las unidades necesarias.

La segunda palabra del encabezado identifica si el datagrama es parte de otro datagrama (fragmen-
tado) y también va a utilizarla el destino para recomponer el datagrama a partir de los fragmentos.

Las opciones completan la funcionalidad del protocolo aunque son raramente utilizadas, y sus pres-
taciones fueron incorporadas a las opciones de TCP.

Como una red IP es un caso de red abierta la conectividad sera lograda por medio de IP solamente
que residird tanto en los hosts (origen y destino) como en los routers. en los hosts se deberd entonces

activar el stack de IP y configurarlo. Para ello se requiere fijar:
= Su direccién IP.

= La direccidén IP del Default Gateway. El router al cual derivara los datagramas que tienen por

destino una red diferente a la que pertenece.
= La direccidon IP del servidor de DNS.

Direcciones IP

El protocolo IP permite direccionar a un dispositivo mediante direcciones unicast; a un grupo de ellos
con direcciones multicast, independientemente de la red a la que pertenezcan y a todos los integrantes
de una red, con direcciones broadcast.

Nos ocuparemos de las direcciones unicast. Podemos verlas en la Figura 5.2. El formato se corres-
ponde con una estructura jerarquica de direcciones que nos permite identificar la red y el host dentro
de cada red. La desventaja es que perdemos direcciones, cosa que no ocurriria en un esquema plano.
Tengamos en cuenta que en este no tenemos la capacidad de identificacién del jerarquico.

Mas allad de la estructura jerdrquica se definieron clases para contemplar redes de diferentes capa-

cidades. Asi tenemos, tomando como referencia la Figura 5.2.
Clase A: La direccién de hl. El primer campo, 120 identifica la red y los tres campos restantes a hl

propiamente. ; Como sabemos que es una clase A?7. Porque el bit mas significativo del primer
campo estd en 0. La red también queda identificada con el mismo formato, con los campos de
host en 0, 120.0.0.0/8. /8 en la notacidn actual es lo que se llama prefijo e identifica la cantidad

de bits que determinan la red.

Clase B: La direccién de h2. Los dos primeros campos, 190.2 identifican la red y los dos restantes a
los hosts. ; Cémo sabemos que es una clase B? porque los dos bits mas significativos del primer

campo estan en 10. Vemos entonces que el prefijo correspondiente serd /16
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Clase C: La direccidn de h3. Con el mismo criterio los tres bits mas significativos del primer campo

estan en 110.

Las direcciones broadcast también tienen el formato de las unicast con la particularidad que todos
los bits que identifican al host estdn en 1, por ejemplo en el caso de nuestra red 120.0.0.0/8, sera
120.255.255.255/8.

Con esto dltimo vemos que efectivamente en toda red perdemos dos direcciones para asignarlas a
un host, la que identifica a la red y la de broadcast.

i Qué pasa con las demds posibilidades?.

Clase D: bits mas significativos del primer campo en 1110. es la clase para identifcar los grupos

multicast en los que no hay una identificacién de red y host, sélo el grupo multicast.

Clase E: bits mas significativos del primer campo en 1111 es una clase experimental.

Algo mas. Dentro de las clases A, B y C se definen direcciones privadas que no pueden asignarse a

redes que se quieran integrar a una red publica como Internet. Son estas:

Direcciones Privadas
Clase A: 10.0.0.0/8 a 10.255.255.255/8
Clase B: 172.16.0.0./16 a 172.31.255.255/16
Clase C: 192.168.0.0/24 a 192.168.255.255/24

Recomendamos consultar [RMKdG96] para mayores detalles.

Subredes

Mascara fija - Mascara variable. A mediados de la década de los noventa comienza un crecimiento
exponencial de usuarios. De 45 millones en 1996 llegamos a 4.910 millones en 2021, Con ese crecimiento
surge un problema grave, el agotamiento de las direcciones. Ya comentamos la pérdida experimentada
debido al esquema jerarquico de direcciones y en menor grado con la definicién de direcciones privadas.

En los origenes se habia definido un procedimiento para un mejor aprovechamiento de las direccio-
nes [MP85], que ya a comienzos del 2000 adquiere una difusién en parte obligada.

Este procedimiento popularizado como “subnetting” no es otra cosa que generar a partir de una
red, subredes, manteniendo el mismo esquema de direcciones , identificador de red y host. Si bien se
habla de subredes, esto es mds que nada por el hecho que se subdivide una red en otras, pero esas
subredes son manejadas por IP como cualquier red. Para ello se define la mascara que determina la
cantidad de bits que ahora van a identificar a una red o subred.

La mdscara estd especificada bajo el formato de una direccidn IP, cuatro campos decimales, separa-
dos por punto y en el rango de 0 a 255. Como la mdascara indica la cantidad de bits en 1 que identifican
a la red entonces la mascara de una red Clase A sin subnetting serd 255.0.0.0, dado que los cuatro

primeros bits identifican a una red Clase A. Para dar otro ejemplo la de una Clase B serd 255.255.0.0.

Ihttps://www.internetlivestats.com /internet-users/
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Con este procedimiento, a partir de una red Clase C podremos subdividirla en redes definiendo una
madscara que nos permite tomar bits del campo de hosts e incorporarlos a los que definen la red; claro
a costa de tener menos hosts por red.

Por ejemplo si disponemos de la red 200.23.45.0 y necesitamos dividirla en 5 redes, entonces toma-
remos, para un mejor manejo de las direcciones los 3 bits mas significativos del dltimo campo. Tener
en cuenta que el unico campo disponible para subdividir es el de los hosts.

La mdascara sera entonces 255.255.255.192 dado que el dltimo campo tiene los 3 bits mas significati-
vos en 1. Supongamos que para identificar una nueva red fijamos los 3 bits en 010. Entonces esa nueva
red quedard identificada por 200.23.45.64. Recordar que 64 en binario es 0100 0000. Aprovechamos y
decimos que la direccidon broadcast de esa red es 200.23.45.95.

Un llamado de atencién, si nos presentan la direccion 200.23.45.64 y no aclaran que estd “subne-
teada”, entonces diremos que es una direccidn de host de 200.23.45.0. Es por ello que las direcciones
deben especificarse acompafiadas de la mascara correspondiente para evitar la ambigliedad mencionada.

Para especificar una direccion en forma mas compacta se definié el prefijo que indica directamente

la cantidad de unos que representan a la red. En nuestro ejemplo seria:

Notacién Moderna
Prefijo: /27
Red: 200.23.45.64/27
Broadcast: 200.23.45.95/27

Este procedimiento permite generar redes acorde con la capacidad necesaria en cada red. Sin sub-
netting todas las redes con menos de 254 hosts deberian ser /24. Si necesitamos una red de 36 hosts
entonces podemos generar una red /26 y no una /24, donde desperdiciariamos 218 direcciones. A la
hora de configurar redes con subnetting no nos olvidemos de considerar los ports de los Routers de la
red que ocupan una direccién IP como cualquier host. Algo mas a tener en cuenta, En la [MP85] se
indicd que los bits de extensidn o subred no podian estar todos en 0 o todos en 1 por ambiguedades
con la direccién de red original y el broadcast también de esa red. Luego esa ambigiiedad fue resuelta

por los Routers y se aceptan esas asignaciones.

Pero a la hora de optimizar las direcciones falta algo por hacer. Consideremos el requerimiento

indicado en la Figura 5.3, atendiendo a los requerimientos de la [MP85]:

Si abordamos la solucién como en el caso anterior veremos que no hay solucién posible. Para definir
tres redes necesitamos tomar 3 bits del campo de host dela red /24. Con 3 bits nos quedan 30 direcciones
por red y en una de ellas necesitamos asignar 52.

La solucidn fue hacer la divisién de redes con diferentes méscaras, lo que se dio en llamar VLSM(Variable

Length Subnet Mask). Es decir se va a ajustar la méscara acorde con la capacidad requerida en cada
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= =) 2

Red 3
193.65.67.0/24 /,
228 2
20 == &5
Hosts ra
Red 2
R1 | L
&= W=
\\\ Red 1 // 50
M /
. Hosts

Direccién disponible : 193.65.67.0/24

Red 1: 52 direcciones. Recuerden los ports de los Routers
Red 2: 22 direcciones.

Red 3: 21 direcciones

Figura 5.3: Requerimiento

red. Para mayores detalles consultar [BP87] y [PM95]. Entonces tendriamos la siguiente asignacion:

Direccién disponible : 193.65.67.0/24.
Red 1: 193.65.67.64/26.
Red 2: 193.65.67.128/27.
Red 3: 193.65.67.160/27.

La mayor cantidad de errores que se producen en este tipo de disefio la de asignar direcciones de
red que estdn incluidas en otras y por lo tanto son en realidad direcciones de host. En nuestro ejemplo
al asignar direccién a la Red 1 con los bits en 01 con /26 las asignaciones para Red 2 y Red 3 con /27
hace que los dos bits mas significativos del dltimo campo no pueden ser 01.

Para terminar con el subnetting diremos que los router debieron soportar el VLSM, por lo cual
se actualizaron los protocolos de ruteo de modo que al publicar un ruta incluyeran la mdscara/prefijo
correspondiente.

Con el crecimiento de Internet aparecié un nuevo actor, el ISP (Internet Service Provider), que por
ejemplo puede necesitar 1500 direcciones. Ese ndmero requiere de una Clase B, pero que dificilmente

esté alguna disponible. En su lugar se le dan 8 Clases C contiguas

194.32.136.0/24 — —194.32.143.0/24
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El rango de direcciones considerado tiene los primeros 21 bits iguales por lo que de alguna manera

constituyen un prefijo y entonces podemos identificar el bloque como:
194.32.136.0/21

Lo curioso es que 194 nos delataria una clase C, pero ocurre que el prefijo es /21 cuando, por lo que
vimos antes, deberiamos esperar /24 o mayor. ; Qué pasa?

Se acabaron las clases. Para poder identificar correctamente a una direccion basta con tener en
cuenta el prefijo. Con esta consideracién y con el soporte por parte de los Routers de forwardear esa
direccién surge el CIDR, “Classless Inter-Domain Routing”. Si lo vemos desde el punto de vista de las
direcciones se lo llama Supranetting. En el caso de Subnetting avanzamos por derecha sobre los bits de
hosts, con Supranetting avanzamos por izquierda sobre los bits de red. Tiene una especificacién inicial

en la RFC 1338 pero damos como mejor referencia la RFC 4632 [FLO6].
Fragmentacion

En la 5 comentamos que la segunda palabra del datagrama estaba destinada al control de la
fragmentacidn. ; Por qué se fragmentan los datagramas?. Tengamos en cuenta que IP fue pensado para
la interconexién de redes y por lo tanto desde el origen hasta el host destino el datagrama puede pasar
por diferentes redes. Esas redes pueden trabajar con una longitud maxima de PDU diferente y por lo
tanto el router a la hora de "forwardear” un datagrama se encuentra con que la longitud supera al
MTU de la red a la que lo tiene que forwardear. Entonces lo fragmenta y encargamos al destino que
rearme el rompecabezas.

iPor qué el destino?. Recordemos que IP es best effort y por lo tanto los datagramas fragmentos
pueden seguir caminos diferentes y por lo tanto puede ocurrir que no todos los datagramas pasen por

un mismo Router. El destino es el dnico, que de no perderse ningln fragmento los recibirad a todos ellos.
Veamos la segunda palabra del datagrama:

bttt bttt —t bttt bt — b=t =t —t— bt — b~~~ =t — b~ =t~ =+ —+

[ Identification |Flags| Fragment Offset [

bttt bttt —t bttt bt — b=t =t —t— bt — b~~~ =t — b~ =t~ =+ —+

El campo Identification de 16 bits contiene bits aleatorios dados por el Sistema operativo cuando se
genera el datagrama, de modo que todos los fragmentos tendran ese mismo identificador y serd usado
por el destino para separar las piezas de un mismo rompecabezas, es decir de un mismo datagrama.
Por seguridad también tendra en cuenta las direcciones IP.

El campo Flags de tres bits contiene un primer bit sin definir, el segundo D, que estando en 1 impide
que el datagrama sea fragmentado y el tercero M, que si estd en 1 indica que hay mas fragmentos.

El campo Fragment Offset nos indica en miiltiplos de 8 bytes la posicidn relativa del payload de ese
fragmenteo en el payload del datagrama original. Campo necesario dado que los fragmentos pueden
llegar desordenados.

i Cémo se da cuenta el destino que recibe un fragmento?. Si es el primero el Offset estard en 0 y el
Flag M estard en 1. Si es el dltimo entonces el Offset serd distinto de 0 y el flag M estard en 0. Si es
un fragmento pero no el primero ni el dltimo entonces el Offset serd distinto de 0 y el flag M estard en

1.

i Cémo sabe que no es un fragmento?. Porque el Offset y el Flag M estardn en 0.



60 CAPITULO 5. EL PROTOCOLO DE INTERNET (IP)

i Qué pasa si el Router recibe un datagrama que debe fragmentar pero el flag D estd en 17, pues
simplemente lo descarta y si estd habilitado el protocolo ICMP que veremos en sesién préxima, enviara
al origen un mensaje indicando la causa por la que lo descartd.

Completemos el andlisis de la fragmentaciéon mediante la captura de dos tramas de la Figura 5.4

Frame 1: 98 bytes on wire (784 bits}, 98 bytes captured {784 bits) Frame 2: 57 bytes on wire (456 bits}, 57 bytes captured {456 bits)
Ethernet II, Src: 80:01:22:93:84:05, Dst: 80:95:84:83:02:01 » Ethernet II, Src: 89:81:92:93:84:05, Dst: 80:05:84:83:02:01
v Internet Protocal Version 4, Src: 182.168.1.1, Dst: 192.168.1.2 v Internet Protocol Version 4, Srce 182.168.1.1, Dst: 192.168.1.2
8182 ..., = Varsion: 4 8182 ..., = Version! 4
+vvv B181 = Header Length: 29 bytes {5) +vvv B181 = Header Length: 29 bytes {5)
v Differentiated Services Field: Bx@@ {DSCP: (S0, ECN: Mot-ECT) » Differentiated Services Field: Bx@@ {DSCP: (S0, ECN: Mot-ECT)
Total Length: B4 Total Length: 43
Identification: Bx@fda (3914) Identification: Bx@fda (3914)
¥ Flags: 9x28, Mere fragments ¥ Flags: ox@e
8oy waao = Reserved bit! Mot set Booy waao = Reserved bit! Mot set
8.0 va0 = Don't fragment: Not set @ e = Don't fragment: Not set
li e = Mere fragments: Set 80 4w = Mere fragments: Not set
Fragment 0ffset: @ Fragment Offset: 64
Time to Live: 64 Time to Live: 64
Protocol: Trunk=1 (23} Protocol: Trunk=1 (23}
Header Checksum: 9xc7¥5 [correct] Header Checksum: 9xe816 [correct]
[Header checksum status: Good] [Header cnecksum status: Good]
[Calculated Checksum: @xc7¥5] [Calculated Checksum: @xe816]
Source Address: 192,168.1.1 Source Address: 192,168.1.1
Destination Address: 192,168.1.2 Destination Address: 192,168.1.2
Data {64 bytes) » Data {23 bytes)
(a) Primera Trama (b) Segunda Trama

Figura 5.4: Datagrama Fragmentado

En la primera trama vemos en el campo de Flags que el flag M estd en 1 y el Fragment Offset en
0, lo que os indica que es un datagrama fragmentado.

En la segunda, observando los mismos campos vemos que el flag M estd en 0 y el Fragment Offset
en 64.

Por dltimo teniendo los dos datagramas el mismo ID vy las direcciones IP no cabe duda que se trata
de los fragmentos de un mismo datagrama.

Si nos interesa la longitud del payload del datagrama original podemos extraer del primer fragmento
que su payload es de 64 bytes (80 bytes de longitud total del datagrama - 20 bytes del encabezado).
64 es multiplo de 8 como debe ser la longitud de los fragmentos, salvo el dltimo por supuesto.

Del segundo fragmento obtenemos 23 bytes. En este segundo fragmento observamos que el Fragment
Offset es 64, en realidad el Wireshark nos da su contenido en bytes. En realidad su contenido es 8 dado
que la unidad| del Fragment Offset es un miiltiplo de 8 bytes.

El payload del datagrama original es entonces de 87 bytes.

Algo de gestion

Con el objeto de proveer algo de gestidn y control de errores a un protocolo "best effort” como IP
es que se definié un protocolo auxiliar. Ese protocolo es ICMP (Internet Control Message Protocol),
especificado inicialmente en RFC 792 [Pos81b]. Del momento que provee gestién a IP debe entonces

poder atravesar redes, por tal motivo se lo encapsula en IP con protocol type:1. Esta es su estructura:
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IP Header

Type } 8 bits
Error Code } 8 bits
Checksum } 16 bits
Parametros } Variable
Informacion } Variable

Los campos de Type y Error Code codifican el mensaje que transporta. Los mensajes reportan
errores 0 son mensajes que pueden ser utilizados en una gestiéon de mayor nivel como veremos mas
adelante. Entre los que reportan errores tenemos por time to live excedido, destino inalcanzable, error
de parametros en el datagrama que imposibilitan su procesamiento.

El Checksum es igual al de IP. Segin el mensaje tendrd campos adicionales clasificados como
Parametros. El campo final de Informacién estard presente cuando el mensaje requiera de datos adicio-
nales o en el caso que sea un mensaje de error por datagrama descartado contendra el encabezado y
los primeros 64 bytes del datagrama descartado.

Cuando el Time to Live de un datagrama llega a cero se generard un mensaje de time to live
exceeded in transit que se enviard a la IP origen del datagrama descartado.

Por razones obvias no se generan mensajes ICMP sobre datagramas que transportaban mensajes
ICMP. Vale aclarar también que no se generan mensajes ICMP por descarte de un datagrama debido a
error de verificacién del Checksum.

Los mensajes propios de ICMP, no debido a errores se suelen emplear en el desarrollo de herramientas
que facilitan la gestién de redes IP. Las mas utilizadas son ping y traceroute.

Ping es un comando implementado a base de dos mensajes ICMP, echo request y echo replay.
Consiste en el envio de un mensaje de echo request con datos de prueba. Cuando este mensaje llega
a destino, este lo devuelve bajo el mensaje ICMP echo replay. De esta manera se puede verificar la
presencia activa del destino, la ruta activa, ida y vuelta al destino y el round trip time correspondiente.
Dependiendo de la implementacidn se puede definir la longitud de los datos a transmitir, el time to live
del datagrama que lo transporta, enviar uno solo o una rafaga, etc. Normalmente finaliza el comando
con una estadistica de mensajes transmitidos, recibidos, perdidos y round trip time.

Traceroute también es un comando que releva las rutas por la que pasa un datagrama para llegar
a destino. Este consiste en enviar inicialmente un datagrama con datos con el TTL = 1 de modo que
cuando llegue al default gateway se decremente y al ser 0 se descarta. Si ICMP estd habilitado en el
entonces enviarad al origen un mensaje de tiempo excedido en transito. Cuando llega se registra la IP
que lo envia y ahi se tiene el primer salto de |a ruta. Luego se vuelve a enviar el datagrama con TTL =
2 para registrar el segundo salto y asi hasta llegar al origen. ; Cémo sabe que llega al origen?, por dos
motivos. Uno porque en el mensaje de error estara la IP del que lo envié y también se envian datos en
ese datagrama de modo que al llegar al origen el mensaje de error generado sea diferente.

Veamos la captura nll ping traceroute tomada por el Wireshark en nuestro escenario de pruebas,
donde el nodo nll ejecuta ping y traceroute al servidor web que vimos en el Capitulo Aplicaciones.

En primer lugar la Figura 5.5 nos muestra en la primera trama la ejecucidn del ping con el envio de

un echo request al servidor.
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No. ~ Time Source Destination Length | Info
1 12:94:32 10.9.0.20 163.18.0.72

v 2 12:84:32 163.10.08.72 16.8.8.28 98 Eche {ping] reply 1d=Bx 8096
3 12:84:33 10.8.0.28 163.1@.0.72 98 Echo {ping) request 1d=Bx@096
4 12:84:33 163.10.08.72 16.8.8.28 98 Eche {ping} reply id=Px8096
5 12:84:34 10.8.0.28 163.1@.0.72 98 Echo {ping) request 1d=Bx@096

» Frame 1: 98 bytes on wire (784 bits}, 98 bytes captured (784 bits) en interface
» Ethernet II, Src: @0:6P:8@:5a:8@:1b, Dst: BD:88:@0:aa:00:1a
v Internet Protocol Version 4, Src: 18.8.8.28, Dst: 163.10.8.72
@188 ..., = Version: 4
«ve. 8101 = Header Length: 20 bytes {5)
p Differentiated Services Field: @x08 {DS{P: (58, ECN: Mot-ECT)
Total Length: B4
Identification: BxE8z@1 (33281}
» Flags: ox4@8, Don't fragment
Fragment Offset: &
Time to Live: 64
Protocoel: ICMP {1)
Header Checksum: ®xBb42 [correct]
[Header checksum status: Good]
[Caleculated Checksum: @xBb42]
Source Address: 10.8.8.28
Destination Address: 163.18.08.72
v Internet Control Message Frotocol
Type: 8 (Echo {ping} request)
Code: @
Checksum: Bxbcf9 [correct]
[Checksum Status: Good]
Identifier (BE}: 158 [@xB@93&)
Identifier (LE}: 38488 (Bx9608}
Sequence Number {(BE): 1 {Bx0081})
Sequence Number {LE}: 256 {0xBl@8)
[Response_frame: 2]
Timestamp from icmp data: Apr 14, 2821 09:94:32.0000008000 -903
[Timestamp from icmp data {relative}: 8.898578575 seconds]
» Data (48 bytes}

Figura 5.5: Ping-1

En la Figura 5.5 tenemos desplegada en la ventana central el datagrama IP y el mensaje ICMP de la
trama 1. Podemos apreciar que el protocol type = 1 nos indica que efectivamente contiene un mensaje
ICMP y yendo al mensaje vemos que type 8 y cédigo 0 corresponden al echo request. El Wireshark
decodifica el Type incluyendo ping. No es muy correcto, ping es un comando.

El Identifier y Sequence Number sirven para cotejarlos contra el echo replay recibido. El Identifier
actia como identificador de una sesién, como un port TCP o UDP. Todos los mensaje enviados desde
un solo comando tendrdn el mismo Identifier y lo que se incrementa es el Sequence Number. Vemos
dos lecturas del Sequence Number (BE) y (LE). El contenido es el de BE, Wireshark nos estd dando
la posibilidad de decodificarlo como el bit més significativo a izquierda (Big Endian) o a derecha Little
Endian.

Veamos en la Figura 5.6 la respuesta recibida.

Podemos apreciar el cédigo 0-0 del echo request y la correspondencia del ldentifier y Sequence
Number con el datagrama anterior.

Retomando la captura nll ping traceroute a partir de la trama 15, vemos que nuestro inquieto
nodo nll envia un datagrama UDP encapsulado en un datagrama IP particular, con el TTL en 0. Se
debe a que ese envio es producto de haber ejecutado el comando traceroute hacia el servidor Web
conocido. Ese envio terminara en el default gateway que lo descartard por haber decrementado el TTL
a 0 y si estd habilitado ICMP enviard un mensaje a nll de TTL exceeded in transit. En este caso la
implementacion hecha del traceroute hace que se repita el envio dos veces mas. En la Figura 5.7 vemos

el detalle de lo expuesto:
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¥ Internet Control Message Protocol
Type: d {(Echo {ping} replyl
Code: 9
Checksum: Bxc4f9 [correct]
[Checksum 5tatus: Goed]
Identifier (BE}: 158 (0xB@I&)
Identifier (LE}: 38488 (8x9608}
Sequence Mumber {BE}: 1 {@x8081)
Sequence Number {LE}: 256 {@&xBleg)
[Request frame: 1]
[Response time: @.387 ms)
Timestamp from icmp data: Apr 14, 2821 09:84:32.00P000008 -03
[Timestamp from icmp data {relative}l: 0.P98965746 secondsl
» Data {48 bytes}

Figura 5.6: Ping-2

Mao. Tirne Source Destination Length Info
| 12:84:53 18.8.8.28 163.18.9.72 Payload Unk: 4
e 16 12:84:53 19.8.8.1 10.0.8.20 182 Time-to-live exceeded {Time to
17 12:04:53 10.8.8.2@ 163.18.96.72 74 Payload Unk: 4
1§ 12:04:53 18.9.8.1 16.9.8.2@ 182 Time-ta-live exceeded {Time to
19 12:04:53 10.8.8.2@ 163.18.0.72 74 Payload Unk: 4

» Frame 15: 74 bytes on wire (592 bits), 74 bytes captured {592 bits} on interface
» Ethernet II, Src: 20:00:8@0:a3a:88:1b, Dst: AD:00:00:aa:fd:1a
v Internet Protocol Version 4, Src: 10.@.0.28, Dst: 163.10.8.72
@1e8 .... = Version: 4
«va @101 = Header Length: 2@ bytes {5)
» Differentiated Services Field: @x@® {DSCP: (58, ECM: Not-ECT)
Total Length: 6@
Identification: B8x23b5 (9141)
» Flags: 0xe8
Fragment Offset: @
» Time to Live: 1
Protocol: UDP [17)
Header Checksum: 9xe896 [correct]
[Header checksum status: Good]
[Calculated Checksum: @xe896]
Source Address: 19.8.@.20
Destination Address: 163.18.9.72
» User Datagram Protocol, Src Port: 68378, Dst Port: 23434

Figura 5.7: Ejecucion de traceroute-1

En la trama 16 vemos la respuesta del default gateway con un mensaje ICMP que comentdabamos
anteriormente. Podemos verificar que en el mensaje incluye el encabezamiento del datagrama que
descarté (el de la trama 15), y los primeros 64 bytes del miso. Queda detallado en la Figura 5.8

El nodo nll continuard enviando el mismo mensaje con un incremento en el TTL y como comen-
tamos con dos repeticiones. ; Hasta cuando?. Volviendo a nuestra captura veremos que en la trama 51
nll envia el mensaje con TTL = 7 y en la trama 52 recibe una respuesta diferente y por el destino
buscado. De esta manera nll se entera que el mensaje llegd a destino y que para llegar tuvo que dar
7 saltos y con cada devolucidn de ICMP releva la ruta para llegar a destino. En la Figura 5.9 tenemos
el detalle del nuevo mensaje ICMP enviado por el destino. En el datagrama IP podemos apreciar la
direccion del servidor.

Estas herramientas son muy utiles a la hora de encarar algun diagndstico. Pero debemos tener en
cuenta que la naturaleza de IP y la presencia de Calidad de Servicio en las redes involucradas pueden
hacer que el camino tomado por los datagramas generados por estas herramientas sea diferente al del

trafico cuyas dificultades queremos diagnosticar. También recordemos que es necesario que ICMP esté
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» Frame 16: 182 bytes on wire (816 bits), 102 bytes captured (816 bits)
» Ethernet II, Src: P0:00:00:aa:@@:1a, Dst: PD:P0:00:aa:00:1b
» Internet Protocol Version 4, Src: 10.0.0.1, Dst: 10.9.0.20
v Internet Control Message Protocol
Type: 11 (Time-to=live exceeded)
Code: @ (Time to live exceeded in transit)
Checksum: @xa29f [correct]
[Checksum Status: Good]
Unused: 20000000
v Internet Protocol Version 4, Src: 10.08.0.28, Dst: 163.10.8.72
910@ .... = Version: 4
«:xa 0101 = Header Length: 2@ bytes (5)
p Differentiated Services Field: @x@0@ (DSCP: CS@, ECN: Not=ECT)
Total Length: 6@
Identification: @x23b5 (9141)
» Flags: oxee
Fragment Offset: @
p Time to Live: 1
Protocol: UDP (17)
Header Checksum: @xeB896 [correctl]
[Header checksum status: Good]
[Calculated Checksum: @xe896]
Source Address: 10.0.8.20
Destination Address: 163.10.0.72
» User Datagram Protocol, Src Port: 60378, Dst Port: 33434

Figura 5.8: Ejecucion de traceroute-2

habilitado porque por cuestiones de seguridad muchas veces se lo deshabilita.

IPvo

Protocolo que llevé bastante tiempo en comenzar a desplegarse en las redes llegando a la mayoria
de edad en cuanto a su especificacion en la RFC 8200 [DH17]. Por cuestiones de espacio no vamos a
hacer un tratamiento como el que hicimos para IPv4, pero aqui van algunas cuestiones y comentarios
acerca de IPv6.

Entre sus caracteristicas principales podemos decir que fue pensado para resolver el problema del
agotamiento de las direcciones, pasando de 32 bits a 128 bits de longitud.

Otra caracteristica importante es que se buscé la reduccion del overhead, aprovechando el avance
tecnologico de los medios fisicos. No tenemos campo de Checksum. Define un encabezado basico de
longitud fija y las opciones se agregan a continuacion de él quedando especificadas en el campo de Next
Header, que reemplaza al de protocol de IPv4. Cada opcidn tendrd ahora un campo de Next Header que
indicard lo que viene a continuacion. Es decir en este campo apareceran en algin caso la codificacién
de UDP, TCP y de todo aquello que se quiera encapsular en IPv6. Se las considera a las opciones
como extensidon de encabezado. Por dltimo el campo de TTL fue reemplazado por Hop Limit, que es
la cantidad de saltos que se le dan al datagrama. Semdntica esta ya incorporada al TTL de IPv4.

En cuanto a caracteristicas finalmente diremos que el campo de TOS de IPv4 fue reemplazado por
dos campos, el de Traffic Class y Flow Label que permiten un mayor y mejor soporte de Calidad de
Servicio. Presentamos la estructura del datagrama Ipv6 en la Figura 5.10

Si la comparamos contra la de iPv4 que vimos al comienzo mas alld de una mayor longitud por
las direcciones de 128 bits es indudable la simplicidad por tener menos campos lo que acelera su
procesamiento. En cuanto a u menor tiempo de procesamiento es importante mencionar que los routers

no fragmentan. Si se encuentran en la encrucijada de hacerlo por una diferencia de longitudes entonces
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» Frame 52: 182 bytes on wire (816 bits), 182 bytes captured (816 bits)
» Ethernet 11, Src: P8:@Q:PB:aa2:88:1a, Dst: BO:P8:8Q:a3:90:1b
v Internet Protocol Version 4, Src: 163.18.8.72, Dst: 18.8.8.29
@188 .... = Yersion: 4
«x:. B101 = Header Length: 2@ bytes {5)
» Differentiated Services Field: @xc® {DSLP: {56, ECN' Not-ECT)
Total Length: 88
Identificatian: @x8c37 (3127)
» Flags: 9x@ée
Fragment Offset: @
Time to Live: 58
Protocal: TCMP (1)
Header Checksum: @xc648 [correct]
[Header checksum status: Gead]
[€alculated Checksum: @xcG48]
Source Address: 163.18.90.72
Destination Address: 10.8.8,28
v Internet Control Message Protocol
Type: 3 (Destination unreachable)
Cade! 3 {Fort unreachable)
Checksum: BxaafSc [correct]
[Checksum Status: Good]
Unused: PepaoBas
¥ Internet Pratocol Version 4, Src: 18.8.49.28, Dst: 163.14.8.72
8188 .... = Version: 4
.v+ 8181 = Header Length: 29 bytes {5}
» Differentiated Services Field: @x@8 {DSCP: (S8, ECN: Nat-ECT)

Figura 5.9: Ejecucion de traceroute-3

11111111 1)1)2(2(2]2]2|2|2|2/2{2(3]3

9/0{1|2/3/4/5[6|7/8/9/ 01

o0l1]2[3]4]5[6]7[d 9]0 1|23]4]5|6| 7|8
Version Traffic Class FLow Label
Payload Length Next Header Hop Limit

Source Adress -- 128 bits

Destination Address — 128 bits

Figura 5.10: Datagrama IPv6

lo descartan. La fragmentacion solo la realizan los hosts y estd dada como una opcidn para que pueda
ser reconstruido en el destino.

A continuacion vemos el detalle de una captura de un datagrama IPv6 en la Figura 5.11:

Aprovechamos en primer término para comentar el formato de las direcciones. Estan representadas
por digitos hexadecimales en grupos de cuatro separados por : , los :: se aplican para compactar la
expresion y deben ser reemplazados por los ceros que falten para completar los 128 bits; en la direccion
destino observamos un campo fF, los ceros a izquierda del grupo se pueden omitir.

No encontramos opciones dado que el campo de Next Header especifica el protocolo ICMPv6 [CD06].

Con la aparicidn del protocolo ICMPv6 podemos preguntarnos jpor qué hay una version 67 Eso
tiene que ver con que si bien el modelo TCP/IP es un modelo de capas, hay interaccin entre las capas
o niveles. Retomando algunas cosas de IPv4 vimos que tiene un protocolo auxiliar al que acude en

cuestiones de direccionamiento, el protocolo ARP. La estructura de ARP no soporta las direcciones de
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Frame 3: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
Ethernet II, Src: 52:54:21:cb:97:92, Dst: 52:54:00:12:34:61
Internet Protocol Version 6, Src: fe80::5054:21ff:fecb:9792,
Dst: feB80::5064:ff:fel12:3461
0110 .... = Version: 6
. 0000 0000 .... e e e e Traffic Class: 0x00

. . 0000 0000 0000 0000 0000 = Flow Label: 0x00000

Payload Length: 64

Next Header: ICMPv6 (58)

Hop Limit: 64

Source Address: fe80::5054:21ff:fecb:9792

Destination Address: fe80::5054:ff:fel2:3461
Internet Control Message Protocol v6

Type: Echo (ping) request (128)

Code: O

Checksum: 0x42ff [correct]

[Checksum Status: Good]

Identifier: 0x2014

Sequence: 1

[Response In: 4]

Data (56 bytes)

Figura 5.11: Captura Datagrama IPv6

IPv6 por lo que habria que definir un ARPv6. Pues bien no se ha hecho y la funcién equivalente de ARP
para IPv6 se incorpora a ICMPv6 con los mensajes de Neighbour Discovery y Neighbour Solicitation.

En el capitulo de Aplicaciones vimos que es necesario un mapeo de nombres de recursos a direcciones
IP. Para ello tenemos al servicio de DNS. Como trata de direcciones hay que modificarlo o definir un
DNSv6. Por suerte por las estructuras de mensaje adoptadas no hizo falta una nueva versién, sino que
se acomodé par el soporte de IPv6.

En cuanto al nivel de transporte también se vio afectado por la aparicidon de IPv6. Recordemos que
UDP y TCP arman un pseudo encabezado para |la generacidn y verificacion del Checksum. Ese pseudo
encabezado tiene en cuenta las direcciones IP, por lo que hubo que acondicionar el nivel de transporte

para el soporte de IPv6.
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