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Resumo

Este artigo apresenta um jogo de tabuleiro educacional
moderno com a tematica de Seguranca da Informacado
chamado de Th3_0fflc3, o jogo simula ataques por varios
tipos de Malwares e de acdes de criminosos virtuais. Se
trata de um jogo de tabuleiro de estratégia baseada em
turnos onde os  alunos  precisam  trabalhar
colaborativamente na defesa de um grande escritério contra
Malwares e ag@o de ataques virtuais. O jogo se destaca pela
grande interacdo entre os jogadores ¢ a capacidade de
elucidar diversos conceitos de Seguranca da Informagao.

Palavras chaves: Tecnologia educacional, seguranca da
informagao, 1gpd, jogo de tabuleiro, th3 0ff1c3.

Abstract

This paper presents a modern educational board game with
the theme of Information Security called Th3 0fflc3, the
game simulates attacks by several types of Malware and
cybercriminal actions. It is a turn-based strategy board
game where students need to work collaboratively in
defending a large office against Malware and cyber-attack
action. The game stands out for the great interaction
between players and the ability to elucidate various
concepts of Information Security.

Keywords: Educational technology, Information security,
LGPD, Board game, Th3 0fflc3.

1. Introduciao

A sociedade atual tem se transformado em um ritmo
acelerado e dindmico pelas novas Tecnologias de
Informagao e Comunicagio (TIC), que afetam diretamente
as areas sociais, politicas e econdmicas.

A grande rede mundial de computadores (Internet), foi a
realizagdo tecnoldgica essencial para as bases do
conhecimento da sociedade atual, sendo a ferramenta mais
utilizada para a troca de conhecimentos.

Para Castells [1], a Internet é uma ferramenta de
comunicagdo que revolucionou a forma dos individuos
interagirem e se socializarem. Esse formato de interagdo e
socializacdo ¢ conhecido como sociedade em rede ou
sociedade da informacao.

A Internet nasceu como um ambiente livre para a troca de
informagdes entre as pessoas, com o grande volume de
informagdes e dinamicidade da grande rede ¢é facil
comprometer a seguran¢a da informagdo (SI) de cada
usuario de um dispositivo eletronico conectado.

A SI tem um papel cada vez mais central na preocupagao
das empresas e usudrios domésticos, os conceitos de
seguranca virtual tém trazido muitas diavidas para as
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pessoas que utilizam dispositivos eletronicos na Internet, e
com cada vez mais ataques elaborados por criminosos
virtuais com as mais variadas motivagdes. Atualmente
existem uma variedade de ferramentas virtuais para a
quebra da seguranga virtual, como virus, cavalos de Trdia,
Phishing, sniffers, DDOS, os temidos Ransomwares, entre
outros. Como exemplo os Ransomwares tém tido um papel
central na midia nos ultimos tempos, segundo Kaspersky
[2] estimou-se que haveria um ataque de Ransomware a
cada 11 segundos em 2021 causando até 20 bilhdes de
dolares em prejuizos, principalmente devido a utilizagdo
cada vez maior da internet. A cada dia, os cibercriminosos
encontram maneiras mais sofisticadas de enganar os
internautas e obter lucros maiores com seus ataques.

Vivemos em uma sociedade dependente da tecnologia e
cada vez mais conectada, com seus smartphones,
computadores e equipamentos de Internet of Things (IoT)
ou Internet das Coisas. Essa dependéncia atrai a atencdo de
criminosos que buscam uma vantagem de roubar dados,
interromper servigos e roubar riquezas.

Segundo Kayworth e Whitten [3], nenhuma solugdo ou
mecanismo tecnoldgico ¢é suficiente para garantir a eficacia
da seguranca da informagdo nas organizacgdes, pois esta
eficacia s6 pode ser atingida através da aplicagdo de uma
estratégia corporativa de seguranga que envolva aspectos
técnicos e sociais.

Este trabalho tem como finalidade auxiliar no
conhecimento para usuarios finais de como identificar
possiveis ataques ¢ métodos de preven¢do, evitando assim
maiores prejuizos. Como produto foi desenvolvido um jogo
de tabuleiro educacional moderno sobre seguranca da
informagao.

2. Metodologia, material e métodos

Este trabalho de pesquisa classifica-se por ser do tipo
aplicada, que se caracteriza pela geragdo de conhecimento
com uma aplicagdo pratica e imediata, buscando a solugéo
de problemas especificos que ¢ de geral interesse das
pessoas envolvidas.

Neste capitulo ¢ elucidado todo o processo de elaboragio
do trabalho e sua metodologia e foi realizado em algumas
etapas: Pesquisa, desenvolvimento, aplicacdo e analise de
resultados.

O processo de pesquisa foi realizado com um processo de
revisdo sistematica da literatura (RSL), conforme
Kitchenham [4], a revisdo sistematica da literatura ¢ uma
pesquisa metodologia onde todos os estudos empiricos
sobre um determinado topico sdo agregados de forma
sistematica, facilmente repetivel e imparcial. Este processo
permite uma melhor compreensdo do assunto e fornece
respostas para questoes de pesquisa relacionadas a ele.

No processo de buscas foi utilizado um software gratuito
de apoio chamado de Publish or Perish [5] onde foi
configurado os critérios de inclusdo e exclusdo de artigos
cientificos, revistas, livros e sites. A busca teve como

palavras chaves os termos para inclusdo na busca de artigos
as seguintes palavras: “seguranca da informagdo”, “cyber
seguranga”, “cyber security”, “educational boardgames”,
“tabuleiros educacionais”, “jogos de tabuleiro modernos”.
Também foi configurado como inclusdo de buscas os

artigos publicados entre os anos de 2015 até 2021.

Como critério de exclusdo foi especificado artigos
publicados abaixo do ano de 2015 e sem as palavras chaves
contidas na busca. As buscas foram realizadas nos portais
de pesquisa como Web of Science, SBGames, IEEE
Xplore, IEEE Educon, Scielo, Scopus, Google Académico,
ACM Digital Library e Science Direct.

Pela conclusdo da pesquisa foi desenvolvido uma
ferramenta em forma de jogo de tabuleiro moderno que
utiliza conceitos da seguranca da informacgao, o jogo de
tabuleiro se aplica para usuarios com e/ou sem
conhecimento nas areas da computacdo, o produto foi
desenvolvido com material digital e impresso. As
informagdes foram produzidas da forma mais clara e
acessivel a todos os niveis de usuarios.

A aplicagdo realizou-se utilizando o jogo de tabuleiro
Th3_0fflc3 no formato digital em um ambiente para jogos
digitais e na forma desplugada utilizando o tabuleiro fisico
do jogo que apresentou alguns conceitos de boas praticas
da seguranga da informagdo, como questdes de malwares,
incidentes de seguranga, percas financeiras e de dados por
ataques virtuais, entre outros. O trabalho foi aplicado e
testado em uma turma de nivel superior do 8° semestre na
disciplina de Seguranga e Auditoria de Sistemas de
Informagdo do curso de Bacharelado em Sistemas de
Informacdo na Anténio Meneghetti Faculdade — AMF que
se situa na cidade de Restinga Seca no Estado do Rio
Grande do Sul.

A aplicagdo foi realizada no dia 05 de junho de 2021, a
turma teve um total de 8 alunos participantes durante a
execugdo da aplicag@o do jogo de tabuleiro. A aplicagdo foi
realizada durante a manha com o inicio da disciplina as 8h
e finalizado as 12h.

Durante o processo de aplica¢do inicialmente foram
executados um questionario demografico e uma avalia¢do
de conhecimento inicial para a aquisicdo de dados dos
participantes. Apds os questionarios iniciais, foi realizada
uma breve explicacdo sobre o trabalho da pesquisa e
demonstragdo de jogos de tabuleiro modernos como o
Catan e o Mansion of Madness, apos isso foi realizado a
explicagdo de regras e mecanicas do jogo de tabuleiro
Th3_0fflc3, em sequéncia foi realizada a execugdo do jogo
de tabuleiro Th3 0fflc3 na forma fisica e digital.

Ao finalizar o jogo, foi aplicado novamente o questionario
da avaliagdo e a ferramenta de avaliagdo de jogos
educacionais MEEGA+ [6].
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3. Desenvolvimento do jogo de
tabuleiro Th3_0ff1c3

Nesta se¢do sdo apresentados os principais aspectos do jogo
educacional desenvolvido. Como caracteristicas principais
planejadas para o jogo de tabuleiro foram construidas para
que o jogo deve ser jogavel entre 2-4 pessoas, com a idade
de pessoas com mais de 14 anos. O jogo deve também ser
aplicavel em um tempo aproximado de 45 minutos, o
equivalente a uma hora/aula em média, ele deve ser um
jogo ndo digital para possibilitar a jogada sem uso de
computadores, estimulando também a interagdo social
entre as pessoa e que também tenha uma versao digital, para
ser utilizada em modalidades de cursos ndo presenciais,
atendendo aos protocolos da pandemia da Covid-19. O jogo
também foi criado tendo em suas mecanicas, regras ou
elementos que fagcam com que haja cooperagdo entre os
componentes, ¢ que consigam ndo ser derrotados pela
mecénica do jogo e que haja cooperacdo entre os jogadores
para elaborar estratégias e a constru¢do do conhecimento
deles.

O jogo de tabuleiro foi montado em mesa conforme figura
1, disposto para 4 jogadores, com a montagem dos
hexagonos  adicionando  primeiro o  hexagono

correspondente ao servidor central na mesa de jogo e
adicionando adjacentes os outros hexagonos em sentido
anti-horario por cada jogador. Formando um espiral até o
ultimo hexagono ser posto em mesa.

Figura 1. Tabuleiro montado

Apds a montagem inicial do jogo de tabuleiro ¢ iniciado a
sequéncia da mecanica do jogo que pode ser vista da figura
2 com o fluxograma da sequéncia de um turno completo
dentro do jogo.

Figura 2. Fluxograma de sequéncia de um turno

Para um melhor entendimento das mecanicas e tematicas
do jogo educacional de tabuleiro esta listado na tabela 1 as
principais caracteristicas do jogo.

Tabela 1. Caracteristicas do jogo

Caracteristicas do jogo

O jogador vai escolher a empresa de
seguranga que ird representar e tera
que resolver os problemas que se
apresentardo em cada turno.

Objetivo do jogo

Estratégia e administragdo de
recursos.
Jogo ndo-digital de tabuleiro.

Género

Plataforma
Modo de
interagdo

Jogo multiplayer hibrido cooperativo
e competitivo.

Em cada inicio de turno, um jogador
ira retirar uma carta de malware do
topo que mostrara o tipo de ataque
virtual que ird ocorrer na rodada,
cada jogador decidira onde investir e
aplicar os recursos de seguranga
(representados por tokens) em suas
respectivas cores nos hexagonos que
representam baias de trabalho com
computadores. Apods aplicada as
medidas de seguranca ¢ jogado um
dado D10, onde o niimero que for

Regras
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sorteado sera o nimero do
computador atingido, ou o IP do
computador atacado. Se o
computador estiver protegido pelo
recurso de seguranca, o jogador ira
receber 1 nanocoin por cada defesa
bem-sucedida. Se ndo conseguir
proteger o computador, 0 malware ira
causar o prejuizo ao jogador ou aos
jogadores. Se o dado cair no nimero
0, sera revelada uma carta de
incidentes de seguranca durante a
rodada. A cada infec¢do bem-
sucedida por ataques de malwares a
barra de nivel de ameagas ira subir, e
se chegar a0 maximo, o servidor
central estard exposto a ataques
virtuais, se ele for infectado todos
perdem o jogo. O jogo termina em 13
turnos (0-12).

Mecanica

O jogo se desenvolve em turnos,
onde os jogadores devem administrar
seus recursos resolvendo os
problemas de seguranga utilizando
seus tokens e comprando novos
recursos, usando seus ‘“nanocoins”.

Narrativa

O jogo comega com cada jogador
escolhendo sua empresa, ap6s
comega a montagem do tabuleiro,
onde o servidor central é o hexagono
como IP 192.168.0.1 que ficara
centralizado no tabuleiro, depois em
sentido anti-horario cada jogador
colocara um hexagono, até que todos
os hexagonos estejam inseridos no
tabuleiro.

Recursos do jogo

Botdes que representam “nanocoins”
Tokens de Recursos de Seguranca

Personagens

Os personagens séo os jogadores que
representam 4 empresas de seguranga
¢ os atacantes virtuais que sao
andnimos,  representados

pela mecanica do jogo.

Outros elementos do jogo

Compdem o tabuleiro com 4 cores

Hexagonos distintas, vermelho, amarelo, azul e
verde.
Cartas de Representam os ataques virtuais
Malwares contra a empresa.
Cartas de . ~
. Cartas que causam modifica¢des
Incidentes de s
dentro ou no proéximo turno.
Seguranga
Representam a ameaga sorteada na
Token de compra da carta de malware, sdo
Malwares colocadas em cima do hexagono
sorteado.
Token de Representam uma defesa, ou

Recurso de imunizagdo contra o ataque causado por
Seguranca Malware.
Vitoéria, derrota e feedback educacional
Critérios de A vitdria ocorrera no final do 13° turno.
vitoria
Critérios de A derrota ira acontecer se o servidor foi
derrota infectado por um malware.

O jogo néo fornece feedback ao jogador
Feedback durante o jogo. O feedback ocorre ao
educacionais ao final do jogo, em uma discussio entre
jogador jogadores e professor

sobre o resultado do jogo.

3.1 A simulacdo dos ataques virtuais e suas
defesas

O jogo de tabuleiro Th3_0ff1c3 simula um escritorio que ¢
formado por hexagonos, na qual, cada hexagono ¢ uma baia
de trabalho, que contém um usuario utilizando um
computador.

Durante a execugdo do jogo este computador esta
conectado a uma rede ficticia, que ¢ formado por faixas de
IPs. Cada jogador escolhe sua cor e consequentemente uma
faixa de IP no inicio do jogo.

Como por exemplo o jogador vermelho, recebe sua faixa de
IP com o endereco 192.168.1.1 até o intervalo 192.168.1.9,
que pode ser visto na figura 3.

Figura 3. Hexagonos correspondentes ao jogador vermelho

As hexagonos seguem a construgdo com o jogador verde
recebendo a faixa de IP 192.168.2.1, o jogador amarelo que
recebe o IP inicial 192.168.3.1 e o jogador azul recebe o IP
inicial 192.168.4.1.

No inicio de um turno de jogo, cada jogador deve decidir
quais defesas devem ser aplicadas durante a rodada,
utilizando seus recursos eles podem aplicar um treinamento
contra Phishing para o funciondrio ficticio, para que ele
consiga identificar e ndo cair em um ataque de Phishing
trazendo prejuizos para a empresa. O jogador pode investir
em um antivirus para que o computador ndo seja infectado
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por um virus, sendo necessario um gasto adicional para a
desinfeccdo do computador. A atualizacdo do sistema
operacional para dificultar a infec¢do por Malwares do tipo
Worms, que podem infectar e depois tentar infectar outras
baias ndo atualizadas explorando falhas de software. O
jogador também pode optar por se defender contra
Spywares utilizando um antispyware que protege contra
prejuizos financeiros para cada inicio de turno. O jogador
podera optar pelo uso de um firewall para dificultar o uso
de Cavalos de Troia pelos atacantes, que se infectado abre
portas ocorrendo prejuizos para o jogador e por fim o
jogador podera optar pelo uso de um Backup de sistema,
podendo defender o computador contra um ataque de
Ransomware, sendo possivel uma rapida recuperaciao da
baia de trabalho.

Apds a aplicagdo dos recursos de seguranga ¢ defesas
contra-ataques virtuais, um dos jogadores deve pegar uma
carta de Malwares e ler em voz alta a agdo dela durante a
rodada, os computadores que serdo atacados sdo sorteados
durante o langamento do dado. As cartas de Malwares
podem ser vistas na figura 4.
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Também para aumentar a complexidade do jogo, foi
desenvolvido cartas de incidentes de seguranga, que podem
modificar o turno, a mecanica e estratégias. As cartas de
incidentes de seguranga sdo ativadas quando o jogador que
jogar o dado ter um numero fora da faixa de IP, que pode
ser o numero 0 ou o niumero 10, dependendo do dado
utilizado.

Os ataques que podem ocorrer durante um incidente de
seguranca pode ser o ataque por uso de dispositivos
conhecidos como Bad USB que trara prejuizos financeiros
para todos os jogadores. O jogador também podera retirar a
carta de ataque por DDOS que ird trazer prejuizos
financeiro para o escritorio, diminuindo os pagamentos
para cada jogador. Ou também podera ser uma carta de um
virus mutavel que irdo aumentar o nimero de Malwares que
irdo atacar o escritorio durante o turno e uma temida falha
do Dia Zero, que ira deixar exposto o servidor central da

empresa, que se for infectado ira encerrar o jogo e todos os
jogadores irdo ser derrotados.

As mecénicas de cartas tentam simular os varios tipos de
ataques virtuais existentes e trazem a aleatoriedade que
pode ocorrer durante um ataque virtual, onde as pessoas
ndo esperam ser atacadas e sempre irdo ter algum tipo de
prejuizo ou dificuldade pela agéo de criminosos virtuais.

3.2 Desenvolvimento da versao digital

Conforme o decreto estadual N° 55.852, de 22 de abril de
2021 em decorréncia da pandemia de COVID-19, foi
estabelecido o uso de ensino a distancia para metade do
total de alunos dentro de sala de aula. Com essa demanda
foi necessario o desenvolvimento de uma versdo digital do
jogo de tabuleiro Th3 0fflc3, seguindo todas as mecanicas
e designs do tabuleiro fisico, foi construido a versdo digital
no site de simuladores de jogos de tabuleiros chamado
Tabletopia'.

O jogo foi criado na plataforma digital seguindo as regras
para 4 jogadores que foram assumidos por 4 alunos na
aplicagcdo da pesquisa. Sendo criado o tabuleiro de jogo
conforme as recomendagdes de inicio do jogo conforme o
manual do jogo que pode ser vista na figura 5.

Figura 5. Jogo de tabuleiro Th3_0fflc3 na versdo digital

O acesso ao jogo de tabuleiro Th3 O0fflc3 esta
disponibilizado na plataforma Tabletopia pelo seguinte
enderego: https://tabletopia.com/games/th3-
0ff1c3- bhp3jq/play-now

4. Aplicacio e analises de resultados

O trabalho foi aplicado no curso de Sistemas de Informag&o
na Anténio Meneghetti Faculdade (AMF) da cidade de
Restinga Seca no Estado do Rio Grande do Sul no dia 5 de
junho de 2021, no turno da manhd. A aplicagdo teve a
participagdo de um total de 8 pessoas, sendo 7 alunos do
sexo masculino e 1 aluna do sexo feminino na modalidade
de aula presencial e a distancia. A aplicagdo do projeto de
pesquisa teve um total de 50% da turma presencial e outros
50% na modalidade a distancia. O projeto foi aplicado na
mesma data e horario para todos os alunos com o jogo de
tabuleiro fisico e em formato digital, visto nas figuras 6
abaixo. Os alunos na modalidade de ensino a distancia
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conectaram-se pelo aplicativo Zoom e foi compartilhado os
slides da apresentagdo, os dudios e o uso da camera da sala
de aula presencial, o jogo de tabuleiro foi disponibilizado
em forma de sala de jogo digital pelo site Tabletopia, que
podem ser vistas nas figuras 7. Todos os participantes
receberam no dia anterior uma cépia do manual do jogo de
tabuleiro e receberam recomendagdes de estuda-lo.

para dificultar que o participante decorasse a resposta
correspondente entre as aplicagdes e ndo passar a resposta
correta adiante.

Na tabela 2 foram tabuladas as somas de todos os acertos
na primeira avaliagdo de conhecimento e todas os acertos
na segunda avaliacdo de conhecimento. A média total de
respostas corretas na 1* avaliagcdo foi com uma pontuagéo
de 68,75% de acertos contra a média geral de 78,75% de
respostas corretas na segunda avalia¢do, tendo um aumento
de 10% no total de respostas corretas entre a primeira e a
segunda avaliacdo de conhecimento.

Tabela 2. Total de acertos e média geral da avaliagdo de conhecimento

Figura 7. Aplicagdo do jogo de tabuleiro digital

Como critério de aplicacdo foram selecionados os
participantes de um curso superior na area da computacéo,
segundo os resultados da aplicacdo do questionario de
avaliacdo demografico constatou-se que a maioria dos
participantes da aplicagdo tinham experiéncia profissional
na area da computacdo, apenas 1 aluno se classificou como
apenas estudante, os demais trabalham em meio periodo ou
tempo integral, segundo o grafico 1.

Qual & a sua situagdo atual de emprego?

A

B respostas

@ Trabaino de meio 1empo
@ Trabaho de tempo compieto

@ Aposentado

Grafico 1. Situagdo atual de emprego dos participantes

Antes e ap0s a aplicagdo do jogo de tabuleiro Th3 0fflc3
foram realizadas duas avaliacdes de conhecimento dos
participantes utilizando 10 questdes objetivas, abertas e de
multipla escolha que compreendem varios conceitos sobre
malwares e riscos a seguranga da informagao, para tentar
entender o atual conhecimento dos participantes e se a
aplicagdo do jogo de tabuleiro Th3 0fflc3 trouxe algum
beneficio para o desenvolvimento do conhecimento na area
de seguranga da informacéo, ou se o jogo de tabuleiro foi
um auxiliador para relembrar as matérias ja ministradas em
aula, j& que segundo o professor da disciplina foram vistos
no decorrer da disciplina. As alternativas foram sorteadas

Total de Acertos Meédia geral
1* Avaliagdo de 55 68,75%
Conhecimento
2* Avaliagdo de 63 78,75%
Conhecimento

Os dados apresentados pelas estatisticas demonstram uma
melhora significativa ap6s a aplicagdo do projeto de
pesquisa utilizando o jogo de tabuleiro Th3 0fflc3 em
alunos de um curso na area da computagdo com
conhecimento prévio de seguranca da informagao.

O jogo de tabuleiro educacional Th3 0fflc3 foi avaliado
utilizando o método MEEGA+ desenvolvido pelo autor
Petri. Segundo Petri [6], existem poucos modelos ou
métodos que fornegam um suporte sistematico para a
avaliacdo de jogos educacionais. Com isso foi utilizado o
método MEEGA+ para a avalia¢do da versdo do jogo de
tabuleiro em formato fisico e digital. O método MEEGA+
foi desenvolvido pelo autor Petri et al. em 2018, utilizando
uma pesquisa multi-método.

A tabela 3 demonstra resultados em que houve resultados
positivos na facilidade de uso do jogo de tabuleiro
Th3 0fflc3 e outras neutras ou negativas em relagdo a
qualidade grafica, design e as cores do jogo, espelhando a
opinido de participantes de jogadores dos jogos digitais,
que utilizam recursos de imagens em alta definigdo, sons,
musicas, graficos 3d, entre outros, no qual ndo temos em
uma aplica¢do de ndo digital.

A mediana para cada tabela demonstra a maioria das
escolhas, onde uma mediana de -2 refere-se a opgdo de
Discordo totalmente, a mediana de -1 refere-se a opgao de
Discordo, a mediana de nimero 0 concerne a opgao de
Indiferente, a mediana de niimero 1 indica a opg¢do de
Concordo e a mediana do 2 compete a op¢ao de Concordo
Totalmente.
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Tabela 3. O jogo auxiliou a relembrar algum conceito de SI?

Tabela 4. O jogo auxiliou a relembrar algum conceito de SI?

Usabilidade Mediana
. 0 desgn do jogo & atraente (labulero, caras interface, ;o | 0
£ qgréfioos, etc.) 4 i
£
# | Dstertos, cores e lontes combinam e 53 consistentes, 3 (] 3 B
Eunrmeawwermscmmwerwmmraj 2 I 3 | 0
Jogar ojogo.
Aprender 2 jogar este jog0 foi facd peramim. [INENIE 1 4 | ] 1
+ Eu acho que a maioria das pessoas aprenderiam a jogar este .
og0 rpidamente. N+ 3 N
Eu cansidero que o jogo ¢ el de joger. AN ININZINNN i NN
As regras do jogo s30 dlares & compreensives. [INNNENIIND 4 | ] 1
erer— oostoleghes. JEEEIIINZ I
As cares utiizadas o jogo sho compreensiveis, I EH I

sDiscordabortemente o Discordo  windiferente o Concordo  w Cancordo fortemente

Para a avaliacdo da experiéncia do jogador compilados na
tabela 4 tivemos excelentes resultados na questdo da
interacdo social e diversdo, que houve durante a aplicagdo
do jogo na turma a distancia e no formato presencial em
sala de aula sendo observado pelo autor deste trabalho. O
jogo de tabuleiro também foi bastante recomendado para
ser utilizado por outras turmas e colegas da turma de
Sistemas de Informacdo, que se mostrou uma Otima
ferramenta educacional para relembrar conceitos de
seguranca da informacdo ja vistos durante o curso ¢ até
aprendizado de novos conceitos e exemplos das agdes de
malwares e ataques virtuais no modo de um jogo de
tabuleiro.

O jogo de tabuleiro Th3 Offlc3 ndo teve resultados
positivos na questdo da dificuldade do contetido e ndo foi
desenvolvido para ser um método central de ensino de
seguranca da informagdo dentro de um curso de Sistemas
de Informag¢do, mas sim uma ferramenta de apoio
educacional para ser utilizado em disciplinas das areas da
computacao.

Experiéncia do Jogador
Mediana
T | & erganizacio so contecte me swtou s sster costants de que &9 s 3 3 — i
3 ia aprender com este jogo.
Este jop0 & ncecundaments desafacor pars mim NI 3 11— 0
0 jogo olerece novos desafios (oferece BOVOS DOSLACUIOS, I
§ sitsacties u vanagtes) com um rimo adequade, | IR - !
Ojogs o ” o
o [ 3 [ 1
Complstar ax faredan oo ogo ma Sps um senSments de realzachs  NEIND = ) ] L]
£ | € dewico a0 meu estorgo pessoal que ew consigo avangar nojopo. I 2 . 3 — 0
kA
4 e st st com i corsas qut apiencs nojopa. QNI 1 7
Eu recomendaria este 090 para meus colegas. NI NGINNE L] 1
3 £ puse nteragh com outras pessoss curante ojoge. GIIIIZNI NI
[
| o e e b B b . — 2
3 o jogadores.
i Ex ma sent berm nteragndo com cutres pessoes curants o oo QNI 2 .| 2
3 Eu e dvert com o jogo. QI 2
B | heomeces ama shuncho durase ofogo T w2 e ———T
compeicho. ok ) Gue ma fel o
o s R ARSI p— @ 1
3 aledo.
T | Euesavathoemvoivida na ogo que U perd & nogdc do erpe NGO 2 I 1
E3
a Eu e3gueci 100m 0 amheanin 80 mey redor enguanio jogava avte 2
b e ] 1 I
O contedda 00 joga ¢ relevante pam os meus interesses. SN I 2
E a
§ aa o2 2
H -
| cmee ensino - T 0
Eu prefec scrender com &5l j000 00 0us 08 SUTS Kema (Suro & 2 2 IEEE— 1
metoda de ansna)
01690 Ornbuy pars & Mahs acrencCagem ra oncpleas 3 1 2 z I 1
£ g O joga e P .
,§§ O A daivicees b (g AT — 2
S5 Olowo conmbin para e concetos de Seguinia 4 g EEEE | 2
aE Intermache -
oy
C pogo contribuss para Yortalecer a IMporianca de boas praticas de S 2 2
Segu nacha am insstuicles
« Discords fortemente. Dacordo = Inddereste Concorge = Concongo fortemente
Conclusoes

Vivemos diversos desafios dentro da sociedade, com varios
facilitadores e dificultadores. O crescimento tecnoldgico e
do saber crescem exponencialmente nas mais diversas areas
do conhecimento, € a computagdo veio como uma grande
auxiliadora para os desafios da sociedade, mas também
trouxe alguns problemas.

Os surgimentos de ameacas contra a seguranga digital das
pessoas cresceram junto com a tecnologia, trazendo
diversos problemas como fraudes de informagao, prejuizos
financeiros e contra a imagem dos individuos, quebra da
privacidade cada vez mais explorada para obtencdo e
criagdo de tendéncias dentro da sociedade, espionagem a
nivel mundial no mundo virtual feito contra governos e
paises e muitos outros tipos de crimes virtuais.

E o jogo Th3 Offlc3 tentou retratar um cenario pratico
onde os jogadores podem ter contato com a area de
seguranca da informagao.

Os jogos no geral t&ém um papel cada vez mais importantes
na formag@o e no manter cultural da sociedade. Segundo
Huizinga [7], no prefacio de sua obra Homo Ludens, ¢é
declarado que “ha muitos anos que vem crescendo em mim
a convic¢ao de que € no jogo e pelo jogo que a civilizagao
surge e se desenvolve”.

Os jogos de tabuleiro s3o uma interessante ferramenta
educacional que pode ser utilizada nos trabalhos
pedagogicos em diversas institui¢des, como salas de aula
dos mais variados niveis de ensino como o fundamental,
médio e superior. Pode ser aplicado em empresas de
diversas areas, setores industriais, representagdes
governamentais e dentro de toda a sociedade.
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O jogo Th3 0fflc3 teve bons resultados nas avaliagdes de
conhecimento e a avaliagdo de qualidade do jogo
educacional bastante positiva em relacdo a qualidade do
jogo de tabuleiro Th3 0fflc3, sendo recomendado pelos
participantes como uma ferramenta educacional para ser
um auxiliador no aprendizado de SI.

Notas

https://tabletopia.com/
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