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1. RESUMEN

El presente Trabajo Integrador Final (TIF) aborda el diagnostico del riesgo de fraude en
los organismos publicos dentro de los procesos que no tienen un impacto econdmico o
financiero. El objetivo general del trabajo consiste en proponer una herramienta que

considere los aspectos mas relevantes que permita dicho diagnostico.

El problema planteado inicialmente presenta una serie de preguntas que se abordan
durante el desarrollo del presente trabajo. Como primer punto las metodologias que
existen para la evaluacion de riesgo de fraude dentro de los organismos publicos y qué
elementos se tienen en cuenta para su evaluacion. Esto otorga evidencia suficiente que
avala el problema de acceso a una herramienta de diagndstico de exposicion al riesgo de

fraude. Como segundo punto se enlista como se evaltan los riesgos de fraude.

Desde el marco tedrico se explora la relacion entre fraude, sector publico y control
interno, realizando un analisis de las particularidades a las que se enfrenta el sector
publico a la hora de gestionar su exposicion al riesgo de fraude debido a su diversidad,
presiones politicas, limitaciones de recursos, caracteristicas del personal y
complejidades regulatorias. El Marco Internacional para la Practica Profesional
desarrollado por el Instituto de Auditores Interno, provee el sostén del desarrollo

metodoldgico para el mismo.

A través del relevamiento de las distintas herramientas, que van desde la normativa
desarrollada hasta guias de trabajo, se pueden identificar qué aspectos han sido
prioritarios dentro del sector publico para la deteccion y prevencion del fraude.
Mediante un cuestionario a agentes que trabajan dentro del sector publico permite
evaluar el nivel de conocimiento sobre el fraude, donde se percibe el mayor riesgo y las

herramientas y estrategias implementadas para gestionarlo.

Posteriormente, a partir del marco conceptual y los relevamientos efectuados, se definen

los aspectos a considerar que permitiran identificar y evaluar el riesgo de fraude con un
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enfoque en los procesos que no tienen un impacto directo en cuestiones econdmicas o
financieras.

Este trabajo pone en evidencia el déficit que existe en el abordaje dentro del sector
publico en la evaluacion del riesgo de fraude y el acceso a herramientas que faciliten
dicha evaluacion, impactando directamente en la gestion y en las medidas de prevencion
y deteccion. Concluye destacando los desafios a los que se enfrenta el sector publico: la
necesidad de implementar programas de formacion conforme los distintos roles y la
implementacion de modelos de gestion de riesgos y en particular aquellos que

consideren el riesgo de fraude.

PALABRAS CLAVE: AUDITORIA INTERNA, FRAUDE, SECTOR PUBLICO
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3. INTRODUCCION

El tema abordado en el presente trabajo es la propuesta de elementos metodoldgicos

para el diagnoéstico de riesgo de fraude en organizaciones publicas.

El problema que se observa es la falta de acceso a una herramienta para la evaluacion de
riesgos de fraude en procesos sin impacto en factores monetarios, econdmicos o

financieros, por parte de los gestores de los procesos.

La eleccion del tema es motivada por la experiencia profesional y por el interés personal
que impulsoé al autor a la lectura de documentos vinculados con la gestion del riesgo de
fraude. Una de las etapas criticas de cualquier programa de gestion de riesgo de fraude
es la evaluacion de la exposicion al riesgo, en donde como minimo es necesario
identificar los riesgos concretos, medir la probabilidad de ocurrencia y el impacto en

caso de materializarse, y definir las respuestas al mismo.

En este sentido, el riesgo de fraude se asocia frecuentemente a los procesos que estan
vinculados o tienen un impacto directo en cuestiones monetarias, econdémicas y
financieras, en donde la administracion publica ha avanzado incluso en normativa y

programas especificos de prevencion de riesgos de fraude, integridad y transparencia.

Eso implica, generalmente, que el riesgo de fraude en procesos que tienen un impacto
directo en aspectos procedimentales, legales o reputacionales no se evalie o su
evaluacion se realice de manera laxa, por distintos factores: la formacion de las personas
que gestionan el proceso, la falta de visualizacion o sensibilizacion del riesgo de fraude,
la falta de acceso a una herramienta que facilite la evaluacion. Si bien, dentro de la
administracion publica es la méxima autoridad de cada organismo o ente el responsable
del mantenimiento y de un adecuado sistema de control interno, es responsabilidad de
todos los miembros de la organizacion el establecimiento y mantenimiento de controles
adecuados contra el fraude ya que, pese a la existencia de un adecuado sistema de
control interno, este no garantiza la eliminacién del fraude. Se requiere de programas de
prevencion, de gestion de las restricciones de recursos para implementar controles y del

entendimiento de que los riesgos no son Unicos ni estaticos, sino que estan sujetos a los
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cambios tecnoldgicos y la busqueda constante de vulnerabilidades por parte de aquellos

que buscan perpetrarlo.

Las herramientas de gestion de riesgo en si mismas deben ser conocidas por aquellos
que disefian, gestionan y controlan procesos, con lo que proponer una metodologia que
ayude al diagnostico de exposicion al riesgo de fraude permitiria aplicar procedimientos

de prevencion y deteccion de manera razonable.

El abordaje del tema de gestion de riesgo de fraude no resulta novedoso ni original, ya
que desde la década del 80 el tema ha evolucionado fuertemente siendo uno de los
pilares del control interno. Las particularidades de la administracién publica, como ser
la falta de procesos definidos, la escasa formacion en el tema o la falta de evaluaciones
de riesgo, no han permitido que la exposicion al riesgo de fraude haya sido gestionada

de manera eficiente, general y sistematica.

Resulta importante entender entonces la particularidad de la administracion publica, ya
que la ciudadania es parte interesada en que las organizaciones y los servicios publicos
se presten teniendo en cuenta sus intereses, con criterios de economicidad, eficiencia y

eficacia, al financiar la actividad del estado mediante impuestos y tasas.

Finalmente, cuando el riesgo de fraude se materializa, existe un impacto econdémico de
manera directa (por el impacto en si) e indirecta (costo de deteccion del fraude,
programas de prevencion, educacion, etc.) y un impacto reputacional que afecta todo el
contexto en el cual opera, como la imagen del organismo ante la opinidon publica, el
marco regulatorio y legal, la gobernabilidad e incluso a la opinion de los actores

publicos y privados del extranjero.
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4. PLANTEAMIENTO DEL TEMA/PROBLEMA

Toda organizacion, sea publica o privada, con o sin fines de lucro estd expuesta al
accionar del crimen organizado y al fraude. El nivel de exposicion dependera
principalmente de dos factores: el volumen de las operaciones en términos econdmicos

y la importancia de los bienes o servicios que presta.

Como fuera expuesto en el acapite anterior, el tema por abordar es la propuesta de
elementos metodologicos para el diagnostico de riesgo de corrupcion o fraude en

organizaciones publicas.

Segun The Institute of Internal Auditors (2021), “el fraude es cualquier acto ilegal
caracterizado por engano, ocultacion o violacion de confianza, perpetrado por
individuos y por organizaciones para obtener dinero, bienes o servicios, para evitar
pagos o pérdida de servicios o para asegurarse ventajas personales o de negocio. Estos
actos no implican una amenaza de violencia o de fuerza fisica” (The Institute of Internal

Auditors, Agosto, 2021, pag. 24).

De esta definicion se puede hacer una diferencia clave para enmarcar el tema propuesto.
El fraude puede o no estar asociado a un factor monetario, econdmico o financiero. En
el caso puntual de los bienes o servicios que provee la administracion publica,
generalmente estos no tienen costo y no tienen un sustituto en el sector privado, por lo
que las barreras de acceso a ese bien o servicio seran un factor clave dentro de la

evaluacion del riesgo de fraude.

La delimitacion surge de la misma propuesta. Dentro de los procesos, se pondra especial
énfasis en aquellos que no tienen un impacto directo en factores monetarios,
econdmicos o financieros, sino en aquellos procesos en donde el producto o servicio

ofrecido tiene un impacto directo en aspectos procedimentales, legales o reputacionales.

Aquellos procesos con un impacto directo en factores monetarios, econdmicos o
financieros, como podrian ser procesos vinculados a las compras y contrataciones, a
flujos de caja o movimientos de las cuentas bancarias, imputaciones contables o
presupuestarias, liquidaciones de haberes o gestion del capital humano, generalmente

tienen un abordaje para gestionar el riesgo de fraude, como pueden ser las distintas

Facultad de Ciencias Econémicas | Calle 6 n° 777 | CP. 1900 | La Plata | Buenos Aires | Repiiblica Argentina

Pagina 7



SR
A o 0

K; 14

UNIVERSIDAD
NACIONAL
DE LA PLATA

, Mg
SECRETARIA DE =

POSGRADO FACULTAD DE CIENCIAS

ECONOMICAS

herramientas normativas y de prevencion que se han implementado dentro de los
organismos publicos. Esto implica que el riesgo de fraude en el resto de los procesos
quede sujeto a que aquellos que los disefian, los gestionan o los controlan, tengan
conocimiento y hayan llevado adelante una evaluacion del riesgo, que permita gestionar

el fraude de manera adecuada.

El problema planteado inicialmente presenta una serie de preguntas que deben ser
tratadas en el abordaje de este trabajo. Como primer punto es necesario relevar qué
metodologias existen para la evaluacion de riesgo de fraude dentro de los organismos
publicos y que elementos se tienen en cuenta para su evaluacion. Esto permitird reunir
evidencia suficiente que avalen el problema de acceso a una herramienta de diagnostico
de exposicion al riesgo de fraude. Como segundo punto es importante enlistar como se
evaluan los riesgos de fraude al momento de disefiar, gestionar o controlar los procesos,
ya que permitird tener conocimiento sobre la forma de gestionarlo, y qué medidas se
podrian implementar como estrategias de prevencion y de deteccion. Finalmente, se
debe definir cuéles son los aspectos que deben ser considerados para identificar y
evaluar los riesgos de fraude en los procesos objeto de este trabajo, es decir. en aquellos

que no tienen un impacto directo en cuestiones econdmicas, financieras o0 monetarias.

Durante el desarrollo del presente trabajo se definird, explicara y relacionara los
aspectos fundamentales del riesgo, fraude, control interno, sector publico con la
propuesta metodologica para el diagnostico de riesgo de corrupcion o fraude en

organizaciones publicas.

La relevancia del tema la daria principalmente el beneficio que aportaria la gestion del
riesgo de fraude dentro de los organismos publicos. Principalmente se verian
beneficiados quienes disefan los procesos para poder incluir los controles necesarios a
fin de disminuir la exposicion al riesgo, los que gestionan los procesos, ya que podran
implementar los controles necesarios, y finalmente quienes llevan adelante las tareas de
control (auditoria interna), para que puedan enfocar las tareas o procedimientos de
auditoria en aquellos puntos criticos del proceso en funcidon al riesgo detectado. De

manera secundaria, se beneficiaria la administracién en su conjunto y la ciudadania en
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general, ya que se podria brindar cierto nivel de aseguramiento sobre los procesos

llevados adelante por cada organismo publico.

Facultad de Ciencias Econémicas | Calle 6 n° 777 | CP. 1900 | La Plata | Buenos Aires | Repiiblica Argentina

Pagina 9



UNIVERSIDAD
NACIONAL
DE LA PLATA

, Mg
SECRETARIA DE =

POSG RADO FACULTAD DE CIENCIAS

ECONOMICAS

5. OBJETIVOS

El objetivo general del presente trabajo consiste en disefiar una herramienta que permita
el diagnostico del riesgo de fraude en los procesos que no tienen impacto directo en

cuestiones econdmicas, financiera o monetarias dentro de los organismos publicos.
Para la consecucion de dicho objetivo, se han establecido tres objetivos especificos:

- Identificar las metodologias que existen para la evaluacion de riesgo de fraude
dentro de los organismos publicos.

- Relevar como se evaltan los riesgos de fraude al momento de disefiar, gestionar o
controlar los procesos dentro de los organismos publicos.

- Definir los aspectos a considerar que permitan identificar y evaluar el riesgo de
fraude con un enfoque en los procesos que no tienen un impacto directo en

cuestiones economicas, financieras o monetarias.
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6. MARCO TEORICO - CONCEPTUAL

Para el desarrollo del presente trabajo resulta necesario definir tres conceptos basicos:
fraude, riesgo de fraude y sector publico. Adicionalmente se mencionardn otros
conceptos asociados a los mismos, a fin de poder establecer el marco necesario para
abordar los objetivos planteados. De igual forma, durante el desarrollo del presente
trabajo, se iran ampliando estos conceptos y estableciendo su relacion con el control

interno.

6.1 Fraude

La Real Academia Espafola define al Fraude como “Accién contraria a la verdad y a la
rectitud, que perjudica a la persona contra quien se comete” y “Acto tendente a eludir

una disposicion legal en perjuicio del Estado o de terceros”.

A su vez el Codigo Penal Argentino en sus articulos 172 a 175, define a las estafas y
defraudaciones como delitos contra la propiedad que comete una persona mediante
estafa, fraude, es decir con ardid o engafio, o por abuso de confianza, lo que provoca un
beneficio patrimonial propio o de terceros, o un perjuicio al patrimonio del sujeto

engafiado.

El Marco Internacional para la Practica Profesional del Instituto de Auditores Internos

define el fraude como:

“Cualquier acto ilegal caracterizado por engafo, ocultacion o violacion de
confianza. Estos actos no requieren la aplicacion de amenaza, de violencia o de
fuerza fisica. Los fraudes son perpetrados por individuos y por organizaciones
para obtener dinero, bienes o servicios, para evitar pagos o pérdida de servicios,
0 para asegurarse ventajas personales o de negocio” (The Institute of Internal

Auditors, Enero, 2017, pag. 24).

Podemos citar otra definiciéon de fraude proveniente de “Gestion del Riesgo de Fraude
en la Organizaciones: Una guia practica”, el cual indica que Fraude es cualquier accion

u omision intencional disefiada para engaiiar a otros, con el resultado de que la victima
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sufre una pérdida y/o que el perpetrador logra una ganancia.! (The Institute of Internal
Auditors, Association of Certified Fraud Examiners y The American Institute of

Certified Public Accountants, 2008, pag. 5)

Resulta oportuno mencionar que el Instituto de Auditores Internos menciona las tres

caracteristicas que son comunes a las razones que dan origen al fraude:

e La presion o incentivo que representa una necesidad que la persona que comete
el fraude intenta satisfacer. A modo de ejemplo esto puede representarse como
problemas financieros significativos, presiones para cumplir con ciertos
objetivos o estimaciones que estén ligadas a beneficios extras o pago de multas
en caso de incumplimientos.

e La oportunidad de cometer el fraude sin ser detectado. Hay coincidencia que
quien comete el fraude no quiere ser detectado, por eso se aprovecha de las
debilidades de control interno, falta de procedimientos, o fallas en el disefio de
estos y sus controles.

e La racionalizacion es la capacidad de una persona para justificar el fraude que

comete (The Institute of Internal Auditors, Diciembre, 2009, pag. 6).

Este modelo se conoce como “tridngulo del fraude” y se utiliza para explicar los
factores que hacen que una persona llegue a cometer fraude laboral. Estos tres

componentes juntos llevan a un comportamiento fraudulento.?

El Arbol de Fraude surgié en el primer “Reporte a las Naciones sobre el Abuso y el
Fraude Ocupacional” desarrollado en el afio 1996 por la Association of Certified Fraud
Examiners (ACFE) como un método de organizacion de distintas categorias de fraude
segun sus elementos especificos. El mismo ha sufrido modificaciones hasta su ultima

version publicada en el afio 2016 agrupando los esquemas de fraude en tres grandes

! Traduccion propia del inglés: “Fraud is any intentional act or omission designed to deceive others,
resulting in the victim suffering a loss and/or the perpetrator achieving a gain”

2 Este concepto fue desarrollado por Donald Ray Cressey en “Other people's money: a study in the social

psychology of embezzlement (1973 Editorial Patterson Smith p.30).
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grupos: corrupcion, apropiacion ilegal de activos y fraude en estados financieros. Si
bien mas adelante se profundizard en este concepto, resulta importante hacer una

diferenciacion con corrupcion.

Si bien es comun utilizarlos como sin6nimos, fraude y corrupcion son dos conceptos
distintos. La corrupcion conlleva el abuso de poder con fines lucrativos y para el
beneficio propio de quien lo comete. La definicion de corrupcion que da Transparencia
Internacional (IT) es “el abuso del poder encomendado para el beneficio propio”
(Transparencia Internacional, 2009, pag. 14). Esto puede significar no solamente
beneficios financieros sino también otro tipo de ventajas. Ademas, esta definicion se
aplica tanto al sector publico como al privado. Naciones Unidas ha definido corrupcion

como el abuso de poder para obtener ganancias privadas.

El Instituto de Auditores Internos en el documento “Auditoria de actividades de
anticorrupcion” cita la definicion dada por Urton L. Anderson, et al.®, “Corrupcion:
actos en los que las personas utilizan indebidamente su influencia en una transaccion
comercial para obtener algiin beneficio para si o para otra persona, en contra de su deber
para con su empleador o los derechos de otros (por ejemplo, soborno, actuacion en
provecho propio o conflictos de intereses)” (The Institute of Internal Auditors, Agosto,
2021, pag. 23). No obstante, en un sentido mas amplio la describe de manera general
“como el uso de poder, dinero o favores por parte de personas en posicion de autoridad
o contactos en su red para provecho privado ilegitimo” (The Institute of Internal

Auditors, Agosto, 2021, pag. 2).

En este sentido, el uso del poder encomendado es la principal caracteristica de la
corrupcion. Otro punto de diferencia es que la corrupcion es un delito en casi todo el
mundo; en cambio segun el tipo de fraude y la jurisdiccion donde fue llevado a cabo,
puede o no configurarse un delito. Como tercera caracteristica distintiva podemos
mencionar que en la corrupcion ambas partes intervinientes cometen delito y en el

fraude solo la parte que engafia es la que comete la falta o delito.

3 Urton L. Anderson, et al.?, Internal Auditing: Assurance and Advisory Services, 4th ed., BM-11

Facultad de Ciencias Econémicas | Calle 6 n° 777 | CP. 1900 | La Plata | Buenos Aires | Repiiblica Argentina

Pagina 1 3



SR
A o 0

K; 14

UNIVERSIDAD
NACIONAL
DE LA PLATA

, Mg
SECRETARIA DE =

POSGRADO FACULTAD DE CIENCIAS

ECONOMICAS

6.2 Sector Publico

Para definir al Sector Publico, vamos a seguir la linea del Instituto de Auditores Internos
que en su documento “Caracteristicas diferenciales de la Auditoria Interna en el Sector
Publico" define al Sector publico* como “Los oérganos legislativos, ejecutivos,
administrativos y judiciales, y sus cargos publicos, nombrados o electos, remunerados o
no, en un puesto permanente o temporal en los niveles central y subnacional de la
administracion publica. Puede incluir empresas publicas, entes publicos empresariales,
asociaciones publico-privadas, y entidades que prestan servicios publicos y sus
directivos (por ejemplo, de salud, educacién y transporte publico), que en algunos
paises pueden ser contratados, o financiados de manera privada” (The Institute of

Internal Auditors, 2019, pag. 37).

La caracteristica distintiva con el sector privado es que los organismos que componen el
sector publico son financiados con fondos publicos, ejecutan programas, proveen bienes
o servicios para servir al interés publico, que es su proposito primordial. La
caracteristica principal que distingue a las organizaciones del sector publico es que
tienen un mandato de servir, proteger y promover el interés publico, en lugar de generar

beneficios para los accionistas como ocurre en el sector privado.

El Instituto de Auditores Internos establece algunas caracteristicas que diferencian

generalmente a las organizaciones publicas de las privadas:

e Las estructuras de gobernanza en la administracion publica indican la
dependencia directa de funcionarios con cargos electivos o nombrados por estos.
De igual forma, si la organizacion tiene directorio, consejo, comité de auditoria
u otro organo rector, los nombramientos de los mismos dependen de

funcionarios con cargo electivos o nombrados por estos.

4 Esta definicion a su vez fue tomada de OECD, Public Integrity.
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e La totalidad o gran parte de la financiacion de la organizacion esta fijada y es
proporcionada por la administracién publica y depende generalmente de fondos
publicos con origen en las impuestos y contribuciones de los ciudadanos.

e La administraciéon publica controla directa o indirectamente, las politicas,
operaciones, gestion y prestacion de servicios por la organizacién, su regulacion
y estructura de control.

e Los empleados de la organizacion son funcionarios publicos sujetos a reglas de
servicio publico.

e La administracion publica puede ejercer potestades de recaudacion tributaria y
otros poderes coercitivos sobre los ciudadanos y las empresas, a través de sus
distintas estructuras o mediante la aplicaciéon de leyes y regulaciones (The

Institute of Internal Auditors, 2019, pag. 8).

Solo a modo enunciativo, la Ley de Administracién Financiera en su titulo VI desarrolla
el acapite vinculado al Control Interno. Establece a la Sindicatura General de la Nacién
como oOrgano rector de la materia en el sector publico nacional, dependiente del Poder
Ejecutivo Nacional. En el art. 100 (Ley 24156, 1992) establece “El sistema de control
interno queda conformado por la Sindicatura General de la Nacion, 6rgano normativo,
de supervision y coordinacién, y por las unidades de auditoria interna que seran creadas
en cada jurisdiccion y en las entidades que dependan del Poder Ejecutivo Nacional.
Estas unidades dependeran, jerarquicamente, de la autoridad superior de cada organismo
y actuaran coordinadas técnicamente por la Sindicatura General”. En este sentido se
crea un sistema de control SIGEN-UAI con un modelo de control integral e integrado,
abarcar los aspectos presupuestarios, economicos, financieros, patrimoniales,
normativos y de gestion, la evaluacion de programas, proyectos y operaciones y debe
estar fundado en criterios de economia, eficiencia y eficacia, acorde a lo senalado en el

art. 103.
Es importante entonces destacar que, en el art. 101 (Ley 24156, 1992) establece:

“La autoridad superior de cada jurisdiccion o entidad dependiente del Poder
Ejecutivo nacional sera responsable del mantenimiento y de un adecuando

sistema de control interno que incluird los instrumentos de control previo y

Facultad de Ciencias Econémicas | Calle 6 n° 777 | CP. 1900 | La Plata | Buenos Aires | Repiiblica Argentina

Pagina 1 5



UNIVERSIDAD
NACIONAL
DE LA PLATA

, Mg
SECRETARIA DE =

POSGRADO FACULTAD DE CIENCIAS

ECONOMICAS

posterior incorporados en el plan de organizacion y en los reglamentos y

manuales de procedimiento de cada organismo y la auditoria interna”.

En este sentido, la direccion de un organismo es responsable de evaluar y gestionar los
riegos que puedan afectar la capacidad de alcanzar los objetivos de la organizacion.
Funciones como el cumplimiento o compliance y la gestion de riesgos, monitorizan la

eficacia de los procesos de control interno.

Este articulo menciona ademds la existencia de reglamentos y manuales de
procedimientos de los organismos. Eso infiere la responsabilidad de los organismos de
tener procesos, y procedimientos definidos. El art. 101 (Decreto Reglamentario N°
1344, 2007) de la presente ley establece que se requerird opinion previa favorable de la
correspondiente Unidad de Auditoria Interna para la aprobacioén de los reglamentos y
manuales de procedimientos, los cuales deberan incorporar instrumentos idoneos para el

ejercicio del control previo y posterior.

Los auditores internos contribuyen mediante el aseguramiento y el asesoramiento de los
procesos de gobernanza, gestion de riesgos y control de la organizacidon, con
independencia y objetividad. Esto estd descripto en el art. 102 de la Ley de

Administracion Financiera y de los Sistemas de Control que establece:

“La auditoria interna es un servicio a toda la organizacidon y consiste en un
examen posterior de las actividades financieras y administrativas de las
entidades a que hace referencia esta ley, realizada por los auditores integrantes
de las unidades de auditoria interna. Las funciones y actividades de los auditores
internos deberan mantenerse desligadas de las operaciones sujetas a su examen”

(Ley 24156, 1992).

El Instituto de Auditores Internos menciona que la ética en el sector publico se sustenta
en el proposito primordial de servir al interés publico a través de cuatro principios:
integridad, rendicion de cuentas, transparencia y equidad (The Institute of Internal

Auditors, 2019, pag. 15).
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La auditoria interna se ejerce en entornos legales y culturales diversos, para
organizaciones que varian en propdsito, tamafo, complejidad y estructura, y por
personas internas o externas a la organizacion. Aunque estas diferencias puedan afectar
a los enfoques de la practica de la auditoria interna, la conformidad con la doctrina
obligatoria del Marco es esencial para que los auditores internos, desempefien sus

responsabilidades y cumplan su mision.

En la serie 1100 del Marco Internacional para la Practica Profesional (MIPP), las
normas explican que, para ser eficaz, auditoria interna debe ser independiente, es decir,
libre de condiciones que amenacen su capacidad de desempeiiar sus responsabilidades
de manera imparcial. En el sector publico, los auditores internos deben estar preparados
para confrontar intereses poderosos o profundamente arraigados, incluyendo intereses
politicos, para poder identificar y llamar la atencion sobre ineficiencia y despilfarro, o
sobre una posible corrupcion y los abusos de autoridad o poder, como inequidades o
desviacion del procedimiento debido cuando se promulga o aplica una politica o

actividad administrativa (The Institute of Internal Auditors, Enero, 2017, pag. 4).

El MIPP establece en la Norma 1110 — Independencia dentro de la organizacion “ El
Director de Auditoria Interna debe responder ante un nivel jerarquico tal dentro de la
organizacion que permita a la actividad de Auditoria Interna cumplir con sus
responsabilidades. El Director de Auditoria Interna debe ratificar ante el Consejo, al
menos anualmente, la independencia que tiene la actividad de Auditoria Interna dentro

de la organizacion” (The Institute of Internal Auditors, Enero, 2017, pag. 5).

Debido a que no es objeto del presente trabajo no se profundizard sobre las distintas
funciones del auditor interno, pero si es necesario mencionar una en particular: el disefio
del plan de auditoria basado en riesgos. Al elaborar el plan de auditoria interna, se debe
incorporar las leyes, regulaciones y normas aplicables a la organizacion, asi como el
panorama de riesgo particular en el sector publico, incluyendo las presiones politicas, la
transparencia publica, y otros elementos del contexto. Simultineamente se debe
fundamentar el plan en la evaluacién de los riesgos de la organizacion. Las politicas y
procedimientos de la funcién de auditoria interna deben alinearse con el Marco y con

cualquier otro requisito de auditoria interna que haya sido codificado en las leyes
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aplicables. Los requisitos legales también pueden afectar a los tipos de trabajos que
deben ser incluidos y ejecutados dentro de un periodo de tiempo o un calendario

concreto.

Resulta necesario mencionar como el Sector Publico Nacional ha desarrollado un marco
normativo basado en la buisqueda del comportamiento ético de sus funcionarios. A

continuacion se exponen los principales puntos considerados:

El art. 2 de la Ley de Etica en el Ejercicio de la Funcién Publica establece los deberes y
pautas del comportamiento ético, en donde se destacan: “b) Desempefiarse con la
observancia y respeto de los principios y pautas éticas establecidas en la presente ley:
honestidad, probidad, rectitud, buena fe y austeridad republicana”; “c) Velar en todos
sus actos por los intereses del Estado, orientados a la satisfaccion del bienestar general,
privilegiando de esa manera el interés publico sobre el particular”; y “d) No recibir
ningun beneficio personal indebido vinculado a la realizacion, retardo u omision de un

acto inherente a sus funciones, ni imponer condiciones especiales que deriven en ello”

(Ley 25188, 1999).

A su vez el Codigo de Etica Publica en su art. 16 establece el principio de Legalidad
“El funcionario publico debe conocer y cumplir la Constitucion Nacional, las leyes y los
reglamentos que regulan su actividad. Debe observar en todo momento un
comportamiento tal que, examinada su conducta, ésta no pueda ser objeto de reproche”,
y el principio de Prudencia en el art. 9 “El funcionario publico debe actuar con pleno
conocimiento de las materias sometidas a su consideracion, con la misma diligencia que
un buen administrador emplearia para con sus propios bienes. El ejercicio de la funcion
publica debe inspirar confianza en la comunidad. Asimismo, debe evitar acciones que
pudieran poner en riesgo la finalidad de la funcién publica, el patrimonio del Estado o la

imagen que debe tener la sociedad respecto de sus servidores” (Decreto 41, 1999).

El art. 13 configura el régimen de conflictos de intereses para los funcionarios ptblicos
vinculados con el desempeno de actividades simultdneas y el de ser proveedores del
organismo donde desempefien funciones, y el art. 15 se refiere al deber de abstencion de

intervenir en determinadas situaciones (Ley 25188, 1999). Los arts. 24 y 25 (Ley 22520,
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1981) establecen incompatibilidades especificas y adicionales para quienes ejercen
cargos de jerarquia igual o superior a Subsecretario. Adicionalmente el art. 25 (Ley

25164, 1999) agrega una serie de incompatibilidades administrativas.

El art. 4 de la Ley de Etica en el Ejercicio de la Funcion Publica establece la obligacion
de presentar declaracidones juradas integrales donde se debe exponer la informacion
patrimonial de los sujetos obligados, al inicio, al cese y de manera anual durante el
ejercicito de la funcion publica. Esta obligacion busca prevenir y detectar
incompatibilidades, conflictos de intereses y eventuales enriquecimientos ilicitos por
parte de los funcionarios, constituyendo una herramienta eficaz para proteger los

intereses del estado (Ley 25188, 1999).

Adicionalmente se establece la obligatoriedad de registrar toda solicitud de audiencia
realizada por personas fisicas o juridicas, publicas o privadas, por si 0 en representacion
de terceros “cuyo objeto consista en influir en el ejercicio de cualquiera de las funciones
y/o decisiones de los organismos, entidades, empresas, sociedades, dependencias y de
todo otro ente que funcione bajo la jurisdiccion del Poder Ejecutivo Nacional” (Decreto

1172, 2003).

Finalmente podemos nombrar la prohibicion de recibir obsequios con motivo o en
ocasion del desempefio de la funcion publica. Dicha prohibicion se encuentra
establecida en el art. 18 (Ley 25188, 1999) reglamentado por el (Decreto 1179, 2016),

que incorpora el Registro de Obsequios y Viajes financiados por terceros.

6.3 Riesgo de Fraude

Introduciendonos a la evaluacion de riesgos, la norma 1210.A2 establece que los
auditores internos deben tener conocimientos suficientes para evaluar el riesgo de
fraude y la forma en que la organizacion lo gestiona. Sin embargo, el Auditor Interno
debe aclarar a los responsables de la gestion de riesgos y gobernanza, que no se espera
que los auditores internos tengan la experiencia de alguien cuya responsabilidad
principal sea la deteccion e investigacion de fraudes (The Institute of Internal Auditors,

Enero, 2017, pag. 7).
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El Instituto de Auditores Internos de Espana establece seis elementos basicos que debe

incluir cualquier programa eficaz de prevencion, deteccion e investigacion.

e Un organo que vele por la aplicacion del Codigo de Conducta.

e Un Cédigo de Conducta, Etica o Buenas Practicas que defina los principios y
valores que rigen las relaciones de la organizacion.

e El compromiso de la alta direccion.

e Un plan de comunicacion y formacion para toda la organizacion.

e Un programa eficaz de prevencion, deteccion e investigacion del fraude.

e Un canal de denuncias que permita informar irregularidades o eventuales
incumplimientos al Cddigo de Conducta (Instituto de Auditores Internos de

Espaiia, Febrero, 2015, pag. 7).

Adicionalmente, establece cinco principios fundamentales para que una organizacion

gestione proactivamente el riesgo de fraude:

e Establecer un programa de gestion del riesgo de fraude o programa anti-fraude
que incluye la politica escrita de la alta direccion relacionada con la gestion del
riesgo de fraude.

e Realizar una evaluacion periodica de la exposicion al riesgo de fraude.

e Implantar técnicas de prevencion, que eviten posibles fraudes y mitiguen su
impacto.

e Implantar técnicas de deteccion, para descubrir fraudes cuando las técnicas de
prevencion fallan.

e Implantar un proceso de reporting, que es la gestion de la investigacion del
fraude y sus acciones correctivas implementadas (Instituto de Auditores

Internos de Espana, Febrero, 2015, pag. 8).

Un programa de gestion del riesgo de fraude o programa antifraude es la base para
prevenir y detectar actos fraudulentos y criminales. Se basa en un documento Unico que
incluye todas las actividades para comunicar y evaluar las politicas y procesos
establecidos contra el fraude. El mismo debe abordar los roles y responsabilidades

dentro de la organizacion, el compromiso de la alta direccion, la evaluacion del riesgo
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de fraude, los procedimientos de reporte y proteccion de los denunciantes y
denunciados, el procedimiento de investigacion, las acciones correctivas y la vigilancia

y el seguimiento continuo.

Es interesante mencionar que el Manual de Control Interno Gubernamental dictado por
Sindicatura General de la Nacion, no define al fraude, y al riesgo dentro de su glosario
de términos basicos de la auditoria gubernamental. No obstante, menciona dentro de los
aspectos a considerar en la programacion de la auditoria y en la ejecucion, elementos
asociados al fraude y a la evaluacion de riesgos, y especificamente desarrolla los

conceptos de evaluacion del riesgo de auditoria (Resolucion 3, 2011).

Por ultimo, las Normas Generales de Control Interno para el Sector Publico Nacional,
dictado por Sindicatura General de la Nacidn, adopta como base el Marco COSO?,
reconocido internacionalmente como modelo para disefar, implementar y desarrollar el
control interno y evaluar su efectividad. En este modelo se establecen a través de sus 5
componentes y 17 principios, elementos de cumplimiento de la normativa, generacion
de informacion y gestion operativa que permite evaluar el nivel de riesgo general en el
que opera una organizacion. Dentro del mismo se incluyen parametros de evaluacioén
vinculado directamente con el fraude, sobre todo en el Componente 2 “Evaluacion de
Riesgos”, Principio 8 “Evaluacion de riesgos de fraude” donde se considera la
posibilidad de fraude entre los riesgos a evaluar por parte del organismo (Resolucion

172,2014).

> El Comité de Organizaciones Patrocinadoras de la Comision Treadway es una organizacion que
desarrolla directrices para que las empresas evaluen los controles internos, la gestion de riesgos y la
disuasion del fraude.
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7. DESARROLLO

7.1 Fraude v Control Interno

De las definiciones de fraude establecida en el apartado anterior podemos establecer

que, el fraude:

Eall A

se basa en actos contrarios a la verdad y a la rectitud que,

utilizan el engafio, ocultar informacién y la violacion de confianza

perjudicando a una persona u organizacion,

que el individuo y/u organizacién que lo comete utiliza para obtener dinero,
bienes o servicios, para evitar pagos o pérdida de servicios, o para asegurarse
ventajas personales o de negocio,

se realiza sin utilizar la amenaza o violencia fisica.

Estos cinco elementos son importantes para poder establecer si una accion se encuadra o

no dentro del fraude, y adicionalmente establece los primeros indicadores que se deben

tener en cuenta a la hora de establecer herramientas que permitan controlarlo.

Existen diferentes tipos o esquemas de fraude. A modo de ejemplo, el Instituto de

Auditores Internos cita los siguientes:

Malversacion de activos (efectivo, suministros, inventarios, equipos,
informacion, etc.)

Robo de efectivo antes de que se registre su ingreso.

Pago de servicios o bienes inexistentes.

Solicitud de reembolsos de gastos ficticios o inflados.

Reclamos de pagos por compensacion falsos.

Informacion falsa o adulterada en los estados financieros.

Conlflicto de interés no divulgado.

Desvio de transacciones potencialmente rentables hacia un empleado o tercero.
El uso no autorizado o ilegal o el robo de informacion confidencial con el fin de

obtener algun beneficio.
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e Actividad entre partes relacionadas, en donde uno recibe un beneficio del otro,
que no se obtendria en una transaccion normal y justa.

e Evasion de impuestos (reporte intencional de informacion falsa).

e Sobornos para influir en algun resultado.

e Corrupcion (The Institute of Internal Auditors, Diciembre, 2009, pag. 11).

Es interesante ver como en el arbol de fraude la Asociacion de Examinadores de
Fraudes o Association of Certified Fraud Examiners (ACFE) agrupa los esquemas de
fraude en tres grandes grupos: corrupcion, apropiacion ilegal de activos y fraude en

estados financieros. El esquema completo se presenta a continuacion:

Figura 1: Sistema de clasificacion del fraude y abuso ocupacional (arbol de fraude)

Apropiacion ilegal de Fraude en estados

Corrupcion

activos financieros

Confiictos Agradecimientos Extorsion Sobreestimacion de fll Subestimacién de
de interés [ econdmica activos/ingresos activos/ingresos

Inventario y otros
activos

Robo de dinero en

Rabo de efectivo
cobrado

Desembolsos
fraudulentos

efectivo disponible

Cuentas por

Venlas et

Sin registrar

Nota: (Asociacion de Examinadores de Fraude, 2016, pag. 11)
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El informe Reporte a las Naciones sobre el Abuso y el Fraude Ocupacional 2016 detalla
que los métodos de fraude mas comunes son los documentos fraudulentos fisicos
creados, los documentos fisicos alterados, y las transacciones en los sistemas contables
creadas o alteradas, y en menor medida la alteracion de documentos y transacciones en

sistemas electronicos (Asociacion de Examinadores de Fraude, 2016, pag. 19).

A su vez informa que la denuncia es el principal canal de deteccion inicial de fraudes,
seguida por el accionar de la Auditoria Interna y la revision por parte de la Direccion.
Esto pone de manifiesto la importancia del rol de la Auditoria Interna en la deteccion de

fraude (Asociacion de Examinadores de Fraude, 2016, pag. 21).

De igual manera establece que los tres sectores en donde ocurren los fraudes con mayor
frecuencia son los servicios bancarios y financieros con un 16,8% de los casos de fraude
relevados, la administracion publica y el gobierno con un 10,5% y la manufactura con
un 8,8% del total de casos analizados, destacando la importancia de la probabilidad de

ocurrencia del fraude dentro de la administracion publica.

Figura 2: Sector de la Organizacion Victima de Fraude
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Nota: (Asociacion de Examinadores de Fraude, 2016, pag. 34)

Especificamente para el sector “administracion publica y el gobierno” el reporte destaca
que los principales esquemas de fraude utilizados estan asociados a la facturacion, la

corrupcion y el reembolso de gastos.

Figura 3: Frecuencia de los tipos de fraude por sector.
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Nota: (Asociacion de Examinadores de Fraude, 2016, pag. 36)

Entre los principales controles antifraudes implementados se observa la auditoria
externa de los estados financieros, la implementacion de un cdédigo de conducta y el

departamento de auditoria interna.
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Figura 4: Frecuencia de los controles antifraude.
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PORCETALJE DE CASOS
Nota: (Asociacion de Examinadores de Fraude, 2016, pag. 38)

7.2 Sector Publico v el Riesgo de Fraude

La Administracion Publica, a través de sus distintos entes y organismos, proveen bienes
y/o servicios para satisfacer al interés publico, que es su propdsito primordial, como ya
se menciond previamente. Estos bienes o servicios dependeran del tipo de organismo
del que se trate, pero si tienen una caracteristica fundamental: al no existir en la mayoria
de los casos un sustituto de estos en el sector privado, el sector publico se constituye
como un monopolio legal en la prestacion de los mismos. Toda la actividad realizada
por estos organismos se lleva adelante mediante programas, planes, procesos y

procedimientos.

Ahora bien, existen procesos y procedimientos que un organismo lleva adelante para el
cumplimiento de sus objetivos que implican un movimiento de recursos monetarios o
financieros. Ejemplo de estos son: las compras y contrataciones publicas, la gestion de

los pagos, la contratacion de recursos humanos, el otorgamiento de permisos y
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concesiones, la regulacion de la actividad privada, etc. Estas actividades realizadas por
un organismo implican un movimiento de recursos monetarios o financieros, lo cual

exponen a dichos procedimientos por su propia naturaleza a mayores riesgos.

Por otra parte, hay otros procesos y procedimientos que lleva adelante un organismo
que no implican directamente un movimiento de recursos monetarios o financieros.
Ejemplo de estos pueden ser la entrega de una licencia o habilitacion para realizar una
actividad puntual, la atencion médica brindada por establecimientos de salud publicos, o
incluso procesos internos de un organismo como la administracion de bases de datos de
informacion, la gestion de los legajos del personal, la administracion de las redes
informaticas, o el control del presentismo del personal. Todas estas actividades se llevan

a cabo diariamente y no implican un movimiento de recursos monetarios o financieros.

Si bien esta condicidon puede hacerlas menos atractivas, no quedan exentas del riesgo de
fraude, ya que el mismo puede configurarse de otras maneras como ser, la malversacion
de activos criticos vinculados con la informacion del organismo o de su personal, el

soborno o el conflicto de interés entre otros.

No obstante, no es objeto de estudio del presente trabajo estudiar las causas de fraude
dentro de las organizaciones publicas. Si es importante considerar que existe evidencia
empirica que demuestra su materializacion en distintos paises alrededor del mundo

(Asociacion de Examinadores de Fraude, 2016, pag. 35).

Ahora es importante hacer un paralelismo entre el triangulo de fraude y las
caracteristicas de la administracion publica. En el siguiente punteo, no se busca
establecer un criterio de causas o justificacion del fraude dentro de la administracion
publica, sino mencionar qué caracteristicas son comunes a los organismos que

componen el sector publico que pueden generar oportunidades a la aparicion del fraude:

1. La presién o incentivo que se traduce en una necesidad para que la persona
intente satisfacer mediante el fraude:

i. La administracion publica suele tener en su gran mayoria escalas

salariales para sus funcionarios que no suelen ser competitivas

comparadas con las del sector privado.

Facultad de Ciencias Econémicas | Calle 6 n° 777 | CP. 1900 | La Plata | Buenos Aires | Repiiblica Argentina

Pagina 2 7



, Mg
SECRETARIA DE =

POSGRADO FACULTAD DE CIENCIAS

11.

UNIVERSIDAD
NACIONAL
DE LA PLATA

ECONOMICAS

Existen muchas debilidades en el desarrollo de la carrera
profesional dentro de la administracion publica. En la gran
mayoria de los casos el crecimiento solo se explica por la
antigiiedad laboral y no por el desarrollo o avance profesional.
No existen o son muy débiles las herramientas o estructuras de
incentivos para el desarrollo profesional dentro de la

administracion publica que se traduzca en mejoras pecuniarias.

2. Oportunidad para cometer fraude sin ser detectado:

1.

11.

1il.

No todos los procesos y procedimientos de la administracion
publica se encuentran debidamente definidos y documentados.
Esta debilidad se traduce en la dificultad para implantar controles
internos de las actividades que se realizan.

La funcion de rendicion de cuentas, si bien es un principio que
debe estar presente dentro de la cultura ética de los organismos
publicos, muchas veces en la practica se presenta como una
debilidad, dificultando el monitoreo y la vigilancia de las
actividades.

Falta de conocimiento y competencias técnicas de los auditores
internos de los organismos, controles débiles aplicados por la
multiplicidad de tareas a realizar y falta de herramientas para

evaluar el riesgo.

3. Racionalizacion o justificacion del fraude:

L.

11.

iil.

La caracteristica de que el financiamiento del sector publico
provenga en su gran mayoria de fondos publicos, facilita la
situacion en la victima del fraude no es facilmente identificable o
reconocible.

Es maés frecuente encontrar acciones inaceptables pero que fueron
habituales dentro de la cultura de la organizacion.

La falta de capacitacion de los funcionarios publicos en materia
de ética, integridad es la base pare el desconocimiento de las

consecuencias de ciertas acciones.
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iv. La falta de castigo o sanciones a las personas que cometen

fraude.

La Asociacion de Examinadores de Fraude aborda las principales debilidades de control
observadas. Si bien menciona la dificultad de determinar con exactitud las fallas de los
sistemas que permitieron la comision del fraude, las tres principales debilidades de
control que contribuyeron al fraude fueron la falta de controles internos, la elusion de
los controles internos existentes y la falta de revisiones por la direccion (Asociacion de
Examinadores de Fraude, 2016, pag. 47). Esta mencion resulta interesante ya que asocia
directamente a la materializacion del fraude, con la falta o falla de controles internos y

sus revisiones.

A su vez, cuando se evalta la posicion del defraudador, mas del 40% de los casos son
empleados, aproximadamente un 37% son directores de nivel operativo y el restante se
corresponde con los mandos ejecutivos. Ahora, es importante resaltar que a medida que
aumenta el rango o posicidon del defraudador, aumenta el impacto del fraude realizado
(Asociacion de Examinadores de Fraude, 2016, pag. 49). Esto es importante de sefialar

ya que demuestra que el fraude ocurre en todos los niveles de la organizacion.

Un punto importante es considerar la tipificacion del defraudador a la hora de establecer
o priorizar ciertos controles o mecanismos de prevencion: en el 70% de los casos es
hombre, de entre 30 y 50 afios, con un nivel medio alto de educacion (Asociacion de

Examinadores de Fraude, 2016, pags. 57,60,61).

Dentro de las principales banderas rojas® asociadas a la racionalizacion de los actos de
fraude, se mencionan a vivir mas alld de los propios medios, pasar por dificultades
financieras o tener una relacion inusualmente cercana con proveedores/clientes
(Asociacion de Examinadores de Fraude, 2016, pag. 70). Este punto es importante de
considerar ya que el fraude es cometido por personas, y parte de los mecanismos de

prevencion deben estar asociados a la gestion de los recursos humanos.

¢ Las banderas rojas, pues, son una serie de alertas que debemos observar y tener en cuenta tanto en la
prevencion como en la deteccion del fraude.
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Toda organizacion debe entender y conocer cudles son los riesgos especificos a los
cuales se encuentra expuesta, ya sea de manera directa o indirecta. Esta evaluacion del
riesgo debe incluir la identificacion del riesgo concreto, la probabilidad de ocurrencia y

el impacto, y la respuesta al mismo.

La identificacion del riesgo de fraude concreto requiere de la utilizacion de fuentes
internas y externas. Como fuentes externas se pueden nombrar los organismos
reguladores, u organismos de control externos, el propio sector, las guias y documentos
técnicos como COSO y las organizaciones profesionales. Como fuentes internas se
pueden nombrar a entrevistas con el personal de la organizacion, los canales de

denuncias y los procedimientos analiticos implementados.

A su vez se deben considerar los incentivos, las presiones y las oportunidades de
cometer fraude. Debe considerar el nivel de controles implementados, los controles que

se eliminan, los controles débiles y la segregacion de funciones.

La tecnologia ha permitido a las organizaciones obtener innumerables beneficios, mayor
acceso a la informacion, aumentar la velocidad de las comunicaciones, acelerar cada
una de las operaciones o transacciones llevadas a cabo, no obstante, también a partir de

la tecnologia se ha incrementado la exposicion al riesgo de fraude.

De la misma manera que identificar los riesgos de fraude de manera concreta, es
importante cuantificar la probabilidad de ocurrencia y el impacto que cada riesgo

generaria en caso de materializarse.

En primer lugar, es necesario considerar los riesgos inherentes al proceso o a la
organizacion. Posteriormente a la evaluacion de los riesgos de fraude es necesario
evaluar el riesgo residual, para poder determinar el potencial impacto de cada uno de
ellos y los controles preventivos y de deteccion a implementar como el modo de

gestionarlos.

La probabilidad de ocurrencia de un riesgo determinado considera factores como la
ocurrencia en el pasado, la frecuencia del mismo, la complejidad, el nimero de personas

intervinientes, etc. Determinada su probabilidad, es necesario categorizarla. Existen
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varias formas de categorizar la probabilidad de un riesgo, pero generalmente se las

agrupan en 3 o 4 categorias que van del Probable al Remoto.

La evaluacion del impacto existente en caso de que un riesgo se materialice debe tener

en cuenta:

e Factores econdmicos, monetarios y financieros en los estados contables.
e Factores operacionales.

e Valor de la marca.

e Factores reputacionales.

e Aspectos legales y regulatorios.

De igual modo que la probabilidad de ocurrencia, el impacto una vez determinado debe

categorizarse en 3 o 4 tipos que van del Bajo al Muy Significativo.

Una vez determinados los riesgos inherentes, los riesgos residuales, la probabilidad de
ocurrencia y el impacto de los mismos, es necesario que las organizaciones definan su
tolerancia al riesgo. El nivel de tolerancia al riesgo varia de una organizacién a otra, y
debe definirse considerando la responsabilidad del organismo ante los distintos grupos
de interés. Asi es como existen organismos que gestionan sus riesgos de fraude
priorizando solo aquellos con impacto en los estados financieros, y aquellos que tienen

una politica mas estricta o la llamada “tolerancia cero”.

El Instituto de Auditores Internos de Espafia menciona que “Las técnicas de prevencion
de fraude no garantizan que el fraude no se cometa, pero son la primera linea de
actuacion para minimizar el riesgo”. Asimismo, destaca la importancia de una politica
escrita que establezca responsables de gestionar el riesgo dentro de la organizacioén
(prevencion, deteccion e investigacion), detallando los derechos y obligaciones tanto de
la conduccidon como de los empleados frente a una potencial irregularidad (Instituto de

Auditores Internos de Espafia, Febrero, 2015, pag. 11).

Como otros mecanismos de prevencion, destaca el estudio de antecedentes de los
empleados, el desarrollo de capacitacion en materia antifraude, el desarrollo de

programas de compensacion y la realizacion de entrevistas de salida del personal en
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cuanto a recursos humanos. Adicionalmente, menciona la importancia de alinear el
nivel de autoridad con la responsabilidad de un agente dentro de la organizacion.
Finalmente, un sistema de procedimientos transaccionales permite la revision por parte
de terceros relacionados de toda la informacién que recolecta, almacena, modifica y

recupera la organizacion por las transacciones producidas.

Los controles de deteccion dependen en gran parte de los riesgos de fraude
identificados. Asi como los controles de prevencion son facilmente identificables por
parte de todo el personal, los controles de deteccidon operan en un contexto que no son
tan evidentes. De esta forma, los canales de denuncias u otros mecanismos de reporting
anénimo, y los procesos de control y deteccion, como por ejemplo las revisiones de

Auditoria Interna, son los métodos mas eficaces de deteccion de fraude.

Como ya se menciond anteriormente, resulta recomendable contar con un protocolo de
actuacion frente al fraude. El Instituto de Auditores Internos de Espafia menciona que el
documento debe definir el procedimiento desde que se detecta la posible infraccion
hasta su resolucion, y tratar todos los aspectos que surjan a lo largo de la investigacion:
legales, toma de evidencias, consultas a externos, areas involucradas, modelos de
reporting, y medidas correctivas y disciplinarias, entre otros (Instituto de Auditores

Internos de Espana, Febrero, 2015, pag. 13).
Es importante entonces establecer el procedimiento general para actuar frente al fraude:

e (Como primer punto, se puede tener un evento identificado como potencial
fraude a través de distintas vias: empleados, clientes, proveedores, auditores,
revisiones de procesos, etc.

e A partir de este punto resulta necesario categorizar las alegaciones recibidas.

e Confirmar la validez de las mismas.

e Definir la gravedad de la situacion.

e Comunicar al nivel apropiado de la organizacion.

e Realizar las investigaciones y determinar las responsabilidades.

e Resolver y cerrar la investigacion.

e Determinar qué informaciéon permanecera como confidencial
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e Documentar la investigacion llevada a cabo.

Las investigaciones de fraude generalmente incluyen entrevistas, recoleccion de

evidencias (documentos internos, fuentes publicas, externas, digitales, etc.), analisis de

las evidencias recolectadas y pruebas analiticas de testeo o hipotesis.

Dentro de las acciones correctivas a implementar, las mismas pueden ser:

e Abrir procedimiento civil o penal segiin corresponda.

e Establecer medidas disciplinarias.

e Despedir a los agentes involucrados.

e Implementar nuevos procedimientos, procesos o actividades de control.

7.3 Rol de 1a Auditoria Interna frente al fraude

De lo hasta aqui expuesto y en base al marco de referencia, es posible definir las

responsabilidades de los actores claves en cuanto a la prevencion, deteccion e

investigacion del fraude. El siguiente cuadro resume esas responsabilidades:

Cuadro 1: Principales responsabilidades frente al fraude

Maximas
Autoridades

Establecer el tono ético para que el organismo perciba la
conducta de sus responsables.

Definir el sistema de principios, valores, reglas de actuacion y
comportamientos en el organismo (Codigo de Conducta), su
disefio, y comunicacion efectiva de dichas politicas y
procedimientos.

Entender el riesgo de fraude.
Gestionar el riesgo de fraude y definir el apetito de riesgo.

Definir los roles y responsabilidades del personal de la
organizacion, las politicas y procedimientos internos, el nivel de
autoridad y de acceso a la informacion.

Definir el sistema de control interno, la supervision y la
documentaciodn de las areas de mayor riesgo.

Asegurar que la evaluacion de riesgos y el enfoque de fraude
formen parte del plan estratégico de la organizacion.

Facultad de Ciencias Econémicas | Calle 6 n° 777 | CP. 1900 | La Plata | Buenos Aires | Repiiblica Argentina

Pagina 3 3



, Mg
SECRETARIA DE =

POSGRADO FACULTAD DE CIENCIAS

UNIVERSIDAD
NACIONAL
DE LA PLATA

ECONOMICAS

Realizar el seguimiento de los informes de auditoria en relacién
con los riesgos de fraude, el cumplimiento de las politicas
establecidas y las actividades de control.

Facilitar las actividades de control y las tareas de auditoria
interna y externa.

Direccion/Mandos
medios

Disefar e implementar el sistema de gestion de riesgo de fraude.

Implementar los controles internos, redactar las politicas y
procedimientos necesarios para la gestion del riesgo de fraude y
evaluar su eficacia.

Informar a las méximas autoridades sobre las medidas adoptadas
para gestionar el riesgo de fraude y la evaluacion de su eficacia.

Auditoria Interna

Asegurar a las autoridades que los controles en materia de fraude
son suficientes para cubrir los riesgos identificados y garantizar
que dichos controles funcionan de manera eficaz.

Evaluar los riesgos de fraude y revisar de manera periodica la
capacidad de gestion de la direccion. Validar que se estipulan
politicas y normas que realizan una evaluacién y cobertura
aceptable del riesgo.

Planificar y supervisar la eficiencia del sistema de control
interno.

Informar a las maximas autoridades/comité de auditoria/comité
de control interno los resultados de las actividades de
supervision.

Colaborar en la implementacion de programa de andlisis de
riesgo de fraude.

Comité de

Auditoria /

Comité de
Control Interno

Gestionar el riesgo de fraude.
Supervisar la evaluacion que la organizacion realiza del mismo.

Vincular a auditoria interna con el area responsable de la gestion
riesgo de fraude y su seguimiento.

Personal

Establecer y mantener los adecuados controles contra el fraude.

Todos los niveles
de la organizacion

Tener un conocimiento basico sobre el fraude.

Entender los procedimientos de trabajo, los controles y como
estan disefiados para gestionar el riesgo de fraude.
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Leer y entender las politicas y procedimientos (codigo de
¢tica/conducta, politicas de fraude, canales de denuncia, politicas
operacionales, etc.)

Participar en el disefio e implementacion de las actividades de
control y seguimiento de los mismos.

Informar acerca de sospechas o indicios de fraude.

Cooperar en las investigaciones de fraude.

Nota: Elaboracion propia

Un adecuado sistema de control interno es esencial en la prevencion e investigacion del
fraude, pero no garantiza la eliminacion de este. Es necesario entender que existen
restricciones de recursos para la ejecucion de los controles, por lo que, en conjunto con
un programa de prevencion, es posible reducir la probabilidad de ocurrencia, el impacto
y aumentar la velocidad de deteccion. Asimismo, es importante entender que los riesgos
son dinamicos ya que responden a factores tecnologicos, y estan constantemente

expuestos a la busqueda de nuevas oportunidades por parte de los defraudadores.

La Auditoria Interna debe entonces enfocar sus actividades en revisiones aleatorias,
considerando el pensamiento del defraudador, las practicas no habituales, el uso de
medidas de excepcion y los cambios en la conducta del personal. A su vez las revisiones
deben enfocarse en debilidades de control interno, y considerando el analisis del
universo de las operaciones. Adicionalmente se debe considerar el uso de indicadores
que puedan indicar desvios o existencia de situaciones irregulares siempre que sean

posibles.

La importancia de los controles internos para la gestion del riesgo de fraude no es un
concepto nuevo. El marco COSO identifica 17 principios agrupados en cinco
componentes de control. Este marco sirve para el disefio de controles de modo de

garantizar que toda la organizacion:

e Tenga conocimientos basicos de fraude y pueda detectar las senales de alerta;
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e Entienda cual es su rol en la organizacion y como sus procedimientos de trabajo
se disefian con el fin de gestionar el riesgo de fraude;

e Entienda las politicas y procedimientos ya sean vinculadas al fraude como las
operacionales;

e Participen en el proceso del disefio e implementacion de las actividades de
control y seguimiento del fraude;

e Utilicen los canales de denuncias adecuados;

e (Cooperen con las investigaciones de fraude.

El Instituto de Auditores Internos de Espafia, presenta de manera resumida las

responsabilidades de la Auditoria Interna segin los componentes que conforman el

COSO.

Cuadro 2: Responsabilidades de Auditoria Interna segun los componentes que

conforman el COSO

Validar la existencia de politicas y procedimientos antifraude

Verificar su alineacion con el codigo de ética conducta y politica
de contratacion

Complementar y analizar las funciones de auditoria interna en el
nuevo contexto

AMBIENTE DE

CONTROL Incorporar un esquema de aprendizaje que desemboque en

nuevos disefios y formacion
Implementar politicas y metodologias de investigacion

Revisar eventos alertas y comportamientos sospechosos de
fraude

Delimitar responsabilidades y comunicar resultados

Validar evaluaciones de procesos que contemplen el riesgo de

EVALUACION | fraude
DE RIESGOS DE

Incorporar el riesgo de fraude en las matrices de riesgos y
FRAUDE

controles existentes

Converger en la documentacion, actualizacion y certificacion de
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los procesos

Colaborar en la definicion de controles mitigantes de riesgos
identificados

Contribuir a la mejora de controles preventivos y de deteccion

ACTIVIDADES
DE CONTROL Ayudar a generar planes anti fraude con rotacién de areas
DE FRAUDE aprobados por la direccion
Incorporar al plan anual de auditoria actividades de control
antifraude
Consensuar con Recursos Humanos programas corporativos de
INFORMACION | comunicacion
COMUNICACION Asistir en la implementacion de capacitaciones
Fomentar el uso de programas de denuncia anénima
Realizar evaluaciones perioddicas de controles antifraude
SUPERVISION | Aprovechar las herramientas de analisis de datos

Implementar un modelo de seguimiento continuo

Nota: (Instituto de Auditores Internos de Espafa, Febrero, 2015, pag. 22).

Es importante mencionar, a la hora de considerar el rol de la Auditoria Interna dentro

del organismo, el modelo de las 3 lineas de defensa y su actualizacién del ano 2020

como el modelo de las 3 lineas. Este ayuda a delegar y coordinar las tareas de gestion

del riesgo de forma sistematica para toda la organizacién. Ofrece una manera simple y

efectiva de potenciar las comunicaciones entre los implicados en la gestion y el control

del riesgo, a partir de la simplificacién de las tareas y responsabilidades de cada érea.

(The Institute of Internal Auditors, Julio, 2020, pag. 6). A continuacién, se exponen los

roles clave para la auditoria interna establecidos en dicho documento:

e Mantiene la responsabilidad primaria ante el organismo de gobierno y la

independencia de las responsabilidades de la gestion.

e Comunica el aseguramiento independiente y objetivo junto con el asesoramiento

a la direccion y al organismo de gobierno sobre la adecuacion y la eficacia del
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gobierno y la gestion de riesgo (incluyendo el control interno) para apoyar el
logro de los objetivos organizacionales, promover y facilitar la mejora continua.
e Informa al organismo de gobierno las deficiencias en la independencia y la

objetividad y aplica las salvaguardas necesarias.

El Marco Internacional de Practicas Profesionales (MIPP) establece la normativa a
considerar en temas de fraude respecto al rol de la auditoria interna. Como primer punto
se puede mencionar al codigo ético de auditoria interna qué recoge cuatro principios
relevantes en tematicas criticas como las de fraude: la integridad, la objetividad, la
confidencialidad y la competencia. Las normas sobre atributos establecen que "los
trabajos deben cumplirse con aptitud y cuidado profesional adecuados” 'y
especificamente se menciona en 1210.A2 que “los auditores internos deben tener
conocimientos suficientes para evaluar el riesgo de fraude y la forma en que se gestiona
por parte de la organizacion, pero no es de esperar que tengan conocimientos similares a
los de aquellas personas cuya responsabilidad principal es la deteccion e investigacion
de fraude”. La norma 1220.A1 dice “el auditor interno debe ejercer el debido cuidado
profesional al considerar (...) la probabilidad de errores materiales, fraude o

incumplimientos” (The Institute of Internal Auditors, Enero, 2017, pags. 7,8).

El marco en la norma 2060 confiere al auditor interno el deber de “informar
periodicamente a la alta direccion y al Consejo sobre la actividad de auditoria” y que “el
informe también debe incluir exposiciones al riesgo incluido el riesgo de fraude”. La
actividad de auditoria interna debe evaluar la posibilidad de ocurrencia de fraude y
como la organizacion maneja y gestiona el riesgo de fraude, segiin la norma 2120.A2, y
que el auditor interno debe considerar la probabilidad de errores fraude incumplimiento
y otras exposiciones significativas al elaborar los objetivos del trabajo, conforme la

norma 2210.A2 (The Institute of Internal Auditors, Enero, 2017, pags. 13, 15, 17).

De esto se desprende que la primera responsabilidad de auditoria interna en materia de
fraude implica la identificacion de los riesgos, la revision de la calidad y operatividad de
los controles que mitigan el riesgo de fraude, el deber de informar sobre los riesgos

existentes y, paralelamente formarse y cumplir internamente los requisitos para el
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desempefio de la funcion de manera idonea y en total cumplimiento de las normativas

vigentes.

De esta forma es posible definir las siguientes funciones criticas de auditoria interna en

materia de riesgo de fraude.

e (Como primer punto resulta importante la confeccion periddica de un mapa de
riesgos qué contemple el fraude en cada proceso, su nivel de exposicion y los
controles existentes.

e En segundo lugar, resulta importante fomentar e impulsar la existencia de
medidas preventivas dentro de la organizacién en general y en los procesos en
particular.

e Asimismo, Auditoria Interna debe velar por una adecuada supervision en cuanto
a la segregacion de las funciones.

e Finalmente debe elaborar sus planes de auditoria con la finalidad de garantizar
de forma eficaz y eficiente la maxima cobertura de los riesgos de la organizacion

con los recursos de los que se dispone.

7.4 Herramientas para la evaluacion de riesgos de fraude en el sector publico

nacional

Para el caso de Argentina, a través del organo rector no existe una unica herramienta
para la evaluacion de riesgo de fraude, o no se han desarrollado herramientas especificas
segun la temadtica, existe un cuerpo normativo desarrollado por la Sindicatura General
de la Nacion que contempla distintos elementos a considerar dentro de la evaluacion de

riesgos y puntualmente el riesgo de fraude.

A través de la Resolucion SIGEN N° 172/2014 se establecen las Normas Generales de
Control Interno para el Sector Publico Nacional, actualizando de esta manera las normas
vigentes desde la Resolucion SIGEN N° 107/1998, mediante el cual se adoptd el Marco
COSO. El actual modelo COSO aprobado se basa en cinco componentes y 17 principios
de control interno, los cuales representan los conceptos fundamentales que deben

aplicarse para alcanzar un control interno efectivo. A través de las normas es posible
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evaluar el nivel de madurez del sistema de control interno, en la cual se encuentra cada

organismo.

A. Ambiente de Control

1.
2
3.
4

5.

Integridad y Valores Eticos
Responsabilidades de Supervision
Estructura, autoridad y responsabilidad
Competencias del personal

Responsabilidad y rendicion de cuentas

B. Evaluacioén de riesgos

6.
7.
8.
9.

Especificacion de objetivos
Identificacion y analisis de riesgo
Evaluacion de riesgos de fraude

Identificacion y analisis de cambios

C. Actividades de Control

10. Definicion e implementacion de actividades de control

11. Definicion e implementacion de controles sobre la tecnologia

12. Politicas y procedimientos

D. Informaciéon y Comunicacion

13. Relevancia de la informacion

14. Comunicaciones internas

15. Comunicaciones externas

E. Supervision

16. Evaluaciones

17. Evaluacion y comunicacion de las deficiencias

Al evaluar el principio Evaluacion de Riesgos de Fraude, se obtiene el nivel de madurez

frente a la exposicion frente al fraude en estados contables y reportes financieros o

presupuestarios, en el fraude en reportes o informacion no contable y en la apropiacion

indebida de activos u otros ilicitos que puedan afectar a la organizacion. Busca también

evaluar las medidas de respuesta o control para el tratamiento del fraude.
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Adicionalmente, cada componente del COSO contempla puntos a evaluar vinculados

con el fraude.

Cuadro 3: Principales aspectos vinculados al riesgo de fraude del Marco COSO.

Principios

Aspectos que evalua

Principio 1: Integridad y valores
éticos

Codigo de Conducta / Etica en la Funcion Publica.

Principio 2: Responsabilidades de
Supervision

Incompatibilidades y Conflictos de Intereses.

Supervision de la gestion: implementaciéon y
funcionamiento del control interno.

Comité de Control Interno

Principio 3: Estructura, autoridad
y responsabilidad

Niveles de autoridad y responsabilidad.

Separacion de funciones. Permisos de acceso a los
sistemas.

Principio 4: Competencias del
personal

Incorporacion, desarrollo de carrera y motivacion.

Evaluacion de la adhesion a los valores y codigo
de conducta.

Capacitacion.

Riesgo de Concentraciéon  de

funciones.

dependencia.

Principio 5: Responsabilidad y
rendicion de cuentas

Implementacion de controles internos para reducir
los riesgos.

Rendicién de cuentas.

Principio 6: Especificacion de
objetivos

Objetivos definidos documentados y alineados.

Evaluacion del cumplimiento de dichos objetivos.

Principio 7: Identificacion y
analisis de riesgo

Andlisis de los riesgos que puedan afectar el
cumplimiento de los objetivos.

Definicién de la tolerancia al riesgo.
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Definicion de los controles.

Principio 8: Evaluacion de riesgos
de fraude

Evaluacion de riesgos, que contemple el riesgo de
fraude.

Definicion de las respuestas o controles para su
tratamiento.

Principio 9: Identificacion y
analisis de cambios.

Evaluacion de los cambios que puedan afectar al
riesgo de fraude.

Principio 10: Definicion e
implementacién de actividades de
control

Politicas y procedimientos que contengan los
controles establecidos. Supervision y monitoreo.

Calidad de la informacion. Acceso a la misma.
Permisos de acceso.

Niveles de  autorizacibn 'y  aprobacion.
Verificaciones. Controles de seguridad fisica y
sobre datos. Conciliaciones. Controles de
supervision.

Controles automatizados.

Separaciéon de funciones y responsabilidades.
Separacion del registro, autorizacion y aprobacion.

Principio 11: Definicién e
implementacion de controles
sobre la tecnologia.

Definicion del nivel de soporte tecnoldgico y los
controles.

Gestion de la Seguridad de la Informacion.
Controles de acceso. Separacion de funciones.

Controles sobre la adquisicion, desarrollo y los
cambios.

Principio 12: Politicas y
procedimientos.

Politicas 'y  procedimientos documentados.

Revision periddica.

Controles establecidos. Responsabilidades y
rendicion de cuentas. Seguimiento y monitoreo.

Principio 13: Relevancia de la
informacion.

Generacion de informacion relevante y de calidad,

accesible, correcta, actualizada, protegida,
suficiente, oportuna, valida, verificable y
conservable.
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Mecanismos de comunicacion efectivos. Reporte

Principio 14: Comunicaciones . . ) ;
interno de irregularidades o desvios que

internas. . .
comprometan el sistema de control interno.
Principio 15: Comunicaciones Mecanismos de comunicacion efectivos hacia el
externas. afuera, mediante los canales apropiados.
Mecanismos de supervision mediante: actividades
de monitoreo continuas o rutinarias, evaluaciones
Principio 16: Evaluaciones. especificas (auditoria interna y/o externa).

Autoevaluaciones.

Comunicaciéon de las deficiencias de control
interno para la adopciéon de medidas correctivas,
su seguimiento y monitoreo.

Principio 17: Evaluacion y
comunicacion de las deficiencias.

Nota: (Resolucion 172, 2014)

En relacion con las Normas Generales de Control Interno, se han dictado otras normas
especificas sobre los temas en cuestion, a modo de guias de evaluacidn o instructivos de
trabajo, en donde se desarrollaron con mayor especificidad parte de cada uno de los
componentes de control interno. A continuacion, se citan aquellas normas en las cuales
se observan temas relacionados con el fraude. Es importante mencionar, que estas guias
o instructivos se actualizan frecuentemente considerando los cambios normativos que se

van incorporando.

El programa de trabajo sobre el proceso de Proceso de Compras y Contrataciones tiene
su ultima version en el afio 2023. El mismo considera temas relacionados con la
transparencia, difusiéon y publicidad, niveles de autorizaciéon y responsabilidades,
cumplimiento normativo, planificacion de los procesos de compras y contrataciones,
comunicacion y control del proceso y evaluacion del cumplimiento del contrato

(Programa de Trabajo, Mayo, 2023).

En materia de incompatibilidades, conflictos de intereses y lucha contra la corrupcion,
se desarrolld el Cuestionario para la Verificacion del Cumplimiento del Régimen de
Presentacion de Declaracion Jurada Patrimonial Integral, en el marco de la Ley N°

25.188 Etica en el Ejercicio de la Funciéon Publica. En el mismo se contempla el
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cumplimiento del marco normativo establecido por el Ministerio de Justicia y Derechos

Humanos y la Oficina Anticorrupcion (Programa de Trabajo, Noviembre, 2017).

A su vez mediante el Instructivo de Trabajo N° 03/2019 — SNI denominado “Lucha
contra la corrupcion”, se busca evaluar el cumplimiento del Plan Nacional
Anticorrupcién’, y verificar su desarrollo, mejora y cumplimiento, evaluando el
conocimiento del marco normativo (Ley N° 25.188), el desarrollo de codigos de Etica o
de Conducta, la difusion de los principios ¢€ticos establecidos en la Decision
Administrativa N° 1.047/2017, el cumplimiento del registro de obsequios y viajes, la
integridad en compras y contrataciones, la implementacion de sistema de gestion anti
soborno, la gestion de riesgos de corrupcion, fraude y lavado de activos, y la
implementacién de programas de integridad y canales de denuncia (Intructivo de

Trabajo 3, Febrero, 2019).

Con la Resolucion Conjunta SIGEN-OA-SGyEP N° 1/2021 denominada “Encuesta
Nacional de Integridad” se evalta el desarrollo de un programa o plan de integridad, la
implementacion de un codigo de ética, el control sobre la incompatibilidad y el conflicto
de intereses, la elaboracion de mapa de riesgos de integridad, capacitacion en la materia,
el Régimen de obsequios y viajes Decreto N° 1179/2016 y el Registro de Audiencias
Decreto N° 1172/2003, el cumplimiento de las DDIJJ Patrimoniales Integrales, los
canales de denuncia y tratamiento, funcionamiento de Areas de integridad y Acceso a la
Informacidn Publica, politicas de integridad y transparencia en procesos de compras y
contrataciones y el Decreto N° 202/2017 DDJJ de Intereses en los procesos de compras

y contrataciones (Resolucion Conjunta 1, Junio, 2021).

En el afio 2013, se elabord el “Cuestionario de Control Interno y Auditoria. Area
Personal Recursos Humanos”, en el cual se consideraron criterios basicos para el
analisis de la gestion de Recursos Humanos, como ser la evaluacion de
incompatibilidades, cddigo de ética, motivacion del personal, encuestas de satisfaccion
y opinion, capacitacion, politica salarial adecuada y equitativa, reconocimiento salarial

y desarrollo de carrera, segregacion de funciones, controles de registros de firmas, y de

7 Aprobado por Decreto N° 258/2019 impulsado por la Oficina Anticorrupcion.
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registros escritos contra los de sistemas, controles sobre la liquidacion de haberes y su
soporte documental y restricciones de acceso a los sistemas (Programa de Trabajo,

Septiembre, 2013).

Mediante el Instructivo de Trabajo N° 4/2022-SIN “Acceso a la informacion” se
pretende controlar el grado de cumplimiento del ente o empresa en materia de acceso a
la informacion Ley N° 27.275, fomentando la transparencia de la gestion publica.

(Instructivo de Trabajo, Mayo, 2022)

El documento “Pautas para la intervencion por parte de las Unidades de Auditoria
Interna en la aprobacion de los reglamentos y manuales de procedimientos”
desarrollado para dar cumplimiento al articulo 101 de la Ley N° 24.156, considera una

serie puntos que valen la pena destacar:

e El documento analizado debe asegurar su alineamiento con los valores de ética e
integridad aplicables a la organizacion, considerando la Ley N° 25.188, los
Valores Organizacionales, Cddigos de Conducta y Politicas.

e Al describir los pasos de la actividad, el manual o reglamento debe contemplar
los controles internos necesarios para reducir los riesgos que puedan afectar el
logro de los objetivos planteados (tanto desde el punto de vista de la gestion
operativa, del cumplimiento normativo y de la generaciéon de informacion),
contemplando en particular los riesgos de fraude. Este ultimo tipo de riesgo,
constituye un tipo particular de riesgo sobre el cumplimiento normativo,
pudiendo provenir tanto de parte del personal de la organizacion -en todos los
niveles-, como por parte de los terceros con los que ésta interactia, y puede
abarcar fraude en estados contables, reportes financieros, reportes
presupuestarios, etc.; fraude en reportes o informacion no contable; y
apropiacion indebida de activos u otros ilicitos que puedan afectar a la
organizacion. El reglamento o procedimiento bajo andlisis, debiera especificar,
por lo tanto, los controles que constituyan medidas de respuesta para reducir los
riesgos que afecten al proceso.

e Debe tenerse en cuenta que los controles deben presentar una adecuada relacion

costo-beneficio respecto de los riesgos que se busca reducir.
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e Para la revision de la suficiencia y adecuacion de los controles, se sugiere
considerar las Normas Generales de Control Interno y Normas Particulares de
Control Interno aplicables, asi como las practicas recomendadas en materia de
control interno.

e Integridad, exactitud y oportunidad de la informacion producida (financiera,
administrativa y operativa para uso interno y externo).

e Las acciones relevantes deben quedar claramente documentadas. Su archivo
debe permitir su verificacion posterior.

e Eficacia, economia y eficiencia en la ejecucion del proceso operativo.

e Prevencion, deteccion y correccion oportuna ante la ocurrencia de desvios en el
cumplimiento de los objetivos.

e Debida proteccion de los activos y demads recursos.

e Prevencion, deteccion y adopcidon de acciones oportunas ante la ocurrencia de
errores o practicas deshonestas, hechos irregulares o ilicitos.

e Restriccion de accesos para la ejecucion de operaciones o transacciones, solo a
las personas autorizadas. Estos controles de restriccion de accesos deben
alcanzar -segin corresponda- las acciones de generacion, modificacion o
consulta de transacciones, tanto sea sobre procesos informaticos como manuales.

e Siempre que resulte factible, debe propiciarse la implementacion de controles
automatizados (en lugar de aquellos realizados en forma manual), ya que
permiten reducir el nivel de discrecionalidad y riesgo de errores (Resolucion

162, Noviembre, 2014).

Para el establecimiento de las causas relacionadas a las diferencias entre los criterios
establecidos y la condicion encontrada, la Resolucion SIGEN N° 173/2018 en su anexo

I describe, entre otras, a las siguientes causas principales ligadas al Fraude/Corrupcion:

e Aplicacion de las normas para beneficio propio.
e Factores econdmicos desfavorable de quien autoriza valida el procedimiento.
e Falta de voluntad politica.

e Falta de controles.
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e Influencia indebida de criterios y de interés particulares en la seleccion de
personal.

e Manipulacion y alteracion de los sistemas de informacion.

e Falta de designacion de responsables / Falta de designacion de responsables para
favorecer la transparencia.

e Falta de integridad de los decisores / Falta de integridad del servidor publico.

e Negligencia de los funcionarios.

e Presion de grupo de poder.

e Presiones indebidas y posibilidades de hechos de corrupcién para una menor
exigencia normativa y/o regulatoria.

¢ Robo de activos.

e Uso indebido de recursos con fines ajenos al organismo.

e Voluntad de evasion impositiva (Resolucion 173, Octubre, 2018).

Asimismo, reconoce el riesgo de corrupcion como aquel relacionado con la posibilidad
de que un servidor publico actlie de modo voluntario para obtener un beneficio propio

en detrimento de los intereses de la ciudadania.
Como efectos ligados al Fraude/Corrupcion:

e Daio Patrimonial.

e Imagen Institucional afectada.

e Incumplimiento de misiones y funciones.

e Interrupcion de las operaciones.

e Manejo indebido de los recursos o negligencia en el desarrollo de las
actividades.

e Pérdida de informacion critica.

Mediante el Instructivo de Trabajo N° 7/2021 se evalua el cumplimiento de la Decision
Administrativa N° 641/2021 que establece los Requisitos Minimos de Seguridad de la
Informacion para los organismos comprendidos en el inciso a) del articulo 8° de la Ley

24.156 de Administracion Financiera. (Intructivo de Trabajo 7, Septiembre, 2021)
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La Resolucion SIGEN N° 87/2022 establece las “Normas de Control Interno para
Tecnologia de la Informacion Sector Publico Nacional”. Estas normas contemplan
cuestiones relativas a la Seguridad de la Informacion, independencia del area de
Tecnologia de la Informacion (TI) respecto de las areas usuarias, responsabilidades,
separacion de funciones, control por oposicion, rotacidbn en puestos criticos, la
existencia de politica de seguridad de la informacién. Adicionalmente el area de TI debe
desarrollar, documentar, aprobar y comunicar politicas y procedimientos respecto de las
actividades relacionadas con la TI. Tales politicas y procedimientos deben mantenerse
actualizados. Deben especificar las tareas y controles a realizar en los distintos procesos,
asi como los responsables y las sanciones disciplinarias asociadas (Resolucion 87,

Enero, 2022).

Dentro de las riesgos que se buscan reducir con estas normas estd el fraude o
irregularidades por concentracion de funciones, dificultades para exigir rendiciones de
cuentas, el retraso de la organizacion en la capacidad informatica, errores en la
informacion o que la misma sea no confiable, acceso a la informacion por parte de
personas no autorizadas o terceros, exposicion de informacion confidencial, dificultades
para detectar errores por falta de controles por oposicion, dependencia de determinado
personal o concentracion de responsabilidades, comprobacién de la ejecucion de tareas,
cambios a programas o datos que no dejan rastros, son fraudulentos o encubren otras
irregularidades, sistemas con controles insuficientes y errores en los controles manuales,

entre otros.

En diciembre del afio 2013, se dictaron las Buenas Précticas para Auditar la Toma del
Inventario Fisico, que se enfoca en controles sobre los activos fisicos del organismo

(Programa de Trabajo, Diciembre, 2013).

En el documento “Herramientas para la evaluacion de procedimientos administrativos”
elaborado por la Sindicatura General de la Naciéon en mayo del 2013, se establecen
actividades de control como la separacion de funciones y responsabilidades, el control
por oposicion de intereses, el acceso restringido a los recursos, activos y utilizacion, la

rotacion del personal, establecer niveles de autorizacion, procedimientos y
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responsabilidades escritos y comunicados, y el registro oportuno y adecuado de

transacciones y hechos (Programa de Trabajo, Diciembre, 2013).

En el documento de “Metodologia para la Elaboracion de la Matriz de Exposicion
(Impacto- Probabilidad)” establecido como obligatorio en la Resolucion N° 370/2022
para la elaboracion de los Planes Anuales de Auditoria, no se incluye de manera puntual
la evaluacion del riesgo del fraude dentro de los conceptos de probabilidad de
ocurrencia, sino que la misma deberia considerarse dentro del factor “Opinion de la UAI
sobre el sistema de control interno” y “Deficiencias de organizacion del proceso”. Sin
embargo, su antecedente "Metodologias de Evaluacion de Riesgos" establece que dentro
de la valoracion del ambiente de control se incluyen cuestiones relacionadas con la
integridad, la transparencia y las responsabilidades. En el factor Sensibilidad-
Susceptibilidad, se considera la probabilidad de ocurrencia de fraude como un criterio a

ser analizado.

Si bien se encuentra derogada, la Resolucion N° 36/2011 de la Sindicatura General de la
Nacidn, establece en uno de sus anexos el documento “Buena Practica de Control
Interno Metodologia de Diagnoéstico de Procesos — Autoevaluacion”, una herramienta
formulada con la idea de diagnosticar la madurez de los procesos y analizar el sistema
de control interno, por parte de los responsables de la gestion. El documento incluye
cuestiones relativas a la definicion de los procesos, sus metas y objetivos, pero
incorpora aspectos a considerar como la evaluacién de los desvios, los controles
implementados y sus resultados, la calidad de la informacion producida, las
responsabilidades, la separacion de las tareas y el acceso restringido a los recursos,

activos y registros (Resolucion 36, Abril, 2011).

Si bien la enumeracion precedente no resultdé exhaustiva acerca de las metodologias o
herramientas dispuestas para la evaluacion del riesgo de fraude dentro del sector publico
nacional, no fue posible identificar una tnica herramienta que abarque todos los temas
relevantes que faciliten dicha evaluacion. No obstante, a partir de los documentos

relevados, resulta importante hacer un resumen de los temas que fueron considerados.

e Codigo de Etica o de Conducta. Difusion.
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e Incompatibilidades y conflicto de intereses.

e Evaluacion de riesgo y evaluacion de riesgo de fraude.

e Implementacion de sistema de gestion antisoborno. Politica antifraude.

e Politicas de Integridad y canales de denuncia. Gestion del fraude.

e Gestion del riesgo de fraude (corrupcion y lavado de activos). Prevencion,
deteccion y correccion.

e Capacitacion en fraude, ética e integridad.

e Transparencia de los actos, difusion y publicidad. Transparencia en compras y
contrataciones. Acceso a la informacion publica.

e Responsabilidades, niveles de autorizacion. Segregacion de funciones. Rotacion
del personal.

e Procesos documentados. Controles del proceso. Controles y restricciones de
acceso a registros, sistemas. Soporte documental de las transacciones y/u
operaciones. Integridad, exactitud y oportunidad de la informaciéon generada.
Controles por oposicion de intereses.

e Controles automatizados. Politica de Seguridad de la Informacion. Actualizacion
de la capacidad informatica. Sistemas o cambios a programas fraudulentos.

e Planificacion y evaluacion del cumplimiento. Rendicion de cuentas

e Desarrollo de carrera y politica salarial. Controles sobre la liquidacion de

haberes.

Por tultimo, podemos nombrar a la “Matriz de Riesgo” que realiza anualmente la
Sindicatura General de la Nacion con el objeto de caracterizar a los distintos organismos
que componen el Sector Publico Nacional. Es un trabajo conjunto que se realiza en
simultdneo con las Unidades de Auditoria Interna y se evalian conceptos generales
abarcados en la Resolucion SIGEN N° 172/2014 Normas Generales de Control Interno
para el Sector Publico Nacional. Adicionalmente contempla cuestiones de presupuesto y
ejecucion, activos, seguridad informatica, pagos, procedimientos vinculados a compras

y contrataciones.
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A partir de estos elementos considerados, podemos realizar la agrupacion en dos
categorias: aspectos generales y aspectos especificos sobre el proceso, y la tecnologia.

Esta caracterizacion sera abordada mas adelante para la propuesta metodoldgica.

Para poder evaluar como se llevan a cabo estos controles, y el conocimiento que tiene el
personal del sector publico nacional que lleva adelante acciones de control y gestion de
los procesos, se procedera a exponer los resultados obtenidos a través de un cuestionario
efectuado. Adicionalmente se realizara un realizar un analisis acorde al marco teérico y
al relevamiento realizado, con el objetivo de llegar a un diagnostico basado en el
conjunto de evidencia recopilada. De esta forma se busca abordar el segundo objetivo
del presente trabajo que es el de relevar como se evaluan los riesgos de fraude al
momento de disefar, gestionar o controlar los procesos dentro de los organismos

publicos.

Se administraron 47 cuestionarios. El primer punto relevado es el tipo de organizacion
donde se desempenian dentro del Sector Publico Nacional. De acuerdo con los
resultados obtenidos, el 87,2% de los encuestados trabajan dentro de la Administracion
Central u Organismos Descentralizados, un 2,1% en Empresas y Sociedades del Estado

y un 10,6% en Otros Entes Publicos.

El segundo punto encuestado es el rol que cumplen dentro de la organizaciéon. Un
68,1% pertenece a Auditoria Interna, y con un 10,6% se encuentran Direccion / Nivel
Ejecutivo, Direccion / Nivel Operativo y Empleado. Cabe destacar que ningun

encuestado mencion6 pertenecer al sector Compliance/Control de Gestion.

Figura 5: Rol que cumple el encuestado dentro de la organizacion.
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Rol que cumple dentro de la organizacion:

47 respuestas

@ Auditoria Interna

@ Compliance / Control de Gestion
Direccidn / Nivel Ejecutivo

@ Direccién / Nivel Operativo

@ Empleado

Posteriormente se pidid que se especifique dicho rol dentro del organismo donde preste

SEervicios.

De los 32 encuestados que respondieron pertenecer a Auditoria Interna, 23 son auditores
operativos, 4 auditores contables, 2 auditores titulares, 1 supervisor de auditoria

informatica, 1 auditor legal y 1 asistente.

De los 5 encuestados que respondieron pertenecer a la Direccion / Nivel Ejecutivo, 2
gestionan programas, 1 gestiona un area legal, 1 gestiona area de administracion y 1

gestiona area de tecnologia de la informacion.

De los 5 encuestados que respondieron pertenecer a la Direccidon / Nivel Operativo, 2
mencionaron pertenecer al area de administracion, 1 al éarea legal, 1 al area de

infraestructura y 1 al area de inteligencia comercial.

Finalmente, de los 5 encuestados que respondieron pertenecer a la categoria empleado,
2 cumplen funciones administrativas, 1 se desempefia en el area legal, 1 en el area de

recursos humanos y 1 en el area de control.

Posteriormente se solicitdé a los encuestados definir fraude en funciébn a sus
conocimientos. Las respuestas fueron categorizadas en funcioén a los elementos mas
comunes o frecuentes que se observaron y se contrastaron contra los 5 elementos

extraidos de las definiciones de fraude.

1. se basa en actos contrarios a la verdad y a la rectitud que,
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2. utilizan el engano, ocultar informacion y la violacién de confianza

3. perjudicando a una persona u organizacion,

4. que el individuo y/u organizacién que lo comete utiliza para obtener dinero,
bienes o servicios, para evitar pagos o pérdida de servicios, o para asegurarse
ventajas personales o de negocio,

5. serealiza sin utilizar la amenaza o violencia fisica.

De los resultados obtenidos, 2 respuestas se consideran completamente incorrectas, sin
poder distinguir ningin elemento que defina al fraude. Tampoco hay ninguna respuesta
que contenga los cinco elementos, de hecho, nadie hizo mencion o referencia al ultimo
elemento “sin utilizar la amenaza o violencia fisica”. Existen solo 2 respuestas que
contienen 4 elementos, y 11 que contienen 3 elementos. Estas respuestas podriamos
considerarlas correctas/parcialmente correctas. Ahora existen 17 respuestas con 2
elementos y 15 con 1 elemento. Si a esta cantidad le sumamos las 2 respuestas que no
distinguen ningin elemento, podemos concluir que el 72,3% de las respuestas no
pudieron definir fraude con un nivel de aceptable y un 27,7% de las respuestas se
consideran parcialmente correctas/correctas. Es interesante contrastar estos resultados

con que el 68,1% de los encuestados pertenecen al area de Auditoria Interna.

Cuadro 4: Categorizacion de las respuestas relacionadas con la definicion de fraude

) Contrarios a la verdad 1
1.  se basaen actos contrarios a la verdad y a .
) Infringir normas 18
la rectitud que, —
Conducta delictiva 3
2. utilizan el engafio, ocultar informaciéony | Actos
o . . ~ 21
la violacién de confianza intencionados/engaio/deshonesto
3. perjudicando a una persona u Perjuicio persona/ente 19
organizacion, Perjuicio econdmico 3

4.  que el individuo y/u organizacién que lo
comete utiliza para obtener dinero, bienes o
servicios, para evitar pagos o pérdida de Obtener ventajas/beneficios 15
servicios, o para asegurarse ventajas personales
o de negocio,

5. se realiza sin utilizar la amenaza o

: . X 0
violencia fisica.
Desvio de recursos 3
Otros elementos ;
Cantidad de personas 2
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Desvio/error/informacion/estados 3
contables

Posicion de ventaja 1
Informacion financiera 1

Un resultado interesante es ver que los elementos mas identificados son 1) se basa en
actos contrarios a la verdad y a la rectitud que, 2) utilizan el engafio, ocultar
informacion y la violaciéon de confianza y el 3) perjudicando a una persona u
organizacion, obteniendo 22, 21 y 22 frecuencias respectivamente. Sin embargo, solo en
15 ocasiones se menciona la finalidad para el cual se comete el fraude, es decir, que el
individuo y/u organizacion que lo comete utiliza para obtener dinero, bienes o servicios,
para evitar pagos o pérdida de servicios, o para asegurarse ventajas personales o de

negocio.

Resulta relevante que 7 respuestas hacen mencidén de que el beneficio es unicamente

econdmico o patrimonial.

Posteriormente se consultdé sobre los recursos o herramientas que tenia el

organismo/ente que podrian facilitar acciones contra el fraude.

Figura 6: Frecuencia de las herramientas de prevencion de fraude

Su organismo tiene: (seleccione todas las opciones correctas)

47 respuestas

Caédigo de Etica o Conducta 18 (38,3 %)

Politica de prevencion del fraude

Comité de Auditoria / Comité de

40 (85,1 %
Control (85,1 %)

Area de Gestién de Riesgos 1(2,1 %)

Area de Compliance

2 (4,3 %
(Cumplimiento) ( )

Ninguna de las anteriores 3 (6,4 %)
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El 85,1% menciond tener un Comité de Control o de Auditoria y el 38,3% disponen de
Codigos de Etica o de Conducta. Con menor significatividad, estuvieron la existencia de
politicas antifraude y éareas de gestion de riesgo o de cumplimiento. Este resultado
infiere que las Unidades de Auditoria Interna o Gerencias de Auditoria se constituyen
como la principal herramienta para la prevencion y deteccion del fraude dentro del

sector publico nacional.

La siguiente pregunta estuvo relacionada con la capacitacion en fraude, ética,
transparencia e integridad a propuesta del organismo/ente. Solo el 31,9% de los

encuestados manifestd haber recibido alguna capacitacion en la tematica.

Figura 7: Frecuencia de realizacion de evaluaciones de riesgo.

Realiza su organizacién evaluaciones de riesgo?

47 respuestas

® si
® No

No sé

La siguiente pregunta estuvo enfocada en la realizacion de evaluaciones de riesgo.
Nuevamente el 31,9% de los encuestados respondié de manera afirmativa, el 44,7% dijo
que su organismo no realizaba evaluacion de riesgo y el 23,4% dijo desconocer tal
situacion. Esto infiere que los organismos no tienen una gestion orientada a la

exposicion a riesgos, o que la misma se realiza, pero no es comunicada al personal.

Del total de personas que respondieron afirmativamente a la pregunta sobre si el
organismo donde se desempefia realiza evaluaciones de riesgos, se les consultd si se
incluia el riesgo de fraude. El 37,5% respondié “Si”, un 37,5% respondi6 “No”, y el

25% restante dijo desconocer si se realizaban o no. Esto permite inferir que solo el 12%
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del total de los encuestados manifiesta que en su organismo se realiza algun tipo de

evaluacion de riesgo de fraude.

Posteriormente se consultod sobre las dreas o procesos que, a criterio del encuestado, se
encuentran mas expuestas al fraude. Adquisiciones, compras y contrataciones fue la
mas elegida en 41 oportunidades, seguida por Procesos vinculados con otorgamiento de
licencias, habilitaciones, permisos en 32 oportunidades. Luego fue seleccionado en 25
oportunidades los procesos de Tesoreria, Pagos y Liquidacion de Haberes;
Contabilidad, Facturacion tuvo 18 selecciones al igual que Direccion (Niveles
Ejecutivos), y en 17 oportunidades aparecen Otros procesos sustantivos vinculados con
el objeto de la organizacion. Es interesante ver, que el primer proceso que podria no
estar vinculado a cuestiones econdémicas como los vinculados al otorgamiento de
licencias, habilitaciones, permisos aparece en segundo lugar y en quinto lugar los

relacionados con procesos sustantivos.

Figura 8: Frecuencia sobre areas o procesos con mayor exposicion al fraude.

Seleccione las dreas o procesos que a su criterio se encuentran mas expuestas al fraude

47 respuestas

41 (87,2 %)

Adquisiciones, Compras, Contr...

Tesoreria, Pagos, Liguidacion. .. 25 (53,2 %)

Contabilidad, Facturacion 18 (38,3 %)

Direccién (Niveles Ejecutivos) 18 (38,3 %)
Procesos vinculados con otorg... 32 (68,1 %)
Otros procesos sustantivos vin... 17 (36,2 %)
121%
1(2,1%
121%

1(21%

RRHH en lo que respecta a liq...

Servicios, legitimos abono

los relacionados a la informaci...

Continuando con los resultados obtenidos, se consultd a los encuestados sobre los
mecanismos que consideran mas efectivos para la deteccion de fraude. En esta pregunta
se limit6 la posibilidad de elegir hasta tres opciones. Auditoria Interna es la que mayor
cantidad de menciones tuvo, seleccionada en 41 oportunidades, seguida de Denuncia

interna/externa en 25 oportunidades y Auditoria Externa con 22 selecciones.
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Nuevamente Auditoria Interna aparece con una percepcion importante como mecanismo

de deteccion de fraude, y aparecen los canales de denuncia como herramienta efectiva.

Figura 9: Frecuencia de mecanismos mas efectivos para la deteccion del fraude.

Cudles de los siguientes mecanismos considera que son mas efectivos para la deteccién del
fraude? (seleccione hasta 3 opciones)

47 respuestas

Denuncia interna / externa 25 (53,2 %)

Revisiones por parte de la dire... 17 (36,2 %)

Auditoria Interna 41 (87,2 %)
Controles Contables

Controles de Tl

16 (34 %)
20 (42,6 %)
20 (42,6 %)
22 (46,8 %)

Vigilancia / Monitoreo

Auditoria Externa

Arrepentimiento / Confesién / E... 5(10,6 %)
1(2,1 %)
1(2,1 %)
121 %)

Controles por oposicion de inte...
Instrumentar canales de denun...
Controles cruzados entre areas

Se consultd también sobre la existencia de procesos documentados (manuales de
procedimientos, guias, instructivos de trabajo, etc.). El 40,4% menciond que los
procesos que gestiona se encuentran documentados, y el 53,2% respondié que algunos
de los procesos que gestiona se encuentran documentados. Este nimero es bastante
significativo, ya que a nivel agregado el 93,6% menciona que al menos algunos de los
procesos gestionados se encuentran documentados. No obstante, es importante

contrastar este nimero con que el 68,1% trabaja en el area de Auditoria Interna.

Posteriormente se consultd si estos procesos documentados consideran el riesgo de
fraude dentro de los controles aplicados. El 63,6% contestd “No” o “No sé”. Esta
respuesta vinculada con la anterior infiere que el 34% de los procesos considera el

riesgo de fraude dentro de los controles aplicados.

Seguidamente se pregunto si estos documentos son revisados periddicamente en funcion

Pagina 5 7

al resultado obtenido, con una respuesta afirmativa en el 56,8% de los casos.

Luego se indagd sobre las herramientas o controles contra el fraude que se utilizan. Al

tratarse de una pregunta abierta, se categorizaron las respuestas de la siguiente manera:

Facultad de Ciencias Econémicas | Calle 6 n° 777 | CP. 1900 | La Plata | Buenos Aires | Repiiblica Argentina



, Mg
SECRETARIA DE =

POSG RADO FACULTAD DE CIENCIAS

ECONOMICAS

UNIVERSIDAD
NACIONAL
DE LA PLATA

Cuadro 5: Frecuencia sobre herramientas o controles contra el fraude utilizados.

Herramientas / Controles

Frecuencia

Auditorias

14

No se utilizan / Desconocimiento

11

Controles Cruzados

10

Controles automaticos de TI

Control de documentos fuente

Entrevistas

Revision de Controles

Analisis de datos
Seguimiento de observaciones
Revision de informes

Control de legalidad

Analisis de procesos

Fuentes de informacion independientes
Comité de Control

Canales de denuncia

Mapas de riesgo

Tablero de Control

Resulta nuevamente relevante el lugar en donde se pone a la auditoria y los controles
cruzados o por oposicion de intereses, destacdndose como las principales herramientas

contra el fraude. No obstante, la frecuencia con que se menciona la no aplicacién de

controles o el desconocimiento es de caracter altamente significativo.

La pentltima pregunta estuvo enfocada a sobre la responsabilidad: ;Quién considera
Ud. que es o deberia ser el responsable de la gestion del riesgo de fraude en su

organizacion? En primer lugar, con 18 menciones aparece la méaxima autoridad del
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organismo. Esto va en consonancia con lo establecido en la Ley N° 24.156 articulo 101
que establece “La autoridad superior de cada jurisdiccién o entidad dependiente del
Poder Ejecutivo nacional serd responsable del mantenimiento y de un adecuando
sistema de control interno que incluira los instrumentos de control previo y posterior
incorporados en el plan de organizacion y en los reglamentos y manuales de
procedimiento de cada organismo y la auditoria interna.”. En segundo lugar, se
menciona a un responsable experto (7 ocasiones), un area especifica (4), un area de
riesgo (2) y un experto en fraude (4). Luego aparece la Unidad de Auditoria Interna con
7 menciones y el Auditor Interno Titular con 3; este resultado es interesante
entendiendo que las Unidades de Auditoria Interna tienen un rol importante dentro de la
gestion del riesgo, pero en funcidon del andlisis hasta aqui realizado no deberia ser
responsable de su gestion, sino de evaluar su implementacion. Luego aparecen con 6y 5

menciones un responsable delegado a tal efecto y la Direccion de Administracion.

Solo en 4 ocasiones se menciond a cada area como responsable de la gestion del riesgo
de fraude. También se mencionaron a personas externas al organismo, un responsable

de control de gestion y el Comité de Control Interno o de Auditoria.

Finalmente se pregunt6 “;En caso de detectar o tener indicios sobre alguna irregularidad
fraude, tiene en claro como debe proceder?”. Si bien el autor considera que no existe
una Unica respuesta correcta, sino que se deberd proceder segun la situacion y las
personas implicadas, llama la atencion que 18 respuestas fueron “No” (38,3%).
Afirmativamente respondieron 14 encuestados (29,8%). En 6 oportunidades se
respondid que se debe reportar a las autoridades, con la salvedad que una respuesta dijo
“No, pero lo reportaria a la autoridad superior”; y en 5 oportunidades la respuesta se
relacioné con denunciar a una autoridad competente. En 2 respuestas se mencion¢ el
hecho de reportar a las autoridades y sugerir acciones correctivas y en 1 oportunidad
observar la misma a través de un informe de auditoria. Solo en 1 oportunidad se
menciond que Siy que el organismo tenia un protocolo a tal fin. De estas respuestas
se infiere que es significativo el porcentaje de personas que no tienen en claro que
acciones deben llevar a cabo en caso de tener indicios sobre alguna irregularidad o

fraude.
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En sintesis:

Un 68,1% de los encuestados pertenece al area de Auditoria Interna.
Un 72,3% no pudo definir fraude en un nivel aceptable.

o Un 15% relaciond directamente al fraude con perjuicio econémico.
Solo un 31,9% recibiod capacitacion en fraude, ética, transparencia e integridad.
Un 31,9% tiene conocimiento de que el organismo realiza evaluaciones de
riesgo y el 12% del total de los encuestados incluye el riesgo de fraude en esa
evaluacion.
Aparecen dos procesos dentro de los que se perciben como mas expuestos al
riesgo de fraude, que pueden no tener a priori un impacto directo en materia
econdmica o financiera:

o Adquisiciones, compras y contrataciones en un 87,2%.

o Otorgamiento de licencias, habilitaciones, permisos en un 68,1%.

o Tesoreria, Pagos y Liquidacion de Haberes; Contabilidad, Facturacion

con un 53,2%.
o Otros procesos sustantivos vinculados con el objeto de la organizacion
en 36,2%.

Dentro de los mecanismos que se considera mas efectivos para la deteccion del
fraude aparece Auditoria Interna con un rol importante, en este sentido se
mencionaron:

o Auditoria Interna con un 87,2% de menciones.

o Denuncias con un 53,2% de menciones.

o Auditoria Externa con un 46,8% de menciones.
Solo un 34% considera el riesgo de fraude dentro de los procesos documentados.
Dentro de las herramientas o controles contra el fraude, Auditoria Interna vuelve
a tomar un rol importante con 14 menciones. En 11 oportunidades se menciono
que no se utilizan o no tiene conocimiento de que se utilicen.
Sobre quién es responsable de la gestion del riesgo de fraude, en 18
oportunidades se menciona a la maxima autoridad del organismo, en 17

oportunidades se menciona que se debe definir un area o responsable experto en
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el tema, y en 10 oportunidades se menciona que deberia ser Auditoria Interna.
Solo en 4 menciones se sefiala que la responsabilidad recae sobre todo el
organismo.

e Finalmente, un 38,3% menciond no saber como proceder ante una irregularidad

o indicio de fraude.

7.5 Aspectos a considerar que permitan identificar v evaluar el riesgo de fraude

con un enfoque en los procesos que no tienen un impacto directo en cuestiones

economicas, financieras o monetarias

Del anélisis realizado es posible determinar que a priori existen dos sesgos: a) la
normativa que existe para evaluar el riesgo de fraude se concentra mayormente en dos
aspectos: cuestiones generales e impacto en cuestiones econdémicas, financieras; b) no se
considera de manera suficiente al riesgo de fraude dentro de los controles y

evaluaciones.

Llegado a este punto es posible establecer que aspectos deben considerarse a la hora de
evaluar el riesgo de fraude con el enfoque propuesto en el tema, es decir, dejar de lado
los procesos que tienen un impacto directo en cuestiones econdmicas, financieras o
monetarias. Si bien la Sindicatura General de la Nacion en su rol de 6érgano rector en
materia de control interno, aborddé mucho de estos aspectos, no existe un unico
documento que concentre la totalidad o al menos considere de manera suficientemente

amplia la mayor cantidad de aspectos que deben ser considerados.

Podemos entonces abordar el riesgo de fraude desde dos perspectivas, una general para
todo el organismo analizado poniendo foco en su ambiente de control, y otra puntual
para el proceso a evaluar, tal como se mencion6 previamente. Para el mismo se tendran
en cuenta el MIPP los elementos normativos hasta aca relevados y los resultados de la

encuesta realizada.

Considerando entonces los temas evaluados se expondran a continuacion los principales
aspectos que deberian ser tenidos en cuenta al momento de evaluar el riesgo de fraude

de un proceso.
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Cuestiones Generales

1.

Codigo de Etica / Cédigo de Conducta: Debe estar definido, debe comunicarse a
todos los miembros de la organizacion de manera fehaciente y debe evaluarse su
nivel de adhesion, desvios e incumplimientos. Debe estar definido quien seré el
responsable de velar por su cumplimiento.

Politica de Fraude: Debe existir un marco normativo apropiado y difundido
dentro del organismo que incluya la gestion del riesgo de fraude. El mismo debe
comunicarse a todos los miembros de la organizacion de manera fehaciente,
debe ser revisado periddicamente y someterse a evaluacion. Debe estar definido
quien serd el responsable de velar por su cumplimiento.

a. Debe definir las sanciones por desvios o incumplimientos.

b. Debe establecer los mecanismos para desalentar el fraude.

Deben definirse el marco normativo relacionado con el fraude en el &mbito de
operacion del organismo. Se debe considerar:

a. Incompatibilidades y conflictos de intereses.

b. Régimen de obsequios y viajes.

Debe estar definido un programa de formacidon y capacitacion en ética,
transparencia, integridad y fraude para todo el personal del organismo. La
capacitacion debe estar orientada en lo posible segiin los distintos niveles:
jerarquicos, mandos medios, operativos.

a. Los responsables de implementar el programa de gestion de riesgo de
fraude deben contar con las destrezas necesarias.

b. Auditoria Interna debe contar con las destrezas necesarias para la
deteccion, prevencion y en caso de ser parte, para la investigacion del
fraude.

1. Suficiencia del personal de auditoria.
ii. Competencias del personal de auditoria.
iii. Conocimiento y capacitacion en fraude.
iv. Capacidad para evaluar controles.
v. Conlflictos con areas o procesos especificos.

vi. Demoras del equipo de auditoria para la emision de informes.

Facultad de Ciencias Econémicas | Calle 6 n° 777 | CP. 1900 | La Plata | Buenos Aires | Repiiblica Argentina

Pagina 62



SR
A o 0

K; 14

UNIVERSIDAD
NACIONAL
DE LA PLATA

, Mg
SECRETARIA DE =

POSGRADO FACULTAD DE CIENCIAS

ECONOMICAS

5. Debe establecerse un canal de denuncias con las correspondientes garantias para
el personal, que permita informar de irregularidades e incumplimientos. El
mismo debe permitir las denuncias tanto internas como externas.

6. Se deben considerar los roles y responsabilidades de todo el organismo frente a
la deteccidon, investigacion y prevencion del fraude. La misma debe ser
comunicada y aceptada.

7. Evaluacion del riesgo de fraude: Se deben llevar evaluaciones de riesgo de
fraude, la misma debe ser participativa e incluir a auditoria interna en la
evaluacion. La evaluacion debe incluir:

a. Factores relevantes.
i. Considerar cambios tecnologicos

ii. Considerar la oportunidad por la naturaleza de las actividades

iii. Considerar las expectativas y niveles de productividad esperados

iv. Considerar los intereses en emplear mecanismos inapropiados
b. Posibles esquemas de fraude.

Priorizacion segln la probabilidad y el impacto de riesgos detectados.

d. Relacionar los controles implementados con los riesgos.
e. Evaluar los controles implementados y comunicar los resultados.

8. Debe estar definido el procedimiento de investigacion o el protocolo de

actuacion frente al fraude:
a. Recepcion, evaluacion y calificacion de las alegaciones.
b. Recoleccion y analisis de las evidencias. Proteccion de la documentacion
objeto de andlisis.
Comunicacion de los resultados de la investigacion.
d. Implementacion de las acciones correctivas.
e. Registros de eventos, sanciones y acciones correctivas.

9. Deben establecerse la seleccion y designacion de funcionarios mediante
mecanismos transparentes y en funcion a las competencias necesarias para el
puesto.

10. Estructura, niveles de autoridad y responsabilidades establecidas. Conocimiento

de los agentes de sus propias funciones y responsabilidades. Separacion de
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funciones y permisos de acceso a los sistemas y a la informacion acorde con la
posicion. Evitar la concentracion de funciones.
11. Evaluar la gestion del capital humano:
a. Evaluacion del clima laboral.
b. Salarios promedios.
c. Programas de incentivos por resultados.
d. Entrevistas de salida de los empleados.
e. Promociones/despidos inconsistentes.
f. Conocimiento de los empleados.
12. Comité de Control Interno/Auditoria: Conformacion, funcionamiento,
tratamiento de temas asociados a la gestion del riesgo de fraude.
a. Plan de Auditoria basado en evaluacion de riesgos.

b. Proyectos de auditorias basados en riesgo.

Cuestiones Especificas

1. Relevamiento del proceso a evaluar: objetivo, bien o servicio que provee,
sustitutos en el mercado.
a. Importancia del proceso a auditar.
i. Criticidad en funcion al objeto organizacional.
ii. Publico objetivo interno o externo.
iii. Disponibilidad y acceso al producto o servicio.
iv. Impacto sobre la reputacion organizacional.
v. Resultado esperado.
vi. Identificar incentivos sobre el proceso (positivos o negativos).
b. Proceso documentado.
1. Monitoreo de los resultados.
c. Controles establecidos en el documento.
i. Validacion de los controles.
ii. Fiscalizacion de los controles.

d. Cantidad de operaciones / transacciones que se ejecutan en el proceso.
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e. Controles de acceso fisico al entorno donde se ejecuta el proceso.
2. Actividades y controles que se ejecutan en el proceso.
a. Multiplicidad de actores que intervienen en el proceso.
1. Vinculo, conflictos de interés.
ii. Incentivos a los resultados (positivos o negativos).
iil. Actores externos.
b. Documentacion oportuna de las operaciones y controles.
c. Controles preventivos.
1. Tipo de controles implementados.
ii. Controles vinculados al riesgo.
iii. Competencia del personal que ejecuta los controles.
iv. Efectividad de los controles.
v. Controles sobre las actividades de los actores externos.
vi. Controles sobre la documentacion proporcionada por actores
externos.
d. Controles de deteccion.
1. Incluye a todas las actividades criticas del proceso.
ii. Se encuentran en todos los niveles del organismo donde opere el
proceso.
iii. Confidencialidad de los controles.
iv. Acceso restringido a los controles.
v. Ejecucion perioddica de los mismos.
vi. Competencia del personal que ejecuta los controles.
e. Controles sobre los documentos fuentes.
f. Controles por oposicion de intereses.
3. Responsables de la ejecucion del proceso.
a. Capacitacion del personal en la ejecucion de tareas y controles.
b. Separacion de funciones.
1. Autorizacion de operaciones normales.
1i. Autorizacion de operaciones anormales o correcciones.

c. Analisis de concentracidon de funciones.

Facultad de Ciencias Econémicas | Calle 6 n° 777 | CP. 1900 | La Plata | Buenos Aires | Repiiblica Argentina

Pagina 6 5



UNIVERSIDAD
NACIONAL
DE LA PLATA

, Mg
SECRETARIA DE =

POSG RADO FACULTAD DE CIENCIAS

ECONOMICAS

d. Rotacién del personal en puestos criticos.
e. Acumulacién de licencias por vacaciones.
4. Nivel de informatizacién alcanzado.
a. Evaluacion del sistema utilizado. Auditorias. Documentacion sobre el
desarrollo y la implementacion de los sistemas.
b. Controles automatizados. Vinculacion con los riesgos.
c. Evaluacion y efectividad de los controles.
d. Controles de acceso logico.
5. Documentacion respaldatoria de las operaciones.
a. Custodia de registros/comprobantes.
b. Facilidad para alterar registros/comprobantes.
c. Facilidad de acceso a la documentacion. Renuencia para facilitar el

acceso a la misma.

d. Demoras en la entrega de la informacion.

e. Integridad de la informacion.

f. Soporte de la documentacion.

g. Entrega de documentacion parcial o procesada por el responsable.
h. Custodia
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8. CONCLUSIONES

El fraude, en todas sus formas, representa una amenaza significativa para la integridad
de las instituciones y la confianza en los sistemas econémicos y sociales. A lo largo de
este trabajo, hemos abordado, definido y evaluado varios pardmetros que son

indicadores clave de fraude, desde anomalias hasta comportamientos sospechosos.

El andlisis revela que la deteccion temprana y la prevencion proactiva son criticas en la
mitigacion del fraude. Implementar controles solidos, y establecer ciertos elementos
como politicas, programas de formacion y sistemas de monitoreo adecuados, pueden
disuadir eficazmente las actividades fraudulentas y reducir el impacto que el fraude

puede tener en las organizaciones publicas y la sociedad en general.

El Marco Internacional para la Practica Profesional en Auditoria Interna establece que
los auditores internos deben considerar el riesgo de fraude en todas sus actividades. Esto
implica evaluar la posibilidad de fraude, disefar procedimientos adecuados para
detectarlo y comunicar los hallazgos a la alta direccion y la junta directiva. Ademas, se
destaca la importancia de mantener la objetividad y la independencia al investigar
posibles fraudes, asi como colaborar con otras funciones de control para abordar
eficazmente esta problematica. Estos lineamientos se ven reflejados en lo establecido
por la Sindicatura General de la Nacion, 6rgano rector en materia de control interno del

Poder Ejecutivo Nacional.

El sector publico enfrenta desafios tnicos en la gestion del fraude debido a su
diversidad, presiones politicas, limitaciones de recursos, caracteristicas del personal y
complejidades regulatorias. La implementacion de controles internos efectivos y una

cultura de integridad son fundamentales para mitigar estos riesgos.

El enfoque de la normativa en materia de fraude esta centrado en cuestiones vinculadas
a salvaguardar la integridad de los sistemas financieros y proteger los intereses de las
partes involucradas. Estas normativas abarcan una variedad de éreas, como ser
regulaciones especificas sobre contabilidad y compras y contrataciones, transparencia,
rendicion de cuentas y la divulgacion adecuada de informacién, con el fin de reducir la

opacidad que puede propiciar actividades fraudulentas. En ultima instancia, el objetivo
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primordial de estas normativas es fomentar una cultura de cumplimiento y ética,
mitigando asi los riesgos asociados con el fraude y fortaleciendo la confianza en las

instituciones del sector publico.

Como se ha mencionado a lo largo del trabajo, existen procesos gestionados en el sector
publico que producen bienes o servicios intermedios o finales, que por sus
caracteristicas no tienen un impacto directo en aspectos econdémicos o financieros. Esta
caracteristica no los deja exento de exposicion frente al fraude. La priorizacion
normativa mencionada anteriormente y la alta dispersion de herramientas para abordar

la evaluacion de riesgo han dejado a este tipo de procesos mas expuestos al fraude.

A partir del trabajo realizado, se infiere que el desconocimiento del fraude en el sector
publico es una debilidad significativa que impacta directamente en la gestion de riesgos.
La falta de conciencia, conocimiento sobre las estrategias utilizadas en el fraude y sus
herramientas o técnicas para enfrentarlo, deja a los organismos del sector publico en una
posicion vulnerable. La encuesta puso en evidencia debilidades para definir fraude, la
falta de evaluaciones de riesgo, el desconocimiento de herramientas contra el fraude y
herramientas tecnologicas, y la percepcion excesiva sobre el rol que debe tener
Auditoria Interna frente al fraude. Esta falta de conocimiento puede surgir debido a una
cultura organizativa complaciente, una supervision deficiente o una capacitacion
inadecuada del personal en materia de deteccion y prevencion del fraude. En este
sentido el rol del sector publico frente al fraude y la gestion de riesgos se infiere aun
incipiente, por lo que los desafios futuros deben estar en consecuencia: implementar
programas de formacioén conforme los distintos roles y de implementacion de modelos

de gestion de riesgos y en particular considerando el riesgo de fraude.

Adicionalmente la percepcion que se tiene sobre el area de Auditoria Interna en su rol
frente al fraude implica que es un actor clave que debe tomar un rol activo, no solo
evaluando el sistema de control interno con las correspondientes validaciones de los
controles preventivos y de deteccion, sino orientado al organismo en los pasos que debe

seguir para implementar una gestion de riesgo de fraude satisfactoria.
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En consecuencia, es fundamental que las entidades del sector publico inviertan en
programas de capacitacion y formacion para todo su personal, asi como en el
fortalecimiento de sus sistemas de control interno, con el fin de identificar y abordar

proactivamente las amenazas de fraude que puedan surgir.

El analisis del marco profesional, la normativa vigente, las herramientas elaboradas por
el 6rgano rector en materia de control interno y la encuesta realizada, permitieron
definir aspectos que deben ser considerados en la evaluacion de riesgo de fraude. Los
mismos han sido separados en dos categorias: cuestiones generales a nivel
organizacional y cuestiones especificas que deben ser evaluadas en cada uno de los
procesos. Una correcta evaluacion de los mismos permite gestionar con mayor

eficiencia los riesgos detectados.

Esta contribucion pretende aportar en la gestion del riesgo de fraude dentro de los
organismos publicos ya sea para quienes disefian los procesos, para poder incluir los
controles necesarios a fin de disminuir la exposicion al riesgo, los que gestionan los
procesos, ya que podran implementar los controles necesarios, y finalmente quienes
llevan adelante las tareas de control (auditoria interna), para que puedan enfocar las
tareas o procedimientos de auditoria en aquellos puntos criticos del proceso en funcion
al riesgo detectado. Como ya se mencion6 en un sentido mas amplio, se beneficiaria la
administracion en su conjunto y la ciudadania en general, ya que se podria brindar un
mayor nivel de aseguramiento sobre los procesos llevados adelante por cada organismo

publico.

Finalmente, a partir de este trabajo queda en evidencia que es imperativo que las
autoridades de los organismos publicos trabajen de manera coordinada, compartiendo
informacion y mejores practicas para combatir el fraude de manera mas efectiva. La
educacion y la concientizacion también desempeiian un papel fundamental en la
proteccion contra el fraude, capacitando a las personas para reconocer las senales de

advertencia y actuar con integridad.
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10. ANEXOS

Anexo I: Cuestionario para recopilar informaciéon sobre TIC en los procesos de

Auditoria

Se elabord un cuestionario para evaluar el conocimiento acerca del fraude y su
evaluacion de riesgos al momento de disefiar, gestionar o controlar los procesos dentro

de los organismos publicos.

Se instrumentd mediante un formulario de Google. A continuacion, se exponen las

preguntas formuladas.
Encuesta Riesgo de Fraude

Este es un cuestionario para recabar opiniones de funcionarios publicos y/o agentes que
se desempeiien en el Sector Publico Nacional, que estén ejerciendo o hayan ejercido
algin rol vinculado con el control interno o con la gestion de procesos sustantivos o de
apoyo, en el marco de la realizacion de un trabajo de investigacion académica. El
mismo es de cardcter anonimo y no recopila las direcciones de correo electronico de

respuesta.

1. La organizacién donde se desempena es:
a. Administracion Central u Organismos Descentralizados
b. Empresas y Sociedades del Estado
c. Otros Entes Publicos
2. Rol que cumple dentro de la organizacion:
a. Auditoria Interna
b. Compliance / Control de Gestion
c. Direccion / Nivel Ejecutivo
d. Direccion / Nivel Operativo
e. Empleado
3. Por favor especifique el area donde desempefia funciones:
a. (respuesta abierta)

4. Defina "Fraude" de acuerdo a los conocimientos actuales que posee
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a. (respuesta abierta)
Su organismo tiene: (posibilidad de seleccion multiple)
a. Codigo de Etica o Conducta
b. Politica de prevencion del fraude
c. Comité de Auditoria / Comité de Control
d. Area de Gestion de Riesgos
e. Area de Compliance (Cumplimiento)
f. Ninguna de las anteriores
(Recibié a propuesta de su organismo capacitacion en Fraude, FEtica,

Transparencia, Integridad?

a. Si
b. No
(Realiza su organizacion evaluaciones de riesgo?
a. Si
b. No
c. Nosé

Si su organizacion realiza evaluaciones de riesgo, /incluye el riesgo de fraude

dentro de la evaluacion? (Se habilita si la respuesta a pregunta 7 es “Si”)

a. Si
b. No
c. Nosé

Seleccione las areas o procesos que a su criterio se encuentran mas expuestas al
fraude (posibilidad de seleccion multiple)

a. Adquisiciones, Compras, Contrataciones
b. Tesoreria, Pagos, Liquidacion de Haberes

c. Contabilidad, Facturacion

i

Direccion (Niveles Ejecutivos)

e. Procesos vinculados con otorgamiento de licencias, habilitaciones,
permisos

f. Otros procesos sustantivos vinculados con el objeto de la organizacion

g. Otro: (respuesta abierta)
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10. ;Cudles de los siguientes mecanismos considera que son mas efectivos para la
deteccion del fraude? (posibilidad de seleccion multiple hasta 3 opciones)

Denuncia interna / externa

o ®

Revisiones por parte de la direccion

Auditoria Interna

g 0

Controles Contables
Controles de T1
Vigilancia / Monitoreo

Auditoria Externa

5o oo

Arrepentimiento / Confesion / Entrevistas de salida

Otro:

—

11. Los procesos que gestiona o ejecuta ;se encuentran documentados (manuales de

procedimientos, instructivos de trabajo, guias, etc)?

a. Si

b. No

c. Algunos
d. Nosé

12. ;Los procesos documentados consideran el riesgo de fraude dentro de los

controles aplicados? (Se habilita si la respuesta a pregunta 11 es “Si” o

“Algunos”)
a. Si
b. No
c. Nosé

13. ;Se revisan periédicamente los procesos que gestiona en funcion a los resultados

obtenidos? Se habilita si la respuesta a pregunta 11 es “Si” o “Algunos”)

a. Si
b. No
c. Nosé

14. ;Qué tipo de herramientas o controles contra el fraude utiliza en los procesos
que gestiona? Independientemente de la existencia de procesos documentados y

controles establecidos.
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a. (respuesta abierta)
15. {Quién considera Ud. que es o deberia ser el responsable de la gestion del riesgo
de fraude en su organizacion?
a. (respuesta abierta)
16. En caso de detectar o tener indicios sobre alguna irregularidad o fraude, ;tiene
en claro como debe proceder?

a. (respuesta abierta)
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