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Resumen. FEl diseno por contrato es una metodologia en ingenieria de
software propuesta por Bertrand Meyer para mejorar la calidad de la
construcciéon de software. A pesar de ser una metodologia ampliamente
reconocida, se observa que su puesta en practica no tiene el mismo nivel
de aplicacién. Con el objetivo de aportar a mejorar la confiabilidad del
software desarrollado en C++, en este trabajo se presenta el desarrollo
y analisis de una biblioteca para aplicar contratos en dicho lenguaje. La
herramienta no depende de extensiones por fuera del estandar de C+—+,
presenta una sintaxis clara, una implementacion eficiente y provee una
integracion con el mecanismo de manejo de excepciones. Esté disponible
para que equipos de desarrollo que buscan mejorar la confiabilidad de
sus desarrollos incorporando diseno por contratos.
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1 Introduccion

El diseno por contrato (DbC, por sus siglas en inglés) es una metodologia en
ingenieria de software, propuesta por Bertrand Meyer, pensada para mejorar la
calidad de la construccién de software. Permite reducir la cantidad de coédigo
fuente en un programa, evitando el chequeo redundante de parametros. Se basa
en una especificaciéon estricta de las interfaces, incluyendo la especificacion de
responsabilidades de chequeo por parte de los clientes. De esta manera, los con-
tratos proveen una especificacion precisa de la seméantica de los componentes,
[6,20].

A pesar de ser una metodologia ampliamente reconocida, se observa que
la puesta en practica no tiene el mismo nivel de aplicacién como lo tiene su
reconocimiento. Esto puede deberse a varios factores, como la falta de soporte
nativo para contratos en muchos lenguajes de programacion, que la formaciéon en
programaciéon no haya incorporado estos conceptos, la carencia de herramientas
adecuadas para su implementacion, la resistencia al cambio por parte de los
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desarrolladores acostumbrados a otras metodologias, y la percepciéon de que la
especificacion de contratos introduce una carga adicional al proceso de desarrollo.

En un ejercicio de sistematizacion de las practicas de diseno y desarrollo apli-
cadas a la docencia, investigacion y desarrollo los autores del presente trabajo
consideran fundamental la incorporaciéon de los conceptos y la metodologia de
diseno por contratos. Esto se debe a que las aplicaciones, y las de los futuros
graduados, podrian ser de carécter critico. Entre ellas se pueden mencionar apli-
caciones en dispositivos médicos que interactiian directamente con el organismo,
sistemas complejos de procesamiento de datos bioinformaticos que contribuyen
al diagnostico, software de sistemas de transporte, o redes de Internet de las
Cosas en hospitales o centros de salud, entre otras [11].

Dada la naturaleza critica de estas aplicaciones, es importante contar con
técnicas y métodos confiables para su desarrollo. Los contratos aportan en este
sentido, dado que pueden contribuir significativamente a mejorar la vinculacién
con los requerimientos al definir claramente las expectativas y responsabilidades
de cada componente del sistema, facilitando la deteccién y correccion temprana
de errores. Ademas, si los contratos forman parte del codigo fuente y se expre-
san con una sintaxis diferenciada, se cuenta con los elementos necesarios para
explotar la potencia de las pruebas de software, tanto empiricas como formales,
[10].

El grupo de trabajo de los autores del presente articulo incorpora herramien-
tas para aplicar la metodologia de diseno por contratos en cada lenguaje de
programacion que utiliza. Esto permite aplicar herramientas de analisis autom-
atizado y aproximaciones formales para la verificacion de software, aportando
asi a la correctitud y robustez de sistemas criticos. Un trabajo desarrollado
previamente por los autores del presente trabajo ha sido la implementacion de
contratos en Python con una biblioteca de terceros. El propdsito de este trabajo
es pedagogico, ya que exploramos cémo esta metodologia puede transformar
la experiencia didactica del diseno y desarrollo de software biomédico critico.
Ademas, se ensaya como la programacion basada en contratos puede mejorar
el desarrollo de software biomédico al expresar los requerimientos como parte
del codigo fuente y se proponen posibles estrategias para su incorporacion en la
ensefianza de programacion en el area [11].

Centrando ahora la atencién en C++, se destaca este lenguaje de progra-
macién porque es una eleccion muy frecuente para el desarrollo de diversas apli-
caciones, debido a la eficiencia del codigo maquina que produce [3], lo cual es fun-
damental cuando se trabaja con recursos limitados o se requiere un rendimiento
optimizado. Es un lenguaje de propoésito general que enfatiza el diseno y uso de
abstracciones ligeras y ricas en tipos [22]. Esto lo convierte en una plataforma
ideal para aplicar metodologias formales que aporten a mejorar la confiabilidad
del software, especialmente en aplicaciones criticas donde un fallo podria tener
consecuencias graves [22,23]. Algunos de los sistemas mas difundidos en la actual-
idad tienen sus componentes criticos escritos en C+-+. Entre ellos se encuentran
la maquina virtual de Java, los intérpretes de JavaScript y Python, navegadores
web y los sistemas operativos. C++ también se utiliza en aplicaciones cien-
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tificas y tecnologicas de caracter critico, como la tomografia computada, los
aceleradores lineales, los controladores de vuelo y controladores electrénicos en
automoviles [23,2].

Con el objetivo de aportar a mejorar la confiabilidad del software critico
desarrollado en C+-, este trabajo presenta el diseno, desarrollo y analisis de
una biblioteca que implementa la programaciéon por contratos en dicho lenguaje.
Se exploran diversas formas de implementacién mediante una combinacion de
clases, funciones y macros que permiten la declaracién y verificaciéon de precondi-
ciones, postcondiciones e invariantes durante el desarrollo del software. Ademaés,
se realiza una comparativa entre estas implementaciones en términos de sintaxis
y eficiencia para evaluar su rendimiento. Como resultado, la herramienta desar-
rollada es totalmente compatible con el estdndar de C++ y se destaca por su
sintaxis y semantica simples, lo que facilita su adopcién y uso por parte de los
desarrolladores.

2 Conceptos basicos de contratos

El diseno por contrato establece un marco en el que cada componente del sistema
funciona bajo un contrato especifico constituido por precondiciones, postcondi-
ciones e invariantes. En esta metodologia se debe definir claramente, de acuerdo
a los datos disponibles, el comportamiento esperado de cada funcion, método
o clase. En términos méas concretos, el disefio por contrato, enfatiza el uso de
los conceptos de precondiciones, postcondiciones e invariantes y los incorpora es-
tratégicamente en el concepto de contrato [14,15,17,18]. La metodologia propone
hacer explicitas y sistematicas las verificaciones del contrato. En este sentido,
precondiciones y postcondiciones forman parte de la interfaz de las funciones
dado que establecen propiedades logicas que deben satisfacerse antes y después,
respectivamente, de la ejecucion de la tarea u operacién que la funcion imple-
menta, [17].

Las precondiciones son los criterios a cumplir al invocar una funcién, y las
postcondiciones, al completarlas correctamente. En general, las funciones reciben
argumentos con expectativas especificas. En parte, estas refieren a los tipos de
datos de los argumentos y en C++ esto se valida durante la compilacion, es
decir, el compilador y el enlazador pueden asegurar que los argumentos sean del
tipo correcto. Sin embargo, existen otras expectativas sobre los parametros. Por
ejemplo, el conjunto de posibles valores que los argumentos toman en el momento
de la invocacién de la funcién, y es responsabilidad del programador decidir qué
hacer cuando las expectativas sobre los argumentos no se cumplen. Algo similar
sucede con los valores de retorno. También se espera sobre ellos que, si la funciéon
se ejecuta correctamente, cumpla una expectativa logica. Desde la perspectiva
de C++, contar con informacién de precondiciones y postcondiciones es muy tutil
para el desarrollador, para los usuarios de la funcion y para los testers, [23,14,15].

El invariante es una evaluacion logica sobre el estado de una instancia de una
clase que se debe satisfacer antes y después de la invocacion de sus operaciones
publicas. Es decir, en clases, existe un conjunto de expectativas respecto de lo
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que siempre es verdadero para una instancia. En la programacion en C++, en
general, se asume que el invariante de clase es establecido por su constructor y
es mantenido por todas sus funciones miembro con acceso a la representacion
interna del objeto hasta que este ultimo es destruido, [23]. Sin embargo, si se
decide definir el invariante, se sugiere hacerlo en un sitio concreto destinado a
este fin cuando se define una clase, [17].

Otro aspecto central en los contratos tiene que ver con qué acciones se deben
tomar en caso de incumplimiento del mismo. De acuerdo a B. Meyer [15], si una
funcién o método falla en cumplir con su contrato este debe ser apropiadamente
informado al usuario. Para lograr esto, el autor propone un conjunto de leyes que
guian el disenio. La primera ley establece que una funcién puede terminar de dos
maneras cumpliendo con su contrato o incumpliéndolo. En caso de incumplir
con su contrato, la segunda ley establece que la funcién siempre debe causar
una excepcion. Finalmente, la tercera ley establece las estrategias de qué hacer
durante el manejo de una excepcién.

Desde el punto de vista de C++, la politica sobre qué hacer si una funcion
falla, se maneja a niveles de garantias de seguridad, [21,19,24]. Segin Stourstrup
[23], quien desarrolla una funcién tienen varias alternativas para tratar los ar-
gumentos de entrada, entre las que se incluyen: asegurarse de que cada entrada
posee un valor valido, asumir que las precondiciones siempre se cumplen en la
invocacion, verificar las precondiciones y lanzar una excepcion si no se cumplen,
o verificar las precondiciones o finalizar el programa si alguna no se cumple.
En el caso de postcondiciones en funciones con efectos secundarios recomienda
considerarlos y documentar su efecto [23]. En [13], se plantean de forma general
diversas acciones defensivas para manejar errores.

3 Propuestas de incorporaciéon de contratos en C+-+

C++ es uno de los lenguajes méas utilizados en sistemas criticos debido a su
eficiencia y control sobre recursos de hardware. Sin embargo, carece de so-
porte nativo para DbC limitando su aplicacién directa en la implementacion de
esta metodologia. Los desarrolladores recurren a soluciones ad hoc, como docu-
mentacion o bibliotecas para aplicar esta metodologia, [20,8,9]. Particularmente,
en [20] los autores tienen como objetivo establecer si el DbC puede ser emu-
lado exitosamente en lenguajes que no proveen soporte nativo para contratos.
Para ello desarrollan un framework al que le hacen diversas pruebas para dar
respuesta a este planteo.

Por otra parte, se destaca el material producido por el subgrupo SG21 (The
Contracts Study Group), que se encuentra avanzando en el estudio de un MVP
(minimum viable product) para incorporar contratos de manera nativa en C++,
[7]. En este grupo se pueden rastrear propuestas de incorporacion de contratos
al estandar de C++ que datan del ano 2004.

En la practica, se observa un nivel de uso de contratos en C++ muy bajo, y en
aquellos que se utiliza, las precondiciones, postcondiciones e invariantes (de clase)
suelen representarse como comentarios (por ejemplo "//pre: ...y //post: ...") al
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iniciar la definicién de una funcién, o indirectamente como cédigo defensivo en
el cuerpo de la funcién.

4 Meétodos

El desarrollo y prueba de la biblioteca se llevo a cabo haciendo uso del framework
de QT aprovechando la integracion de herramientas y las opciones de configu-
racién que provee para proyectos de este tipo. Se utilizé una version de C+-+ del
estandar 17, empleando para su compilacién gee en su version 13. El modelado y
documentacién del diseno se realizé6 con UML. El control de cambios del cédigo
se gestion6 con git y GitHub.

La forma de trabajo consistié en reuniones periddicas entre los integrantes
del equipo de trabajo para discutir sobre aspectos relevantes de otras propuestas,
y qué mejoras podria aportar la biblioteca desarrollada. Se consider6 incorporar
los conceptos centrales de DbC guiados por los recursos que provee el lenguaje,
manteniendo una sintaxis y seméntica simple.

5 Resultados y discusion

A continuacién se describen los resultados obtenidos, presentando una discusion
en relaciéon con implementaciones propuestas por otros autores. El coédigo fuente
de la biblioteca, junto a un conjunto de pruebas unitarias, ejemplos de casos
para discutir la metodologfa y su correcta aplicacién, como el dilema del dele-
gado dependiente y la bomba de infusiéon de insulina, ademés de un conjunto
de comparativas de rendimiento (benchmarks) realizadas para evaluar la eficien-
cia [4]. Ademaés, se puede encontrar la documentacion de uso de la biblioteca
desarrollada en formato web [1].

En la Figura 1 se muestra el diagrama de clases de la biblioteca para referencia
y a continuacién en las siguientes secciones se desarrolla cada elemento de la
misma.

5.1 Implementaciéon de precondiciones y postcondiciones

Para la incorporaciéon de precondiciones y postcondiciones en la biblioteca se
opt6d por desarrollar tres alternativas: clases, funciones y macros. El propoésito
de realizar tres desarrollos fue evaluar comparativamente dos aspectos de im-
portancia: sintaxis y eficiencia. En las tres implementaciones, se manejan dos
parametros, una expresion logica a evaluar y el mensaje que se incorpora a la
excepcion (ver en siguiente subseccion) en caso que la evaluacion del condicional
de falso. En la Fig 1 solo se representa la version con clases.

Implementaciéon con clases Tanto precondiciones y postcondiciones se im-
plementaron como functors e instancias globales. Es decir, la biblioteca pone a
disposicion dos objetos funcién que se crean antes de que el programa principal se
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Biblioteca Usuario de la
biblioteca

Invariant

- std::vector<std::function<bool()>> invariants
+ Invariant()
,-] + void operator()(bool logic_exp, const std::string msg)

+ void add_invariant(std::function p_lambda)

ot Throws
violation_error -
- - + void check_invariant()

- std:string error_msg

+ violation_error(std::string msg) Component

+ const char* what() const noexcept  f + Component()

+ ~violation_error() noexcept

+ public_method(arg1, arg2): ReturnType

Throws
y Contract

|+ Contract() R

+ void operator()(const bool logic_exp, const std::string msg)

‘ Precond: Contract ‘ ‘ Postcond: Contract ‘

Fig. 1. Diagrama UML de la biblioteca

ejecute. Como se menciono, estos functores reciben dos parametros, una expre-
sion logica y un mensaje de error. Si la expresion logica es verdadera, el functor
no realiza ninguna accién y el cédigo continiia ejecutandose. En el caso contrario,
el resultado del functor es el lanzamiento de una excepcién. A continuacién se
muestra el prototipo de invocacion de una precondicién y una postcondicion.

precond (bool exp, msg)
postcond (bool exp, msg)

Implementacion con funciones De manera similar se llevo a cabo la imple-
mentacion con funciones. A continuacién se muestra el prototipo de invocacién de
una precondicion y una postcondicion donde la diferencia en los nombres radica
unicamente en la necesidad de diferenciarlas para las pruebas de la biblioteca.

precondition (bool exp, msg)
postcondition (bool exp, msg)

Implementacién con macros En relacién a las macros, se aconseja reem-
plazar su utilizacion por funciones para mantener la verificacion de tipos que
provee el estandar C++ asi como el control de argumentos [25]. Sin embargo,
consideramos su utilizaciéon dado que es una alternativa utilizada en bibliotecas
de alto rendimiento, que también incorporan contrato de manera ad hoc [12].
Siguiendo la misma logica que en las dos implementaciones anteriores se
llevé a cabo la propuesta de tres macros. Dos macros son las que utiliza el
usuario para expresar precondiciones y poscondiciones. La tercera macro ASSERT
se emplea como subrutina de las dos primeras, y realiza la evaluacién de la
expresion y el lanzamiento de la excepcion en caso que esta no se cumpla. A
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continuacion se muestra la manera de invocar las macros para una precondicion
y una postcondicion, respectivamente.

#REQUIRE(bool _exp, msg)
#ENSURE(bool _exp, msg)

5.2 Incorporaciéon de invariante de clase

Para representar el invariante de una clase especifica, se implement6 la clase
Invariant (ver Fig 1). La clase cuenta con un atributo principal que consiste
en un vector de funciones booleanas, que constituye el invariante en cada clase.
Cada una de ellas es una expresion logica que debe evaluarse como verdadera en
los momentos de la vida de un objeto en el que se requiera su verificacion que
es, por lo general, en los métodos publicos de una clase.

Las clases que implementan invariantes deben heredar de Invariant. Se per-
mite asi que las clases derivadas utilicen directamente los métodos y estructuras
para anadir y verificar su invariante. Esto contrasta con lo propuesto por [20]
donde los autores plantean como desventaja de su framework que el invariante
de una clase con miembros privados, no pueden ser chequeados de forma directa.
Por lo tanto, una alternativa es hacer que la clase chequeadora del framework
sea una clase amiga de la clase base. En esta propuesta, la jerarquia verifica los
invariantes a nivel de la clase base, limitando la exposicién de atributos privados.

Una dificultad potencial en el uso de esta clase es la necesidad de declarar
funciones lambda al afiadir un invariante. Para usuarios con un conocimiento
actualizado de los estandares de C++-, esto no representaria mayores inconve-
nientes [5]. Sin embargo, para proveer una sintaxis opcional, se defini6 una macro
que facilite la creaciéon de funciones booleanas para los invariantes. Esta macro
toma una expresién booleana y la convierte en una funciéon lambda que puede
ser anadida directamente a los invariantes.

5.3 Manejo de fallas

Nuestra biblioteca incorpora una excepcion (violation_error) que representa
aquellas situaciones en las que un contrato no puede cumplirse. Esta fue de-
sarrollada respetando la estructura jerarquica de excepciones en el estandar de
C+-+ dotando asi de una especificacion clara para su interpretacion y utilizacion.

5.4 Pruebas de rendimiento

Para analizar el costo computacional de incorporar contratos se desarrolld6 un
conjunto de pruebas comparativas de tiempo de ejecuciéon basado en el conteo
de ciclos de maquina, empleando un método de integracién numérica. El codigo
de la prueba se encuentra en [4]. El método numérico se implementé mediante
una clase que tiene como atributo los limites de integraciéon y métodos para
llevar a cabo la resoluciéon propiamente dicha en base a la funcién que reciba.
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Este método de integracion se codificé ensayando la aplicacion de las diferentes
implementaciones de la biblioteca. Esto es, se ensayan las dos implementaciones
de invariantes (con funciones lambda y con macros) y las tres implementaciones
para precondiciones y postcondiciones (con funciones, clases y macros).

La figura 2 muestra los resultados de la medicion de tiempos en ciclos de
méaquina del cédigo que implementa el método de integracion con las diferentes
alternativas de aplicacion de contratos. Las columnas verdes corresponden al
c6digo sin invariante. Y el grupo de tres columnas de la derecha corresponde
al codigo que no implementa aserciones (precondiciones y postcondiciones) ni
invariante por lo que constituyen la medicién de tiempo control contra el que se
realizaron las comparaciones. El analisis de esta gréafica devela que las macros
ofrecen el mejor rendimiento en términos de ciclos, sin que se observe una difer-
encia significativa en comparacién con la ausencia de chequeos. Por otro lado,
la verificacién de condiciones mediante clases y funciones requiere de dos a tres
veces mas ciclos que sin chequeos. Adicionalmente, las implementaciones con
clases presentaron mejor rendimiento que la implementaciéon con funciones.

le8
8 Declaracién de invariante
= Lambda
7 mmm Macro
W Sin invariantes
6
5
0
<}
S4
[s]
3
2
1
0
Funcién Macro Clase Nulo

Verificacién de pre y postcondiciones

Fig. 2. Comparacion de tiempos medidos con ciclos de maquina segtin implementacion
de aserciones (precondiciones y postcondiciones) e invariantes.

Para lograr una cobertura mas amplia de casos de uso, se seleccionaron e
implementaron aquellos relevantes encontrados en la bibliografia. Se opt6 por
el “dilema del delegado dependiente” de Meyer [16] porque permite ensayar un
hipotético caso de falla de invariante en una relacion cliente-servidor.

Finalmente, pero no menos importante, se programa un conjunto de prue-
bas unitarias para verificar el comportamiento de la biblioteca. Se probaron las
distintas implementaciones de precondiciones, postcondiciones e invariantes con
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el objetivo de garantizar que se comportan segun lo esperado. También, se com-
probo la integridad de los mensajes de error y el tipo de excepcién lanzada.

6 Conclusion

En este trabajo se propone una biblioteca para implementar la metodologia de
disenio por contratos en C+-+. La biblioteca permite definir y verificar precondi-
ciones, postcondiciones e invariantes en tiempo de ejecucién con una minima
huella (footprint) en el codigo fuente. La solucion propuesta aporta a mejorar la
confiabilidad y calidad de las aplicaciones de software critico en C+-+ como lo ha-
cen otros trabajos relacionados, pero mejorando la integraciéon de la herramienta
al evitar, por ejemplo, las clases y funciones amigas [9].

No obstante, algunos aspectos que podrian ser importantes para algunas apli-
caciones particulares, como el desarrollo de drivers o bibliotecas de funciones,
no se tuvieron en cuenta inicialmente en esta version de la herramienta. Sin em-
bargo, surgieron en la fase de prueba ya finalizada la primera iteracion de diseno
y desarrollo. Por ejemplo, mientras se probaba la biblioteca, en algunos casos
surgia la necesidad de activar y desactivar las diferentes aserciones por lo que
se consider6 una caracteristica importante a anadir, y que desarrollos de otros
autores ya incorporan, [20]. Particularmente esta caracteristica, aunque puede
ser anadida facilmente a la biblioteca, merece una evaluacion mas profunda,
dado que no esta lo suficientemente clara aun la forma de una solucion general
y apropiada para todas las situaciones.

Las pruebas y el anélisis realizados sobre la biblioteca, validan su eficiencia
y su integracion sencilla en el flujo de desarrollo de software. Ofrece una sintaxis
clara, funciones y métodos eficientes para asegurar el cumplimiento de contratos
y gestionar los fallos mediante excepciones integradas a la jerarquia de excep-
ciones del estandar C++. Esto resulta en una propuesta valiosa para equipos de
desarrollo que buscan mejorar la confiabilidad de sus desarrollos incorporando
diseno por contratos.
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