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Resumen Uno de los mayores problemas de seguridad a los que se en-
frentan los usuarios de wallets en blockchains es la protecciéon y seguridad
de las claves privadas asociadas a ellas. Debido a su naturaleza, la pérdida
o robo de las mismas compromete de manera permanente toda la infor-
macion relacionada con una determinada clave privada. En este proyecto
se propone la investigacion e implementacién de un modelo de autentica-
cion que utiliza blockchains como medio para confirmar que un usuario
que intenta acceder a un servicio a través de una direccion piblica pueda
comprobar su identidad a través de la creacién y uso de distintas direc-
ciones publicas que actien a modo de factores de seguridad adicionales.
El objetivo principal de este modelo serd evitar que entidades no au-
torizadas puedan acceder a servicios en nombre del propietario de una
cuenta existente al utilizar un registro de direcciones fiables almacenadas
en forma de smart contract dentro de una blockchain, aprovechando la
seguridad e inmutabilidad de la misma para mitigar los riesgos existentes
relacionados con la pérdida y/o robo de una clave privada o frase semilla.
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* Este articulo detalla los avances en la investigacion del estudiante Guillermo D.
Romero Arregin, cuyo trabajo final de grado se titula Tmplementacion de un Mo-
delo de Autenticacion Multifactor en Blockchain". La investigacion forma parte del
proyecto "Técnicas Avanzadas de Identidad Digital y Aplicacién de Zero Trust para
la Transicion a la Web 3.0", llevado a cabo en la Universidad CAECE, Mar del Plata
en el marco de la carrera Licenciatura en Sistemas. El Dr. Miguel Méndez-Garabetti
dirige tanto el trabajo final como el proyecto de investigacion, el trabajo ha dado
inicio en el primer cuatrimestre de 2024.
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1. Introduccion

Cuando se interacttia con un sistema de seguridad, este debe poder confir-
mar quién es un usuario que intenta acceder a un sistema, y si dicho usuario es
realmente quien dice ser antes de brindar acceso a los servicios que tiene permi-
tido ingresar. Primero un usuario se identifica al sistema, proporcionando una
identidad, y luego se confirma dicha identidad al autenticarla a través de algin
mecanismo [1], el cual puede estar basado en algo que un usuario sabe, como
una contrasefia, algo que un usuario posee, como un token o algo que un usuario
es, como su huella digital. Ademaés, estos factores pueden ser combinados dentro
del mismo proceso de confirmaciéon de una identidad [2].

A través del mecanismo Sign-in With Ethereum [3], es posible utilizar una
direcciéon de blockchain para registrar e iniciar sesiéon en servicios que lo inte-
gren, permitiendo reemplazar la combinacion tradicional de nombre de usuario
y contrasena por la verificacién de una direcciéon de blockchain a través de una
wallet que contenga la clave privada correspondiente.

Cuando los usuarios interacttian con blockchains, uno de los aspectos a tener
en cuenta es la seguridad y proteccion de las claves privadas o frases semilla,
ya que solo a través de estas un usuario puede verificar que es efectivamente el
propietario de la direccion asociada con las mismas. Si bien este sistema permite
que un usuario pueda actuar sin depender de proveedores de identidad centrali-
zados, la ausencia de estos también implica un mayor riesgo si el usuario sufre
la pérdida o robo de su clave privada, ya que no habra manera de recuperar el
control de la direccién, los activos y los servicios asociados a ella.

El problema es que las claves privadas o frases semillas deben ser escritas en
papel o en medios digitales ya que son dificiles de recordar, y una vez escritas
pueden perderse, o alguien méas puede encontrarlas. Si bien existen soluciones
para este problema, suelen conllevar cierto grado de pérdida del anonimato ca-
racteristico de las direcciones de blockchains [4].

2. Objetivos del Proyecto

En este proyecto se propone la investigaciéon, implementacion y evaluacion
de un modelo que permita realizar el proceso de autenticacién para acceder a
servicios a través de un sistema de autenticaciéon multifactor que consiste en el
uso de distintas direcciones en blockchain, de manera que se cuente al menos con
un factor adicional al momento de confirmar la identidad del usuario.

A través de este modelo, se podra agregar una capa de seguridad adicional
que permita negar el acceso a atacantes que hayan obtenido acceso a una cuenta
obteniendo de alguna manera una clave privada o frase semilla asociada, y por
lo tanto el control de la misma. Ademas, ya que la utilizaciéon de wallets para
acceder a servicios permite cierto grado de anonimato, se buscara respetarlo ex-
poniendo la menor cantidad de informacién posible en los datos que se publiquen
en blockchain.

Por ultimo, se analizara la factibilidad y eficiencia del modelo propuesto,
analizando sus ventajas y desventajas, costos y experiencia de usuario.
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3. Modelo
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Figura 1. Diagrama de secuencia del modelo, vista de usuario

3.1. Usuario

El usuario utilizara al menos dos direcciones de blockchain, una actuara como
principal, mientras que la otra tomara el rol de segundo factor. Para iniciar el
proceso de autenticacion se utilizara un servicio que acepte el mecanismo Sign-
in With Ethereum (SIWE), de manera que el proceso de inicio de sesion pueda
realizarse de manera sencilla contando con direcciones asociadas a wallets (ver
Fig.1). En este caso, se utilizara la wallet Metamask [5] para autorizar los inicios
de sesion. Una vez elegidas las cuentas a utilizar, el usuario deberd desplegar
un smart contract en la blockchain donde se registrara la cuenta principal y las
cuentas de factor adicional.

3.2. Blockchain

El modelo serd probado en una blockchain local desplegada a través de
Hardhat [6]. Hardhat es un entorno de pruebas para smart contracts que permite
crear y desplegar una blockchain de Ethereum [7] dentro de una red local para
propositos de desarrollo, y que puede ser agregada y utilizada por una wallet.
El smart contract a desplegar serd lo mas pequeno posible y sélo implementara
funciones de solo lectura, de manera que no haya costos adicionales al momento
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Figura 2. Diagrama de secuencia del modelo, vista de aplicacion

de consultarlo. El resultado de la consulta sera utilizado por la API Ethers.js [§],
que verificara y obtendra los datos necesarios para el funcionamiento del sistema
MFA (ver Fig.2).

3.3. Aplicacion

Para la implementacion del servicio se utilizara una aplicacion en Angular [9],
cuya finalidad sera la implementaciéon del servicio de autenticaciéon multifactor.
Para facilitar la implementacion, se utilizara el servicio IAM Keycloak [10] y el
servidor publico OpenlID Connect de Sign-in with Ethereum para la autorizacion
de los inicios de sesion por parte del usuario. Dicha autorizacion seré aprobada
o rechazada por el usuario a través de la wallet. Una vez iniciado el proceso de
inicio de sesion, la aplicacién podra verificar el smart contract que contiene la
o las direcciones a utilizar como factor adicional, asi como la cantidad de ellas
que seran requeridas para completar con éxito el inicio de sesion (ver Fig. 2).
Para la interaccion con la blockhain y los smart contracts se utilizara la libreria
Ethers.js, que permite conectarse de manera sencilla con los smart contracts y
ejecutar sus funciones.

4. Conclusion

El principal objetivo del proyecto es la evaluacion de smart contracts como
factor adicional de autenticacién, aprovechando las ventajas proporcionadas por
las blockchains, al mismo tiempo que se busca proporcionar una manera de
mitigar el riesgo existente relacionado con pérdidas y/o robos de claves privadas
y frases semilla, permitiendo asi una mayor adopciéon por parte de los usuarios
hacia los sistemas descentralizados.

- 1561 -



XXX Congreso Argentino de Ciencias de la Computacion La Plata, 7 al 10 de octubre de 2024

Por otro lado, el modelo permitira la inclusién de caracteristicas adicionales
que pueden mejorar la seguridad y la experiencia del usuario, como la posibilidad
de recuperacion de cuentas asociadas a claves privadas perdidas y/o robadas, y el
despliegue sencillo de smart contracts para facilitar la interacciéon con el sistema.
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