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Resumen. La informatica forense requiere que quienes realizan el analisis fo-
rense de los distintos dispositivos, los peritos informaticos, cuenten con cierta
experiencia para hacerlo. Esta experiencia puede ser almacenada y reutilizada por
los demas peritos, para nutrirse y evitar errores a lo largo de la adquisicion y
analisis de la evidencia digital. Para ello, se plantea el desarrollo de un prototipo
de aplicacion web que funcione como un repositorio de las experiencias de los
peritos del Ministerio Publico Fiscal de Santiago del Estero, para que estos pue-
dan almacenar sus experiencias y también consultar evidencias de otros peritos,
fomentando asi el aprendizaje y el reuso de las experiencias. Este prototipo se
desarroll6 mediante una metodologia agil, recabando requerimientos en historias
de usuario, el disefio de la base de datos, y programando en distintos frameworks
para front-end y back-end. Luego este prototipo fue expuesto a los peritos infor-
maticos parra retroalimentacion, y asi terminar de darle forma con las sugerencias
de estos.
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1 Introduccion

Resulta relevante destacar los desafios que genera el avance tecnoldgico para incorpo-
rar la utilizacion de la evidencia digital al sistema procesal penal, como prueba funda-
mental en la investigacion de cualquier delito. Entonces, es necesario contar con méto-
dos cientificos que permitan recolectar, analizar y validar pruebas digitales que sean
legalmente aceptables y que ayuden a resolver la investigacion penal, con el fin de re-
colectar evidencias que cumplan los principios de admisibilidad y tengan validez en el
proceso judicial [1].

En el contexto de estos laboratorios se pueden identificar diferentes problemas entre
los que se puede destacar que las experiencias y las capacitaciones que se adquieren
durante la realizacion de las pericias no se documentan para fomentar el autoaprendi-
zaje organizacional.

Asi la Gestion del Conocimiento es un conjunto de actividades y estrategias que se
utilizan para crear, compartir y aplicar el conocimiento generado por el recurso humano
en beneficio de la organizacion. Segln lo plantea [2] el objetivo de esta gestion es com-
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partir las experiencias positivas o negativas con el fin de utilizarlas cuando sea necesa-
rio y a la vez actualizar el conocimiento requerido para las actividades principales que
se desarrollan en el contexto de una institucion. De esta manera este paradigma de la
gestion del conocimiento tiene que ver con la actitud de compartir conocimientos de
manera generosa y desinteresada, mas que proteger el conocimiento en si.

En estos ultimos afios se han desarrollado repositorios [3] que permiten entre otras
cosas compartir experiencias y registrar conocimientos que van surgiendo del proceso
de obtencion de la evidencia digital. Esto puede implementarse con una herramienta de
software que sea capaz de: producir conocimiento forense reutilizable para que sirva de
apoyo durante las investigaciones, organizar experiencias pasadas para fomentar el in-
tercambio de conocimientos entre expertos forenses y registrar la informacion recopi-
lada de manera que facilite la evaluacion de la calidad.

Este trabajo surge en el marco de un proyecto de investigacion Informatica Forense:
M¢étodos, Herramientas y Técnicas de la Universidad Nacional de Santiago del Estero
y describe el desarrollo de un prototipo de software que permita la gestion de experien-
cias de los peritos informaticos que forman parte del laboratorio de informatica forense.
Esta herramienta pretende ser un recurso estratégico que permita gestionar de manera
eficiente el conocimiento y la experiencia adquirida, de manera tal que promueva el
trabajo eficiente de la labor de los peritos.

2 Metodologia

Para el desarrollo de la aplicacion, se implementd un marco de trabajo agil, SCRUM
[4], organizando el trabajo en sprint de dos semanas. Para la definicion de requerimien-
tos se empled historias de usuario, las cuales permiten describir de forma breve una
funcionalidad software tal y como la percibe el usuario. Se realizaron reuniones de re-
vision de sprint (sprint review) con el cuerpo de peritos, con el propdsito de presentar
los resultados del trabajo y discutir el progreso hacia el objetivo del prototipo. Para el
disefio de la base de datos se emple6 la herramienta CASE Software Ideas Modeler [5].

La arquitectura de la aplicacion es de tipo cliente servidor, posibilitando a los peritos
acceder al servidor web, para poder realizar busquedas y también ofrecer la opcion de
gestionar sus propias experiencias.

La programacion posee dos partes: el front-end, donde se optd por trabajar con
HTML para estructurar la aplicacion, la libreria Bootstrap de CSS y Angular material
para darle estilos y el framework Angular basado en TypeScript; el back-end, donde se
empleo Java con la arquitectura Api-Rest, mediante la herramienta de SpringBoot, con
el framework Spring.

2.1 Historias de usuario

Las principales historias de usuarios son: HU1: Registrar mis experiencias y conoci-
miento durante la adquisicion de evidencia digital para compartirlas con aquellos com-
pafieros que necesiten. HU2: Modificar y/o eliminar experiencias y conocimientos en
caso de algun error en la carga de estas para no entorpecer la ayuda a los compaifieros.
HU3: Buscar las experiencias de los compaifieros, a través de diferentes criterios de
busqueda para obtener los resultados deseados y ahorrar tiempo.
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2.2 Diseiio inicial de la base de datos

En la Fig. 1 se puede observar el diagrama entidad-relacion empleado como modelo
de la base de datos, en el cual se define una entidad “Experiencia” donde se consigna
la descripcion de la experiencia, el legajo fiscal y el perito que registra la experiencia.
Se ha definido una entidad “Dispositivo”, donde se caracteriza a los dispositivos tra-
bajados y una entidad “Herramienta” para describir a la herramienta forense empleada
en una experiencia en particular. También, se contempla el registro de datos de la
causa y de la solicitud de pericia con el proposito de identificar en los registros inter-
nos de la oficina el pedido de trabajo técnico recibido.

Fig. 1. DER realizado con Software Ideas Modeler
2.3  Programacion

Para el desarrollo con las tecnologias antes mencionadas, se utilizaron dos entornos de
desarrollo integrado (IDE). El primero corresponde a Visual Studio Code, el cual se
empled para la programacion del front-end. El segundo es Netbeans, que se utilizo para
la programacion del back-end.

2.4  Retroalimentacion y puesta a punto

En cada finalizacion de un sprint se realiz6 una reunion de revision de sprint hasta llegar
a una primera version final del prototipo, el cual fue presentado al grupo de peritos
informatico. Como resultado surgieron los puntos a mejorar y/o agregar en la aplicacion
web, algunos de los cuales son: tener en cuenta el tipo de dispositivo para solicitar los
datos que lo caractericen, actualizar el nombre de los controllers en la Api, completar
la busqueda con el uso de etiquetas previamente definidas, optimizar el modelo de da-
tos, modificar paletas de colores, tener en cuenta aspecto de navegacion, textos descrip-
tivos en el formulario y presentar informacion sobre el procesador que tiene un deter-
minado dispositivo movil (se puede emplear como consulta de este dato el sitio web
https://www .kimovil.com/es/). Siguiendo la metodologia se asigné prioridades para ser
tratadas en los siguientes sprint.

3 Prototipo

A continuacion, a modo de ejemplo se presenta la interfaz de carga de registro de las
experiencias del perito informatico. En la Fig.2 El sistema presenta una interfaz con
diseno “Stepper UI” que guia a los usuarios a través de un proceso o flujo de trabajo de
varios pasos. Se puede observar que la carga se divide en partes: informacion principal
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de la experiencia, informacion de la herramienta forense empleada para la extraccion
de datos, informacion del dispositivo a peritar ¢ informacion de la causa penal en la
cual se solicita la realizacion de la pericia informatica.

) Repositoric da experiancias Forense ==

Cargar experiencias
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Fig. 2. Interfaz de carga de experiencias de pericias informaticas

En el paso 1 “Experiencia”, Fig. 3, se observa que el formulario solicita la descripcion
de la experiencia que se desea registrar, la fecha en la cual se carga, ofrece la posibilidad
de agregar algtin archivo de tipo instructivo y solicita categorizar el tipo de experiencia
(descripcion de procesos, buenas practicas o soluciones a errores o fallas)

Fig. 3. Carga de datos sobre la experiencia

En el paso 2 “Herramienta”, Fig. 4, se observa que se requiere la carga de la herramienta
forense empleada para la extraccion de datos y el tipo de extraccion (fisica, sistema de
archivo, logica, copia bit a bit de disco rigido)

i el lipo v
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Fig. 4. Carga de la herramienta forense empleada

En el paso3 “Dispositivo”, Fig. 5, se puede ver la solicitud de datos del dispositivo,
dependiendo del tipo se requiere cargar marca, modelo, numero de serie, entre otros.

Cargar experiencias
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Fig. 5. Carga de datos del dispositivo peritado

En el paso 4 “Causa”, Fig. 6, se solicita la carga de el legajo fiscal que identifica a la
causa judicial. Ademas, permite la carga del oficio de solicitud de la pericia informatica
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requerida en relacion a la causa que se investiga. Para finalizar, se presenta la opcion
final de carga de la experiencia.

Cargar experiencias

Fig. 6. Carga de datos de la causa judicial

4 Conclusiones y trabajos futuros

Haber disenado el desarrollo de una propuesta que favorece a compartir y generar co-
nocimiento en la oficina de informatica forense, promoviendo de esta manera un trabajo
colaborativo. Para el desarrollo de la herramienta se emple6 la metodologia SCRUM
que permitio hacer incrementos en las funcionalidades del prototipo en un corto periodo
de tiempo y facilitar la participacion de los peritos en el desarrollo incremental de la
herramienta.

La propuesta de realizar una aplicacion para la gestion del conocimiento y experien-
cia para la oficina de informatica forense pretende brindar a los peritos un soporte para
el trabajo colaborativo y aprendizaje organizacional, asi como también contribuir a me-
jorar en la gestion del laboratorio. Para trabajos futuros, se espera ofrecer una API que
proporcione informacion sobre el tipo de procesador que tiene un determinado disposi-
tivo movil.
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