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1 Introduccidén

1.1 Contenido de este trabajo

En este trabajo se estudia el protocolo ZigBee de comunicaciones de datos en redes
inalambricas.

El trabajo comienza ubicando a ZigBee dentro del contexto de redes. Para esto, se
clasifican las mismas segun su cobertura en: redes de area geografica o WAN (Wide
Area Network), redes de area local o LAN (Local Area Network) y redes de area
personal o PAN (Personal Area Network). También se clasifican de acuerdo al modo de
conexion de sus nodos en: con cable o sin cable.

Se hace una comparacion general de estandares inaldmbricos en cuanto a consumo de
potencia, capacidad de transmision de datos y alcance. Con esto se ubica al estandar
IEEE 802.15.4 destinado a cubrir con ventajas las aplicaciones de muy bajo consumo y
baja velocidad de transmision de datos. Se introduce el estandar ZigBee como una
extension del IEEE802.15.4

El trabajo continua describiendo algunos de los muchos ejemplos de uso de ZigBee.
Luego se estudia en profundidad cada una de las capas de ZigBee comenzando con la
capa fisica hasta la capa aplicacion. Se mencionan algunos aspectos de seguridad
informdtica implementados en este protocolo.

Por ultimo se hace una comparacion de ZigBee con otras tecnologias como Bluetooth
en diferentes escenarios haciendo hincapié en el consumo energético.

1.2 Motivaciones

El avance tecnologico en las dos ultimas décadas en el area comunicaciones ha
permitido el desarrollo de nuevos circuitos integrados de muy pequeiio tamaio, alta
eficiencia energética y bajo costo. Esto llevo a disponer de transmisores/receptores que
operan en frecuencias de GHz. Aparece la explosion de redes inalambricas (wireless)
para aplicaciones con requerimientos disimiles en cuanto a transferencia de datos,
alcance y costos.

El IEEE ha creado varios estandares dentro de la familia de 802.x que se han adoptado
para las comunicaciones de datos inalambricas. Hoy vemos en oficinas y casas la
implementacion de redes de area local inaldmbricas (WLAN) basadas en el estdndar
IEEE 802.11. La utilizacion de teléfonos celulares para transmision de datos prueba
que las redes inalambricas son aplicables a un costo relativamente bajo.

Hay muchas aplicaciones que requieren establecer una red de bajo alcance con baja tasa
de transmision. Estas redes se denominan LR-WPAN. (Low Rate Wireless Personal
Area Network). Hay muchas soluciones propietarias para este tipo de redes, pero son
caras, orientadas a un problema en particular e incompatibles entre ellas. El
IEEE802.15.4 es un estandar para las LR-WPAN que provee una solucion simple y de
bajo costo. El &mbito de aplicacion, entre otros, es el manejo de redes de sensores y
activacion de actuadores en domotica, monitoreo ambiental, industria, hospitales y
hoteles. [2]. En el protocolo IEEE 802.15.4 se definen solo las 2 primeras capas ISO-
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OSI (la capa fisica y la de enlace). Fue especialmente definido para estandarizar las
redes de sensores WSN (wireless sensor network).

Cada vez mas se irdn conectando sensores y actuadores en casas, industrias y hospitales.
ZigBee es uno de los protocolos dominantes en redes WPAN y es fundamental tener un
conocimiento cabal del mismo para implementar redes de sensores y actuadores. La
tendencia es que en un futuro cercano se tendréd la “Internet of things” en donde todas
las cosas estaran conectadas. Més aun se habla hoy de BAN (Body Area Network), en
donde hay una red de sensores dentro del cuerpo de una persona. Asi, por ejemplo, un
paciente puede medir su nivel de glucosa, ritmo cardiaco, temperatura y enviar los datos
a un servidor, o alertar en una red por una situacién de emergencia médica.

1.3 Objetivos

En este trabajo se pretende estudiar el protocolo ZigBee que es la ampliacion mas
difundida del IEEE 802.15.4 y que es una alianza de las mas grandes empresas
creadoras de hardware y software. Se define su arquitectura alcances y limitaciones.
Ademas se analiza la aplicabilidad de ZigBee a equipos alimentados a bateria y se
compara con otras tecnologias para mostrar que actualmente es la mejor alternativa para
redes WPAN en donde el bajo consumo energético, el bajo costo y la simplicidad sean
los compromisos de disefio.

1.4 ;Que es ZigBee?

ZigBee es un estdndar que define un conjunto de protocolos para el armado de redes
inalambricas de corta distancia y baja velocidad de datos. Opera en las bandas de 868
MHz, 915 MHz y 2.4 GHz y puede transferir datos hasta 250Kbps.

Este estandar fue desarrollado por la Alianza ZigBee [1], que tiene a cientos de
compafias desde fabricantes de semiconductores y desarrolladores de software a
constructores de equipos OEMs e instaladores. Esta organizacion sin fines de lucro nace
en el ano 2002. Desarrolla un protocolo que adopta al estandar IEEE 802.15.4 para sus
2 primeras capas [2], es decir la capa fisica (PHY) y la subcapa de acceso al medio
(MAC) y agrega la capa de red y de aplicacion.

La idea de usar una conexion inalambrica para controlar sensores y adquirir datos tiene
muchos afios. Existen numerosas soluciones propietarias usadas en domotica pero el
gran inconveniente que tienen es la incompatibilidad entre sensores, controles y equipos
de procesamiento de datos que obliga a hacer pasarelas (gateways) para interconectar
dispositivos de diferentes marcas [3]

El estandar ZigBee fue disefiado con las siguientes especificaciones:
e Ultra bajo consumo que permita usar equipos a bateria
Bajo costo de dispositivos y de instalacion y mantenimiento de ellos.
Alcance corto (tipico menor a 50 metros).
Optimizado para ciclo efectivo de transmision menor a 0.1 %
Velocidad de transmisién menor que 250 kbps. Tipica: menor que 20 kbps
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Existen muchos estandares que se pueden usar en redes de corto alcance tales como el
802.11 y Bluetooth. Cada uno de estos esta desarrollado para una clase de aplicacion
determinada. ZigBee es el estdndar mas aceptado hoy para usar en redes de sensores y
actuadores que deban operar a bateria.

1.5 Clasificacion de redes

En la Figura 1 se observa un conjunto de estdndares de redes inalambricas clasificados
segun los ejes: velocidad de datos y alcance o cobertura.

WWAN
WMAN
©
a}
c
It
Lo
< WLAN
ZigBee
g 802.15.4  Bruetooth
WPAN 802.15.1

0.01 0.1 1 10 100 1000
Velocidad de datos [Mbps]

Figura 1: Clasificacion de redes inaldmbricas

De acuerdo a su cobertura las redes inaldmbricas se clasifican en
e WPAN: Redes inaldmbricas de area personal
e WLAN: Redes inalambricas de area local
e WMAN: Redes inalambricas de drea metropolitana
e WWAN: Redes inalambricas de area geografica

La finalidad de una interfase que opera bajo IEEE 802.11 es brindar conexion a Internet
inalambrica. Una vez que un dispositivo WLAN se une a la red, se lo trata como a
cualquier dispositivo cableado.

Las redes WPAN, no estan pensadas para sustituir a un equipo cableado, mas bien para
proveer una comunicacion en el espacio operativo personal (POS: Personal Operating
Space) sin necesidad de infraestructura. El1 POS, es la region esférica de 10 m de radio
que rodea al dispositivo [2]. A las redes WPAN se las divide a su vez en redes de alta,
media y baja velocidad. IEEE802.15.3 es un ejemplo de red de alta velocidad que puede
ser usada por ejemplo para transmitir video desde una camara a un TV cercano.
Bluetooth es un ejemplo de estandar de media velocidad. Puede ser usado para
transmision de musica de alta calidad desde un equipo de audio a auriculares
inalambricos. También se emplea para conectar teclados, ratones y otros periféricos a
computadoras. ZigBee, con una velocidad de datos méaxima de 250 kbps, es considerada
una red personal inalambrica de baja velocidad.
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2 Aplicaciones de ZigBee

2.1 Automatizacion en el hogar

Es una de las aplicaciones mas usadas de ZigBee ya que es muy facil la instalacion de
dispositivos y la modificacion de posicion de los mismos. Los usos tipicos son:

2.1.1 Seguridad

Sensores de movimiento, de rotura de cristales, apertura de puertas y ventanas. A pesar
de su baja velocidad también se usa para transmitir imagenes de camara de seguridad de
baja calidad.

2.1.2 Lectura de instrumentos de servicios

Los medidores de consumo de agua, gas y energia eléctrica deben leerse en forma
regular a efecto de facturar los servicios. Es posible crear una red tipo malla para que la
informacion de los medidores llegue directamente a la empresa de servicio. También
los medidores ZigBee podrian comunicarse con los artefactos dentro de la casa. Por
ejemplo ante un pico de consumo eléctrico se podria desconectar algiin equipo de alto
consumo. ZigBee ayuda a la creacion de medidores inteligentes; en algunos paises el
valor de los servicios se factura en funcién de la hora en que se produce. En una hora
pico se factura la energia a un precio mas alto.

2.1.3 Sistema de riego automatico

El uso de un medidor de humedad de suelo permite mejorar la eficiencia del consumo
de agua. Se puede distribuir una red de sensores de humedad en un parque de modo que
solo se riegue las zonas secas y controlar el tiempo de regado. Una red inaldmbrica de
sensores facilita enormemente la instalacion y el mantenimiento.

2.1.4 Control de iluminacién

Para poder controlar el encendido de una lampara se necesita un cableado a una llave
interruptora en una caja de una pared. ZigBee simplifica la instalaciéon de nuevas
lamparas ¢ controles en lugares donde no esta la cafieria para pasar un cable. En la
Figura 2 se muestra la conexion de lamparas usando ZigBee.

Si bien el costo de la conexidon inalambrica es mas elevado que el convencional
cableado, brinda otras ventajas ademas de la facilidad de instalacion. Es posible
conectar un controlador inteligente que encienda/apague luces de acuerdo a una
programacion, la deteccion de presencia de personas 6 algun otro criterio.

Pégina 4



Dispositivo % i
~~  Ziggee Allm_ent_acmn
principal

o i o oy i o e i i) im0 s -
3 R j entrada

entrada —
' :_H_‘_ﬁ_«_ﬁ“ i @ living
- Sies,. 2

I “ \“k 7
living @ PR i ( . | escalera
.—‘———-"‘_\’ /I

pasillo ”‘_h'_'"" @ pasillo

\ AR

interruptores

Relay de estado
solido

Figura 2: Control de luces en una casa usando ZigBee

2.1.5 Control de temperatura multizona

Los termostatos ZigBee se usan para controlar la temperatura de una casa. En los
sistemas de aire acondicionado es posible controlar las rejillas deflectoras
amortiguadora de aire de modo de tener control de temperatura separado para cada
habitacion.

2.1.6 Controles remotos

Tradicionalmente los controles remotos de TV, DVD y equipos de audio usan
tecnologia dptica infrarroja cuya limitacion mas importante es que solo funciona a muy
poca distancia y sin obstaculos. No puede, por ejemplo, penetrar una pared. Ademas la
comunicacion es unidireccional. Como ZigBee usa radiofrecuencia, desaparecen estas
limitaciones. Por ejemplo, alguien puede desde otra habitacion manejar el equipo de
audio y recibir en un display del control remoto, datos de la cancion que esta
escuchando.

2.2 Automatizacion industrial

Para identificar piezas es necesario agregar alguna marca que d¢ alguna informacion.
Actualmente se usan etiquetas de codigos de barra e identificadores de radiofrecuencia
de tipo pasivo (passive RFID: Radio Frequency Identification). Estas, son marcas (tags)
formadas por un circuito integrado de memoria que cuando se acercan a un campo
electromagnético de determinada frecuencia, se pueden leer y grabar. El inconveniente
mayor es que solo trabajan a pocos centimetros del lector. Usando ZigBee es posible
construir marcas activas (active RFID) que se lean a mayor distancia y ademads usarse
para brindar informacion indirecta sobre su localizacion usando tres o mas nodos
ZigBee de ubicacion conocida [5].
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2.3 Otros usos

En hospitales: para el control de pacientes, y medidores y alarma en terapia intensiva.
En hoteles: para controlar el acceso a las habitaciones. En monitoreo ambiental: en
aplicaciones de redes de sensores como temperatura, humedad, presion, redes de
proteccion de incendio, etc. [6]
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3 Caracteristicas generales de 802.15.4

Entre las caracteristicas més importantes se pueden mencionar:

Puede trabajar tanto en las bandas de 2.4GHz como en la de 868/915MHz.

Tasa de transmision de hasta 250 kbps en 2.4 GHz, 40kbps en 915MHz y 20
kbps en 868 MHz.

Optimizado para aplicaciones con ciclo efectivo menor a 0.1 %.

Usa CSMA-CA (Carrier Sense Multiple Access Collision Avoidance) para
acceso al canal.

Produce alto rendimiento y baja latencia para dispositivos de bajo ciclo de
trabajo, muy adecuado esto para sensores y controles.

Baja potencia. Ideal para equipos a bateria.

64 bits de direccionamiento determina una cantidad maxima del.8.10 19
dispositivos.

16 bits para identificar redes que determina un total de 65536 redes.

Permite el uso de ranuras de tiempo (time slots) para posibilitar aplicaciones de
baja latencia.

Protocolo con handshake (didlogo) para mejorar la seguridad en las
transferencias.

Rango: hasta 50 m (valor tipico, depende del ambiente).

3.1 Tipos de trafico

Las aplicaciones usadas en ZigBee tienen un trafico que puede clasificarse en uno de los
siguientes tipos:

a)

b)

Datos periddicos (continuo): La aplicacion define una tasa de datos. Es un
caso tipico de sensores en donde por ejemplo un sensor necesita transmitir la
temperatura cada 10 segundos.

Datos intermitentes (por eventos): En este caso la aplicacion junto a otros
estimulos externos al dispositivo definen la tasa de datos. Por ejemplo en un
sistema domodtico, los interruptores de luces transmiten solo ante un cambio de
posicion. Mientras tanto estdn desconectados (comunmente denominado en
modo dormir) y consumiendo una energia de bateria minima.

Datos periédicos con comunicacion garantizada (GTS) (Guaranteed time
slot): Hay aplicaciones de baja latencia que requieren comunicacion libre de
competencia por el canal. GTS es un método de calidad de servicio que
garantiza la atencién por un cierto At dentro de un periodo T llamado
Supertrama. IEEE 802.15.4 provee un modo de trabajo denominado “con baliza”
que sirve como multiplexacion temporal. Se describird con mas profundidad en
4.3.1

3.2 Tipos de dispositivos

El estandar 802.15.4 define 2 tipos de dispositivos con el objeto de minimizar el costo
del sistema:

a)

FFD (Full Function Device): son dispositivos capaces de funcionar en cualquier
topologia, pueden ser coordinadores 6 coordinadores de red. Este tipo de
dispositivo puede dialogar con cualquier otro.
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b) RFD (Reduced Function Device): Pueden solamente ser miembros de una red
con topologia estrella. Solo pueden conversar con el coordinador de red. Son
dispositivos de baja complejidad con bajo requerimiento de procesamiento y
memoria.

En la Figura 3 se muestran distintas topologias de red.

Topologia Estrella Topologia Entre Pares
@ Q-
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‘-"-\. -
1©4-"'
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< —»  Flujo de comunicacion
@ Coordinador de PAN

i
'
>
@
\
®--.

Figura 3: Topologias en IEEE 802.15.4
ZigBee requiere para sus redes que haya al menos 1 dispositivo de funcion completa
(FFD) para que actie como coordinador de red pero los nodos finales de la estrella
pueden ser de funcion reducida para poder reducir costos.

3. 3 Modos de direccionamiento

Todos los dispositivos tienen direcciones de 64 bits. Se pueden usar direcciones de 16
bits para poder reducir el tamafo del paquete.
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4 Las capas del protocolo ZigBee

4.1 Relacién con el modelo 1SO/OSI

En la Figura 4 se muestran las capas del protocolo ZigBee. Estas se basan en el modelo
de referencia ISO para interconexion de sistemas abiertos OSI. Este modelo cuenta con
7 capas pero ZigBee usa solo 4 capas con el objeto de simplificar la arquitectura para el
armado de una red de baja tasa de transmision, simple y de bajo consumo. Las 2 capas
inferiores, o sea la capa fisica (PHY) y la capa de acceso al medio (MAC) son las
definidas por el Standard IEEE 802.15.4. Las capas de red (NWK) y de aplicacion
(APL) se definen en ZigBee. Cada capa se conecta con las capas adyacentes por medio
de un SAP (Service Access Point). Un SAP es un lugar por donde una capa superior
requiere un servicio a una capa inferior.

CAPA DE APLICACION \
(APL)
OBEJETOS
DISPOS|THOS
FRAMEWORK DE ZIGBEE
APLICAC O P

j"[ (ZDO)

SUBCARPA SOFORTE DE

PROVEEDOR APLICACIONES
DE (AP S)
SERVICIOS ‘B,..

DE i
SEGURIDAD = _
(SSP) H CAPA DE RED ZigBee

()

.

CAPADE R
ACCESO AL MEDIO
(MAC)

>. 802.154

i

CAPAFISICA

(PHY) j
<

Figura 4: Capas de 802.15.4 y ZigBee

4. 2 La capa Fisica

Corresponde a IEEE 802.15.4. Ademas de definir las funciones y la relacion con la capa
MAUC, define aspectos como la potencia del transmisor y la sensibilidad del receptor.

4.2.1 Canales:

En la primera version de 802.15.4 se definian canales y cada uno de ellos representaba
una frecuencia. Aparecia un limite de 27 canales con 1 en la banda de 868MHz, 10 en
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la banda de 915MHz y 16 en la banda de 2.4GHz. En la version IEEE 802.15.4 de 2006
se introduce el concepto de pagina para permitir la incorporacion de nuevas formas de
tecnologias a la capa fisica. En la Tabla 1 se muestra la asignacion de canales.

Tabla 1: Asignacion de canales

N° de pagina N° de Canal Descripcion

0 0 868 MHz. (BPSK)
1-10 915MHz (BPSK)
11-26 24 GHz (0-QPSK)

1 0 868 MHz (ASK)
1-10 915MHz (ASK)
11-26 Reservado

2 0 868 MHz (O-QPSK)
1-10 915MHz (O-QPSK)
11-26 Reservado

3-31 Reservado Reservado

4.2.1.1 Numeracién de canales

Cada canal se identifica con un nimero de canal. En todas las paginas el canal O se
asigna a la banda de 868 Mhz con frecuencia central en 868.3 Mhz. La frecuencia
central en cada canal de la banda de 915Mhz se calcula [2 ]:

FREC. central [Mhz]= 906 +2 * (N°canal -1)
Con 1 <N°canal <10

Para la banda de 2.4 GHz la frecuencia central se calcula:

Frecuencia central [MHz]= 2405 +5 * (N°canal -1)
Con 11 <N°canal < 26

4.2.2 Deteccidn de la energia

Antes de transmitir en un canal, el dispositivo debe medir el nivel de energia en ese
canal. Para eso en modo recepcion hace el valor medio de los valores medidos en un
intervalo correspondiente a la duraciéon de 8 simbolos. Esta medicion solo indica si el
canal estd ocupado pero no se puede saber si esa energia corresponde a otro dispositivo
802.15.4 6 no.

La sensibilidad del receptor se define como la energia minima necesaria de la senal
entrante que permita ser detectada y demodulada con un error en los paquetes menor al
1 %. El estandar 802.15.4 admite una diferencia de 10dB entre la sensibilidad del
receptor y el nivel minimo de energia detectable. Por ejemplo si la sensibilidad del
receptor es de -70dBm debe poder medir energias de -60dBm . El rango de medicién
que exige el protocolo es de 40 dB lo que en este ejemplo determinaria un intervalo de
medicion de energia de

-60dBm a -20 dBm.
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La capa fisica provee el servicio de deteccion de energia en un canal dado y lo envia a
la MAC por medio de un entero de 8 bits.

4.2.3 Sensado de Portadora (CS) (Carrier Sense)

A diferencia de la anterior el CS consiste en demodular la sefal recibida para determinar
si esta es compatible con el estandar. El canal se lo considera ocupado solo cuando hay
una sefial compatible 802.15.4.

4.2.4 Indicador de calidad del enlace (LQI) (Link Quality Indicator)

Esta es una indicacion de la calidad de los paquetes recibidos por el receptor. Puede
usarse la intensidad de sefial de recepcion 6 la relacion sefial ruido. Cuanta mas alta sea
ultima se considera que habrd mas garantia de que el mensaje llegue a destino. El LQI
puede ser usado en una red ZigBee como mecanismo de ruteo en una malla. Asi se
elegirian las rutas de LQI mas alto. Pero hay que destacar que hay otros factores a tener
en cuenta en el ruteo. Uno muy importante es el gasto de energia de las baterias. Los
nodos que intervengan mas frecuentemente en el paso de mensajes agotaran sus baterias
antes.

4.2.5 Evaluacion de canal libre (CCA) (Clear Channel Assessment)

El mecanismo CSMA-CA hace que la MAC le pida a la capa Fisica que haga una
evaluacion del canal para ver que esté libre. El CCA es parte del area de manejo de la
capa fisica. En 802.15.4 existen 3 modos de operacion del CCA
Modo 1: Se usa el nivel de energia y un umbral a partir del cual el canal estd ocupado.
Modo 2: Se usa el nivel CS para determinar la ocupacion del canal.
Modo 3: Combinacion AND u OR de los 2 modos anteriores.

AND: La energia pasa de un umbral Y la sefial cumple con el estandar

OR: La energia supera a un umbral O es censada una sefial que cumple con el
estandar.

4.2.6 Concepto de cliente — servidor entre capas

IEEE 802.15.4 y ZigBee usan el nombre de “primitivas” para describir los servicios que
una capa le provee a la capa siguiente superior. Las capas PHY, MAC y NWK tienen
funciones diferentes pero las formas de requerir servicios son similares. La capa
superior usa un servicio de puntos de acceso (SAP: Service Access Point) para requerir
servicios. La capa inferior da la confirmacion de la transmision exitosa a la capa
superior. En la Figura 5 se muestra la comunicacion entre la capa que solicita y la que
brinda el servicio. Las etapas son: Pedido, Confirmacion, Respuesta e Indicacion.
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Capa N+1 Fedido FHespuests

|Isuario de & &
semicio

capan b

Proveedor de Confirmacion  Indicacian
sericio

Figura 5: Comunicacion entre capas

La Indicacion se genera en la capa N y va al solicitante del servicio, para sefializar un
evento que es importante para la capa N+1. Por ejemplo cuando la capa fisica recibe
datos de otro dispositivo que deben ser pasados a la MAC la capa usa la primitiva
PD-Data.indication para informarle a la MAC.

La primitiva Confirmacion es usada por la capa N para indicar a la capa N+1 que se ha
completado el servicio solicitado. El formato de todas las primitivas de 802.15.4 y
ZigBee es

<primitiva>. request
<primitiva>. confirm
<primitiva>. response
<primitiva>. indication

<primitiva> es nombre y comienza con 3 letras indicando de qué capa es

Ej: phyCurrentChannel.indication

Phy indica que es una primitiva de la capa fisica. CurrentChannel es el nombre usado
para indicar el canal de operacion. Es una primitiva del tipo indication

4.2.7 Interfase entre capa Fisicay MAC
La Figura 6 muestra las 2 capas con 2 bloques SAP: Un SAP de datos (PD-SAP) y un
SAP administrativo (PLME-SAP) que comunica a la administracion de la capa fisica

(PLME) con la administracion de la capa MAC (MLME). Los datos recibidos en el
receptor pasan a la MAC a través del PD-SAP.
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Figura 6: Interfase de servicio de datos y de manejo entre capas Fisicay Control de
Acceso al medio

En la Figura 7 se ve el camino de comunicacion entre la capa de aplicacion de un
dispositivo con la de otro. PDU (Protocol Data Unit) es la unidad de datos de cada capa.
Al nombre se le antepone una letra que indica la capa a la que pertenece.

ZDO ZDO
| Servicio de Datos de APS
APDU ARDU
Servicio de Datos de NVWK
NPDU NPDU
l Servicio de Datos de MAC |
MPDU MPDL
l Servicio de Datos de PHY
PPDU PPDU
L Ae— /
RADIO j z RADIO
N 5 A o s i
hodo fuente hodo destino

Figura 7: Comunicacion de datos entre dos aplicaciones ZigBee pasando entre capas
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4.2.8 Area Datos de la capa Fisica (PPDU: Physical PDU)

Para el caso de la transmision de datos a otro dispositivo, estos provienen desde el area
datos de la capa MAC (MPDU: MAC PDU). La MAC local genera el pedido de
servicio, la capa fisica intenta satisfacerlo y responde indicando el resultado
(transmision exitosa 0 falla). Las posibles causas de transmision infructuosa son:

a) El transceptor estaba deshabilitado

b) El transceptor estaba en modo receptor. (La comunicacién siempre es semi-

duplex)
c) El transmisor estaba ocupado con otra transmision previa.

Para el caso de la recepcion, la unidad de datos de la capa fisica envia un aviso de la
llegada de datos a la capa MAC. Ademas envia datos relacionados con la calidad del
enlace (LQI)

4.3 La capa MAC de 802.15.4

La capa MAC provee una interfase entre la capa fisica y la proxima capa sobre la de
MAC que en el caso de ZigBee es la de red. Como se dijo antes, el protocolo
IEEE802.15.4 se compone de las especificaciones para PHY y MAC y por lo tanto la
capa que sigue puede ser cualquiera de acuerdo al protocolo usado. En este trabajo se
estudian los servicios de MAC en relacion a la capa de red de ZigBee.

En la Figura 8 se ve el modelo de referencia con la subcapa MAC entre PHY y NWK.
Aparece al igual que en otras capas 2 partes: una entidad de manejo de la capa MAC
(MLME) que es la encargada de manejar los servicios y una unidad de datos. La MLME
interactia con sus vecinas NLME y PLME por medio de las SAP. La MAC tiene su
propia base de datos llamada MAC-PIB. Todas las constantes y atributos estan
definidos en el estandar IEEE 802.15.4

MLDE NWK NLME
|MCES-SAP MLIWME-SAP
U = F
MCPS  MAC e

1A HH
ﬁ o~
_|PC-SAP FLME-SAP
. £ | [
PHY

Figura 8: La interfase de la capa MAC con sus vecinas

Pégina 14



4.3.1 Operacion de la PAN usando balizas

El uso de balizas en la red permite disponer de ranuras de tiempo garantizadas (GTS).
Para eso se crean tramas especiales MAC llamada tramas de baliza. Cuando se trabaja
con baliza es posible usar una estructura especial llamada supertrama. En la Figura 9 se
observan los tiempos de la supertrama. Las supertramas, que son opcionales en IEEE
802.15.4, estan separadas por tramas de baliza.

Perioda libre
de contiendas

CFP Trama baliza

\

Trama baliza

/

Periodo

de CAP

contiendas

INACTIVO

‘D‘W ‘2‘33‘4‘5‘6‘? ‘8‘9‘10‘11 ‘12‘13‘14‘15‘

SD=Duracion de la supertrama = Periodo activo

Bl= Intervalo entre balizas

Figura 9: Estructura de una Supertrama

Una supertrama tiene tres tipos de periodos: Periodo de acceso en contienda (CAP),
periodo libre de contiendas (CFP) y periodo inactivo. Los nodos que quieran transmitir
durante el periodo CAP deben usar CSMA-CA para acceder a un canal que estd
disponible igualmente para todos los dispositivos. El primero que lo encuentre libre lo
usard y lo tendra disponible hasta que cese su transmision. Si el dispositivo encuentra el
canal ocupado, iniciard un periodo de espera aleatorio (back off) e intentard nuevamente
usarlo. Las tramas MAC de comando se deben transmitir durante el CAP. No hay
garantias dentro del CAP de que el dispositivo pueda usar el canal en el momento en
que lo necesita ya que estd en competencia con otros dispositivos.

En el periodo CFP, un dispositivo puede tener garantizada una ranura de tiempo (time
slot), con lo que no necesita competir usando CSMA-CA. Esto es muy importante para
aplicaciones de baja latencia. La suma de los periodos CAP y CFP constituye el periodo
activo. Este se divide en 16 ranuras de idéntico tiempo. La baliza estd en la primera
ranura. Puede haber hasta 7 GTS en el CFP. Cada GTS puede durar una o mas ranuras
de tiempo.

La supertrama puede contener un periodo de inactividad. En éste, los dispositivos
pueden apagar los transceptores de radio para conservar la energia. Es lo que se conoce
como nodo en modo “dormir”. El coordinador es quien define los periodos de la
supertrama dando valores a las constantes que determinan el intervalo entre balizas
(BI) y la duracion de la supertrama (SD).

4.3.2 Espaciado entre tramas
El espacio entre tramas consiste en una espera que hace el transmisor entre tramas para

que el receptor tenga tiempo de procesarlas. Se lo conoce como IFS (Interframe
spacing). De acuerdo al largo del MPDU se realiza un IFS corto (SIFS: Short IFS) o
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largo (LIFS: Long IFS). Y existen dos formas de comunicacion entre emisor y receptor
del mensaje, esto es comunicacion con confirmaciéon (ACK: Acknowledge) o sin ella.
En la Figura 10 se ve que en el caso de usar ACK el IFS comienza luego de la recepcion
del ACK.

Transmision Recepcidn Trans:i/s’rfm Recepcion
(a) Trama larga ACK Trama corta ACK
-+ - - -+
tack LIFS tack SIFS
Espaciado largo Espaciado corto
Transmision Transmision
(b) Trama larga Trama corta
- -
LIFS SIFS
Espaciado largo Espaciado corto
tiempo

Figura 10: Espaciado entre tramas: (a) trabajo con ACK, (b) trabajo sin ACK
4.3.3 CSMA-CA

Cuando un dispositivo desea transmitir, previamente verifica que el canal no esté en uso
por otro dispositivo. Si estd libre comienza a transmitir. Hay transmisiones que se
hacen sin verificacion previa. Estas son

e Transmision de balizas

e Transmision durante el periodo CFP

e Transmision después de haber dado ACK a un comando de pedido de datos.

El uso del CSMA-CA tiene en cuenta si se esta trabajando con supertrama o no. Si es el
primer caso, el tiempo activo se divide en 16 ranuras iguales, entonces el tiempo de
back off debe ser alineado para que caiga en el CAP. Este caso se llama CSMA-CA
ranurado. Cuando no se trabaja con supertrama, no se necesita sincronizar el back off.
Este caso se denomina CSMA-CA no ranurado.

4.3.4 Los problemas del nodo oculto y del nodo expuesto.

El algoritmo de CSMA-CA tiene problemas cuando aparece un nodo oculto (Figura 11).
Si los nodos A y C estan fuera de alcance entre ellos pero existe un nodo B que puede
comunicarse tanto con A como con C. Entonces cuando A transmita algo a B, el nodo C
no se enterard. Analogamente cuando C transmita a B, A no lo recibird. Si por alguna
razoén transmiten A y C en el mismo canal y en el mismo momento, esto creara una
colision de paquetes en B. Una forma de resolver este problema es aumentando la
potencia en los nodos A y C de modo que A reciba a C y viceversa.
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Figura 11: El problema del nodo oculto

En la MAC de 802.15.4 a diferencia de IEEE 802.11, no hay un mecanismo de didlogo
(handshake) que soporte RTS/CTS (Request To Send/Clear To Send) asi que no hay
solucién a nivel software de MAC.

El otro problema es el del nodo expuesto. En la figura 12, el nodo E le transmite un
mensaje a D mientras que en el mismo momento F le transmite a G. El nodo D esta
fuera de alcance del nodo F por lo tanto E y F podrian transmitir en simultdneo sin
colisiones. Pero el nodo E cuando aplique el algoritmo de CSMA-CA percibira la
transmision del nodo F, considerara que el canal esta ocupado y no transmitird. A esto
se lo denomina el problema del nodo expuesto. En este caso el problema se podria
solucionar disminuyendo la potencia a la minima necesaria para que el receptor reciba
correctamente la informacion, cambiando la ubicacién de los nodos, o usando RTS/CTS
que como se dijo no esta soportado en IEEE802.15.4

Fango de E\ Rango de F

................
......

Rango de D S L W, A

Figura 12: El problema del nodo expuesto
4.3.5 Servicios de MAC

La MAC esta dividida en 2 partes principales: el area de datos (MCPS) y el area de
manejo (MLME) que equivale a una unidad de control. La primera tiene que ver con la
comunicacion de la informacion hacia las capas vecinas de red y fisica segun se trate de
una recepcion o una transmision. Es relativamente simple pero debe ser optimizada ya
que es la que se accede con mas frecuencia. La parte de control (MLME) es la
encargada de recibir los comandos desde la capa de red y decodificarlos. Lo mismo para
las indicaciones y confirmaciones desde la capa fisica.
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4.3.5.1 Servicios de Asociacion y Desasociacion

La asociacion es el proceso mediante el cual un dispositivo se une a una red. La capa de
red (NWK) es la que maneja la formacion de la red e instruye a la capa MAC para
hacerlo. Se usan 4 primitivas :

MLME-Associate.request

MLME-Associate.indication  (opcional para RFD)

MLME-Associate.response  (opcional para RFD)

MLME-Associate.confirm

La capa de red hace el pedido al coordinador de red para unirse a su red. En ese pedido
le pasa una lista de sus capacidades tal como si es un dispositivo FFD 6 RFD. La capa
MAC del dispositivo hace el pedido hasta que llega hasta la MAC del coordinador
(pasando por la capa fisica y radio). En la Figura 13 se observan todas las sefales
pedido, confirmacion e indicacion que garantizan que las capas de red se comuniquen
entre si por medio del servicio MAC:

Dispositivo no asociado Coordinador
_.-A.__ _A._
re T .Vl Y
NWK MAC 2 3 2 MAC NWK
S o
: - o © -
: MLME-ASSOCIATE.request : -
- ot Association Request :
i Acknowledgment
- i MLME-ASSOCIATE.indication :
g & i i MLME-ASSOCIATE.response '
i macResponseWaitTime X : -
Data Request :
Acknowledgment i
izassociaﬁon Response ;
i Acknowledgment :
| MLME-ASSOCIATE.confirm : MLME-COMM-STATUS..indication :

Figura 13: La secuencia de Asociacion de un dispositivo a la red
El proceso de desasociacion puede ser originado por el dispositivo que quiere irse de la

red 0 bien por el coordinador que desea expulsar al dispositivo. En la Figura 14 se
observa la secuencia para una desasociacion iniciada por el dispositivo.
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Dispositivo Asociado Coordinador

A A
r ~ - D

NWK MAC MAC NWK

: Disassociation Notification

Acknowledgment

:  MLME-DISASSOCIATE.confirm : : MLME-DISASSOCIATE.indication :

Figura 14 : Desasociacion iniciada por un dispositivo

En la figura 15 se observa la secuencia para una desasociacion iniciada por el
coordinador. En ambos casos, la secuencia termina con la sefial de confirmacion que le
llega al originador del pedido para confirmar la desasociacion.

NWK MAC MAC NWK

MLME-DISASSOCIATE.request

o -~

‘T‘_Beacon (data is pending) ""’" =
: Data Reque.gé
Acknowledgment :
Pisassoc:'aﬁon Notification
: ) Acknow!edgmeallé :
E‘MLME-DISASSOCIATE.indicatiun - MLME-DISASSOCIATE.confirm
DISPOSITIVO ASOCIADO T COORDINANDOR

Figura 15: Desasociacion iniciada por el coordinador
4.3.5.2 Servicio de Notificacion de Baliza

Cuando la capa MAC recibe una senal de baliza, la MLME manda todos los parametros
a la capa NWK indicando el LQI y el tiempo en que se recibio.

4.3.5.3 Servicio de Habilitacion, Deshabilitacion del receptor

La capa NWK puede pedir que se habilite el receptor durante un cierto intervalo. Es un
servicio opcional tanto para FFD como RFD.

4.3.5.4 Servicio para generar GTS cuando se trabaja en modo baliza

Usado para reservar ranuras de tiempo cuando se trabaja en modo baliza.
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4.3.5.5 Servicio de Reset
Resetea a la capa MAC llevando los parametros a los valores por defecto de la PIB.
4.3.5.6 Servicio de Arranque

Arranca a la capa MAC e inicializa el dispositivo. Se la llama normalmente luego del
reset.

4.3.5.7 Servicio de Notificacion de orfandad

Un dispositivo debe pertenecer a una red para poder establecer una comunicacion con
otros. Cuando el dispositivo de desengancha de la red sin el proceso de desasociacion
se lo considera huérfano. Esto puede ocurrir por algin tipo de falla o bien porque se
movi6 y quedd fuera de rango de alcance. Cuando la capa NWK recibe repetidas fallas
en la comunicacién 6 no recibe ACK (parametros ajustables en la base de datos.),
concluye que esta huérfana. En ese caso instruye a la MAC a resetearse ¢ intentar una
nueva asociaciéon O bien iniciar un procedimiento de reenganche de dispositivo
huérfano. En la Figura 16 se ve como es el procedimiento de reenganche en la red.
Consiste en una trama broadcast para encontrar a sus padres. Si el coordinador lo tenia
registrado lo reenganchara a la red.

Dispositivo huérfano Coordinador

" = = =

MAC MAC NWK

: Orphan Notification
: * : MLME-ORPHAN.indication
MLME-ORPHAN.response

2 <l

: Coordinator Realignment :

| MLME-COMM-STATUS.indication

s
'

|

-

Figura 16: Secuencia de notificacion de dispositivo huérfano
4.3.5.8 Servicio de Barrido de Canales

El barrido de canales es un servicio de la MAC para darle informacion a la NWK sobre
la actividad que hay en el POS. Hay 4 tipos de barridos:
e Barrido de energia ED. Con esto determina la energia de cada canal usando para
eso el servicio de deteccion de ED de la capa PHY
e Barrido de nodo huérfano: Cuando el nodo estd huérfano trata de encontrar a
qué PAN estd asociado enviando una notificacion en cada canal y esperando
que le contesten en alguno.
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e Barrido activo: El dispositivo manda una trama de baliza y espera respuesta.
Esto lo pueden usar los coordinadores para descubrir los identificadores que se
estan usando en su area (POS)

e Barrido pasivo: Similar al caso anterior pero no hay una sefal previa de baliza.

4.3.5.9 Servicios de Sincronismo y notificacion de Pérdida de Sincronismo

Cuando se trabaja con baliza el dispositivo debe sincronizarse al coordinador. Entonces
enciende el receptor en determinado momento justo antes del comienzo de la baliza. Si
no escucha la baliza en un cierto intervalo entonces la capa NWK le ordenard a la MAC
que informe al coordinador de la pérdida de sincronismo.

Servicio de Encuesta (Poll): La capa NWK puede pedir a la MAC que ésta le haga un
pedido de datos al coordinador. Esta primitiva se usa como un método indirecto de
pedido de datos que puede ser usado tanto en sistemas con balizas como en sistemas sin
ellas.

4.3.6 Formato de la trama MAC

Hay 4 tipos de tramas MAC: de baliza, de dato, de confirmacion (ack) y de comando.
Todas las tramas tienen 3 partes: un encabezado (MHR), una carga util (payload) y un
pie (MFR). El encabezado contiene informacion sobre el tipo de trama, campos de
direcciones y banderas de control. La carga ttil tiene un largo variable y contiene
comandos o datos 6 nada (cero bytes). El MFR contiene una secuencia de chequeo
(FCS) para verificar los datos basada en el clasico polinomio ciclico redundante [6]
(CRO). Las figuras 17, 18, 19 y 20 muestran los diferentes formatos que puede tener la
trama MAC [2].

Octets: 2 1 4t0 20 1 n 2
MAC Frame |Sequence|  Addressing [Command|  Command FCS
sublayer Control | Number Fields Type Payload
: MHR | MSDU | MFR |
Octets: 4 1 1 6+ (4to20)+n |
1 |
PHY Preamble ?&%g Frame MPDU
layer Sequence| pemier | Length .
SHR PHR PSDU

12 + (410 20+ n

PPDU

Figura 17: Estandar 802.15.4. Trama de comando
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Octets: 2 1 4or10 2 k
MAL Frame | Sequence | Addressing | Superframe | GTS Eﬁgi@g
sublayer Control Number Fields Specification | Fields Fields
i MHR MSDU I
L i
-------------- ’ |
]
Octets: 4 1 1 | T+{40rf0) +k+m+n ;
PHY Preamble | Start of Frame Frame
layer |Sequence| Delimiter Length
SHR PHR MPDU !
| 13+dor10)+k+m+n i
PPDU

MAC
sublayer

Octets: 4

Figura 18: Estandar 80215.4. Trama de baliza

1

Octets: 2

1 4to 20
Frame [Sequence| Addressing
Control | Number Fields

PHY Preamble

IStart of Frame{ Frame

MHR

5+(4ta20)+n

MSDU

layer |Sequence| Delimiter Length
| SHR PHR PSDU 3
| 11+ (410 20) +n |
PPDU
Figura 19: Estandar 802.15.4 . Trama de dato
Octets: 2 1 2
MAC Frame |Sequence| pcg
sublayer Control | Number '
i MHR MFR i
Octets: 4 1 1 i 5 i
PHY Preamble Slétg;[n%f Frame
layer  [Sequence| pgjimier | Length
| SHR PHR PSDU i
i 11 i
PPDU

Figura 20: Estandar 802.15.4. Trama de acknowledge.

4.3.7 Resumen de las responsabilidades de la capa MAC

Las responsabilidades de la capa MAC se puede resumir como:
e Puede generar balizas si es coordinador.
e Usa CSMA-CA como método de compartir el canal.
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Provee el manejo, sincronizacion y GTS cuando se usa balizas.

Provee un enlace seguro entre las MACs de dos dispositivos.

Provee servicios de asociacion desasociacion.

Provee un mecanismo de seguridad cuyo nivel estard determinado por lo
solicitado desde las capas superiores.

4.4 La capa de Red ZigBee

La capa de red provee a Zigbee funciones para el armado y manejo de redes y una
interfaz simple para relacionarla con las aplicaciones de los usuarios. Al igual que las
otras capas provee 2 tipos de servicios: de datos a través de la NLDE y de control o
manejo por medio de la NLME. Cada una de estas entidades se comunica con sus
homologas en las capas MAC y APL por medio de los respectivos puntos de acceso
(SAP). La capa de red tiene sus propios atributos y constantes que se guardan en una
base de datos (NIB) dentro del NLME. En la Figura 21 se observa la relacion de la capa
de red con sus vecinas

APL ﬁ ﬁ

NLDE-SAP NLME-SAP
T 1 1 |
NLDE PN MLME
NWK [HAICRE]
e o
MCPS-SAP MLME-SAP
MAC MLMWE

Figura 21: Interfase de la capa de red

La capa de red del coordinador asigna direcciones de 16 bits a cada miembro de la
PAN. Esa direccion asignada NTW debe ser idéntica a la direccion corta (16 bits) de la
MAC 802.15.4. Cada trama de red lleva un parametro llamado radio que indica la
cantidad de saltos méaximos que esta puede llegar a realizar. Este pardmetro se va
decrementando en uno en cada salto. Cuando llega a cero, esa trama no sera
retransmitida a otro dispositivo. Existen 3 tipos de comunicaciéon de mensajes:
broadcast, multicast y unicast:

Un mensaje tipo broadcast tiene como destino a todo dispositivo que lo pueda recibir.
Un mensje multicast se envia solo a un grupo de dispositivos.

Un mensaje unicast contiene la direccion de un tnico dispositivo.

4.4.1 Tipos de nodos ZigBee

El estandar especifica 3 tipos de nodos que pueden estar en una red: coordinador,
ruteador y dispositivo final.
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4.4.1.1 Coordinador

Es obligatoria la presencia de uno y solo un nodo coordinador dentro de la red. Actia
como nodo raiz en la topologia arbol y es responsable de:

e Arranque de la red.

e Configuracion de los parametros de red.

e Admision de nodos a la red.

e Asignacion de direcciones de red.

El coordinador requiere de un dispositivo de funcion completa (FFD) ya que necesita
mas potencia de computo. También es importante que la fuente de alimentacion sea
permanente y segura ya que este dispositivo nunca entrard en modo “dormir”.

4.4.1.2 Ruteador

Es un nodo de tipo FFD pero que no es el coordinador. La utilidad de éstos es para
extender la cobertura de la red y para aumentar la confiabilidad con la creacion de rutas
adicionales de datos.

4.4.1.3 Dispositivo final

Estos nodos se comunican con un nodo ruteador 6 un nodo coordinador. Estos nodos
tienen menos potencia de coOmputo y usualmente son alimentados a bateria. Son
dispositivos de funcionalidad reducida (RFD) segtn el estandar IEEE 802.15.4.

4.4.2 Topologias

ZigBee usa las topologias de IEEE 802.15.4 para transferencia de datos y agrega las
topologias de arbol y de malla. Debido al poco alcance de cada nodo, frecuentemente un
paquete debe ser retransmitido varias veces por intermedio de ruteadores. Lo destacable
es que el ruteo en cualquier topologia usada se hace en la capa de red y entonces no es
necesaria ninguna programacion adicional en la capa de aplicacién. En la Figura 22
aparecen las topologias estrella, arbol y malla.
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Figura 22: Topologias ZigBee
4.4.2.1 Topologia estrella

Es la mas sencilla. Corresponde a la topologia estrella de la IEEE 802.15.4.
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Caracteristicas:

Un coordinador con uno ¢ varios nodos hijos.

El rango de la red esta limitado al rango de transmision del coordinador.
La red es facil de configurar.

El coordinador es el tinico nodo que rutea paquetes.

Es un caso especial de la topologia arbol. Es un arbol con profundidad méxima 1

4.4.2.2 Topologia arbol

4.4.2.2.1 Caracteristicas
Entre las mas importantes se pueden mencionar:

Los nodos ruteadores pueden tener nodos hijos
Hay comunicacion directa solo a través de la relacion padre-hijo
Ruteo jerarquico con un inico camino posible entre 2 nodos

4.4.2.2.2 Relacion padre-hijo

Los ruteadores y dispositivos finales se asocian con nodos presentes en la red. El nodo
hijo es el que recientemente ha entrado en la red. El nodo padre es el nodo que le ha
dado al hijo acceso a la red

4.4.2.2.1 Propiedades de la relacion padre-hijo
Las propiedades mdas importantes son:

Solo pueden ser padres el nodo coordinador ¢ los nodos ruteadores.

En cada momento el nodo hijo tiene solo un padre.

Un hijo puede cambiar de padre.

La jerarquia ZigBee puede interpretarse como un arbol en donde el coordinador
es la raiz y los nodos finales son las hojas.

Cuando se configura la red se deben indicar los siguientes parametros

1. Numero maximo de hijos directos: Es la maxima cantidad de ramas que
puede tener cada nodo.

2. Maxima profundidad de la red: Es la profundidad del arbol

3. Direccionamiento de nodos: Cada nodo que entra a una red recibe una
direccion de 16 bits. Esta direccion se usa en comunicaciones a nivel red.
ZigBee ofrece una alternativa de asignacion por defecto de direcciones a
cada elemento que ingresa al arbol. La numeracion depende de la
configuracion de hijos méaximos y profundidad méaxima con que se ha
configurado el arbol.

En la Figura 23 se ve un ejemplo de numeracion para un arbol [4]. Lo interesante es que
cada ruteador sabe coémo encaminar cada mensaje hacia un destino Z comparando su
propia direccion con la del destino. Esto elimina el problema de ruteo.
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Figura 23: Asignacion de direcciones por defecto en topologia arbol

En la figura, p representa la profundidad en la que se encuentra ubicado el nodo dentro
del arbol y salto(d) representa el corrimiento que tendrdn entre si los hijos de un padre.
Por ejemplo, en la Figura 23, el dispositivo X tiene direccion 1, por lo tanto el
dispositivo Y tendré direccion

Direc Y = Direc X +ssalto (0)= 1 +7=8

Los nodos con salto=0 solo pueden ser terminales. Es facil para un nodo Y determinar
para donde retransmitir un mensaje con una direcciéon de destino D. Un nodo D es
descendiente de Y si se cumple

Y <D <Y + salto(p-1)

En la Figura 23 la direccion del dispositivo Y es 8 y estd a profundidad p=1. Si la
direccion destino es D=11 entonces

8< 11 <8+7

Se cumple en este caso que el destino es un descendiente de Y

Si el destino es un hijo la resolucion de la transferencia es trivial. Si el destino no es hijo
pero si descendiente entonces:

Direccion del proximo salto= Y + 1 +int [ (D- (Y+1) )/salto(p) ] * salto(p)

En el ejemplo:

Direccion del proximo salto= 8 + 1 + int[(11-(8+1) )/3] * 3 =9

El nodo Y retransmitira el mensaje hacia el nodo 9.

Como se ve, la topologia arbol con asignacién de direcciones por defecto simplifica

enormemente la logica de los nodos ruteadores ya que no necesitan armar tablas para
determinar como retransmitir un mensaje.
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4.4.2.3 Topologia malla

Es una extension de la topologia de comunicacion entre pares (peer to peer).
Caracteristicas:
e Los nodos ruteadores pueden tener nodos hijos.
e Hay comunicacion directa entre dos nodos FFD siempre que estén separados a
una distancia menor al rango de transmision entre ellos.
e Los nodos terminales solo pueden intercambiar datos con sus respectivos nodos
padres.
e Es posible el ruteo dinamico. El mejor paso es una optimizacion de gasto
energético, tiempo, seguridad y confiabilidad.

4.4.2.3.1 Mecanismos de ruteo

En el algoritmo implementado en la capa de red hay un balance entre costo por unidad,
gasto de bateria, complejidad de implementacion para lograr una relacion costo
desempefio adecuada a la aplicacion. Un algoritmo muy utilizado por su simplicidad y
bajo requerimiento de procesamiento es el AODV (Ad hoc On-Demand distance
Vector) [14]. En AODV los nodos mantienen una tabla de ruteo para los destinos
conocidos. En el comienzo esta tabla la integran sus vecinos. Solo se agrandard la tabla
cuando aparezca algin nodo con camino desconocido. En este caso se envia mensajes
de descubrimiento que se propagan entre los nodos hasta llegar al destino. Desde el
destino se inicia el camino inverso hasta llegar al nodo origen. Todos los nodos
actualizarén sus tablas.

4.4.3 Resumen de las responsabilidades de la capa de red
Las tareas mas importantes de la capa de red serian:
e Establecer una nueva red brindando topologias como arbol ¢ malla.
e Agregar o quitar a un dispositivo a/de la red.
e QGarantizar la comunicacion dentro de toda la red mas alla del alcance de un
unico nodo.
e Configurar a un nuevo dispositivo para que pueda operar en la red.
e Asignar direcciones de red a los dispositivos brindando una interfase unificada
para todos ellos.
e Sincronizar entre dispositivos usando balizas 6 encuestas.
e Proveer seguridad.
e Rutear tramas a sus destinos.

4.5 Capa de aplicacion

Consiste en la subcapa APS (Application Support) y la ZDO (ZigBee Device Object).
Responsabilidades: mantener las tablas para los enlaces (binding) que consiste en
balancear o adaptar dos dispositivos entre ellos basados en los servicios y necesidades.
Cada subcapa se puede definir con:

e APS: trata de descubrir también a otros dispositivos que estdn operando en su

mismo espacio operativo.

e ZDO: Define el rol de un dispositivo dentro de la red.
En la capa de aplicacion se inician o responden pedidos de enlace y se establece una
relacion segura entre dispositivos seleccionando un método de seguridad como una
clave.
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4.5.1 Capa soporte de aplicacion (APS)

4.5.1.1 Servicios

Descubrimiento: Determina qué otros dispositivos operan en el espacio del dispositivo.
Enlace: Enlaza dos o mas dispositivos basados en sus servicios y necesidades y manda
mensajes entre estos.

La capa de aplicacion (APL) en ZigBee es la que se encarga de las aplicaciones
especificas de los usuarios. El desarrollo de las aplicaciones se ve facilitado por el
hecho de que la APL tiene interfases a la capa RED.

4.5.1.2 Perfiles
En la capa aplicacion hay perfiles que se disefiaron para unificar el intercambio de datos
en esta capa. Un perfil caracteriza tipos de dispositivos, formato de los mensajes y
acciones y funciones que se usaran en ciertas aplicaciones. Los perfiles pueden ser:
e Perfiles publicos: los especifican la Alianza ZigBee para proveer algun tipo de
interoperabilidad entre dispositivos de distintos fabricantes.
e Perfiles privados: los especifica un fabricante o un usuario para sus aplicaciones
especificas que no pueden realizarse con un perfil publico.

Un cluster es un mensaje especial definido dentro de un perfil. Cada cluster tiene ciertos
atributos que se transmiten dentro del mensaje. Por ejemplo: el control de encendido/
apagado de las luces de una casa y el control de los atenuadores de luz son diferentes
clusters dentro del perfil Automatizacion hogarefio (HA).

ZigBee define puntos finales de aplicaciones que son los destinos de las mismas. Estos
actlian como puertos de comunicacion en la capa aplicacion. Por ejemplo un control
remoto que encienda /apague luces y que controle la temperatura de un equipo de aire
acondicionados maneja 2 aplicaciones diferentes y por esto tiene 2 puntos finales de
aplicacion. Un nodo en ZigBee puede tener hasta 240 puntos finales de aplicacion

El enlace: es un procedimiento en el que se realiza la conexion virtual entre puntos
finales de aplicacion. Los enlaces pueden ser: (Figura 24):
e Uno a Uno: Ejemplo: un sensor que se conecta a un nodo central.
e Muchos a Uno: Ejemplo: muchos sensores del mismo tipo se conectan a la
misma central.
e Uno a muchos: Ejemplo: un interruptor que controla muchas luces.

e 7

-0 10-9 @-0
SS?or de registrador 1 ' /regllslradm

5 interruptores
presian

®® @
'

Sensores de

lemperatura lamparas

Figura 24: Enlaces uno a uno, varios a uno y uno a varios
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4.5.2 Objetos ZigBee (ZDO)

Fueron creados para simplificar el manejo de la red por las aplicaciones de los usuarios.
Los objetos ZigBee contienen perfiles de dispositivos ZigBee (ZDP: ZigBee Device
Profile) que solo se ocupan del manejo de red y no del intercambio de datos especifico
de la aplicaciéon. ZDP provee de un conjunto de comandos y respuestas para:

e Realizar una exploracion del canal.

e Descubrir dispositivos.

e Manejo de la potencia de transmision.

4.6 Seguridad

4.6.1 Seguridad en ZigBee

Dadas las caracteristicas inalambricas de la red ZigBee, un mensaje puede ser recibido
por cualquier dispositivo cercano. Esto puede no ser un inconveniente en algunas
aplicaciones pero en otras un intruso podria violar la privacidad de las personas,
producir algin dafio o inhabilitar algun sistema. Por ejemplo alguien podria deshabilitar
una alarma o también podria obtener algiin dato privado. ZigBee soporta el uso de
protocolos estandar de encriptacion y autenticacion. El disefiador de la red tiene que
hacer un compromiso entre nivel de seguridad, complejidad y costo de los dispositivos
ya que el aumento de seguridad requiere mas capacidad de computo y mas memoria y
esto también incrementa el gasto energético.

ZigBee utiliza AES (Advance Encryption Standard) del NIST (National Institute of
Standards and Technology) como técnica de encriptacion [15]. Un punto fundamental es
el mecanismo por el cual cada dispositivo obtiene la clave. Hay 3 métodos para obtener
la clave:

a) Preinstalacion: El fabricante embebe la clave en el dispositivo. Con un conjunto
de minillaves tipo piano o jumpers el usuario puede seleccionar luego alguna
clave.

b) Transporte de clave: El dispositivo pide a un centro de confianza para que le
mande una clave. En este caso hay un momento de vulnerabilidad cuando se
envia la clave.

c) Establecimiento de clave sin comunicacion: Es un método de generar claves al
azar para dos dispositivos sin necesidad de comunicarlos. Este servicio ZigBee
se basa en el protocolo SKKE (Symmetric-Key Key Establishment). Los
dispositivos destino de la clave ya tienen que tener una clave comun llamada
clave maestra que pudo haber sido pasada de acuerdo al método a) 6 b).

Los detalles del protocolo SKKE se pueden encontrar en la especificacion ZigBee [1].
La principal limitacion que existe en la implementacion de mecanismos de seguridad es
la escasez de los recursos. Los nodos en su mayoria son alimentados a bateria, tienen
poco poder de computo y poca memoria. Son dispositivos de bajo costo que no resisten
un posible ataque. Un intruso puede simplemente leer la clave directamente de la
memoria de un dispositivo. Agregando un poco mas de complejidad a los dispositivos
se puede lograr una defensa contra la lectura directa de informacion sensible.
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El centro de confianza tiene 2 modos de operacion:

e Modo comercial: en este modo mantiene una lista de dispositivos, claves
maestras, claves de enlaces y claves de red. El espacio de memoria requerido
aumenta con la cantidad de dispositivos en la red.

e Modo residencial: La tnica clave que es obligatorio mantener en el centro de
confianza es la clave de red. No se hace ningtn control para verificar si algin
intruso modifico el contador de tramas.

En la red ZigBee cada capa del protocolo (APS, NWK y MAC) es responsable de la
seguridad de las tramas iniciadas en esa capa. Por simplicidad se usa una misma clave
para todas las capas.

4.6.2 Autenticacion

ZigBee soporta autenticacion de dispositivos y de datos. El propdsito de la autenticacion
de datos es asegurar que los mismos son validos y que no sufrieron transformacion
alguna. Para eso el transmisor acompafia al mensaje un codigo especial que en ZigBee
lo llaman Cédigo de Integridad de Mensaje (MIC: Message Integrity Code). EI MIC se
genera con un método que conocen tanto el emisor como el receptor. Un dispositivo no
autorizado no deberia poder crear este MIC. Cuando recibe el mensaje el receptor
calcula el MIC vy si éste coincide con el que envia el transmisor, el mensaje se considera
auténtico. El nivel de seguridad en el control se incrementa con el nimero de bits del
MIC. ZigBee y 802.15.4 soportan MIC de 32, 64 y 128 bits.

Si lo que se desea es tener confidencialidad lo que se debe hacer es encriptar el mensaje.
EL MIC en ZigBee se genera usando el protocolo CCM* (enhanced Counter with
Cipher Block Chaining Message Authentication Code). El CCM* se usa en conjuncion
con AES de 128 bit y comparten la misma clave de seguridad. En la Figura 25 se ve el
uso de AES-CCM* para lograr autenticacion y confidencialidad en el mensaje

En la Figura 26 se ven 3 entradas a la AES-CCM*: los datos, la clave y la cadena
especial de 13 bytes apodado nonce construido a partir de datos de un header auxiliar
que contiene bits control de seguridad, bits del contador de trama (frame) y el campo
direccion fuente de un encabezado auxiliar. EI AES usa el nonce como parte del
algoritmo. El nonce no se repite para dos mensajes transmitidos con la misma clave
porque se va incrementando el contador de trama. El uso del nonce apunta a garantizar
la “frescura del mensaje”. Si un intruso retiene el mensaje y lo envia mas tarde, el
contador de trama indicara que el mensaje se habia recibido previamente. Si intentara
modificar el contador de trama antes de retransmitir el mensaje, el receptor notaria la
modificacién no autorizada, porque el MIC calculado no coincide con el MIC que trae
el mensaje. EL MIC es un poderoso control de modificaciones intencionales y
accidentales.
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5 Estudio comparativo de Zigbee con otras tecnologias

5.1 Zigbee vs. Bluetooth

Es inevitable la comparacion entre dos estdndares de redes WPAN. Bluetooth es un
protocolo que se ha popularizado en los tltimos afios [9]. Su objetivo de disefio fue la
eliminacion de cables de interconexion de datos entre equipos de consumo masivo
como: teléfonos celulares, notebooks, netbooks, pdas, equipos de audio, television. Asi
es posible escuchar temas musicales por la radio del auto transmitidos desde el teléfono
celular 6 conectar un GPS a una netbook.

Zigbee esta especialmente disefiado para el manejo de controles, recoleccion de datos de
sensores, preparado para trabajar con muchos (centenas hasta miles) dispositivos de tipo
portatiles en donde la duracion de las baterias es un factor critico.

5.1.1 Interfase de comunicacion radial.

Ambas usan la técnica de espectro extendido. Bluetooth usa FHSS y Zigbee usa DSSS.
En la Tabla 2 se muestra una comparacion de ZigBee y Bluetooth.

Tabla 2: Comparacion ZigBee Bluetooth

Caracteristica ZigBee Bluetooth
Modulacion DSSS FHSS
11 chips/simbolo 1600 saltos/segundo
62.5 Ksimbolo/segundo 1 Msimbolo/segundo
4 bits/simbolo 1 bit/simbolo
Tasa de informacién pico ~ 127 Kbit/segundo ~ 108-723 kbit/segundo
Tiempo de enumeracion 30 ms tipico >3 s, tipico 20 s
Tiempo de transicion de | 15 ms tipico 3 s tipico
dormido a activo
Tiempo de wun esclavo | 15 ms tipico 2 ms tipico
activo de acceso al canal

5.1.2 Comparacion en gasto de bateria.

El consumo de energia es directamente proporcional al tiempo que los dispositivos
estén en transmision/recepcion y esto estd relacionado al tamafio del paquete ya que
cuanto mas pequefio es el paquete antes los dispositivos entraran en modo dormir. Por
otro lado, cuanto mds grande sea el paquete mas se acerca la tasa efectiva de datos a la
velocidad plana de la interfase.

Bluetooth es un protocolo que se maneja en base a ranuras de tiempo. La comunicacion
puede ocurrir en 1 ranura = 625us, 3 ranuras= 1875us 6 5 ranuras = 3125pus.
Considerando que después de cada transmision llega un ACK en la proxima ranura, se
muestran en la Tabla 3 los tiempos en funcion de los tipos de paquetes.
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Tabla 3: Caracteristicas de velocidad de transferencia de los paquetes Bluetooth

Tipo de | N° de ranuras Carga max. de | Tiempo total | Tasa efectiva
paquete inform. [bytes] | [us] [kb/s]
DH1 1 27 1250 172.8
DH3 3 183 2500 585.6
DHS5 5 339 3750 723.2

En la Figura 27 se puede ver como aparecen picos en la tasa efectiva de datos de
Bluetooth. La carga se manda en ranuras y se debe usar una ranura tanto para enviar 2
bytes como para 5, 8 6 27.
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200 — ZigBee

100 —
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Figura 27: Comparacion de velocidad efectiva entre ZigBee y Bluetooth en base a largo
de paquete

Zigbee fue disefiado pensando en paquetes pequeios y se puede observar que para
paquetes de menos de 75 bytes, Zigbee tiene, a pesar de su baja velocidad fisica de
transmision de datos, una velocidad efectiva mayor que Bluetooth. Por lo tanto, para
pequefios paquetes Bluetooth va a gastar mayor energia debido a que necesita mayor
tiempo de transmision/recepcion. La grafica se basa en los protocolos Bluetooth v1.1y
el IEEE 802.15.4 en condiciones ideales, esto es: el canal est4 vacio, no hay errores y no
se necesita retransmision.
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Otra diferencia notable es en el tiempo de enumeracion. En Bluetooth se requieren
tipicamente 20 segundos contra 15 ms de Zigbee. En conclusion como Zigbee estd muy
bien preparado para realizar rdpidamente el proceso de conexion y desconexion a la red,
esto determina que se requiera la centésima parte de la energia que requiere Bluetooth
para esta misma tarea.

Ademas, el protocolo Bluetooth se basa en encuestar a cada dispositivo esclavo y en
cambio Zigbee se basa en CSMA-CA, que debe esperar a tener el canal libre. Esto no
representa un problema porque en redes de muy bajo trafico como redes de sensores, no
hay competencia por el canal.

Como corolario, el bajo consumo energético de Zigbee, permite usar pilas alcalinas tipo
AA por mas de 6 meses (hasta 2 afios tipico). Lo tipico en Bluetooth es usar baterias
recargables con periodicidad de carga de algunos dias. ZigBee y Bluetooth son dos
soluciones pensadas para aplicaciones diferentes. Bluetooth es apto para aplicaciones de
baja latencia como audio y video. Es un protocolo maestro-esclavo para unos pocos
dispositivos. Zigbee esta disefiado para uso de sensores y controles que usan mensajes
cortos. Esta preparado para redes tipo estrella ¢ entre pares de cientos de dispositivos.
Estas diferencias entre ZigBee y Bluetooth se originan en las arquitecturas de cada uno
de estos protocolos y no parece probable que los cambios de versiones modificaria la
situacion.

5.2 Otras tecnologias WPAN

Existen varios estandares ademds de ZigBee que usan el IEEE802.15.4 como base de su
protocolo. Los mas conocidos son 6LoWPAN y WirelessHART. También existen otros
protocolos que no usan IEEE802.15.4. Se destacan entre estos Z-wave, Bluetooth y
ULP Bluetooth.

5.2.1 El protocolo 6LoWPAN

La filosofia de este protocolo es poder transmitir paquetes de tipo Ipv6 para simplificar
la interfase entre redes de sensores e Internet [10]. La ventaja natural es la facilidad de
conexion de la red WPAN a Internet. La desventaja es que los nodos de sensores tienen
limitaciones en capacidad de procesamiento. IPV6 requiere soporte de paquetes mas
grande que lo que brinda IEEE 802.15.4. El payload méximo de IEEE 802.15.4 es de
128 bytes contra 1280 bytes requeridos por IPV6 por lo que requiere una
fragmentacion. Para eso se agrega una capa en 6LOWPAN llamada capa de adaptacion
que fragmenta y rearma los paquetes.

La comparacién con ZigBee indica que para aplicaciones de paquetes pequefios con
baja interaccion con dispositivos IP es mas eficiente ZigBee. La interaccion con Internet
la puede hacer un dispositivo puente.

5.2.2 WirelessHart

HART es un protocolo usado en la industria para control de procesos, diagndstico y
control [11]. Es un protocolo para usar en redes cableadas. WirelessHart es la extension
a redes inaldmbricas que usa la banda de 2.4 GHz y para seguridad aplica AES-128 tal
como ZigBee. Si bien usa la misma base de IEEE 802.15.4 que ZigBee, utiliza
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potencias mas elevadas, y programa la capa fisica para poder hacer saltos de canal
paquete a paquete. Tanto ZigBee como WirelessHart se usan en ambientes industriales.
La ventaja de este ultimo protocolo es la compatibilidad hacia atrds con las redes
HART.

5.2.3 Z-wave

Fue desarrollado por la Alianza Z-wave [12]. No adopta IEEE 802.15.4. Usa la banda
de 900MHz en un sistema de banda angosta. Usa FSK con velocidad de datos de
40kbps. Z-Wave soporta direccionamiento de 8 bits contra los 16 bits de
direccionamiento de ZigBee. Usa una variante de DES (Data Encryption Standard)
como método de seguridad. Para algunas aplicaciones esta seguridad puede ser
insuficiente ya que usa una clave de solo 56 bits. ZigBee ofrece mas velocidad,
seguridad y mayor cantidad de nodos en una red. Z-wave es mas simple y
consecuentemente tiene mas bajo costo por nodo.

5.2.4 ULP Bluetooth

Ya se compard ZigBee con Bluetooth y se remarcé el gran gasto energético de este
ultimo. ULP Bluetooth es un estandar desarrollado para comunicaciones con bajo ciclo
efectivo con el objeto de reducir el consumo energético [13]. ULP no soporta redes tipo
malla. ULP compite con ZigBee en aplicaciones punto a punto. Hay algunos
dispositivos Bluetooth llamados de modo dual que pueden hacer de interfase entre los
dispositivos ULP y los Bluetooth clasicos ya que trabajan en los dos modos.
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6 Conclusiones y Trabajo Futuro

La alianza ZigBee compuesta por importantes firmas desarrolladoras de hardware y
software ha impuesto su “estandar” frente a otras alianzas que desarrollaron protocolos
para un uso mas especifico. Hay muchos protocolos propietarios que fundamentalmente
en redes pequenas pueden ser mas eficaces pero la estandarizacion de productos hace
que sea mas simple y seguro adoptar un estandar ampliamente difundido.

Hay todo un campo especifico de aplicacion en sistemas de baja transferencia de datos y
baja energia y bajo costo en el cual ZigBee compite favorablemente. A pesar de su
relativa simplicidad comparada con otros estandares, ZigBee provee confiabilidad,
flexibilidad y escalabilidad.

Para desarrollar su estandar, la alianza ZigBee se ha valido de otros estandares:
IEEE802.15.4 para sus capas inferiores y algoritmos clésicos para ruteo y seguridad.
Con los perfiles que los fabricantes usan en sus dispositivos es facil para el usuario
configurar una red.

Como trabajo futuro se piensa profundizar la investigacion en los mecanismos de ruteo.
Con la aparicion de redes ZigBee compuestas por decenas o centenas de dispositivos
cobran importancia los algoritmos de ruteo y la forma de minimizar el gasto de bateria
de los nodos ruteadores. Tradicionalmente, el costo de una ruta se mide en cantidad de
saltos y/o calidad de enlace, pero es importante encontrar otros algoritmos basados en
métricas tales como: gastos de energia y/o energia remanente en un nodo y que a su vez
sean lo suficientemente simples de implementar. Para el analisis de estos algoritmos en
diferentes situaciones se deberan perfeccionar los modelos existentes para redes ZigBee
en simuladores como NS-2. Se han propuesto muchos algoritmos, cada uno de ellos con
ventajas en determinado escenario. Se podrian disefar herramientas que ayuden a los
implementadores de redes a simular el comportamiento de las mismas.
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ACRONIMOS

AES Advance Encryption Standard

AODV Ad Hoc On-Demand Distance Vector

APDU Application Support Sublayer Protocol Data Unit
APL Application Layer

APSDE Application Support Sublayer Data Entity
APSME Application Support Sublayer Management Entity
ASDU APS Service Data Unit

CAP Contention Access Period

CBC-MAC Cipher Block Chaining Message Authentication Code
CCA Clear Channel Assessment

CCM Counter with CBC-MAC

CCM* CCM version extendida.

CFP Contention Free Period

CSMA-CA Carrier Sense Multiple Access with Collision Avoidance
DES Data Encryption Standard

DSSS Direct Sequence Spread Spectrum

ED Energy Detection

FCS Frame check Sequence

FFD Full Function Device

GTS Guaranteed Time Slot

HDR Header

IB Information Base

ISM Industrial, Scientific and Medical

LQI Link Quality Indicator

LR-WPAN Low-Rate Wireless Persona Area Network
MAC Medium Access Control

MIC Message Integrity Code

MPDU MAC protocol Data Unit

MSDU MAC Service Data Unit

MLME MAC Layer Management Entity

MLME-SAP Mac Layer Management Entity Service Access Point
NLDE Network Layer Data Entity

NLME Network Layer Management Entity

NPDU Network Protocol Data Unit

NSDU Network Service Data Unit

NWK Network Layer

0-QPSK Offset Quadrature Phase Shift Keying

OSI Open System Interconnection

PAN Personal Area Network

PD Physical Data

PHY Physical Layer

PIB Pan Information Base

PLME Physical Layer Management Entity

POS Personal Operating Space

PPDU Physical Prococol Data Unit

PSDU Physical Service Data Unit

PIB Pan Information Base

QOS Quality of Service
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RFD Reduced Function Device

RX Receptor

SAP Service Access Point

SKKE Symmetric-Key Key Establishment
SNR Signal to Noise Ratio

SSP Secure Service Provider

WLAN Wireless Personal Area Network
WPAN Wireless Personal Area Network
ZDO ZigBee Device Object

Pagina 38



Referencias

[1] ZigBee Specification 05347r17 , Enero 2008 , disponible en Zigbee Alliance,
WWW.zZigee.org

[2] IEEE 802.15.4 Wireless Medium Access Control and Physical Layer Specifications
for Low —Rate Wireless Personal Area Networks, Sept 2006

[3]J. Dignani, S. Drangosh, “Interconectando sistemas de domotica”. WICC 2008
[4] S. Farahani, “ZigBee Wireless Networks and transceivers”, Elsevier ,2008

[5] P: Bahl, V. Padmanabhan, “ RADAR: An In-Building RF-Based User Location and
Tracking System”, IEEE INFOCOM, Marzo 2000

[6] E. Sosa, “Contribuciones al establecimiento de una red global de sensores
inalambricos interconectados”, tesis doctoral UNLP, febrero 2011

[7] Advanced Encryption Standard (AES), Federal Information Processing Standards
Publication 197, U.S. Department of Commerce/NIST,Springfield, VA, Noviembre
2001, disponible en http://csrc.nist.gov/.

[8] A. Tanenbaum, “Computer Networks”, cuarta edicion, Prentice Hall, 2002

[9] Bluetooth Standard, disponible en www.Bluetooth.com

[10] Ipv6 over IEEE 802.15.4 (6LoWPAN), disponible en http://6lowpan.net/.

[11] WirelessHART, disponible en www.hartcomm.org

[12] Z-wave Alliance, disponible en www.z-wavealliance.org

[13] Wibree, disponible en www.wibree.com

[14] C. E. Perkins, E. M. Belding-Royer, and S. R. Das ,Ad hoc On-Demand Distance
Vector (AODV) Routing, RFC 3561: IETF, 2003.

[15] Advanced Encryption Standard (AES) , Federal Information Processing Standards

Publication 197, US Department of Commerce/NIST, Springfield, VA, 2001, disponible
en http://csrc.nist.gov

Pagina 39



