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Resumen El tiempo es una magnitud que afecta a todas las actividades
humanas y es un componente esencial en todos los procesos, donde regis-
trar el momento exacto en que se suceden los acontecimientos es funda-
mental. Una aplicacién que utiliza firma digital sobre una infraestructura
PKI exige que la medida de tiempo usada sea precisa y acordada[l][2].
El sellado de tiempo (Time stamping) es un mecanismo que permite
demostrar que una serie de datos han existido y no han sido alterados
desde un instante especifico en el tiempol[3].

El presente articulo describe el trabajo realizado para implementar un
servicio de sellado de tiempo utilizando herramientas open source, que
cuenta con mecanismos de seguridad y monitoreo. Se detallan las com-
ponentes del servicio, los requisitos para implementarlo, las decisiones
de la implementacién propiamente dicha y lo aprendido en base a dicha
experiencia.

1. Motivacién

Al momento de visualizar un documento digital surgen dos interrogantes:

= ;Quién es el autor de documento? ;Quién autorizé su publicacién?
= ;Cuéando fue creado o modificado por ultima vez dicho documento?

En ambos casos la pregunta es sobre un documento especifico y no otro. Una
respuesta al primer planteo permite conocer quién y qué: Quién aprobd exacta-
mente qué en dicho documento. La segunda de las preguntas planteadas permite
saber cuando y qué: Desde cudndo el contenido de ese documento existe.

Las preguntas presentadas ameritan analizar diferentes variantes. Una alter-
nativa para responder la primer cuestién es la firma digital, mientras que una
alternativa para responder el otro interrogante es el servicio de sellado digital
de tiempo. En este marco, debe haber un procedimiento con el cudl un autor de
un documento pueda firmar un conjunto de bytes que actian como firma. Por
otra parte, debe haber un mecanismo de verificacién mediante el cual cualquier
usuario puede chequear un documento y la firma adjunta para que, con garantia
razonable, se pueda asegurar que la misma responde a las preguntas quién y qué,
o cuando y qué.
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La firma digital es un mecanismo orientado a garantizar la identidad del
emisor de la informacién, la integridad y confiabilidad de la informacién y el no
repudio tanto del emisor como del receptor[4]. Esta es la forma que garantiza
conocer quién ha hecho qué. Pero hay un pardmetro importante que la firma
digital no abarca; es el instante de tiempo en que ha sucedido ese determinado
suceso. Esta falencia es la que genera el surgimiento de los mecanismos de sellado
digital de tiempo.

Numerosos son los trabajos que se han realizado en relacién a los aspectos
conceptuales del sellado de tiempo[5][6], asi como a los mecanismos existentes
para implementarlos[7][8]. Algunas experiencias que se han publicado se cen-
tran en describir la implementacién del servidor TSA y el cliente que genera
los requerimientos[9]{10][11]. Nuestro articulo presenta una visién integral de la
implementaciéon del servicio, desde los requerimientos normativos y técnicos, pa-
sando por los criterios usados para la seleccién de los componentes, hasta la
implementacién propiamente dicha con herramientas open source; incluyendo
también la integracion con los servicios PKI y NTP, el desarrollo del frontend
para el usuario final y las herramientas instaladas y puestas a punto para moni-
torear el servicio.

2. Introduccién

La implementacién de un servicio de sellado de tiempo fue el objetivo del
trabajo de fin de carrera de la Licenciatura en Informética de la Facultad de
Informética de la Universidad Nacional de La Plata[12], realizado por el actual
egresado Alejandro Sabolansky, durante el transcurso del ano 2010.

Las premisas para la implementaciéon de la infraestructura de sellado de
tiempo fueron utilizar software libre, teniendo en cuenta el cumplimiento de
los estandares tecnolégicos existentes, asi como los requisitos necesarios para
brindar un servicio 7x24.

Este servicio es esencial para ser integrado con sistemas de firma digital, en los
cuales es fundamental tener certeza del momento cierto en que se realiza cada
operacién. La idea inicial era integrarlo con PKIUNLPGrid[13], la autoridad
de certificacion de la UNLP que emite certificados para e-ciencia, para lo cual
se realizaron los andlisis pertinentes, como parte del trabajo de investigacién
aqui presentado.

3. Componentes del servicio

El servicio de Time Stamping se sustenta en los mecanismos de firma digital
y generalmente es un servicio adicional que prestan las autoridades de certifica-
cién. A grandes rasgos, existe una tercera parte de confianza, que es aceptada
tanto por el emisor como por el receptor, que es la que da fe de la fecha y hora
de una transaccién. Es decir, anade el dato “tiempo” a la transaccién o al do-
cumento, por el cual las partes aceptan la validez temporal que se asocia a ese
dato determinado.
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3.1. Entidades intervinientes

La normativa existente: RFC 3161[14], ISO 18014[15][16][17], X.995[18] re-
lacionada con el sellado digital de tiempo, distingue las siguientes entidades
principales:

= Solicitante: Es la entidad que posee documentos, informacién o, en general,
cualquier tipo de datos electronicos a los que quiere incluir un sello de tiempo
que garantice que fueron creados previo a la solicitud del sello.

= Verificador: Es la entidad que quiere comprobar que los datos sellados que
ha recibido contienen un sello de tiempo vélido. Incluso podria ser la misma
entidad que utilizé el servicio de sellado de tiempo, para comprobar que el
sello generado es valido y correcto.

= Autoridad de sellado de tiempo: La autoridad de sellado de tiempo, TSA (Ti-
me Stamping Authority, por sus siglas en inglés) es el proveedor del servicio.
Su finalidad es la de comprobar la existencia de los datos a sellar y generar
el sello de tiempo que ird unido a esos datos. De esta forma, la TSA asegura
que esos datos existian en un determinado instante de tiempo y garantiza
que el pardmetro de tiempo de ese sello es correcto.

3.2. Fases de sellado de tiempo
En el sellado de tiempo se diferencian dos procedimientos principales:

= Creacién de sellado de tiempo: En primer término, el solicitante genera un
hash (funcién o método para generar claves que representen de manera univo-
ca a un dato) de la informacién que quiere sellar. Este hash es enviado a la
autoridad de sellado de tiempo, la cual anexa el sello de tiempo tiempo al
hash y vuelve a calcular el resumen considerando ahora el nuevo dato gene-
rado. Este hash es firmado digitalmente con la clave privada de la TSA. Por
dltimo el hash firmado junto con el sello de tiempo son enviados al solicitante
del sellado de tiempo.

= Verificacién del sellado de tiempo: Cualquier entidad que confie en el emisor
del sello de tiempo puede verificar que el documento no fue creado después
de la fecha que indica el sello. Para probar esto, se calcula el hash de la
informacién original, se concatena a este hash el sello de tiempo recibido y
se vuelve a calcular una nueva funcién de hash. En este punto, resta validar
la firma digital de la TSA. Se debe verificar que el hash recibido fue firmado
con la clave privada. Para ello, se aplica la clave piblica de la TSA a dicho
dato, y se comparan ambos hashes. Esta comprobacién permite probar que
el sello de tiempo y el mensaje no fueron alterados y que efectivamente fue
emitido por la autoridad de sellado.

4. Requisitos para implementar la TSA

Para implementar la infraestructura sobre la cual se va a montar la autoridad
de sellado de tiempo es necesario analizar las distintas alternativas para cada
uno de los componentes.
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Primero se debe contextualizar el servicio de sellado de tiempo dentro de un
servicio de certificacién de firma digital. Luego, es necesario definir la politica
de sellado digital de tiempo[19] adecudndose a lo especificado en la politica de
la autoridad de certificacién, siguiendo las recomendaciones de las normativas
existentes[20].

Una vez definida la politica se debe definir la fuente confiable de tiempo que
va a ser consultada por la TSA para sellar los requerimientos, teniendo como una
opcién probable el protocolo NTP (protocolo estandar muy aceptado), utilizando
como fuente de referencia un reloj Stratum 0 tipo GPS.

Posteriormente, es preciso definir la Autoridad de Sellado de Tiempo, imple-
mentando una solucién que cumpla con lo especificado en las politica definida.
Es una buena préctica definir servidores redundantes de almacenamiento, don-
de se resguardaran los sellos de tiempo emitidos para su posterior consulta y
servidores replicados para poder recibir las solicitudes de los sellos de tiempo.

5. Selecciéon de componentes

5.1. Criterios de seleccion de componentes

Los componentes que comprenden la puesta en funcionamiento del servicio de
sellado digital de tiempo incluyen principalmente el producto de implementacién
de la RFC 3161, el sistema operativo y el servidor de base de datos para dar
soporte de almacenamiento a la informacion generada en el servicio.

Para cada uno de los componentes mencionados para implementar el servicio,
fue preciso analizar las ventajas y las desventajas de las distintas alternativas
disponibles teniendo como precondicién esencial el requisito de utilizar software
libre para toda la solucién asi como los siguientes criterios:adecuacién a la nor-
mativa existente relativa a los servicios de sellado digital de tiempo, licencia del
software utilizado, comunidad que utiliza los potenciales productos o tecnologias
y documentacion existente y facilidad de acceso a la misma.

5.2. Implementacién de la RFC 3161

Con respecto a la seleccién del producto que implementa el protocolo desa-
rrollado en la RFC 3161, se analizaron tres alternativas distintas.

Openevidence[21]: Financiado por la comunidad europea, este es un frame-
work de cédigo abierto para la certificacién, sellado temporal y archivo de datos
que brinda tecnologia para la creacién de evidencias, validacién y proteccién a
largo plazo de documentos electrénicos. La funcionalidad es provista a través
de dos mddulos: el médulo de Apache (que las peticiones HT'TP o HTTPS al
protocolo basado en sockets y las respuestas del protocolo basado en sockets a
HTTP o HTTPS) y un demonio de UNIX (que implementa las funcionalidades
principales del servicio).

OpenTSA[22]: Esta aplicacién, que implementa una autoridad de sellado de
tiempo sin costo alguno y de cédigo abierto provee: integracion con OpenSSL
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(creacién de peticiones de sellado de tiempo, generacién de respuestas y la verifi-
cacién de las mismas; implementadas como una extensién para la ltima versién
estable de OpenSSL), médulo de Apache (que funciona como un servidor que
cumple con lo especificado en la RFC 3161 y utiliza tanto HTTP como HTTPS
como protocolos de transporte) y el cliente de sellado de tiempo (que provee
comandos para la creacién y envio de requerimientos de sellado de tiempo sobre
HTTP o HTTPS y funcionalidad para verificar las respuestas recibidas)

Otra posible alternativa para implementar un servicio de sellado digital de
tiempo es desarrollar una solucién propia, para lo cual existen librerias publicas
que implementan el protocolo en diversos lenguajes[23][24].

Una vez analizadas las diferentes posibilidades se debia elegir el producto a
utilizar. Openevidence fue descartado porque el proyecto que lo implementé fue
dado de baja en el ano 2004, dejando como legado escasa documentacién que
hace casi imposible la puesta en funcionamiento del mismo. Por otro lado la
alternativa de desarrollar una solucién propia se desviaba del objetivo plantea-
do, dado que el desafio no era construir algo desde cero sino integrar distintos
productos seleccionados y establecer una configuracion adecuada, para montar
un servicio de sellado de tiempo eficiente y confiable. Por las razones aqui ex-
presadas, OpenTSA fue el producto elegido.

5.3. Sistema operativo de base

Al momento de seleccionar el sistema operativo, la premisa planteada de uti-
lizar software libre, redujo el espectro de productos a seleccionar.Por lo tanto
todos los sistemas pertenecientes a la empresa Microsoft, varios sistemas UNIX
propietarios como AIX de IBM y Solaris de Sun Microsystems, adquirida re-
cientemente por Oracle, y algunas distribuciones Linux como SuSE Enterprise,
quedaron descartadas.

Teniendo en cuenta la experiencia personal, la facilidad de uso, la gran co-
munidad que lo soporta y la documentacion existente, la balanza se terminé in-
clinando hacia el lado de Debian GNU/Linux[25], por lo cual ese fue el sistema
operativo de base elegido.

5.4. Servidor de base de datos

La decisién de utilizar el producto OpenTSA como servicio de Servicio de
sellado de tiempo, restringe los motores de base de datos a utilizar, dado que de
acuerdo a la documentacién, el producto soporta tres motores de base de datos
distintos: MySQL, PostgreSQL y Firebird. MySQL fue descartado debido a las
diversas licencias existentes y a la aparicién de Oracle como propietario de dicho
producto.

Para decidir entre las otras dos alternativas, Firebird y PostgreSQL, se tuvo
en cuenta que al momento de armar un infraestructura para soportar un servicio
que requiere estar disponible 7X24, con una potencial gran cantidad de usuarios
concurrentes accediendo al servicio, hay varias caracteristicas deseables en un
motor de base de datos: la replicacién y el clustering tanto para balanceo de
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carga como para tolerancia a fallos. Estas caracteristicas no estan disponibles en
Firebird mientras que PostgreSQL las ofrece como una de sus caracteristicas dis-
tintivas. Ademaés, PostgreSQL cuenta con una gran cantidad de documentacién
en linea, foros, listas de correo, canales de chat, libros y una gran comunidad que
contribuye a diario en el proyecto. Por lo detallado en los parrafos anteriores, se
eligié PostgreSQL como Servidor de Base de Datos.

6. Principales decisiones de implementacién

En los comienzos de la implementaciéon se planted la integracién de este
nuevo servicio de sellado de tiempo con la infraestructura PKI para e-ciencia
“PKIUNLPGrid” que se encuentra disponible en la UNLP.

Para ello se realizé un analisis de factibilidad que incluyé tanto el estudio de
la Politica de Certificacién (CP) y la Declaracién de Précticas de Certificacién
(CPS), como un andlisis de compatibilidad entre los certificados emitidos por
UNLP PKIGrid y las necesidades del producto OpenTSA.

Dado que la CA de UNLP PKIGrid emite certificados para actividades de
e-ciencia realizadas dentro del ambito de la UNLP, tanto para personas como
para servidores y servicios, los certificados para una Autoridad de Sellado de
Tiempo que preste soporte para los servicios de e-ciencia se enmarcan dentro de
lo prescripto por la CA de UNLP PKIGrid. Por la tanto, a nivel normativo, los
certificados necesarios para el servicio de sellado de tiempo podrian ser emitidos
por el servicio de firma digital existente en la UNLP.

Luego de ello se analizaron los diversos perfiles de certificados emitidos por
UNLP PKIGrid, y se concluyé que los certificados no podian usarse porque los
valores en los campos Key Usage y Extended Kay Usage no coincidian con lo
requerido para una TSA. A raiz de ello se requerfa instalar una nueva CA que
se adecuara especialmente a las necesidades de nuestro servicio de sellado de
tiempo

En cuanto al protocolo de transporte y el mecanismo de sellado de tiempo,
la norma ETSI TS 101 861 obliga a disponer de un protocolo en linea para la
Autoridad de Sellado de Tiempo, por lo cual utilizar el protocolo de sellado
via HTTP a través del servicio implementado por OpenTSA resulta apropiado
conforme a esta normativa.

A fin de contar con una fuente confiable de tiempo en el servicio, se deci-
di6 utilizar el protocolo NTP para mantener sincronizada la hora de los servi-
dores involucrados en la arquitectura de la Autoridad de Sellado de Tiempo.

7. Implementacion del servicio

Las tareas de implementacion de un servicio de sellado de tiempo involucra:

= Instalacién de una Autoridad de Certificacion.
= Instalacién y optimizacién de un servicio de NTP.
= Compilacién de librerias de SSL para el sellado de tiempo.
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= Integracién de Apache con OpenTSA.
= Desarrollo de un frontend web.

Figura 1. Arquitectura del servicio de sellado de tiempo

7.1. Instalacién de una autoridad de Certificaciéon utilizando
OpenCA

Ante la necesidad de emitir certificados digitales para los diversos componen-
tes de la Autoridad de Sellado de Tiempo, se ha decidido instalar el producto
OpenCA[26]. La configuracién de este producto tuvo en cuenta el andlisis de las
extensiones X.509 que soportan el sellado digital de tiempo.

7.2. Instalaciéon de PostgreSQL

Para poder almacenar los sellos de tiempo emitidos, se ha elegido PostgreSQL
como motor de base de datos, debido al soporte de replicacion y alta disponibili-
dad. Para cumplir con este objetivo, se han instalado, configurado y optimizado
dos instancias del producto, junto con el producto PGPPool-II, el cudl brinda
tanto replicacién como tolerancia a fallos.
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7.3. Configuracion de NTP

Se ha configurado un servidor de tiempo utilizando el paquete NTP provisto
en la distribucion del sistema operativo Debian. Para la sincronizacién de la hora
del servidor de tiempo configurado se utilizan diversas fuentes, tanto pertene-
cientes a la infraestructura de la UNLP, como relojes disponibles en Internet e
Internet 2. De esta forma, se proporciona un mecanismo de sincronizaciéon de
alta disponibilidad y tolerancia a fallos de conectividad.

7.4. Integracion de OpenTSA con Apache

Para poder hacer uso de OpenTSA, es necesario integrarlo a Apache, de
forma tal que las peticiones a la TSA lleguen mediante el protocolo HTTP.
Para ello, fue necesario compilar OpenTSA, indicdndole la versién de OpenSSL
a utilizar y los diversos motores de base de datos que debia soportar, entre ellos
PostgreSQL, que resulto el elegido.

7.5. Frontend Web

Un componente fundamental en la puesta en funcionamiento de una Auto-
ridad de Sellado de Tiempo, es la creacién de una interfaz web que permita la
interaccion entre el usuario y la aplicacion. Para ello se ha disenado una sen-
cilla aplicacién que puede ser utilizada por dos perfiles de usuario, el usuario
que interactia con el servicio y el operador que tiene como misién monitorear
el correcto funcionamiento del mismo. La interfaz publica tiene la siguientes
funcionalidades:

= Listar tokens emitidos: Mediante esta opcién es posible listar los tokens
emitidos, visualizando algunos campos importantes que comprenden el sello
de tiempo: el nimero de serie del token emitido, la fecha en formato UTC
que indica el momento que el dato fue sellado, el hash del dato enviado y
finalmente el algoritmo de resumen utilizado para realizar el hash.
Validar tokens: Con esta funcién un usuario que posea un sello de tiempo
emitido por esta Autoridad de Sellado de Tiempo, puede verificar la validez
del sello. Para ello, el usuario debe subir al servidor el sello de tiempo, en
un archivo con extensiéon .tsr y aguardar por la respuesta del servidor.
= Obtener certificados: Todas las Entidades Certificadoras entre las que po-
demos enmarcar a las autoridades de sellado de tiempo, deben ofrecer para
su descarga los certificados digitales utilizados para la firma de los sellos de
tiempo. Esta funcionalidad es proporcionada desde la opcién Certificados.

Para la creacién de esta interfaz web se han utilizado diversas herramientas
y tecnologias para facilitar el desarrollo actual y una posterior ampliacién de la
funcionalidad del mismo: Perl, Ajax, PHP, CSS, entre otras.
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8. Garantizando la seguridad del servicio

En un servicio que debe estar disponible 7X24, es necesario contar con un
conjunto de herramientas que permitan monitorear el servicio en forma constan-
te, de manera tal que cualquier anomalia en alguno de los componentes de la
arquitectura, pueda ser detectada y subsanada en forma inmediata.

Teniendo en cuenta la experiencia personal adquirida en el campo de monito-
reo de redes y servicios, se seleccionaron las herramientas més adecuadas y mas
aceptadas por la comunidad, y se configuraron y optimizaron las mismas con
el objetivo de contar con la informacién necesaria para el andlisis de comporta-
miento y monitoreo de disponibilidad de todos los componentes desarrollados.

Las herramientas instaladas y configuradas para el monitoreo fueron: MRTGI27],
Nagios[28] y PNP for Nagios[29]

9. Conclusiones

Fue posible la puesta en funcionamiento del servicio, teniendo en cuenta los
requerimientos de seguridad y monitoreo utilizando herramientas software libre.

A partir de esta experiencia, se pueden destacar los siguientes aspectos rele-
vantes en relacién a la implementacion del servicio:

= Resulta imprescindible la implementacion del servicio de sellado digital de
tiempo debido a que la firma digital no garantiza el instante de tiempo en
que se ha realizado la firma.

= Al momento de implementar una Autoridad de Sellado de Tiempo, la mis-
ma debe enmarcarse en la normativa vigente tanto para la definiciéon de
las politicas y procedimientos como para la implementacién del servicio en
s{ mismo.

= El servicio puede ser implementado en su totalidad con componentes open
source aprovechando las ventajas que otorga este paradigma. Las herramien-
tas utilizadas, son desarrollos sustentados por una gran comunidad de usua-
rios y programadores alrededor del mundo, lo que convierte a estos productos
en software estable y confiable.

= Es necesario actualizar constantemente el servicio implementado de acuerdo
al estado del arte de los algoritmos criptogréficos y demds componentes
involucrados en la solucién.

Por otra parte, este trabajo genera un aporte en la formacién académica
universitaria. Los tépicos desarrollados en este trabajo pueden ser incorporados
como material de estudio en la citedra de Seguridad y Privacidad en Redes, en
la cual desempenan su actividad docente los autores de este trabajo, tanto en
las carreras de grado como en la Maestria en Redes de Datos.
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