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Resumen 
 
La realidad indica que el disponer de un 
moderno laboratorio de redes basado en 
equipamiento propietario es un factor 
prohibitivo para muchas instituciones 
educativas. El dictado de un curso típico de 
Redes de Computadoras exige de una amplia 
gama de costosos equipos y dispositivos de 
interconexión que por lo general necesitan ser 
renovados periódicamente si se toma en cuenta 
la elevada dinámica del área. Cuando los 
recursos económicos son escasos, todos los 
factores descritos anteriormente condicionan la 
formación y el grado de aprendizaje de los 
futuros profesionales en un área de creciente 
demanda.  Para evitar esta realidad, una de las 
alternativas es optar por tecnologías de 
virtualización que permitan la experimentación 
manteniendo la calidad de aprendizaje en 
niveles aceptables. User Mode Linux es una 
poderosa herramienta open source basada en 
Linux que permite virtualizar computadores y 
dispositivos para la creación e interconexión 
de redes, posibilitando la construcción de 
complejos escenarios sin otro requerimiento 
más que el de disponer de una computadora. 
Es ideal para estudiar toda la colección de 
protocolos TCP/IP y tiene la capacidad de 
implementar dispositivos que se desempeñan 
en las capas del 1, 2 y 3 del modelo de 
referencia OSI.   
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1. Introducción 
 
User Mode Linux es una poderosa herramienta 
open source basada en Linux que permite 
virtualizar computadores y redes de 
computadores. Es ideal para estudiar toda la 
colección de protocolos TCP/IP y tiene la 
capacidad de implementar dispositivos de 
interconexión de redes que se desempeñan en 
las capas del 1, 2 y 3 del modelo de referencia 
OSI.  Desarrollado por Jeff Dik, UML, permite 
ejecutar múltiples instancias de Linux bajo 
Linux y a partir de la versión 2.6.10 fue 
integrado al kernel de Linux [1] [4] [5].   
 
Desde el punto de vista de usuario, cada 
instancia Linux creada vía UML tiene su 
propio kernel y sistema de archivo, 
independiente del residente en el PC anfitrión. 
Desde el punto de vista de la máquina 
anfitriona UML se ejecuta como un proceso 
normal de usuario al que se le proporciona 
memoria virtual y acceso a los dispositivos del 
host anfitrión. 
 
Inicialmente UML fue concebido para ser 
utilizado como plataforma de prueba para los 
desarrolladores de software en LINUX y la 
razón es de fácil comprensión: un fallo en el 
código de software bajo prueba no provoca 
ninguna degradación en el sistema operativo 
del PC anfitrión. Posteriormente se visualizó 
un campo de aplicación mucho más extenso 
relacionado al área de las Redes de 
Computadoras. Para tal fin UML soporta   
interfaces virtuales de red y la creación de 
dispositivos tales como hubs, switchs, bridges 
y routers. Todos los dispositivos pueden 
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conectarse entre sí a través de las interfaces 
virtuales de red definidas en tiempo de 
configuración y de este modo un PC corriente 
ejecutando distintas instancias de UML se 
transforma en una herramienta ideal para 
experimentar con complejos escenarios de red.  
En el contexto de esta publicación, el término 
“experimentar” se refiere al estudio y la 
interacción de los protocolos TCP/IP a través 
de dispositivos de interconexión y de ningún 
modo involucra cuestiones relacionadas a 
medidas de desempeño de la red bajo estudio.  
 
Una gran variedad de escenarios de red pueden 
ser elaborados en base a un curso típico de 
redes de computadoras. En lo referido a la 
capa 2 del modelo de referencia OSI, es 
posible experimentar con protocolos y 
dispositivos propios de una red Ethernet. En el 
nivel 3, o capa de red es posible crear 
escenarios con múltiples redes y subredes 
vinculadas por medio de routers ejecutando 
algoritmos de enrutamiento estáticos o 
dinámicos o plantear escenarios que 
involucren el uso de IPv6 [14].    
 
A continuación se realizará una breve 
introducción referida a la instalación de UML. 
En la sección 3 se tratara sobre aspectos 
relacionados con la ejecución maquinas 
virtuales según UML. En la sección 4 se 
abordaran aspectos de conectividad de 
instancias UML y por último, en la sección 5 
se presentara un escenario de red que 
involucra todos los dispositivos de red que 
UML soporta a fin de ejemplificar su 
configuración y vislumbrar las posibilidades 
de experimentación. Finalmente se presentaran 
las conclusiones junto a las futuras líneas de 
investigación en el área abordada. 
 

2. Instalación 
 
Para proceder a la instalación de User Mode 
Linux se necesitan distintos elementos de 
software. Una versión del núcleo linux1 
independiente de la del host anfitrión pues el 
                                                
1 www.kernel.org 

núcleo de Linux tiene la capacidad de 
ejecutarse en el espacio de usuario como 
cualquier otro proceso2. Un sistema de 
archivos basado en alguna de las numerosas 
versiones existentes de Linux (igual o distinta 
a la existente en el host anfitrión) y las 
denominadas utilidades UML.  
 
Una vez que se dispone de los elementos de 
software mencionados, el proceso de 
instalación es sencillo y aunque existe 
abundante literatura sobre ello, por ejemplo en 
[1] y [3], a continuación se indican los pasos 
necesarios: 
 

1. Se crea una carpeta uml y se 
descomprime el kernel en ella : 

#cd /usr/local/src/ 

#mkdir uml 

#tar -xjvf linux-2.6.10.tar.bz2 

2. Se configura el kernel según la 
arquitectura UML y se lo compila bajo 
la misma arquitectura: 

# make xconfig ARCH=um 

# make linux ARCH=um 

3. Se instalan las utilidades UML, para 
ello es necesario descomprimirlas en el 
directorio linux  generado en el paso 1: 

# tar -xvf uml_utilities.tar 

De este modo, se generará una carpeta 
tools que contendrá las utilidades de 
UML. En este punto sólo resta 
compilar las utilities introduciendo el 
siguiente comando desde consola:  

tools# make && make install 

4. Por último se debe copiar el sistema de 
archivo escogido al directorio cuya 
denominación depende de la versión 

                                                
2 Versiones de núcleos previas a la 2.6.9.x 
necesitan de un elemento de software adicional a 
efectos de construir un núcleo soportando la 
arquitectura UML. 
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del kernel utilizado (en este caso,  
linux-2.6.10).  

Respecto del sistema de archivos, este puede 
ser preconstruido y descargarse desde [12] o 
bien puede diseñarse a la medida del perfil de 
la aplicación que lo requiera y las 
instrucciones para ello están en [12].  En el 
ámbito de esta publicación se utilizó un 
filesystem preconstruido basado en la 
distribución Slackware versión 10.0.  
 
Una vez realizados los pasos descritos, se está 
en condiciones de ejecutar una maquina virtual 
con su propio kernel y versión de filesystem 
aisladas del kernel y filesystem del computador 
anfitrión. Ello significa que un usuario puede 
tener privilegios de root en una maquina 
virtual y carecer de idénticos privilegios en el 
host anfitrión. 
   

3. Ejecutando UML 
 

El proceso de arranque de una maquina virtual 
UML tiene más similitudes que diferencias 
respecto al que ocurre en un sistema Linux. La 
principal diferencia es producto de que UML 
no tiene que inicializar drivers para controlar 
el hardware. Durante el arranque, UML debe 
montar su propio sistema de archivos y para 
que ello ocurra es necesario indicar el 
dispositivo de bloque, o el UML Block Device 
driver o dispositivo ubd. Una opción de 
configuración más explícita debe indicar la 
cantidad de memoria física suministrada a la 
instancia UML en el host. De esta forma la 
ejecución de una instancia UML desde consola   
inicialmente debe constar de los siguientes 
comandos: 

#./linux mem=128 ubd0=root_fs 
 
La directiva anterior asigna a la instancia 
UML 128M de memoria sparse3  y un 
                                                
3 Sparse se denominan a aquellos archivos que en 
vez de ocupar un número fijo de sectores del disco 
rígido, se definen a partir de un puntero de offset, y 
físicamente ocupan el espacio de memoria definido 
por la amplitud del offset. 

dispositivo de bloque ubd0 desde donde se 
accederá al sistema de archivos escogido. 

Un factor a destacar es que cada instancia 
UML necesita de su propio filesystem. Un 
escenario de experimentación que por ejemplo 
consista de 10 máquinas virtuales, en lo 
relativo al espacio de disco, consumirá 10 
veces el tamaño del filesystem individual 
escogido. Por ejemplo, si el tamaño del 
filesystem es de 600 MB, ello implica que las 
10 instancias de UML consumirán 6 GB  de 
espacio en disco en el host anfitrión. Para 
evitar este inconveniente los diseñadores de 
UML contemplaron el uso de la técnica COW 
(Copy On Write) en que se dispone de un 
único filesystem  de solo lectura, para 
cualquier número de instancias UML 
ejecutadas, y las modificaciones necesarias 
que una maquina virtual debería realizar sobre 
el filesystem original se realizan en un archivo 
COW propio de la instancia. Ello implica un 
considerable ahorro de espacio en disco, 
puesto que cada archivo COW es sparse. A 
continuación los parámetros necesarios desde 
línea de comando para ejecutar dos máquinas 
virtuales utilizando la técnica COW: 

#./linux mem=128\  
ubd0=root_fs0.cow,root_fs 

#./linux mem=128 \ 
ubd0=root_fs1.cow,root_fs 

Hasta el momento, las máquinas virtuales 
están aisladas del host anfitrión y la utilización 
de un filesystem preconstruido para UML no 
incluirá todos los paquetes de software para 
todos los fines y perfiles de aplicación de la 
herramienta virtual. Una forma de hacer 
visible el filesystem del host anfitrión desde 
una maquina UML es mediante el siguiente 
comando: 

uml# mount –t none rootfs /mnt/host 

Ahora una maquina virtual UML tiene acceso 
al archivo de sistema del host anfitrión y ello 
permitirá transferir datos entre ambos 
filesystems y aunque este es un método simple 
y sencillo de implementar, es limitado. Una 
solución más amplia contemplaría la conexión 



de una maquina virtual al mundo exterior y es 
precisamente este tópico el que se abordará en 
la próxima sección de este trabajo. 

4. Opciones de Conectividad de 
UML 

4.1. Conectividad a través de dispositivos 
TUN/TAP 
Aunque UML provee numerosos mecanismos 
para crear sus interfaces de red, TUN/TAP es 
el más utilizado y unánimemente recomendado 
por la bibliografía ([1] [3]). TUN/TAP se 
denomina a un drivers de red en el kernel 
Linux cuyo fin es implementar dispositivos de 
red virtuales que son enteramente soportados 
por software a diferencia de lo ocurre con 
drivers que interaccionan con algún hardware 
de red. TUN/TAP le permite a una instancia 
UML, intercambiar paquetes con el host y 
puede ser visto como un dispositivo Ethernet 
que en vez de recibir cuadros desde el medio 
físico los recibe desde un programa en espacio 
de usuario y en vez de transmitir frames al 
medio físico, los escribe en un programa de 
espacio de usuario.  
 
Un dispositivo TUN/TAP es similar a un 
segmento Ethernet que conecta el host con la 
instancia UML, por lo tanto cada extremo del 
cable necesita de una dirección IP. Cada 
datagrama que es encaminado a través del 
dispositivo tap0 por el host anfitrión, es 
enviado al proceso que creó la interfaz virtual 
(máquina UML) en el archivo /dev/net/tun.   

 
Es importante destacar que las interfaces 
TUN/TAP y eth0 de cada instancia UML 
tienen su propio dominio de broadcast 
diferente al de las interfaces reales en la red 
con el host. Por este motivo, aquellos servicios 
que para su normal operación se valen de la 
transmisión a la dirección de difusión podrían 
no trabajar si erróneamente se considerará un 
solo dominio de broadcast.  Para solucionar el 
problema se deben habilitar en el host anfitrión 
de UML, el servicio de proxy_arp y el de 
reenvío de datagramas o ip_forward. En 

síntesis, TUN/TAP requiere que el host 
encamine paquetes hacia y desde UML, 
además de la configuración de los servicios de 
proxy_arp e ip_forward.   

 

4.2. Conectividad a través de Virtual 
Bridge 
Una alternativa que conecta instancias ULMs 
al mundo exterior y que no exige de tantos 
requisitos como los previos (sección 4.1) es 
mediante la utilización un dispositivo virtual 
denominado virtual bridging4. Este dispositivo 
reenvía cuadros Ethernet por sus interfaces 
basado en la dirección MAC destino y su 
comportamiento es análogo a un switch en 
capa 2, de este modo y a diferencia del primer 
mecanismo descrito, virtual bridging define un 
único dominio de broadcast entre las 
maquinas virtuales y la red de host. A 
continuación, se enumeran los pasos 
necesarios para la configuración de un sistema 
que consta de un dispositivo bridge virtual con 
dos interfaces que se conectan a una instancia 
UML y a la interfaz ethernet del host anfitrión 
respectivamente. 

 
I. Vía línea de comando, se crea una maquina 

virtual cuyo nombre es PC1: 

host#./linux umid=PC1 ubd0=root_fs 

II. Se crea un dispositivo virtual TUNTAP y se 
le asigna el nombre IHMV 

host# ./tunctl –u root –t IHMV 

III. Se crea el dispositivo bridge virtual 
bridge1: 

host# brctl addbr bridge1 

IV. Transitoriamente se asigna la dirección IP 
especial 0.0.0.0 al dispositivo TUNTAP 
creado y a la interfaz eth0 del host. 

                                                
4 El dispositivo virtual bridge, requiere de la 
instalación del software bridge-utilities en el 
host anfitrión de UML 



host# ifconfig IHMV 0.0.0.0 up 

host# ifconfig eth0 0.0.0.0 up 

V. Se vinculan ambas interfaces al bridge: 

host# brctl addif bridge1 IHMV 

host# brctl addif bridge1 eth0 

VI. En este punto es necesario asociar la 
interfaz virtual TUNTAP (creada en el paso 
2) con la interfaz eth0 de la maquina virtual 
PC1. Ello se consigue  mediante el 
siguiente comando: 

host# uml_mconsole PC1 config / 
eth0=tuntap,IHMV,fe:fd:c0:a8:00:fd  

VII. Por último se configuran las interfaces de 
red en el host y en la maquina virtual 
respectivamente.   

4.3. Conectividad UML a través de 
uml_switch 
 

Los mecanismos hasta aquí descritos 
constituyen herramientas válidas para conectar 
instancias UML al mundo exterior. Un 
mecanismo que permite crear redes virtuales 
aisladas del mundo exterior, es a través de la 
utilización del demonio uml_switch parte de 
las utilities UML instaladas en la sección 2. 
Este método difiere de los previamente 
desarrollados en el sentido de que antes de 
proceder a la creación de las maquinas 
virtuales, es necesario ejecutar en el host el 
proceso uml_switch quien abrirá un socket tipo 
UNÍX cuyo único propósito es comunicar las 
instancias UML mediante datagramas: 

 
 host# uml_switch –unix /tmp/uml_1.ctl 

Ahora se pueden ejecutar maquinas virtuales y 
conectarlas al dispositivo uml_switch, por 
ejemplo, el siguente comando, crea una 
maquina virtual denominada PC1 y la conecta 
al dispositivo uml_switch en el socket  
uml_1.ctl: 
 

host# ./linux umid=PCV1 / 
ubd0=root_fs1.cow,root_fs / 
eth0=daemon,,unix,/tmp/uml_1.ctl 

Un factor a destacar es que uml_switch puede 
configurarse para actuar según dos modos de 
operación: como switch  Ethernet,  o como hub 
Ethernet. En el modo switch memoriza cada 
una de las direcciones MAC de las máquinas a 
él conectadas y al reenviar un frame sólo lo 
hace por el puerto vinculado a la dirección 
MAC destino. En el modo hub, los frames son 
enviados a través de  todos los puertos 
virtuales definidos y constituye una 
herramienta útil cuando se pretende capturar 
tráfico de todas las maquinas virtuales en la 
red.  El comando que permite configurar el 
dispositivo virtual en modo hub, es: 
 
host# uml_switch –hub –unix \ 
/tmp/uml_1.ctl 

No es exagerado afirmar que uml_switch 
constituye una herramienta ideal para crear 
redes totalmente virtuales a los efectos de 
experimentar con ellas. Complejas topologías 
que requerirían de un considerable número de 
host´s y dispositivos de interconexión se 
pueden resumir en un solo computador bajo 
Linux. 
 

5. Posibilidades de Experimentación 
con Redes UML 

Las posibilidades de experimentación 
construyendo redes virtuales bajo UML son 
amplias y variadas. Relativo a la capa 2 del 
modelo de referencia OSI, se puede 
experimentar con segmentos Ethernet, 
utilizando hubs y/o switchs. Se pueden 
construir escenarios para experimentar con 
802.1d (Spanning Tree Protocol), o con 
VLANs según 802.1Q.  En capa de red se 
pueden construir redes IP con subredes de 
mascara fija o variable, y experimentar con 
todos los protocolos situados en ese nivel, por 
ejemplo, sistemas autónomos ejecutando 
protocolos  de enrutamiento RIP o el más 
adecuado OSPF. Del mismo modo se puede 



experimentar con escenarios de 
encaminamiento entre sistemas autónomos 
utilizando BGP. Se puede construir escenarios 
UML, para experimentar con  IPsec y sus 
modos de operación  para implementar Redes 
Privadas Virtuales (VPN). A nivel de capa 4 se 
puede experimentar con los protocolos TCP o 
UDP utilizando para ello las posibilidades que 
ofrece un generar de tráfico open source como 
lo es nettraff.   
 
Un área de aplicación novedosa de UML lo 
constituye el relacionado con el paquete de 
software iproute2 y las opciones avanzadas de 
encaminamiento provistas por el kernel Linux 
a partir de la versión 2.2. Se pueden construir 
fácilmente topologías complejas a fin de 
experimentar con servicios de balanceo de 
carga, control de ancho de banda y opciones 
de encaminamiento avanzadas soportadas por 
el núcleo Linux compilado bajo la arquitectura 
UML.  
 
A los fines de ilustrar la presente sección con 
un ejemplo práctico se construirá un escenario 
virtual de red para experimentar con una de las 
numerosas opciones de encaminamiento que 
provee el paquete de software iproute2.   

 
Fig. 1 

La Fig. 1 muestra un sistema en red 
consistente de dos host, PC1 y PC2, y un 
router R. El router R posee tres interfaces 
Ethernet, dos de ellas, eth1 y eth2, sirven a los 

fines de representar alternativas distintas de 
acceso a un servidor de trafico ST. En este 
ejemplo, se pretende encaminar todo el tráfico 
de PC1 por eth1 y el tráfico de PC2 por eth2, 
ambas interfaces relativas al router R.  
En primer lugar se debe construir el escenario 
de red virtual y para ello se utilizará el 
demonio uml_switch a fin de implementar los 
switchs virtuales necesarios: 

 
host# uml_switch –unix /tmp/uml_1.ctl 

host# uml_switch –unix /tmp/uml_2.ctl 

host# uml_switch –unix /tmp/uml_3.ctl 

El siguiente paso consiste en ejecutar las 
máquinas virtuales con las interfaces definidas 
según la Fig. 1, para ello: 

 
host# ./linux umid=PC1 \ 
ubd0=root_fs1.cow,root_fs \ 
eth0=daemon,,unix,/tmp/uml_1.ctl 

host# ./linux umid=PC2 \ 
ubd0=root_fs2.cow,root_fs \ 
eth0=daemon,,unix,/tmp/uml_1.ctl 

host# ./linux umid=R \ 
ubd0=root_fs3.cow,root_fs \ 
eth0=daemon,,unix,/tmp/uml_1.ctl \ 

eth1=daemon,,unix,/tmp/uml_2.ctl \ 

eth2=daemon,,unix,/tmp/uml_3.ctl 

host# ./linux umid=ST \ 
ubd0=root_fs4.cow,root_fs \ 
eth0=daemon,,unix,/tmp/uml_2.ctl \ 

eth1=daemon,,unix,/tmp/uml_3.ctl  

En este punto ya han sido ejecutadas todas las 
máquinas virtuales y resta configurar las 
interfaces de red con las direcciones IP 
indicadas en la Fig. 1. Luego, se trata de 
encaminar en R todo el tráfico de PC1 por eth1 
en R, para ello:  
 
R# echo 200 C1 >> \   
/etc/iproute2/rt_tables 



R# ip rule add from 192.168.3.3 \ 
table C1 

Los comandos anteriores crean una tabla de 
encaminamiento denominada C1 y luego 
explícitamente se introduce una regla que 
indica que todo el tráfico proveniente de PC1 
se encamine según la tabla C1. Ahora resta 
definir una ruta para que el tráfico de PC1 se 
encamine hacia el nex-hop que en este ejemplo 
particular será 192.168.4.2 a través de la 
interfaz eth1 en R:  
 
R# ip route add default via \ 
192.168.4.2 dev eth1 table C1 
De manera análoga puede construirse una tabla 
C2 a los efectos de enrutar todo el tráfico de 
PC2 a través de eth2 en R.  

 
A los efectos de confirmar el correcto 
funcionamiento del sistema propuesto se 
recurrió a un generador de tráfico open source 
denominado Network Traffic Generator [8]. 
Network Traffic Generador puede generar 
tráfico TCP o UDP en un puerto definido por 
el usuario y con características adaptables a 
voluntad respecto a la longitud de los 
segmentos o datagramas generados. Como 
herramienta de monitoreo de las interfaces se 
utilizó la herramienta de software open source  
iptraff. 
 
Para finalizar esta sección es importante 
destacar que mediante la construcción de 
escenarios similares al de la Fig. 1 se pueden 
experimentar con todas las opciones avanzadas 
de encaminamiento que provee el kernel Linux 
y las herramientas de administración de tráfico 
asociadas a iproute2.   
 

6. CONCLUSION 
El expresar que el área de las redes de 
computadoras se caracteriza por una gran 
dinámica tecnológica no constituye una gran 
novedad. Constantemente se consolidan 
equipos con nuevas funcionalidades tendientes 
a innovar aspectos de la gran complejidad de 

una arquitectura de red. Como resultado de tal 
evolución, las entidades educativas 
responsables de formar profesionales idóneos, 
deben invertir año tras año considerables 
partidas presupuestarias para que los 
laboratorios de experimentación reflejen 
razonablemente la evolución tecnológica. 
Aunque el factor económico constituye un 
serio obstáculo para la implementación de un 
laboratorio de redes, no es único. Laboratorios 
basados en equipamiento propietario 
anteponen sus intereses corporativos y cierran 
toda posibilidad de acceso al código fuente de 
sus sistemas operativos de red, por lo que no 
es posible estudiarlo, y menos aún modificarlo. 
Este último factor es el que ha llevado a 
prestigiosas universidades en el mundo a 
construir laboratorios de redes virtuales 
basados en código abierto e implementadas 
bajo UML [9] [10] [11] [13].   
 
En entidades educativas con escasos recursos 
económicos, el implementar un laboratorio de 
redes con equipamiento propietario es un 
factor prohibitivo y no es extraño en estas 
circunstancias el dictado de cursos puramente 
teóricos que con certeza están lejos de brindar 
una formación adecuada y condicionan el 
grado de aprendizaje de los futuros 
profesionales en un área de creciente demanda. 
   
User Mode Linux es una poderosa herramienta 
open source basada en Linux que permite 
virtualizar computadores y dispositivos para la 
creación e interconexión de redes, 
posibilitando la construcción de complejos 
escenarios sin otro requerimiento más que el 
de disponer de una computadora.  UML es una 
herramienta ideal para estudiar toda la 
colección de protocolos TCP/IP y tiene la 
capacidad de implementar dispositivos que se 
desempeñan en las capas del 1, 2 y 3 respecto 
del modelo de referencia OSI.  Las 
posibilidades de experimentación 
construyendo redes virtuales bajo UML son 
amplias y variadas. Relativo a la capa 2, se 
puede experimentar con segmentos Ethernet, 
utilizando hubs y/o switchs. Se pueden 



construir escenarios para experimentar con 
802.1d (Spanning Tree Protocol), o con 
VLANs según 802.1Q.  En capa de red se 
pueden construir redes IP con subredes de 
mascara fija o variable, y experimentar con 
todos los protocolos situados en  ese nivel, por 
ejemplo, sistemas autónomos ejecutando 
protocolos  de enrutamiento RIP o el más 
adecuado OSPF. Del mismo modo se puede 
experimentar con escenarios de 
encaminamiento entre sistemas autónomos 
utilizando BGP. Experimentar con VPN 
(Virtual Private Networks), sólo por nombrar 
algunos de los tópicos que pueden ser 
abordados con éxito mediante User Mode 
Linux. 
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