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Resumen:

La dinamica de los cambios tecnoldgicos ofrece
desafios permanentes para los docentes
universitarios de carreras vinculadas a las TIC's.
La Seguridad Informatica es una de las areas
que mas evoluciond en los ultimos afios, en
relacion directa con el aumento en el uso de las
computadoras y las redes de computadoras y de
los delitos relacionados con ellas, especialmente
delitos cuyo objetivo final es la apropiacion de
datos en transito o contenidos en medios
masivos de almacenamiento.

La evolucién de la Seguridad Informatica se
expresa en la propagacion de trabajos de
investigacion, congresos y otros eventos
cientificos, y en el desarrollo de metodologias,
técnicas, procedimientos 'y  herramientas
especificas para la proteccion de la informacion.
Por tales razones resulta natural considerar a la
Seguridad Informdtica como una especialidad
en si misma, con aspectos propios y particulares,
y por lo tanto digna de ser desarrollada
académicamente en una materia especifica.

En este trabajo se describen la génesis y
evolucion de la materia Seguridad Informatica,
entre los afos 1999 y 2007, planteada como
materia optativa en la curricula de la carrera de
Licenciatura en Ciencias de la Computacion que
se dicta en la Universidad Nacional del
Comabhue.

Asimismo se destacan las estrategias didacticas
implementadas para su dictado y se muestra lo
importante que resulta aglutinar en una sola
materia especifica conceptos vistos en otras
materias de la carrera.

Finalmente se enumeran los principales logros

obtenidos y se plantean las perspectivas a futuro
para la continuidad de esta oferta académica.

Palabras Claves

Area Sistemas, Laboratorio Virtual, Plataforma
de Educacién a distancia, Redes, Seguridad
Informatica, Sistemas Operativos, TIC's.

Introduccion

Desde mediados de la década de 1980 1la
disciplina de Seguridad Informdtica no ha
cesado de expandirse y abarcar nuevos y
mayores aspectos.

En noviembre del afio 1988 hizo su aparicion un
programa bautizado como “worm de internet’
[1], que infectd miles de computadoras a través
de explotar debilidades existentes en utilitarios
de sistemas basados en BSD Unix y de
aprovechar potencialidades de la interconexion
en red entre diferentes computadoras. Este
acontecimiento, que provoco la interrupcion de
Internet durante varios dias, fue el principal
impulsor y disparador de varias lineas de
investigacion en  Seguridad Informatica:
explotacion de las debilidades de los sistemas,
codigo malicioso, herramientas para filtrado de
flujos de datos, politicas y procedimientos para
el intercambio de informacion, etc.

Desde entonces, la Seguridad Informatica no ha
cesado de evolucionar, adquiriendo multiples y
variadas facetas.

Una posible definicion de la Seguridad
Informética puede ser la siguiente: “un
compendio de técnicas, herramientas,
especialidades, disciplinas, protocolos, medidas,



metodologias y normativas que van desde lo
mas basico de la seguridad fisica necesaria
para proteger a los sistemas informaticos, hasta
temas complejos de protocolos criptograficos
avanzados, pasando por las politicas y planes
de seguridad, legislacion, etc” [2]. En otras
palabras, puede verse como un conjunto de
tematicas interrelacionadas que, integradas,
conforman un perfil apropiado para un
especialista en Seguridad Informatica.

La Licenciatura de Ciencias de la
Computacion en la Universidad

Nacional del Comahue

En el afio 1986 la Universidad Nacional del
Comahue (UNCo) firm6 un convenio con la
Universidad Nacional del Sur para el dictado de
los tres primeros afos de la Licenciatura en
Ciencias de la Computacion. Esa
responsabilidad recayd en un primer momento
en el Departamento de Matematica y Estadistica,
en el cual existia el Area de Informatica. En
1989 se crea en la UNCo el titulo intermedio de
Analista en Computacion. En 1994 se comienza
a dictar el cuarto afio de la Licenciatura
mediante una ampliacion del convenio.

A partir de 1997 se dicta en forma completa la
carrera Licenciatura en Ciencias de la
Computacién en la Universidad Nacional del
Comahue. Este logro fue resultado directo del
Proyecto FOMEC 493/96 que permiti6 el doble
objetivo de formar recursos humanos propios y
dar respuesta a una demanda del medio.

Contenidos de Seguridad Informatica

en las materias

A medida que se avanza en la curricula de la
carrera, cada una de las materias aporta, directa
o indirectamente conceptos de Seguridad
Informatica. A modo de ejemplo se puede
mencionar que la materia de 2do. afio Elementos
de Programacion incluye el tema de
ocultamiento de la informacion, en su unidad 3,
Abstraccion de Datos.

Ya mas explicitamente aparecen contenidos de

Seguridad Informatica en los programas de las
materias  Organizacion de Computadoras,
Teoria y Diseiio de Bases de Datos, Sistemas
Operativos, y Redes y Teleprocesamiento, entre
las principales.

Durante el afio 1998 se realiz6 una investigacion
acerca de las ofertas académicas en Seguridad
Informatica existentes en diversas universidades
del mundo, encontrando materias enfocadas
principalmente a la criptografia y a la seguridad
en redes. Algunas pocas universidades ya
incluian temas mas generales como Evaluacion
de Sistemas Seguros, Codigo Malicioso, Control
de Acceso, etc.

Frente a este panorama y explotando la
posibilidad de proponer materias optativas como
complementarias a las materias obligatorias de
la curricula, es que a fines del ano 1998 surgio la
iniciativa de dictar una materia dirigida a los
alumnos del 5to. Afio de la Licenciatura en
Ciencias de la Computacion.

La materia se designd Seguridad Informadtica I,
y se fundamento6 en el objetivo de suministrar a
los alumnos el conjunto de conceptos basicos
que definen a esta disciplina de las Ciencias de
la Computacion, teniendo en cuenta su creciente
importancia dia tras dia.

Otra motivacion para implementar la materia fue
que los conceptos de Seguridad Informatica se
encontraban embebidos en todas las areas de las
Ciencias de la Computacion, sin estudiarse en
profundidad en ninguna de ellas.

Ademas se contempld que temas tan importantes
como FEvaluacion y Gestion de la Seguridad o
Administracion de la Seguridad formen parte de
los contenidos curriculares de la nueva materia,
de modo que al culminar sus estudios de grado,
los alumnos adquieran conocimientos integrales
sobre Seguridad Informatica que amalgamen
cada uno de los topicos estudiados en las
respectivas materias.

Finalmente se consider6 que la inclusion de esos
temas en una materia especifica iba a resultar de
gran importancia en la formacion de los futuros
profesionales en Ciencias de la Computacion
que fueran egresando de la UNCo.



Materia Seguridad Informatica I

Desde lo programatico, la materia implementada

se dividi6 en 3 partes, a saber:

1) Conceptos basicos,

2) Seguridad de Computo

3) Seguridad de las Comunicaciones.

Cada una de estas partes, a su vez, se dividio en

capitulos que desarrollaban mas especificamente

los diferentes temas.

De este modo, la primera parte incluia los

capitulos:

1) Introduccion

2) Evolucién
informatica

La segunda parte incluia los capitulos:

3) Control de acceso

4) Codigo malicioso

5) Planeamiento y administracion de sistemas
seguros

6) El Libro Naranja

historica de la seguridad

Y la tercera parte incluia los capitulos:

7) Criptografia

8) Comunicaciones y seguridad de redes

9) Seguridad en Internet

10) Herramientas de seguridad

Como se puede observar, el programa era lo
suficientemente amplio y abarcativo dando lugar
a la discusion de temas muy actuales al
momento del cursado (por ejemplo, codigo
malicioso), pero también muy especifico para
permitir fijar conceptos basicos como ser los
referidos a Control de Acceso (contraseias,
permisos, etc).

La bibliografia inicial se basé en [3], [4] y una
serie de papers, articulos y otras publicaciones
académicas y cientificas.

Caracteristicas del cursado

El cuadro 1 refleja las caracteristicas generales
de la materia a lo largo del periodo al que hace
referencia este trabajo:

Afo | Inscriptos | Aprobaron Régimen Requisitos
1999 10 8 Promocion = Desarrollar y exponer 3 monografias
Directa = Presentar 1 trabajo final
2000 7 5 Promocion = Desarrollar y exponer 3 monografias
Directa = Presentar 1 trabajo final
2001 11 11 Promocién = Desarrollar y exponer 3 monografias
Directa = Presentar 1 trabajo final
2002 19 15 Examen Final |= Desarrollar y exponer 2 monografias
= Rendir 2 parciales multiple choice
2003 13 11 Examen Final |= Desarrollar y exponer 2 monografias
= Rendir 2 parciales multiple choice
2004 12 7 Promocién = Desarrollar y exponer 2 monografias
Directa = Realizar 5 TP en linux
= Rendir 2 parciales multiple choice
2005 5 5 Promocion = Desarrollar y exponer 2 monografias
Directa = Realizar 5 TP en linux
= Rendir 2 parciales multiple choice
2006 8 5 Promocién = Desarrollar y exponer 2 monografias
Directa = Realizar 5 TP en linux
= Rendir 2 parciales multiple choice
2007 8 7 Promocion = Desarrollar y exponer 2 monografias
Directa = Realizar 5 TP en linux
= Rendir 2 parciales multiple Choice

Cuadro 1: caracteristicas grales. del dictado



Fl cursado consistio en el dictado de clases

teorico-practicas, con

12 horas semanales

durante 16 semanas. A partir de 2004 se
incorporé el uso de un Laboratorio para el
desarrollo de las clases practicas.

En los siguientes parrafos se hace mencion a
algunos aspectos particulares dignos de destacar
que complementan el cuadro anterior:

Las monografias fueron individuales, con una
extension no superior a las 10 paginas y
debian consistir en la profundizacion de
temas vistos en las clases teoricas.
Las exposiciones debian reflejar los
conceptos desarrollados en las respectivas
monografias y demostrar el grado de
comprension de los mismos por parte de los
alumnos.
El trabajo final era individual, basado en una
investigacion bibliografica sobre un tema
asignado por la catedra, con una extension no
mayor a 25 paginas y una estructura que
debia incluir una seccion de resumen, otra de
desarrollo, las conclusiones y las referencias
bibliograficas.
Los aspectos que se tuvieron en cuenta en la
evaluacion del trabajo final fueron:
- Grado de organizacion del trabajo;
- Nivel de profundidad en el tratamiento del
tema;
- Conclusiones;
- Bibliografia utilizada.
En el afio 2001 se asign6 a cada alumno una
serie de programas de seguridad. El trabajo
final consisti6 en que cada alumno debia
evaluar el conjunto de programas asignado,
escribiendo un informe sobre cada uno de
ellos. Para esto debian instalarlos y
ejecutarlos, analizando su accionar y la
eficiencia con que la llevaban adelante.
Todos  estos  programas  fueron de
caracteristicas shareware o freeware, y
abarcaron temas de control de acceso,
criptografia, control de integridad, seguridad
en comunicaciones, administraciéon de
contrasefias, etc. Esto fue el primer paso dado
hacia la incorporacion de laboratorios

practicos.
En el afio 2002 se redujo el niimero de
monografias y exposiciones a 2, plantedndose
ademads para ser hechas en grupos de 2 6 3
miembros, poniendo a prueba la habilidad de
los alumnos para exponer sus trabajos
también en grupo.
Los parciales, con una modalidad de multiple
choice, abarcaron los temas vistos en la teoria
y los temas desarrollados en las monografias.
Mas adelante, al incorporar los TP, también
se incluyeron preguntas sobre estos.
A partir del afio 2002, se aplica un criterio
mas amplio en la asignacion de temas para
monografias: esto es que algunos temas no se
habian visto en clase, otros apenas se habian
mencionado y otros se habian visto un poco
mas en profundidad; en este ultimo caso, la
monografia debia enfocar el tema desde otra
optica y profundizar lo estudiado en clase.
En el ano 2004 se incorporan trabajos
practicos en maquina bajo plataforma linux,
asignandose 2 TP para la segunda parte y 3
TP para la tercera parte. La primera parte, al
tratarse de conceptos introductorios 'y
aspectos historicos, no incluyo TP en
maquina.
A partir de 2004 se comenzd a utilizar la
Plataforma de Educacion a Distancia del
Comahue (PEDCO) [5] como herramienta de
intercambio entre docentes y alumnos.
A partir del afio 2005 los TP se desarrollaron
en la plataforma ADIOS [6] en el
Laboratorio, facilitando que los alumnos
pudiesen realizar sus trabajos practicos sin
necesidad de montar una infraestructura en
linux, ya que ADIOS es una distribucion en
formato Live CD basada en Fedora con
soporte para LIDS (Linux Intrusion Detection
System), SELinux (NSA Security Enhanced
Linux), y maquinas virtuales UML (User
Mode Linux).
Los TP desarrollados en ADIOS abarcaron
los siguientes topicos:
- Seguridad de archivos y administracion
de wusuarios: creacion de usuarios y



grupos, asignacion de permisos de
acceso a directorios, analisis de la
fortaleza de las contrasefias y uso de
OpenLDAP [7] para la validacion
centralizada de los usuarios.

- Backups y logs: realizacion de copias de
respaldo y recuperacion de datos;
utilizacion de los registros del sistema
para analizar los eventos que van
ocurriendo.

- Servicios, Sniffing y SSH: utilizacion de
herramientas de sniffing para intentar
capturar trafico y detectar contrasefas en
sesiones FTP.

- Autenticacion con PKI: creacion y uso
de autoridades de certificacion 'y
certificados digitales en sesiones SSL.

- Filtrado: utilizacion de la herramienta
squid [8]; implementacion de filtrado en
firewalls.

Objetivos perseguidos

Seguridad Informdtica se orient6 a alumnos que,
a punto de concluir su carrera, tuvieran un
interés especial por temas de infraestructura
tecnologica, con un fuerte acento en redes y
sistemas operativos.

Es por ello que los principales objetivos que se
plante6 la catedra con respecto a los alumnos,
fueron los siguientes:

Que adquirieran habilidad en la redaccion de
papers y publicaciones de caracter
académico, desarrollando asi su capacidad
analitica.

Que desarrollaran capacidad de sintesis.

Que fueran capaces de expresarse frente a un
auditorio, a través de la exposicion de algin
tema (en el ejercicio profesional, este tipo de
practica puede resultar habitual al tener que
efectuar presentaciones frente a colegas,
clientes, superiores, etc.)

Que fueran capaces de analizar criticamente
bibliografia actualizada.

Que pudieran aplicar los conocimientos
adquiridos en sus ambitos de desempefio

laboral.
= Que adquirieran habilidades en el manejo de
diversas herramientas de seguridad.

Estrategias didacticas

Para lograr dichos objetivos se aplicaron los

siguientes aspectos didacticos:

= Dictado de clases expositivas con una fuerte
dosis de interactividad. Esto consistié en ir
planteando situaciones y/o interrogantes de
los temas estudiados a los efectos de generar
debates.

= Produccion de monografias: se pensod en que
era una adecuada oportunidad para que los
alumnos se entrenaran en la escritura de
informes con una estructura predeterminada,
al estilo de los trabajos que se presentan en
eventos cientificos y/o académicos.

= Exposiciones: se fundament6 en la
posibilidad de entrenar a los alumnos en la
presentacion de un tema frente a un auditorio,
haciendo uso de diapositivas y con un tiempo
acotado.

= Laboratorios: como se explicd antes, estos
consistieron de trabajos practicos en ADIOS.
La principal motivacion del uso de este
ambiente fue la posibilidad de recrear
situaciones reales pudiendo hacer uso de las
herramientas provistas por el ambiente y
experimentar sin  poner en  riesgo
equipamiento fisico. Se han probado
cuestiones tales como husmeo y captura de
trafico (sniffing), fuerza bruta para averiguar
contrasefias, uso de certificados digitales para
sesiones SSL, filtrado de paquetes mediante
el uso de firewalls (iptables), etc.

= Uso de plataforma de educacion a distancia:
resultd todo un hallazgo para los alumnos
poder acceder al sitio de la materia con las
novedades, informaciones y materiales para
las clases, ademds de poder recibir y enviar
comunicaciones al resto de los integrantes del
curso, tanto docentes como alumnos.

= Encuesta a alumnos: como una metodologia
de mejora continua, afio tras afio se ha



implementado desde la catedra una encuesta
dirigida a los alumnos con el objeto de
recabar inquietudes sobre los diferentes
aspectos del cursado.

Uno de los principales pilares de la materia fue
la permanente revision y renovacion de los
contenidos en concordancia con la dindmica de
los cambios tecnoldgicos. A modo de ejemplos
se puede citar que:

En el curso del afio 2000 se tratd el
problema del afio 2000 desde el punto de
vista de la Seguridad Informatica.

Los contenidos del capitulo 6, El Libro
Naranja, se fueron reduciendo en forma
paulatina y, simultdneamente, afiadiendo
conceptos de otros sistemas de evaluacion
tales como ITSEC (Information Technology
Security Evaluation Criteria) y CC (Common
Criteria).

A partir de 2004 se dio un fuerte impulso en
el temario a Gestion de la Seguridad,
tomando como referencia la norma ISO/IEC
17799 [9].

También en 2004 se incluyo en el temario el
andlisis de AES (Advanced Encryption
Standard) como estandar criptografico de
clave privada en reemplazo de DES (Data
Encryption Standard).

En 2005 se agregd al temario el estudio de
Computacion Forense aplicada al analisis de
eventos de seguridad.

En ese mismo afio se afiadio el estudio de
honeypots 'y  honeynets  [10]  como
herramientas facilitadoras de la deteccion de
intrusiones.

Resultados observados

Del andlisis de la experiencia realizada durante
los afios 1999 a 2007, se desprenden los
siguientes resultados:

Segun el cuadro 1, casi el 80% de los
alumnos han superado exitosamente la
materia. El 20% restante, en su mayoria
corresponden a alumnos que han abandonado
sus estudios.

Creciente interés por parte de los alumnos
que debian elegir sus materias optativas (de
hecho, se recibieron innumerables consultas
sobre los requisitos necesarios para cursarla,
lo que evidencid lo acertado de la iniciativa
de ofertar esta materia y proporciond
estimulos a la catedra para revisar y renovar
los contenidos y metodologias empleados).

Aceptacion de los planteos de la materia,

tanto en la metodologia de evaluacion como

en los temas desarrollados, aspectos que
surgen del analisis de los resultados de las
encuestas anuales.

Compromiso de los alumnos con sus

compafieros en presenciar las exposiciones,

participando activamente de las mismas.

Muchos de los alumnos que cursaron

Seguridad Informatica luego continuaron con

Sistemas Distribuidos como segunda materia

optativa, completando asi una

“especializacién” en el area Sistemas del

Departamento  de  Ciencias de la

Computacion.

Varios de los alumnos posteriormente

desarrollaron su tesis de grado en temas de

Seguridad Informética o en Redes de

Computadoras. Un listado de las tesis en

Seguridad Informatica es el siguiente:

- Control de Acceso Basado en Roles.
Alumnos: Cassolini, R. — Dominguez, G.

- Criptografia. Alumnos: Rozas, C. -
Bianchini, G.

- Ataques TCP/IP. Alumno: Hanzich, M.

- Infraestructura de Clave Publica y Firma
Digital. Alumnos: Dolan, C. — Croceri, N.

- Seguridad en Mensajeria Instantanea.
Alumno: Sagripanti, M.

- Autenticacion por reconocimiento de voz.
Alumnos: Santos, V. — Martin, D.

- Autenticacion por reconocimiento facial.
Alumnos: Rozzisi, M. — Forquera, J.

- Implementacion de una Honeynet virtual
para el estudio del comportamiento de
intrusos. Alumno: Fernandez, H.

- Control de Acceso basado en roles para



web. Alumno: Salcedo, M.
e Satisfaccion de los alumnos que pudieron
aplicar rapidamente los conceptos estudiados
en sus ambitos de desempefio laboral.

Otros aspectos

e Se impulso la publicacion de monografias en
CRIPTORED [11], sitio dedicado a
establecer una red académica en Seguridad
Informatica, lo que representd un estimulo
para los alumnos al ver sus trabajos en
Internet y que los mismos sean leidos y
consultados por miles de personas.

e Otro logro adicional, en especial para el
Departamento de Ciencias de la Computacion
fue que, a raiz de Ila inclusion en
CRIPTORED del docente a cargo de la
materia, se establecieron contactos con otras
universidades publicas del pais y se colaboro
en la formulacion de materias especificas; al
respecto se puede mencionar a:

- UBA: colaboracion con el Lic. Rodolfo
Baader en la materia optativa Seguridad
de la Informacion de la carrera de
Licenciatura en  Ciencias de Ila
Computacion.

- UTN regional San Francisco: colaboracion
con el Ing. Mauro Graziozi en la materia
optativa Seguridad de la Informacion de la
carrera de Ingenieria en Sistemas de
Informacion.

Perspectivas

Considerando la experiencia altamente exitosa,
se plantea la perspectiva de como continuar
evolucionando. Al respecto es posible optar por
los siguientes posibles caminos:

1) Continuar béasicamente con la misma
modalidad, actualizando afio tras afio los
contenidos y las herramientas usadas en los
laboratorios.

2) Reformular el plan de la materia dirigiendo
los contenidos hacia temas mas especificos

como ser Gestion de la Seguridad,
Criptografia, Seguridad en Redes, etc.

Esta estrategia apunta a crear nuevas
materias optativas complementarias de
Seguridad  Informatica 'y fuertemente
ligadas a wuna especializacion de los
egresados en temas de TIC's.

Adicionalmente, se debe continuar promoviendo
la realizacion de tesis de grado y estimular la
produccion de trabajos académicos, integrando a
los alumnos en los diferentes proyectos que
encara el Departamento de Ciencias de la
Computacion.

Conclusiones

Varios son los puntos que se pueden mencionar

a modo de conclusiones:

e La aceptacion de la materia fue muy buena,
mas aun considerando que en diferentes afios
hubo oferta de otras materias optativas, las
que en muchos casos no pudieron siquiera
dictarse por no contar con alumnos
interesados.

e Muchos de los alumnos que cursaron
Seguridad Informatica optaron por esta rama
de la computacion para su desempefio
profesional.

e La materia fue especialmente util para “cerrar
el circulo” entre todas las demdas materias de
la carrera en donde se trataron temas
inherentes a la seguridad informatica.

e La continuidad en el tiempo permitio ir
modificando los contenidos adaptandolos a
temas de mayor vigencia o que representaban
avances tecnologicos.

e Las estrategias didacticas y los recursos
empleados en el dictado de la materia
demostraron ser correctos, con una muy
buena aceptacion por parte del alumnado.

Como conclusion general, se puede afirmar que
el dictado de Seguridad Informatica resulté un
acierto del Departamento de Ciencias de la
Computacién, apostando con ello a 1la



produccion de profesionales con una adecuada
formaciéon y conocimiento de los temas
tecnologicos de actualidad.
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