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RESUMEN

Exste frabajo de fesis se desamrolls en ef marco del proyecio de extension de la Facultad de Informatica de la UNLP "Exfensidn en vincule con
ascuelas secundanas”, con el objativo de crear una plataforma web adaptada para la realizacidn de compelencias de cibersegundad CTF (Caplure
The Flag) de cibersegundad en escuelas secundanas. A partir de la expenencia acumuwlada con fa herramienta "CTF en escuelas secundanas”, se
identificaron fimitaciones en la gestion de competencias, carga de desafios y regisiro de paricipantes, que dificuifaban la autonomia dg las
instituciones educalivas.

Coma resultada, se desarrolld CTF 2.0, una extensian de la pataforma CTFRd gue incorpora mejoras significativas: simplificacidn del procesa de
unidn a equipes, creacion del ! "Autor” para gue docentes gestionen desafios sin permisos adminisirafivos, un reposifono cenfralizado de mas de
30 desafios organizados por lema y nivel de dificullad, aulomalizacidn de la carga masiva de desalios medante cifcli junlo con wn scripl
desarrollado en Python, y dockenzacion de la aplicacion para facilifar su instalacion.

La evaluacion de CTF 2.0 con docentes de fres escuelas secundarias validd su accesibiidad fécnica y wlilidad pedagdgica, confirmando que fa
herramienta as instalable por personal con conocimientos léenicas ¥ que resulla valiosa para lransformar melodolegias de ensefanza lradicionales
mediante la gamificacion. Los resultados demuesiran la wiabiidad de adaptar herramientas profesionales de cibersegundad al ambito escolar,
promaviendo la aufonomia instifucional en la organizacion de competencias y contrbuyendo & la enssianze de la ciberseguridad en e nivel
secundanio.

Conclusiones

Esle trabajo demuesira la viabilidad de exlender CTFd para el dmbito
escolar, fransformande una herramients profesional en una salucion
educativa sccesible, Ss cumplieron  los  objsfivos  planfeados:
desarroflo de un reposiforio centralizedo de desafios, aufomatizacion
e la carga mediante offcli y un sonpt complementarnio, y creacion de
rof "Autor” gue promueve la autonomia docente e insfitucional.

Las evaluaciones con docentes de fres escuslas validaron la
accasibilidad tecnica y wlilidad pedagogica de CTF 2.0, confimmanda
su potencial para fransformar metodologias de ensefanza mediante
gamificacidn v reducir la ansiedad evaluafiva tredicional, La
publicacion en reposiforios publicos garantiza la replicabilidad del
trabaja.

Este proyecto establece un precedente sobre como la adaptacion de
herramientas profesionales puede generar soluciones educalivas
efectivas, demosirande gue la interseccion enfre fecnologia,
educacion ¥y software  libre coninbuye & la ensefanza de
cibersegundad y forfalece la formacion ciwdadana para los desafios
tecnoldgicos acfuales.

Palabras Claves
Caplure  The Flag, Cibersequndad, Gamificacion,
secundanas, Experiencia de Usvario, Educacion Digital

Escuelas

Trabajos Realizados

Se llevd a cabo una adaptacidn de la herramienta libre CTRd
teniendo en cuenta 2 aspectos principales, la experiencia de
ustario v la autonomia de las escuelas para poder realizar
sus propias competencias de Caplure The Flag, Esto se llevd
a cabo medianfe la simplificacion del proceso de unidn a
equipos, fa creacidn del rol "Awtor" para que docentes
geslionen  desafios  sin permisos  administrativos,  un
repositono centralizado de desafios organizados por tema y
nivel de dificultad, sufomalizacion de la carga masiva de
desafios, v dockenzacion de la aplicacion para facilitar su
instalacion.

Trabajos Futuros

Auvtomahzacion de carga de equipos; extendar clfcli para parmiti la
cargs masiva de equipos, evilando su creacion manual en
compelencias con muoltiples parficipantes.

Esladisticas de svenios: desarrollar un reposiono cenfralizado de
estadisticas con informacion detallada por equipo, exporacion en
formato CSV y gestion mediante Gif para analisis longifudinal de
compelencias.

Confrol de inscripoion de usuaros: implementar un sistema de
gprobacion  de wsuarios por parle del Administrador mediante
nofificaciones por coreo elechonico, mejorando & seguridad y
permifiendo un histonal de parficipanles por nshilocion.
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Introduccion

Este trabajo de tesis de grado se inscribe en el Programa PAE-PPS' de la Facultad de
Informatica y se desarrolla en el proyecto de extension de la UNLP “Extension en vinculo
con escuelas secundarias™. La tesis aborda la problematica de la construccion de una
plataforma web para la realizacion de actividades de seguridad informatica, especificamente
competencias CTF (Capture The Flag), adaptada a las necesidades de las escuelas que
participan en el mencionado proyecto.

A continuacion se describe el proyecto en el que se desarrolla la tesis en la mencionada

modalidad y la problematica que se trabajé.

Proyecto de Extension: Extension en vinculo con escuelas
secundarias

El proyecto “Extension en vinculo con escuelas secundarias” de la UNLP tiene por objetivo
discutir y visibilizar la Informatica como campo de conocimiento en la escuela secundaria,
entendiéndose como una disciplina fuertemente vinculada al desarrollo socio-productivo y al
ambito laboral. En este sentido, el proyecto impulsa practicas educativas basadas en el
aprendizaje contextualizado y orientado a la resolucion de problemas [1][2], centradas en la
construccion de artefactos digitales en sus diversas dimensiones. Una de ellas relacionada
con la ciberseguridad y su articulacion con la programacion de aplicaciones, el uso de
servicios de Internet y la exposicion de informacion personal. Preguntas tales como: ;para
qué ensenar ciberseguridad en la escuela secundaria?, ;qué contenidos son relevantes? y
;coémo ensenarlos, es decir, con qué estrategias didacticas y materiales?, orientan esta
linea de trabajo dentro del proyecto. La estrategia didactica adoptada se basa en un
enfoque de resolucion de problemas contextualizados, a través de desafios o retos de
ciberseguridad desarrollados con la metodologia conocida como Capture The Flag (CTF)
descripta a continuacion en este mismo apartado. Este enfoque promueve la participacion
activa de los estudiantes mediante la formulacién de conjeturas, la investigacion y el trabajo
colaborativo. Los desafios se centran, fundamentalmente, en problematicas vinculadas con
la exposicion de datos personales, con el doble propésito de sensibilizar e introducir a los
estudiantes en un campo de conocimiento especifico dentro de las tecnologias digitales: la

seguridad informatica. Se busca asi no solo desarrollar conciencia critica, sino también abrir

! Programa PAE PPS de la Facultad de Informatica:
fo. | .
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la puerta al conocimiento de un area profesional y laboral especifica del campo de la
informatica.

En el marco de la linea de trabajo del proyecto mencionado, la metodologia CTF se
implementa mediante la herramienta “CTF en escuelas secundarias” [3][4][5]. En esta tesis
se toma como punto de partida las experiencias con la herramienta “CTF en escuelas

secundarias” y se trabaja en el redisefio e implementacion de la version 2.0 [6].

Problematica a abordar

¢, Qué es una competencia CTF? y ; Qué es CTFd?

Capture The Flag (CTF) [7] o “Capturar la Bandera” es una actividad ampliamente utilizada
en el campo de la seguridad informatica para ensefiar, capacitar y evaluar habilidades
técnicas en areas como hacking ético, analisis forense digital, ciberseguridad y mas.
Concretamente es una actividad o evento técnico del campo de la Informatica en la que los
participantes, organizados en equipos, compiten para resolver una serie de desafios de
seguridad informatica con el objetivo de encontrar la “bandera” que representa la resolucion
del desafio. Estos desafios pueden variar en dificultad y abarcar una amplia gama de temas
relacionados con la ciberseguridad. Los equipos que mas desafios resuelven son los
ganadores de la competencia. A modo de ejemplo, la Ekoparty [8] es uno de los eventos de
ciberseguridad que incluye CTFs y es uno de los mas reconocidos de Ameérica Latina. La
UNLP desde CertUNLP® organiza y participa activamente en este tipo de actividad en
colaboracion con instituciones e iniciativas internacionales como MetaRed* [9].

Las competencias CTF se realizan en plataformas online. Existen multiples alternativas y
enfoques, que van desde el ambito educativo (para estudiantes) hasta la capacitacion
profesional en ciberseguridad [10, pp. 281-282]. Es de interés de esta tesis trabajar con
herramientas libres y de cddigo fuente abierto con un enfoque de CTF educativo, dado que
se adaptan mejor a las necesidades y realidades de las escuelas con las que se trabaja, en
este sentido la herramienta seleccionada es CTFd.

CTFd [11] es una plataforma web de gestion de competencias de ciberseguridad tipo CTF,
desarrollada como un framework extensible en Python/Flask. Concretamente CTFd ofrece
una interfaz web facil de usar para los participantes y que permite a los administradores
crear, administrar y distribuir desafios de manera efectiva. CTFd se distribuye como

software libre y de cddigo fuente abierto bajo licencia Apache License 2.0, lo que posibilita

3 Sitio del CertUNLP: https://www.cespi.unlp.edu.ar/certunlp/
4 Sitio de MetaRed: https://www.metared.ora/
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su instalacion, modificacion y redistribucion sin restricciones. Ofrece caracteristicas como la
gestion de usuarios, la clasificacion de desafios por categorias, la generacion de
estadisticas y un disefio modular que permite personalizar la plataforma segun las
necesidades especificas del entorno educativo. En sintesis es una herramienta “lista para
usar’ y a su vez es un framework que ofrece una base adaptable para entornos educativos
o0 competiciones profesionales del tipo CTF. Esta ultima capacidad, la de framework
adaptable, es fundamental para el desarrollo de esta tesis de grado. Ademas, a partir de
agosto de 2023 se lanzé la version internacionalizable [12], permitiendo a los usuarios elegir
su idioma preferido y en caso de no hacerlo CTFd automaticamente detecta el idioma del

navegador y adopta el mismo.

La herramienta “CTF en escuelas secundarias”

“CTF en escuelas secundarias” es una instancia personalizada de la herramienta CTFd
utilizada en el proyecto “Extension en vinculo con escuelas secundarias” a partir del

desarrollo de la tesis de grado “Capture the Flag’ aplicada a la ensefianza de
ciberseguridad en escuelas” [5]. Una caracteristica destacada de la plataforma “CTF en
escuelas secundarias” es la gamificacion, es decir, las competencias se desarrollan en una
dinamica de interaccion propia de los juegos como la inclusidon de reglas, interactividad,
retroalimentacién, niveles, recompensas, insignias, etc. [13][14, pp. 9][15]. Integrar la
gamificacion en la ensefianza de la ciberseguridad en escuelas secundarias no solo hace
que el aprendizaje sea mas interactivo y divertido, sino que también motiva a los
estudiantes a comprometerse activamente con el material y a desarrollar habilidades
esenciales en ciberseguridad, al mismo tiempo que promueve un ambiente de aprendizaje
colaborativo y gratificante. Los eventos CTF desarrollados con la herramienta “CTF en
escuelas secundarias” fueron 7, se realizaron en la facultad de Informatica en modalidad
presencial y, en modalidad virtual durante el aislamiento social y obligatorio durante la
pandemia COVID-19. Una de las caracteristicas es que tanto la gestion de la plataforma
como la de los contenidos estuvo a cargo del equipo del proyecto de extensidn. La
realizacion de estos eventos fueron fundamentales para ganar experiencia en la
herramienta, identificar dificultades y trabajar en la superacién de las mismas.

A partir del analisis del uso de la herramienta “CTF en escuelas secundarias” en las
diferentes competencias realizadas, se identificaron un conjunto de dificultades que se
plantearon resolver en este trabajo de tesis, con la intencion de mejorar la experiencia de

usuario tanto en la gestion de las competencias como en las instancias de juego y lograr



) UNIVERSIDAD
%) NACIONAL
7/ DE LA PLATA

una herramienta que pueda ser adoptada por las escuelas de manera autéonoma. A

continuacion se enumeran las dificultades identificadas en “CTF en escuelas secundarias”:

1.

Dificultad para mantener un repositorio® de desafios actualizado y reusable: la
herramienta CTFd permite hacer copias de respaldo y luego importar competencias,
sin embargo esto depende de la version de la herramienta, es decir, si hay
actualizaciones de versiones las copias de respaldo dejan de funcionar y como
consecuencia se pierde la instancia de la competencia. Esto requiere repetir el
trabajo, lo que implica la carga de desafios de forma manual.

Configuracion manual de las competencias: resulta en un trabajo tedioso y repetitivo.
En los casos de actualizacion de la version de CTFd no es posible importar
competencias previas. Esto devel6 la necesidad de contar con un mecanismo
automatico de configuracion de las competencias a partir de un repositorio de
desafios previamente construido.

Registro de participantes en la competencia: se complejiza sobre todo en
competencias en las que participan varias escuelas con multiples equipos,
provocando retrasos importantes para comenzar el juego. La registracion de
jugadores involucra dos tareas, por un lado registrarse en la plataforma y por otro en
un equipo. La ultima competencia realizada con la herramienta “CTF en escuelas
secundarias” fue en noviembre de 2023, en la que participaron 40 estudiantes, y
quedod en evidencia la necesidad de optimizar este proceso ya que un cuarto del
tiempo de la competencia fue utilizado para asistir a los participantes en la

registracion de la plataforma.

CTF 2.0: Una plataforma libre y personalizable para
realizar CTF en escuelas

Funcionalidades desarrolladas

Como se describié previamente, “CTF en escuelas secundarias” fue la herramienta usada

en el proyecto “Extension en vinculo con escuelas secundarias” para realizar competencias

CTF en ambitos escolares. Dicha herramienta es una instancia personalizada de la

5 El desarrollo en repositorios libres se basa en el principio de la transparencia y la apertura, donde el acceso al codigo fuente
permite a los usuarios estudiar su funcionamiento, realizar modificaciones y contribuir al proyecto de manera activa. En este
contexto, herramientas como GitHub juegan un papel crucial al proporcionar una plataforma para la colaboracién abierta y la
gestion de versiones de codigo.
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herramienta CTFd y el propésito fundamental fue trasladar las ideas y practicas de los CTF
desarrollados en ambitos profesionales al ambito escolar.

La experiencia con “CTF en escuelas secundarias” fue fundamental para identificar las
dificultades en el uso de CTFd, las cuales se constituyeron en |la problematica a trabajar en
esta tesis. Concretamente, el desarrollo de una extension de CTFd, a la que llamamos “CTF
2.0 en escuelas secundarias”, adaptada a las necesidades de las escuelas del area de
influencia de la UNLP con las que se trabaja en el proyecto de extension, es el objetivo
principal de esta tesis de grado. El propésito de esta extensiéon de CTFd es mejorar la
experiencia de los usuarios que participan de las competencias y ofrecer autonomia a las
escuelas para la organizacién de competencias de ciberseguridad.

“CTF 2.0 en escuelas secundarias” incorpora las siguientes mejoras:

1. Accesibilidad para los estudiantes (jugadores) a la hora de unirse a un equipo,
garantizando una experiencia fluida y eficiente.

2. Creacion de un nuevo rol denominado "Autor", que otorgue a los docentes la
capacidad para gestionar y crear desafios en la plataforma para un evento
determinado. En este aspecto los docentes pueden ser contenidistas de las
competencias de su escuela.

3. Creacion de un repositorio de desafios base para realizar una competencia con
“CTF 2.0 en escuelas secundarias”.

4. Automatizacion del proceso de carga de desafios en la plataforma mediante la
configuracién y uso de la herramienta ctfcli[16] disponible en CTFd y un script que
permite distinguir los desafios entre categorias de temas y grado de dificultad de
los mismos. Por ejemplo, si disponemos de un directorio con desafios referidos a la
criptografia, podremos seleccionar los mismos mediante un comando e indicar el
grado de dificultad de los desafios que se desean cargar.

5. Implementacion de una solucion dockerizada, para facilitar la instalacion y
configuracién de manera simplificada en las escuelas.

En la tabla 1 se sintetizan las adaptaciones y mejoras implementadas de la versién
extendida de CTFd para el desarrollo de la plataforma libre “CTF 2.0”, destinada a la
creacion de competencias CTF en el ambito escolar. Estas se describen en funcién de los

objetivos de disefo perseguidos.
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Funcionalidad Objetivo de diseiio Descripcion
Unirse a un equipo Mejora de la experiencia de Un usuario puede unirse a un equipo
usuario® seleccionando el nombre desde el listado

de equipos o accediendo directamente a
uno. Para ello solo debe ingresar la

contrasefia. Esto soluciona la necesidad
de recordar el nombre de dicho equipo.

Rol “Autor” Mejora de la experiencia de El rol de “Autor” esta habilitado para crear
usuario y gestionar los desafios de la plataforma.
Es un rol similar al administrador pero sin
Autonomia de las escuelas para permisos para crear competencias. Su
definir el contenido de propios funcién primordial es la de contenidista.
CTFs

Repositorio con desafios Autonomia de las escuelas para Para poder tener una base de desafios
organizar sus propios CTFs con el cual arrancar una instancia de CTF,

se dispone de un repositorio en la
plataforma GitHub con mas de 30
desafios ordenados por tdpicos de
ciberseguridad como: Criptografia,
esteganografia, ingenieria social y OSINT.
Este puede ser utilizado con la
herramienta ctfcli para poder cargar los
desafios en CTFd adaptado.

Automatizacién de carga Experiencia de usuario Se automatizé la carga de desafios en la

de desafios plataforma mediante la herramienta ctfcli,
la cual permite llevar un control de los
desafios. Se desarrollé un script en
Python para subir multiples desafios a la
vez distinguiendo entre categorias y
grado de dificultad (es un script
configurable mediante parametros).

Tabla 1. CTF 2.0: adaptaciones de CTFd

A continuacién se describen las decisiones de disefio e implementacion de cada una de las
funcionalidades incorporadas en la version extendida de CTFd, “CTF 2.0”, y las tecnologias

utilizadas para su desarrollo.

6 La experiencia de usuario (UX) refiere a la forma en que una persona interactia con un producto o servicio, especialmente
en términos de usabilidad, accesibilidad y satisfaccion percibida. En el contexto del desarrollo de software, la UX juega un
papel crucial en la creacion de productos que sean intuitivos, eficientes y agradables de usar para los usuarios.
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Unirse a un equipo

En la version anterior de la herramienta, "CTF en escuelas secundarias", el procedimiento
para que un jugador se una a su equipo presentaba cierta dificultad dado que requiere que
el jugador recuerde el nombre del equipo y la contrasefia. Usualmente en los eventos CTFs
los equipos son precargados por el administrador de la plataforma, por lo tanto cada jugador
antes de comenzar la competencia debe recordar e ingresar el nombre exacto de su equipo
para unirse. Esto genera retrasos considerables en el inicio de la competencia provocado
por confusiones, ingreso erroneo de caracteres, usos de mayusculas y minusculas
indistintamente, etc. Teniendo en cuenta que cada equipo suele estar conformado por4 o0 5
jugadores, la acumulacion de estos retrasos individuales impacta negativamente en el inicio
de la competencia. Es importante destacar que la definicion de los nombres de los equipos
se acuerda con las escuelas participantes unas semanas antes de la realizacién del CTF.
Ante la problematica descripta, en CTF 2.0 se re-disefid¢ la funcionalidad de “unirse a un
equipo” ofreciendo a los jugadores la posibilidad de elegir el equipo desde el listado de
equipos precargados. De esta manera, desde una pantalla de la interfaz web los jugadores
tienen disponible la informacion de cada equipo y si deciden unirse pueden hacerlo desde
esa misma pantalla. La forma de interaccién es sencilla, mediante un botdn se puede
acceder al formulario de unirse a un equipo, desde donde se tendra precargado el nombre
del equipo y se debera ingresar la contrasena. En caso de que el usuario ya pertenezca a un
equipo no se le mostrara este botén. La figura 1 muestra la pantalla de interaccién para
elegir un equipo y unirse al mismo.

En sintesis, en CTF 2.0 se implementé una solucion para agilizar el proceso de
conformacion de equipos evitando que el jugador memorice el nombre del equipo y de esta
manera eliminar errores involuntarios en el ingreso de nombre del equipo y garantizando un

inicio de competencia mas fluido y ordenado.

10
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Figura 1: Acceso directo para unirse a un equipo en CTF 2.0

Por otro lado, el acceso para crear un equipo esta habilitado para los usuarios con rol de
Administrador o Autor. Los estudiantes que participan del CTF solo podran unirse a equipos

existentes precargados por un usuario Administrador o Autor.

Rol Autor

En relacién al rol “Autor”, introducido en esta versién de la plataforma, la intencién es
ofrecer a los docentes de las escuelas una participacion activa en el uso de la herramienta.
Este rol tiene por propdsito que el docente sea contenidista sin necesidad de requerir
permisos de administracion de la plataforma. En la figura 2 se muestran las funcionalidades
disponibles desde el rol “Autor”, a partir del cual se puede crear, editar y borrar desafios.
Para cada desafio se especifica el area tematica a la que corresponde (criptografia, OSINT,

etc), los puntos que se obtienen al resolver el desafio, el tipo que indica si los puntos que se
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obtienen son fijos o dinamicos en funcion de su resolucién por parte de otros equipos y la

visibilidad del mismo para la competencia.

Name:

The name of your challenge
Enter challenge name

Category:

The category of your challenge
Enter challenge category

Message:

Use this to give a brief introduction to your challenge.
BITH iz ol @6

Value:

This is how many points are rewarded for solving this challenge.
Enter value <

K

Name s Search for matching challenge “
[m] DS Name # Category & Value ¢ Types State s
[m] 6 A1B2C3 Criptografia 50 standard [ visible |
[m] 7 Lenguaje de puntos y rayas Criptografia 50 standard [ visible |
(m] 8 Espejito espejito Criptografia 50 standard [ visible |
[m] 9 Se nos corrio el abecedario Criptografia 50 standard [ visible |
] 10 Base 64 Criptografia 50 standard [ visible |

Figura 2: Rol Autor: pantallas de carga y edicion de desafios nuevos

Repositorio de desafios

Se generd un repositorio de desafios’ de CTF 2.0 organizado jerarquicamente en carpetas que
representan el tema principal de los desafios alli alojados. En estas carpetas se encuentra un archivo

en formato YAML? (challenge.yml) con las especificaciones de cada desafio (descripta en la seccion

7 Repositorio de desafios de CTF 2.0: https://github.com/Bemyi/ctfd-challen

8 El formato YAML (YAML Ain't Markup Language) es un estandar de serializacion de datos legible por humanos, usado para
archivos de configuracion y transferencia de datos, que se basa en la indentaciéon (sangria con espacios) para definir
estructuras jerarquicas (listas y pares clave-valor) y soporta tipos de datos como cadenas, nimeros y booleanos.
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“Creacion desafios”) junto con el material necesario para la resoluciéon de los mismos. Como se
puede ver en la figura 3, el arbol de directorios de los desafios se encuentra ordenado en base a la
categoria que pertenece, ademas cada desafio cuenta con un tag o etiqueta que indica el nivel de
dificultad (basico, intermedio o0 avanzado), como se puede observar en la figura 4.
Contar con un repositorio centralizado de desafios organizados por tema y nivel de dificultad busca
disponibilizar una serie de desafios que podran ser cargados rapidamente con la herramienta ctfcli
desde CTF 2.0. La centralizacién de los desafios facilita el acceso, la gestién, actualizacion y
mantenimiento de los mismos.
v [ Bienvenida
> [ Introduccién
> [ Traductor
> [ Un poco de Matematicas
> [ Criptografia
> [ Esteganografia

> [ Ingenieria Social

> [ OSINT

[ README.md

Figura 3: Arbol de directorios de desafios ordenado por categoria
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name: “Base 64"

author:

category: Criptografia

description: |

En el siguiente mensaje se encuentra la

Y29t cHVeYWRvVCmME=

value: 50

type: standard

type: "regex",

content: ".*(computadora).*”,

data: "case_insensitive”,

tags:

- Intermedio

requirements:

- "A1 B2 C3"

visible

Figura 4: Ejemplo de un desafio para CTF 2.0 de nivel de dificultad intermedio

Automatizacion de la carga de desafios

Para la implementacion de la automatizacién de la carga y actualizacién de desafios en CTF
2.0 se us6 la herramienta ctfcli de CTFd. Con ctfcli es posible generar desafios mediante la
descripcion de especificaciones y una plantilla predefinida. Esta herramienta hace uso de la
APl REST de CTFd, permitiendo, ademas de la creacion de desafios, la carga de los
mismos a través de la linea de comandos. De esta manera es posible cargar un nuevo
desafio utilizando el comando "ctf challenge install [challenge]" o actualizar uno existente
mediante "ctf challenge sync [challenge]". Es importante destacar que estos comandos estan

disefiados para la manipulaciéon de un unico desafio a la vez. Las figuras 5y 6 son capturas
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de pantalla en las que se puede observar cdmo realizar el agregado y la actualizacién de

desafios desde la linea de comando usando la herramienta ctfcli provista por CTFd.

root@debian: /home/bemyi/prueba# ctf challenge install ctfd-challenges/Anonymous
Installing challenges [-----------------"-"-"-----—--------—-- 1 @%

Installing 'Anonymous' (ctfd-challenges/Anonymous/challenge.yml)

Installing challenges [###EEEHEHEEEREEREREHERERIEBREEEEEEER] 100%

Success! All challenges installed!

tistics Notifications

Anonymous
OSINT

standard

 visible
200 points

b o
By

Files Flags Topics Tags Hints Requirements Next Name
Challenge Name

Tags Anonymous

caregory

Challenge Category

T:
8 OSINT

Type tag and press Enter

Message

Use this to give a brief introduction to your challenge
BIH =i #§0lh @0

<{En qué cine de La Plata se estrend en el afio 2006 la pelicula"<b>V de

Venganza</b="?

Figura 5: Agregado de un desafio desde la linea de comandos usando ctfcli y visualizacion del mismo en la

interfaz web

root@debian: /home/bemyi/prueba# ctf challenge sync ctfd-challenges/Anonymous
Syncing challenges [----------------------ommmmmmmoo ] @%

syncing 'Anonymous' (ctfd-challenges/Anonymous/challenge.yml)

syncing challenges [######4#HHHEHHHHHIFEFHREREREH#RE] 100%

Success! All challenges synced!

Figura 6: Actualizacion de un desafio desde la linea de comandos usando ctfcli
Ademas de los comandos mencionados, la herramienta ctfcli ofrece otras funcionalidades
utiles como "ctf challenge verify [challenge]”, que permite verificar si el desafio cargado en la
plataforma esta sincronizado con la version que queremos subir, y "ctf challenge mirror

[challenge]", el cual actualiza el desafio que queremos subir, basandose en el remoto. Estas

15



funcionalidades son utiles para saber si se tiene la misma version de un desafio tanto en la
plataforma comparada a la que tenemos local en nuestra PC y viceversa.

Aunque ctfcli ofrece una buena automatizacién de la carga de desafios, se limita a la carga
de un desafio a la vez. En este trabajo de tesis se desarrolld un script en Python para
facilitar la carga y actualizacion de multiples desafios en forma simultanea, es decir con este
script es posible especificar el directorio que contiene todos los desafios a agregar o
actualizar. Esto se hace utilizando el siguiente comando: “python3 ctfcli.py instalar|actualizar
directorio_categoria dificultad1,dificultad2", como se puede ver en la figura 7.

En sintesis, la solucion propuesta para la carga o actualizacion de multiples desafios en
forma simultanea se basdé en el desarrollo de un script en Python junto con el uso de la
herramienta ctfcli disponible en CTFd. Tanto la carga como la actualizaciéon de desafios se

efectivizan a través de endpoints® que ofrece la plataforma CTFd.

bemyi@debian:~/ctfcli$ python3 ctfcli.py instalar ctfd-challenges/OSINT avanzado

Installing ';Quién es?' (ctfd-challenges/OSINT/Quién es/challenge.yml)
Success! All challenges installed!

Installing 'Telefono descompuesto' (ctfd-challenges/0SINT/Telefono descompuesto/challen
ge.yml)
Success! All challenges installed!

Installing '#NotPinkCon' (ctfd-challenges/OSINT/#NotPinkCon/challenge.yml)
Success! All challenges installed!

Installing '@UnaPibaGeek' (ctfd-challenges/0SINT/@UnaPibaGeek/challenge.yml)

(] 36 (Quién es? OSINT 200 standard =D
O 37 Telefono descompuesto OSINT 100 standard [ visible |
O 38 #NotPinkCon OSINT 200 standard =D
(] 39 @UnaPibaGeek OSINT 200 standard [ visible |
(] 40 Anonymous OSINT 200 standard =D
O 41 Busqueda dificil OSINT 100 standard =
O 42 Hello kitty OSINT 100 standard [ visible |

Figura 7: Agregado de multiples desafios desde la linea de comandos usando el script y visualizacion de los

mismos en la interfaz web

9 Documentacion de la API publica de CTFd: https://docs.ctfd.io/docs/api/redoc#tag/challenges/operation/get_challenge _list
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Tecnologias usadas en el desarrollo de CTF 2.0

A continuacion se describen las tecnologias utilizadas para el desarrollo de la extension de
CTFd, CTF 2.0. EIl criterio que guid la seleccion de las mismas fue la necesidad de
garantizar la compatibilidad nativa con la arquitectura base de CTFd, asi como asegurar la
portabilidad del despliegue y la eficiencia en el flujo de trabajo colaborativo. En
concordancia con estos objetivos, se optd por la utilizacién de Python, Docker y GitHub,
herramientas que constituyen estandares consolidados en el desarrollo de software de

cédigo abierto.

GitHub

Para la gestidn del codigo fuente y el control de versiones se utilizé la plataforma GitHub. La
estrategia de desarrollo adoptada consistio en realizar un fork' del repositorio oficial de
CTFd. Esto permitié6 desarrollar una extension personalizada sobre el nudcleo de la
plataforma, integrando las nuevas funcionalidades, como el rol de Autor.

Esta estrategia no solo asegura la transparencia y disponibilidad del software, al permitir
una trazabilidad completa de las modificaciones y facilitar la auditoria publica del codigo,
sino que constituye una potencial contribucion a la comunidad de codigo abierto. De este
modo, se garantiza que otros desarrolladores o instituciones educativas puedan utilizar la
extension de CTFd (CTF 2.0) o mejorar esta nueva version.

Actualmente CTF 2.0 esta disponible en un repositorio publico en mi cuenta personal de
GitHub: https://github.com/Bemyi/CTEd.

Python

Dado que el backend de CTFd esta construido sobre este lenguaje y el framework Flask™,
se decidié utilizar Python para garantizar una integracién nativa de las nuevas
caracteristicas. Su uso fue transversal en dos areas criticas como son la extension del
backend, donde se permitié modificar la I6égica de negocio para implementar el nuevo rol de
Autor y la modificacion de la interfaz en términos de accesibilidad al intentar unirse a un

equipo; asi como su uso en scripting para la carga masiva y actualizacion de desafios.

0 Un fork es una copia personal de un repositorio de otra persona que se usa para experimentar cambios libremente sin
afectar el proyecto original, o para utilizar el cédigo existente como base de un nuevo desarrollo independiente.
" Sitio oficlal de Flask: https://flask.palletsprojects.com/en/stable/
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Docker

La aplicacién base de CTFd cuenta con el soporte de Docker y el mismo se mantiene en
esta version CTF 2.0. Docker'? es una plataforma que facilita el empaquetado de las
dependencias de una aplicacion (librerias, base de datos, servidor web) y se usa para
garantizar que el software se ejecute de manera consistente y uniforme en cualquier
entorno. Esta estrategia simplifica drasticamente el proceso de despliegue de la herramienta
ya que se evita la instalacion y configuracion manual de la herramienta en un servidor, con
la complejidad que esto acarrea dado que es comun que surjan problemas con las
versiones de las librerias, base de datos y servidores durante la instalacién y su solucion
suele ser laboriosa requiriendo de la interaccion entre desarrolladores, administradores de
servidores, etc. En el contexto de una institucion escolar puede resultar en una actividad
desalentadora. Usar la plataforma Docker permite empaquetar en un unico contenedor o
imagen todo lo necesario para instalar y ejecutar CTF 2.0, requiriendo por parte de la
escuela disponer de la plataforma Docker instalada en una computadora y usar los
comandos de dicha plataforma para orquestar el despliegue de la aplicacién de forma
automatizada.

Sin embargo, es importante reconocer que esta tecnologia puede ser una barrera técnica
dado que el manejo de Docker requiere el uso de la linea de comandos y conocimientos
especificos que, por lo general, exceden la formacion habitual de los docentes. Por lo tanto,
si bien el uso de Docker garantiza la estabilidad del software, esta implementacion resulta
una opcién optima principalmente para aquellas instituciones educativas que dispongan de
areas de soporte técnico o personal capacitado en la administracion de este tipo de

herramientas.

Estado de desarrollo de CTF 2.0

Al momento de la entrega de esta tesis, CTF 2.0 se encuentra en un estado de desarrollo
estable y apto para su despliegue en entornos de producciéon mediante el uso de su imagen
Docker oficial. Esta imagen esta disponible publicamente en el sitio DockerHub

(https://hub.docker.com/r/bemyi/ctfd) facilitando su descarga mediante comandos

estandares del ecosistema Docker (por ejemplo, docker pull) y garantizando Ila
reproducibilidad del entorno de ejecucion. Este es un aspecto clave en practicas con

enfoques DevOps orientadas a despliegues consistentes y automatizables. A su vez, en el

repositorio de GitHub (https://github.com/Bemyi/CTFd) se encuentra alojado el cédigo fuente

12 Sitio oficial de Docker: https://www.docker.com/
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completo, la imagen Docker, la documentacion de instalacion y los archivos necesarios para
su configuracién y extension.

La disponibilidad conjunta de la imagen y del repositorio de CTF 2.0 posibilita tanto el
despliegue inmediato en produccién como la inspeccion, auditoria y modificacién del
sistema por parte de terceros, facilitando flujos de integracion y mejora continua propios de

pipelines DevOps.
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Evaluacion de CTF 2.0

Para validar la efectividad y usabilidad de la extensién de CTFd, “CTF 2.0”, se llevaron a
cabo 4 sesiones de evaluacion: a) dos sesiones con docentes de dos escuelas secundarias
técnicas, en 2024 y 2025; b) una sesion con un estudiante en el marco de su PPS de la
carrera ATIC desarrollada en el colegio Liceo “Victor Mercante” de la UNLP, en 2024 vy, c)
una sesién con una estudiante, en el marco del proyecto de extension, en un evento CTF
realizado en la Facultad de Informatica en 2025. Estas sesiones de evaluaciéon permitieron
obtener retroalimentacion sobre la experiencia de instalacion, configuracién y uso de CTF

2.0, asi como identificar areas de mejora de la herramienta.

Metodologia de Evaluacion

Las sesiones de evaluacién se organizaron en dos etapas: en la primera, realizada en 2024
en dos escuelas y de la que participaron dos docentes del “Instituto Politécnico Superior
General San Martin” de la UNR y un estudiante de la Facultad de Informatica en el contexto
de su PPS en el Liceo “Victor Mercante” de la UNLP; la segunda, realizada en 2025, en
una escuela y en un evento CTF, de la que participaron cinco docentes de la EEST N°2 “Ing.
Emilio Rebuelto” de la ciudad de Berisso y una estudiante en el marco de la organizacién de
un evento CTF interescuelas realizado en la Facultad de Informatica. En todas las
evaluaciones se cubrieron los aspectos técnicos de instalacion y configuracion de CTF 2.0,
asi como la percepcion pedagogica y utilidad de la herramienta.

Para llevar a cabo la sesidon de prueba se suministré a los participantes una guia técnica
detallada con los pasos a seguir (consultar Anexo 1), asegurando que todos los
participantes realicen las mismas actividades bajo las mismas condiciones. Posteriormente,
se les solicitd a los participantes de la sesidn de evaluacion que completen una encuesta de

retroalimentacion acerca de las actividades realizadas.
Primera Evaluacion

La primera etapa de evaluacion de CTF 2.0 se realizé en el segundo semestre de 2024 en
dos escuelas:
1. En el “Instituto Politécnico Superior General San Martin” de la UNR se realiz6é una

sesion de evaluacion de la que participaron 2 docentes a cargo del dictado de una
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materia de matematicas orientada a la programacién. Ambos docentes cuentan con

formacion universitaria en Informatica.

2. En el Liceo “Victor Mercante” de la UNLP se realizé una sesion de prueba de la que
participd un estudiante de la Facultad de Informatica que se encuentra realizando su
PPS en la carrera ATIC en el proyecto de extension “Extension en vinculo con
escuelas secundarias”.
Con el propésito de validar la funcionalidad y usabilidad de las mejoras implementadas en
CTF 2.0, se disefid y se llevé a cabo una primera sesién de prueba bajo modalidad remota.
El objetivo central de esta evaluacién consistio en analizar la experiencia de los docentes
participantes en tres ejes fundamentales: a) la complejidad del proceso de instalacién de
CTF 2.0 y ctfcli, b) la eficacia de la herramienta ctfcli junto con el script para la carga de
desafios y c) la utilidad percibida del nuevo rol Autor. Los resultados obtenidos en esta

sesion de prueba se describen y analizan a continuacion.
Instalacion de CTF 2.0

La experiencia de instalacion de CTF 2.0 fue considerada, en términos generales, positiva.
La instalacién de la herramienta se realiz6 de manera rapida gracias a estar dockerizada,
mediante un solo comando ya tenian CTFd 2.0 listo para configurar. En cuanto a problemas
encontrados, se identificaron dificultades relacionadas con la version de Python utilizada.
Cabe senalar que los participantes de la sesidon de evaluaciéon son estudiantes avanzados
de la carrera Lic. en Ciencias de la Computaciéon de la UNR y ATIC de la Facultad de
Informatica, es decir cuentan con conocimiento técnico-profesional en Informatica.

Respecto a la instalacion de CTFcli, la herramienta de linea de comandos para la carga
automatizada de desafios, la experiencia fue buena, los participantes lograron cargar y
actualizar desafios exitosamente. Aqui también es relevante sefalar la formacion

profesional de los participantes de la evaluacion.
Carga de desafios

Un aspecto interesante que emergié de la evaluacion fue que los participantes de la
evaluacion expresaron una clara preferencia por la carga manual de desafios desde la
interfaz web, por encima del uso de CTFcli. Esta preferencia se fundamenté en varias
razones practicas: consideraron que la carga manual les proporcionaba mayor control sobre

el proceso, encontraron que los errores generados por la herramienta CTFcli eran poco
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explicativos, percibieron que el instructivo no era suficientemente claro, y valoraron el mejor

manejo de errores que se obtiene al cargar los desafios de forma individual.
El Rol Autor

Los participantes coincidieron en que el rol Autor representa una funcionalidad muy util para
los docentes. ldentificaron varios usos principales para esta caracteristica: la posibilidad de
visualizar estadisticas detalladas de las respuestas de los estudiantes, la capacidad de
identificar qué desafios presentan mayor dificultad para los alumnos, la facilidad para crear
sus propios desafios y eventos educativos, y la oportunidad de realizar actividades

directamente en el aula.
Comentarios y Sugerencias

Los participantes proporcionaron una retroalimentacién valiosa para mejorar la herramienta.
Destacando especialmente la necesidad de incrementar la verbosidad en los mensajes de
error del script, ya que los mensajes no proporcionaban suficiente informacion para
diagnosticar problemas. También sefialaron que seria beneficioso contar con
documentacion mas detallada para la creacion de archivos YAML, incluyendo mas ejemplos
practicos. Adicionalmente, identificaron una incompatibilidad con versiones de Python
menor a la 3.10. Todos estos comentarios fueron tomados en cuenta como mejora para la

segunda evaluacion.
Segunda Evaluacién

La segunda etapa de evaluacion de CTF 2.0 se realiz6 en el segundo semestre de 2025 en
la escuela EEST N°2 “Ing. Emilio Rebuelto” de la ciudad de Berisso de manera presencial,
en la que participaron 5 docentes, de los cuales 3 son Ingenieros en Sistemas y 2 Técnicos
en Informéatica.

De la misma manera que la primera evaluacion, el objetivo central de ésta consistié en
analizar la experiencia de los participantes en tres ejes fundamentales: a) la complejidad del
proceso de instalacion de CTFd vy ctfcli; b) la eficacia de la herramienta ctfcli junto con el

script para la carga de desafios y c) la utilidad percibida del nuevo rol Autor.
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Instalacion de CTF 2.0

La EEST N°2 “Ing. Emilio Rebuelto” de la ciudad de Berisso cuenta con servidores
disponibles para poder desplegar CTF 2.0 y ponerlo en servicio en la escuela para realizar
eventos CTF.

La experiencia de instalacion fue muy satisfactoria. Los docentes participantes expresaron
sentirse capaces de realizar la instalacion siguiendo la guia proporcionada, lo que
demuestra por un lado la claridad y completitud de la documentacién y por otro la formacién
técnica de los docentes. De manera particularmente notable, dos de los docentes lograron
completar todo el proceso de instalacion de forma completamente auténoma, sin requerir
asistencia adicional. Durante esta experiencia se pudo identificar la importancia de seguir
meticulosamente todos los pasos indicados en la guia, sin omitir ninguno de ellos, ya que
cualquier paso omitido podria generar problemas posteriores.

Para los docentes con experiencia técnica previa en el uso de la consola de comandos y
archivos YAML, el uso de CTFcli resulté ser una experiencia clara y facil de manejar. Los
docentes reconocieron rapidamente la importancia de respetar la estructura de archivos

establecida para el correcto funcionamiento de la herramienta.
Carga de desafios

Los docentes observaron que la utilidad de CTFcli varia considerablemente segun el
contexto de uso: mientras que para la carga de desafios individuales la interfaz web puede
resultar mas practica, para escenarios que involucran multiples instancias o cargas masivas,

la herramienta de linea de comandos demuestra su verdadero valor.
El Rol Autor

Los docentes valoraron positivamente el rol Autor. Apreciaron especialmente la delegacion
de responsabilidades que este rol permite, ya que facilita que el Administrador se enfoque
en las configuraciones del CTF, mientras que los docentes con rol Autor pueden
concentrarse en la creacién y gestién de los desafios. Reconocieron la utilidad especifica de
este rol para el control granular de los desafios, permitiendo a cada docente mantener
autonomia sobre su contenido educativo sin comprometer la seguridad o estabilidad del

sistema general.
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Utilidad Pedagogica

Los docentes de la EEST N°2 identificaron multiples aplicaciones pedagdgicas de la

herramienta:

1. Para evaluacion: los docentes que participaron de la sesidn de prueba propusieron
implementar un sistema automatizado de ejercicios o desafios, lo cual podria en un
futuro ser utilizado para reemplazar a los exdmenes tradicionales. Los docentes
comentaron que con el tiempo se han dado cuenta que los exdmenes tradicionales
resultan estresantes para los estudiantes y usar CTF 2.0 permitiria gamificar el
proceso evaluativo.

2. Para colaboracion interdisciplinaria: en conexion con lo anterior, los docentes
participantes identifican la integracion de multiples areas de conocimiento de la
escuela a partir del uso de CTF 2.0. La creacién de desafios que integren contenidos
de las diferentes areas de conocimiento y construir un repositorio compartido de
desafios, es un uso posible de CTF 2.0 en la escuela.

3. Para la transiciéon educativa: los docentes advierten que teniendo acceso a una
instancia CTF 2.0 que esté desplegada en un servidor en la escuela, podria ser una
herramienta eficaz que facilitaria el paso de la escuela primaria a secundaria, asi
como también la transicion de 3° a 4° afo en escuelas técnicas, ya que podrian
resolver tareas desde la misma en la escuela o desde sus casas con la ayuda de

algun padre, madre o tutor.
Tercera Evaluacion

La tercera etapa de evaluacion se llevo a cabo en el marco de la organizacion de un evento
CTF interescuelas realizado en la Facultad de Informatica en noviembre de 2025 como
parte de las actividades del proyecto “Extension en vinculo con escuelas secundarias™?. En
esta instancia participd una estudiante avanzada de la Facultad de Informatica, integrante
del proyecto de extensién, quien asumio el rol de administradora y tuvo la responsabilidad
de instanciar la plataforma y gestionar el contenido para el evento.

Al igual que en las evaluaciones previas, el objetivo fue analizar la experiencia técnica en la
instalacion y uso CTF 2.0, asi como validar la usabilidad de las nuevas funcionalidades en

un escenario de aplicacion real con estudiantes de secundaria.

18 https://www.extension.info.unlp.edu.ar/ctf-interescuelas/
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Instalacion de CTF 2.0

La experiencia de instalacion de la plataforma CTF 2.0 fue valorada como muy positiva. Si
bien el proceso general fue fluido, se reporté un inconveniente técnico especifico
relacionado con la configuracion de volumenes en docker. Este problema requirié ajustes
manuales, atribuibles probablemente a conflictos con configuraciones previas existentes en
el entorno de Docker local de la estudiante, mas que a un error de la herramienta. A pesar

de esto, el problema fue resuelto y la instalacion pudo ser completada.

Carga de desafios

A diferencia de lo observado en la primera evaluacion, en la cual se manifesté preferencia
por la carga manual, en esta sesion de evaluacion se destacd una marcada preferencia por
el uso de ctfcli y la automatizacién. La experiencia de instalacién y configuracion de la
herramienta fue valorada como muy buena. Se logré cargar y actualizar desafios sin
inconvenientes destacando la utilidad de la guia técnica proporcionada. Entre las ventajas
sefaladas se enfatizé la velocidad del proceso y la utilidad del feedback de errores que la
herramienta ofrece al procesar los archivos, lo cual facilita la correccién de errores de los
archivos YAML. Ademas, se resaltdé que los comandos son intuitivos, lo que llevé a optar
exclusivamente por esta via, desestimando la carga manual a través de la interfaz web.
Respecto a la definicidn de los desafios se encontrd practico el uso del formato YAML y se
sugirid el uso de otros posibles formatos de estructuracion de datos, como podrian ser
JSON o CSV.

El Rol Autor

La evaluacion del rol Autor fue consistente con las observaciones previas. La funcionalidad
fue considerada util y necesaria para crear y gestionar los desafios sin afectar otros eventos
u otras configuraciones administrativas de la herramienta. Esto refuerza la validacion del rol
Autor como un mecanismo efectivo para la segregacion de privilegios y la gestion segura
del contenido, permitiendo trabajar en los desafios sin comprometer la configuracién general

de la herramienta.

Puesta en produccion de CTF 2.0

Mas alla de la gestion técnica esta evaluacion incluyd una puesta en produccion real

durante un evento CTF organizado desde el proyecto de extension del que participaron 4
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escuelas secundarias y 40 estudiantes. Se pudo constatar que las mejoras implementadas
en relacién a la experiencia de usuario, especificamente en el proceso de unién a equipos,
resultaron efectivas. La incorporacion de los estudiantes a la plataforma fue notablemente
mas rapida y accesible en comparaciéon con competencias anteriores, eliminando fricciones

que solian consumir tiempo valioso al inicio de las competencias.

Comentarios y Sugerencias

Como conclusién de esta evaluacion se senal6é que la combinacion de CTFd y ctfcli permite
una gestién rapida y centralizada de los desafios. No obstante, se coincidid con las
evaluaciones anteriores en que la instalacion presenta una barrera técnica. Como
sugerencia de mejora se propuso el desarrollo de una interfaz grafica para ctfcli a fin de
facilitar el uso de la herramienta de carga para usuarios menos familiarizados con el modo

terminal.

Conclusiones de la Evaluacion

Las evaluaciones realizadas con los docentes de las escuelas confirman de manera
satisfactoria que las adaptaciones implementadas en la plataforma CTFd logran cumplir con
los objetivos planteados para su uso en el ambito de la escuela secundaria. Los resultados
obtenidos permiten concluir que la herramienta es técnicamente accesible para docentes
con conocimientos medios/avanzados en el uso del modo terminal, ya que la totalidad de
los participantes logré realizar la instalacién y configuracién siguiendo la documentacion
proporcionada.

Desde el punto de vista pedagodgico, los docentes identificaron claramente el valor educativo
de la herramienta, reconociendo multiples aplicaciones que van desde la transformacion de
los métodos evaluativos tradicionales hasta la promocion de la colaboraciéon
interdisciplinaria. La percepcion de la plataforma como una alternativa menos estresante a
los examenes tradicionales y su potencial para la gamificacién del aprendizaje representa
un logro significativo en términos de innovacion educativa.

El rol Autor demostr6 ser una funcionalidad especialmente valorada, cumpliendo
efectivamente con su propdsito de delegar responsabilidades de manera segura y permitir
que los docentes mantengan autonomia sobre su contenido educativo. Esta caracteristica
facilita la sostenibilidad del proyecto al distribuir las tareas de mantenimiento y creacion de

contenido.
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La confirmacién por parte de la EEST N°2 de contar con la infraestructura necesaria para
mantener una instancia permanente de la herramienta valida la viabilidad técnica del
proyecto y sugiere un camino claro hacia la implementacién sostenible en instituciones
educativas. Esto, combinado con la capacidad demostrada de los docentes para gestionar
la herramienta de forma auténoma, indica que se podria disponer de una instancia de la
misma en escuelas secundarias.

En sintesis, la evaluacién nos ha demostrado que los cambios mencionados anteriormente
en la aplicacion funcionan adecuadamente, la retroalimentacién permitié ajustar los
requisitos de instalacién y mejorar la documentacion de la guia, facilitando asi su uso a los

docentes.
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Difusion cientifica

Los avances y resultados obtenidos en el desarrollo de la herramienta CTF 2.0 han sido
difundidos en diversos espacios académicos a través de publicaciones cientificas, en
congresos de la especialidad Informatica. Estas contribuciones han permitido compartir la
experiencia acumulada con la comunidad académica y educativa, asi como recibir
retroalimentacién valiosa que ha enriquecido el proyecto.

En el marco de las Jornadas Argentinas de Informatica (JAIIO) del afio 2023, se presento el
trabajo "Acercando la ciberseguridad a la escuela secundaria desde una perspectiva ludica"
[17], donde se describié y analizd la experiencia de cinco afos de implementacion de
competencias CTF en escuelas secundarias de la provincia de Buenos Aires. Este trabajo
abordo la relevancia de incorporar contenidos de ciberseguridad en la educacion obligatoria,
la seleccion de contenidos apropiados para el nivel secundario, y la metodologia de
gamificacién adoptada. Se presentaron los resultados de encuestas realizadas a estudiantes
y docentes participantes, que evidenciaron el interés sostenido de los estudiantes en
continuar participando y la valoracion positiva de los docentes respecto a la herramienta y la
estrategia didactica empleada.

En el afio 2024, se presento el trabajo "La herramienta CTFd adaptada a la ensefianza de
ciberseguridad en la escuela" en la Conferencia Latinoamericana de Informatica (CLEI). Esta
publicacion profundizé en las decisiones de redisefio de la herramienta CTFd a partir de las
experiencias acumuladas durante los cinco afos de realizacion de competencias
inter-escolares en diferentes modalidades (presencial y virtual) y la interaccion continua con
los equipos docentes. En este trabajo se puso atencién en las adaptaciones implementadas
para mejorar la experiencia de usuario al jugar y en la creacion de las competencias, asi
como en las facilidades para incorporar desafios significativos y contextualizados a las
realidades escolares. Se enfatizd especialmente en el objetivo de promover la autonomia de
las escuelas en el uso de la herramienta, favoreciendo la organizacién de sus propias
competencias de ciberseguridad de manera independiente. Las principales mejoras
presentadas incluyeron la automatizacion de la carga de desafios mediante la herramienta
ctfcli, la simplificaciéon del proceso de registro de participantes, la dockerizacion de la
aplicacion para facilitar su instalacion en las escuelas, y la creacion del rol denominado
"Autor" que permite a los docentes gestionar y crear sus propios desafios adaptados al

contexto de sus instituciones.
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Finalmente, en 2025, se presentd en las JAIIO el trabajo "CTF en escuelas secundarias 2.0:
una plataforma para la organizacién de competencias de ciberseguridad escolares" [18].
Este articulo se enfocé en la nueva version de la herramienta, orientada especificamente a
facilitar la organizacion y gestién auténoma de competencias de ciberseguridad por parte de
las propias escuelas. El trabajo incluyé una comparacién con otras herramientas disponibles
para la ensefanza de ciberseguridad, destacando las ventajas de contar con una plataforma
libre, personalizable y adaptada al contexto escolar. Se destacaron, el repositorio publico de
37 desafios organizados organizado por los temas considerados relevantes en el campo de
la ciberseguridad (criptografia, OSINT, esteganografia e ingenieria social), la documentacién
desarrollada para facilitar la instalacién y configuracion, y las funcionalidades implementadas
tanto para mejorar la experiencia de usuario como para promover la autonomia institucional.
Ademas, se presentd una primera evaluacién de la herramienta realizada con tres docentes
de escuelas técnicas secundarias de Rosario y La Plata, en la que se analiz¢ la facilidad de
instalacion, las dificultades técnicas encontradas y la viabilidad de creacion de
competencias.

Estas publicaciones han contribuido a visibilizar la problematica de la ensefianza de
ciberseguridad en el nivel educativo secundario y han aportado conocimiento sobre
estrategias didacticas y herramientas tecnoldgicas que pueden ser replicadas o adaptadas

en otros contextos educativos.
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Conclusion

A lo largo de este trabajo, se demuestra la viabilidad de la extensiéon de CTFd para su
implementacion en el ambito escolar, contribuyendo significativamente al proyecto
"Extension en vinculo con escuelas secundarias". Las extensiones implementadas han
logrado transformar una herramienta de uso profesional en la formacién en ciberseguridad
como lo es CTFd en una solucién educativa accesible y funcional para el contexto escolar.
La investigacion y trabajo realizado han logrado cumplir satisfactoriamente con los objetivos
planteados en la propuesta:

- El desarrollo y mantenimiento de un repositorio centralizado de desafios que facilita
la reutilizacion y actualizacion de contenido educativo. Este se encuentra organizado
mediante area tematica a la que corresponde (criptografia, OSINT, etc) y nivel de
dificultad.

- La automatizacion de la carga de desafios mediante la herramienta ctfcli y el
desarrollo de un script complementario han reducido significativamente el tiempo y
esfuerzo requeridos para la configuracion de competencias, transformando un
proceso tedioso y repetitivo en una tarea eficiente y escalable.

- La creacion del rol "Autor" representa una contribucién fundamental al proyecto, ya
que permite a los docentes actuar como contenidistas de sus propias competencias
sin necesidad de preocuparse por la administracion y previa configuracién de la
herramienta. Esta funcionalidad distribuye las responsabilidades de manera efectiva
y promueve la autonomia de las instituciones educativas en la gestién de sus
actividades de ciberseguridad.

En relacion a la experiencia de usuario, las mejoras implementadas, particularmente en el
proceso de matriculacion a equipos, han abordado exitosamente uno de los principales
obstaculos identificados en las competencias anteriores. La simplificacion de este proceso
pretende reducir considerablemente los tiempos de configuracién inicial, permitiendo que
mas tiempo se dedique a las actividades pedagdgicas.

Las evaluaciones realizadas con docentes de tres escuelas han validado tanto la
accesibilidad técnica como la utilidad pedagodgica de las adaptaciones implementadas. Los
resultados confirman que CTF 2.0 no solo es instalable y configurable por personal docente
con conocimientos en Informatica o personal técnico de soporte Informatico de las escuelas,
sino que también es percibida como una valiosa herramienta educativa con potencial para

transformar las metodologias de ensefianza tradicionales. El potencial de gamificacién
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identificado por los docentes sugiere que CTF 2.0 puede contribuir significativamente a
reducir la ansiedad asociada con los métodos de evaluacion tradicionales, promoviendo un
ambiente de aprendizaje mas colaborativo y motivador. La capacidad de integracion
interdisciplinaria reconocida por los educadores abre nuevas posibilidades para la
construccion de conocimiento transversal en las escuelas.

En términos de contribucién al campo académico, este trabajo de tesis ha demostrado como
la adaptacion cuidadosa de herramientas pensadas para ambitos de formacién profesional,
como CTFd, pueden generar soluciones educativas efectivas, estableciendo un precedente
para futuras iniciativas que busquen acercar la ciberseguridad y la Informatica a la
educacion secundaria. La metodologia empleada y las lecciones aprendidas constituyen un
aporte valioso para la comunidad educativa y de desarrollo de software libre.

La publicacién del trabajo en repositorios publicos y la documentacién detallada del proceso
de adaptacidon garantizan que este trabajo pueda ser replicado, mejorado y adaptado por

futuros trabajos de tesina.

Finalmente, este trabajo ha demostrado que la interseccion entre tecnologia, educacion y software

libre puede generar herramientas poderosas para la transformacién educativa. Esta extension de

CTFd para escuelas secundarias no busca solo resolver problemas técnicos especificos, sino que

contribuye a una visidn mas amplia sobre la ensefianza del campo de la Informatica, incorporando la

ensefianza de la ciberseguridad, fortaleciendo la formacién ciudadana para los desafios tecnoldgicos

actuales.
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Lineas de posibles trabajos futuros

Automatizacion de carga de equipos

Como se describio, con CTF 2.0 se incorpora la posibilidad de introducir desafios de forma
masiva y automatizada con la herramienta ctfcli. En este escenario podria realizarse una
investigacion mas profunda de la misma para poder agregar la posibilidad de cargar
ademas equipos a la plataforma. De esta forma, por ejemplo en las competencias
realizadas en el proyecto de extension, donde las escuelas que participan suelen repetirse
se ahorraria la creacién manual de dichos equipos. Obviamente es un beneficio, al igual que
la carga de los desafios, en el caso de que se cree una instancia de CTF 2.0 de la que

participan muchos equipos.

Estadisticas de eventos

Desarrollar un repositorio centralizado donde se puedan reunir y analizar estadisticas de
uso de la plataforma CTF 2.0, para poder llevar un seguimiento de las competencias que se
realizan y buscar mejorar la experiencia de las escuelas secundarias que participan, es una
linea de trabajo interesante de explorar.

Si bien CTFd dispone de una pagina para obtener determinadas estadisticas sobre la
instancia que esta corriendo en el momento, como por ejemplo la cantidad de veces que se
resolvié un desafio, las distintas categorias que hay, la cantidad de fallos y aciertos, podria
agregarse informacion mas especifica por cada equipo, ya que toda esta informacion
mencionada anteriormente se presentan como un porcentaje general con respecto a todos
los equipos y no se puede analizar qué equipo en especifico resolvié cierto desafio por
ejemplo.

Otro punto débil de CTFd es que la informacién que brinda como estadisticas solo puede
ser descargada como imagen o en texto plano. Recuperar la informacion estadistica en
formato abierto como archivos csv permitiria mejorar la visualizacion de la informacion y la
manipulacién de la misma para su analisis.

Gestionar los archivos estadisticos en formato csv a través de un repositorio, por ejemplo
Git, permitiria recuperar estos archivos y vincularlos con las fechas de realizacion de los
CTF.
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Control de inscripcion de usuarios

En contexto de mejorar la accesibilidad y seguridad de la plataforma CTFd, se podria
disponibilizar otra version donde se aborde la funcionalidad del control de inscripcion de
usuarios por parte del Administrador. Actualmente la herramienta permite que cualquier
persona pueda crear un usuario, una posible mejora para la herramienta seria implementar
un sistema de control de carga de usuarios donde el Administrador tenga la capacidad de
aprobar o rechazar las solicitudes de inscripcién de los estudiantes.

Esta idea podria llevarse a cabo mediante el uso de un servidor de mail, ya que la
herramienta cuenta con una configuraciéon de mails:

e Donde el usuario al acceder a la herramienta sea redirigido a una pantalla donde
deba ingresar su nombre de usuario, la escuela a la cual pertenece y una cuenta de
correo electronico.

e EI Administrador recibira el mail pudiendo aceptar dicha solicitud, se crea el usuario
y se le notifica a este via mail.

e El usuario puede ingresar a la plataforma y se le pedird un cambio de contrasena.

De esta forma, el administrador de la instancia CTF 2.0 podra tener un mayor control sobre
quiénes participan en la misma y también llevar un historial de las escuelas/estudiantes

inscriptos.
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Anexos

Anexo 1: Script para automatizar la carga de desafios

actions = ["ir

if action
base dir
difficulty_a VS - v[3] if ( argv) »> 3 else
if difficul
difficulties_to process = difficulties
difficulties_to_process = difficulty arg.split(",")
for difficulty in difficulties to_process:
if difficulty.strip()
print(“E : 1

exit(1)

directories = get_dirs(base_dir)

for directory in directories:
data = read_challeng ath.join(base_dir, directory))
s = [tag.lower() for tag ir llenge data.get( gs”, )1

any(difficulty in tags for difficulty in difficulties_to_proc
stall "{os.path.join(base_dir, directory)}"’

command = f'ctf cha nc “{os.path.join(base_dir, directory)}"’
¢stem(command)

En el main del script lo primero que se chequea es que se reciban dos parametros al menos, caso
contrario se le devolvera un mensaje al usuario indicando el uso del comando y los parametros que
debe enviar.
Parametros que puede recibir el script:
e argv[1] = el tipo de operacién a realizar con los desafios, ya sea cargarlos o actualizarlos
(opciones: install o update).
e argv[2] = el directorio donde se encuentran los desafios.
e argv[3] (opcional) = la dificultad de los desafios que queremos cargar, esta dificultad es
indicada en la seccion “tags” (opciones: basico, intermedio, avanzado).
Se realizan chequeos sobre los parametros:
1. Si se recibe como accién install o update para el primer parametro
2. Si se recibe un directorio, caso contrario
Si se eligié la opcidn “install”, para obtener cada desafio dentro del directorio enviado por parametro

se llama a la funcion “get_dirs”, la cual devuelve una lista de directorios. Se itera por cada directorio,
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obteniendo el contenido del archivo challenge.py utilizando la funcién read_challenge. Luego se
obtienen los tags del desafio (convirtiéndolos a minuscula con la funcién lower()).

Se chequea si la dificultad fue pasada por parametro, en dicho caso se cargan todos los desafios sin
importar la dificultad. Si la dificultad es correcta y coincide con alguna que se encuentra en los tags,
solo se cargaran los desafios con dicha dificultad, caso contrario se imprimira un mensaje de error
mostrando las posibles dificultades.

Por dltimo se encuentra un control para ver la accidon que se quiere llevar a cabo, ya sea cargar

desafios o actualizarlos.

Explicacion de funciones utilizadas

_dirs(base dir):
return [directory for directory in os.listdir(base_dir)

if os.path.isdir .path.join(base_dir, directory)) directory.startswith(

En esta funcién “get_dirs” se itera sobre los directorios que se encuentran dentro del que fue pasado

por parametro utilizando la libreria “os” de Python, para cada elemento recorrido se chequea si es

“wn

directorio, si lo es que no comience con un (ya que los directorios que comienzan con . son

ocultos) y guarda la ruta del desafio en una lista que luego es retornada a quien la llamé.

read challenge(directory):
challenge path = os.path.join(directory, "challenge.yml™)
with open(challenge path, "r") as file:

challenge data = yaml.safe load(file)

return challenge data

En esta funcidén “read_challenge” se recibe la ruta de un directorio, se accede al archivo
challenge.yml, donde se extrae la informacion del desafio utilizando la libreria “yaml” que carga de

forma segura los datos y los retorna a quien la llamé.
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Creacion de desafios

Para la gestion y especificacion de los desafios, la plataforma CTFd se basa en el uso de archivos de
configuracién en formato YAML. Este es un estandar de codigo abierto para la serializacion de datos,
ampliamente adoptado en la industria por su sintaxis legible y su capacidad para representar
informacioén estructurada de manera sencilla.
En este contexto, cada desafio debe estar acompanado de su archivo challenge.yml correspondiente.
A continuacién podemos ver un ejemplo de desafio en formato YAML:
name: "Se nos corrio el abecedario"
author: "
category: Criptografia
description: |
El siguiente mensaje se nos desplazé un lugar a la izquierda:
Kz ekzf cd drsd didgbhbhn dr BHEQZCNBKZRHBN
value: 50
type: standard
flags:
-{
type: "regex",
content: ".*CIFRADOCLASICO.*",
data: "case_insensitive",
}
tags:
- Intermedio
requirements:
-"A1B2 C3"
state: visible
version: "0.1"
Entre ellos podemos destacar los siguientes:
- category: categoria a la cual pertenece, esto resulta muy util para luego en la plataforma
poder distinguirlos segun la categoria a la que pertenece.
- Value: cantidad de puntos que otorga el desafio si se resuelve correctamente.
- Flags: aqui se colocan las flags correspondientes a capturar y las que al obtener van a dar el

puntaje al usuario.
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- static: significa que la flag sera como nosotros lo indiquemos en el apartado content de
la misma, de manera estatica.

- regex: podemos indicar cualquier expresion regular, por ejemplo que al poner la flag
contenga determinada palabra.
Tags: podemos indicar distintas etiquetas al desafio, como por ejemplo la dificultad del mismo.

Requirements: donde se puede indicar si depende de algun otro desafio, es decir que se
tenga que resolver antes de realizar este.
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Anexo 2: Evaluacion de la plataforma libre y personalizable

“CTF en escuelas secundarias 2.0”

Guia de instalacion de la herramienta - Rol Admin
indice

Instalacion e instanciacion de CTFd
a) Clonacion de la plataforma CTFd desde el repositorio del proyecto
b) Instalacion de CTFd desde el repositorio clonado
c) Configuracioén inicial de un evento CTF
General
Modo de participacion
Ajustes
Administracion
Estilos
Fecha y Horario
Configuracién avanzada de un evento CTF
Instalacion de CTF cli
Creacion del rol Autor
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Instalacion e instanciacion de CTFd

Prerrequisitos:
- La PC debe contar con Docker instalado (https://www.docker.com/).
- Preferentemente utilizar sistema operativo Linux
- Tenerinstalado Python 3 >= 3.10 (https://www.python.org/downloads/)
- Tener instalado pipx (sudo apt install pipx)
- Importante después de instalar pipx, usar el comando pipx ensurepath y

cerrar nuestra terminal (comando necesario para la instalaciéon de ctfcli)

a) Clonacion de la plataforma CTFd desde el repositorio del proyecto

git clone https://qgithub.com/Bemyi/CTFd

b) Instalacion de CTFd desde el repositorio clonado

Una vez clonado el repositorio, nos colocamos en el directorio raiz de la plataforma y

ejecutamos el siguiente comando:
docker compose up

Una vez hecho esto ya tenemos instalado CTFd.

Para probar que la instalacion esté correcta se puede acceder a la plataforma desde
localhost:8000 en el navegador: http://localhost:8000 (también puede ser http://0.0.0.0:8080,
esto dependera de la configuracién de cada sistema operativo, pero recibiremos un mensaje
en pantalla de donde esta corriendo la aplicacion una vez finalice el comando). Se

visualizara la pagina de configuracion de eventos CTF, similar a la pagina de la Fig. 1.
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Mode Settings Administration Style Date & Time Integrations

Event Name

The name of your CTF event/workshop

Event Description

Description for the CTF

Next

Fig 1. Pantalla de configuracion General de CTFd

c) Configuracién inicial de un evento CTF

General

En la pantalla de configuracion, desde la pestana “General”’, completar con el nombre del

evento CTF y una descripcion del mismo.
Modo de participacion

Desde la pestafia “Modo” podemos seleccionar el modo de participacién de los estudiantes:
en equipos o de forma individual (Fig. 2).
Modo equipo:
e Los estudiantes se registran, pueden crear o unirse a un equipo existente.
e Si un integrante del equipo resuelve un desafio, el equipo entero recibe el
equivalente a los puntos asignados el mismo.
e Se puede visualizar el miembro del equipo que resolvié el desafio.

Modo Usuario:
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e Los participantes (estudiantes) se registran y pueden participar (no deben formar

parte de un equipo)

Setup

General Settings Administration Style Date & Time Integrations

User Mode
Controls whether users join together in teams to play (Team Mode) or play as themselves (User Mode)
o] Team Mode User Mode
« Participants register accounts and form teams « Participants only register an individual account
« |f ateam member solves a challenge, the entire team receives « Players can share accounts to form pseudo-teams
credit

« Easier to organize
« Easier to see which team member solved a challenge « Difficult to attribute solutions to individual team members
« May be slightly more difficult to administer

Mext

Fig 2. Pantalla de configuracion del Modo de participacion

Ajustes

Desde la pestafia Settings es posible configurar opciones de visibilidad de diferentes
entidades como desafios, cuentas, puntajes, entre otras, tamafio maximo de estudiantes por

equipo (si es que elegimos el modo equipo), como se muestra en la Fig.3.
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Setup

General Mode Settings Administration Style Date & Time Integrations
Visibility Settings
Control the visibility of different sections of CTFd
Challenge Visibility ?  Account Visibility ?  score Visibility ?  Registration Visibility ?
Verify Emails
Control whether users must confirm their email addresses before participating
Team Size
Amount of users per team (Teams mode only) Optional

Next

Fig 3. Pantalla de configuracion de Ajustes

Administracion

Para confirmar la configuracién se nos pedira nuestras credenciales de registro como

usuario con el rol Administrador, como se muestra en la Fig. 4.
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Setup

General Mode Settings Administration Style Date & Time Integrations

Admin Username

Your username for the administration account

Admin Email

Your email address for the administration account

Admin Password

Your password for the administration account

Subscribe email address to the CTFd LLC Newsletter for news and updates

Next

Fig 4. Pantalla de configuracion de Administracion

Estilos

Disponemos de opciones de configuracion de estilos (Fig. 5), entre ellas la eleccion de un
Logo, Banner, Small Icon (el cual se vera en la pestana del navegador) y el color a utilizar

como tema para la aplicacion.
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General Mode Settings Administration Date & Time

Logo

| Browse... | No file selected.

Logo to use for the website instead of a CTF name. Used as the home page button. Optional

Banner
| Browse... | No file selected.

Banner to use for the homepage. Optional.

Small Icon
| Browse... | No file selected.

favicon used in user's browsers. Only PNGs accepted. Must be 32x32px. Optional

Theme

CTFd Theme touse. Can be changed |ater.

Theme Color _
|_| Reset

Color used by theme to control aesthetics. Requires theme support. Optional.

Integrations

Next

Fig 5. Pantalla de configuracion de Estilos

Fecha y Horario

Desde la pestana “Date & Time” es posible configurar la fecha y hora de comienzo y

finalizacion del CTF como muestra la Fig. 6. Esta configuracion puede postergarse o

modificarse.
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General Mode Settings Administration Style Date & Time Integrations

Start Time

Date Time UTC Preview
Time when your CTF is scheduled to start. Optional.

End Time

Date Time UTC Preview

Tirme when your CTF is scheduled to end. Optional

Next

Fig 6. Pantalla de configuracion de Estilos

Configuracion avanzada de un evento CTF

Una vez finalizada la configuracion inicial, en el extremo superior izquierdo (Fig. 7) se
visualizaran distintas secciones (Usuarios, Equipos, Tablero de puntos, Desafios), que
permaneceran vacias hasta que los estudiantes comiencen a unirse al evento y este dé
inicio.

Por otro lado, en el extremo superior derecho (Fig. 7) se encuentran opciones adicionales,
entre ellas el acceso al panel de administrador. Desde alli es posible gestionar

configuraciones relacionadas con desafios, usuarios, equipos, entre otras funcionalidades.

CTF Escuelas

A Notifications 282 Team @ Profile ®g Setting

Fig 7. Barra de navegacion principal
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Al ingresar al panel de administrador, se despliega una barra con distintas secciones (Fig.

8), entre ellas la seccion de Desafios, donde podemos comenzar a cargar los mismos (Fig.

9)
CTFd
Fig 8. Barra de navegacion de administracion

CTFd

Challenges|©@

Name s Search for matching challenge —
s
m] IDs Name s Category =+ Value $ Type s State &

Fig 9. Seccion Desafios
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Instalacion de CTF cli

ctfcli es una herramienta de linea de comandos que permite gestionar e importar desafios
en CTFd de manera practica y automatizada. Resulta especialmente util para organizar
eventos con multiples desafios, ya que facilita su creacién, edicion y carga directa a la

plataforma.

Para instalarla, primero clonamos el siguiente repositorio, de forma similar a como se hizo
con CTFd:

git clone https.//qithub.com/Bemyi/ctfcli

Luego, nos posicionamos en el directorio raiz de la herramienta y ejecutamos:
pipx install ctfcli==0.1.0
Importante despues de instalar pipx, usar el comando pipx ensurepath y cerrar nuestra

terminal (comando necesario para la instalacion de ctfcli)
Una vez instalada, inicializamos la herramienta con el siguiente comando:
ctf init

Se solicita la URL de la plataforma, donde se debe ingresar: http://localhost:8000/ o
http://0.0.0.0:8080.

También se pedira un token de acceso de administrador, que puede obtenerse desde la
plataforma accediendo a la seccidon de Ajustes (Fig. 10). En Access Tokens podremos

crearlo, seleccionar una fecha de expiracion y asignarle una descripcion.

& AdminPanel M Notifications 428* Team @ Profile |®g Settings| [
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Settings

Profile Expiration

Access Tokens

Usage Description

Para la herramienta ctf-cli

#

Generate

Fig 10. Seccion Ajustes

Una vez generado, la plataforma mostrara el token (Fig. 11). Es importante copiarlo y
guardarlo, ya que no podra recuperarse una vez cerrado el mensaje. En caso de necesitarlo

nuevamente, sera necesario generar uno nuevo.

Al ingresar el token en ctfcli, se solicitara la confirmacion de los datos. Verificamos que sean

correctos vy, si es asi, ingresamos "y" para continuar.

X

API| Key Generated

Please copy your AP Key, it won't be shown again!

ctfd_36bbc0c3a1950e745d555e88cfech37965b7cf5e?4efa5588¢c261a971241f8fa ‘

Fig 11. Generacién de Token
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Creacion del rol Autor

Con el objetivo de facilitar la participacién de los docentes en la organizacion de los
eventos, se ha creado un nuevo rol denominado Autor. Este rol les permite gestionar y crear
desafios dentro de la plataforma, especificamente para un evento determinado.

De esta manera, los docentes pueden desempefiarse como responsables del contenido

(contenidistas) de las competencias correspondientes a su institucion.

Para comenzar, debemos acceder al panel de administracion de la plataforma (Fig. 7) y

luego ingresar a la seccion Usuarios (Fig. 16). Desde alli, se puede agregar un nuevo

usuario presionando el botén con el simbolo +.

A new CTFd version is available!

/
Users ©

Name s Search for matching users

Fig 16. Seccion Usuarios

Se deben completar los campos correspondientes al nombre de usuario y correo

electrénico. Al final del formulario, es necesario seleccionar el rol Autor (Fig. 17).

Author =

User
Admin

Fig 17. Seleccion de rol autor

Una vez creado el usuario, se puede cerrar sesion e iniciar nuevamente con las

credenciales asignadas al rol de autor. Al hacerlo, se visualizara en la parte superior de la
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pantalla el panel de autor (Fig. 18), habilitado especificamente para este tipo de usuario. Al
acceder, se podra visualizar el conjunto de funcionalidades disponibles, las cuales estan

exclusivamente orientadas a la administracion de desafios.

CTF Escuelas 2025 Users Teams Scoreboard Challenges & Author Panel | & Notifications

)

Fig 18. Panel del Rol Autor

Guia del rol Autor
indice

Carga de desafios
a) Seccion de Desafios
b) Estructura de un desafio
c) Creacién de desafios
d) Actividad libre
e) Probar la plataforma CTF con los desafios incorporados.

A A O DODN
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Carga de desafios

a) Seccion de Desafios
- Primero iniciaremos sesién con las credenciales que proporciona el administrador de
la instancia CTF.
- Una vez iniciada la sesion nos dirigimos a la seccién de Panel de Autor (Author Panel),
ubicada en la barra de navegacion superior, donde seguidamente seremos redirigidos
a la seccion de Desafios.

b) Estructura de un desafio

Cada desafio debe incluir un archivo llamado challenge.yml, ubicado dentro de un

directorio que se puede nombrar segun el titulo del desafio para facilitar su identificacion.

Podemos crear nuestros propios desafios utilizando como referencia la siguiente plantilla:

https://qgithub.com/Bemyi/ctfcli/blob/master/ctfcli/spec/challenge-example.yml

A continuacion, se detallan los campos necesarios para la creacion de un desafio:
- name: nombre que identificara al desafio.
- author: nombre del autor del desafio
- category: categoria a la cual pertenece del desafio, hace referencia al contenido por
ej. Criptografia, OSINT, etc. Esta informacion resulta muy util para clasificar los
desafios segun la categoria a la que pertenece.
- description: aqui se plantea el desafio a resolver, se debe comenzar con una barra
vertical (|) para escribir en mdltiples lineas.
- value: cantidad de puntos que otorga el desafio si se resuelve correctamente.
- type: Se puede elegir el formato “standard” o “dynamic”.
- standard: el valor del desafio sera fijo.
- dynamic: el valor puede variar. Cuenta con algunos campos extras tales
como:
- initial: la cantidad de puntos que otorga al principio el desafio.
- decay: representa un valor que ird decayendo a medida que los
participantes resuelven el desafio.
- minimum: el valor minimo al que puede llegar a decaer el desafio.
- flags: aqui se colocan las flags a capturar y que al capturarlas dan un puntaje al

usuario.

53



) UNIVERSIDAD
BA ) NACIONAL
&/ DE LA PLATA

static: significa que la flag sera como lo indicada en el apartado content de la
misma, de manera estatica.

regex: podemos indicar cualquier expresion regular, por ejemplo que al poner la flag
contenga determinada palabra.

tags: podemos indicar distintas etiquetas al desafio, como por ejemplo la dificultad
del mismo.

hints: donde se indican las pistas para poder llegar a la resolucion del desafio.

files: se puede hacer referencia al path de algun archivo que queremos que se suba
junto con el desafio.

requirements: donde se puede indicar si el desafio depende de algun otro desafio,
es decir que se tenga que resolver antes de realizar éste.

state: indica si el desafio es visible u oculto para los usuarios.

c) Creacion de desafios

54

Crear una carpeta llamada Criptografia, con el fin de agrupar desafios de dicha
categoria.
Una vez dentro de la carpeta, crear 2 carpetas con el nombre de cada desafio, las
cuales contendran su respectivo archivo challenge.yml.
Desafio 1:
- Nombre: Base 64
- Categoria: Criptografia
- Descripcién/mensaje: En el siguiente mensaje se encuentra la flag:
Y29tcHVOYWRvCcmE=
- Valor: 25
- Tipo: standard
- Flag: computadora
- Tipo de flag: static y sin distincion entre mayusculas y minusculas (case
insensitive)
- Tag: Basico
Desafio 2:
- Nombre: Se nos corri6 el abecedario
- Categoria: Criptografia
- Descripcidn/mensaje: El siguiente mensaje se nos desplazé un lugar a la
izquierda: Kz ekzf cd drsd didgbhbhn dr BHEQZCNBKZRHBN
- Valor: 50
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- Tipo: standard
- Flag: CIFRADOCLASICO
- Tipo de flag: static y con distincion entre mayusculas y minusculas (case
sensitive)
- Tag: intermedio
Para agregar estos desafios a nuestra instancia de CTFd, utilizaremos el siguiente
comando:

python3 ctfcli.py instalar [ruta_carpeta_criptografia]

- Desafio 3: Modificar el desafio “Se nos corrié el abecedario” para que éste tenga
como requisito el Desafio 1 “Base 64”, agregando la etiqueta “requirements” en su

archivo challenge.yml

Para actualizar solo este desafio en nuestra instancia CTFd, utilizaremos el siguiente
comando:

python3 ctfcli.py actualizar [ruta_carpeta_criptografia] intermedio

En este ultimo caso se utiliza un parametro extra que indica la dificultad de los desafios a
actualizar (intermedio). Como solo tenemos un desafio con dificultad intermedio, solo se

actualizara dicho desafio.

d) Actividad libre

Incluir algunos desafios nuevos de un tema de tu interés, diferente a criptografia, por

ejemplo Phishing, OSINT, etc.

e) Probar la plataforma CTF con los desafios incorporados.
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