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RESUMEN 
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Como resultado, se de.smrolló CTF 2, O, un11 extensión de kt pfataforma CTFd que inoorpora mfljonl.s sfgn./fl(;8fJ1f8S: símplíñr-ación del proc;eso dB 
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desarrollado en Python, y docl«trización dB la eplir-ación pera fecilltar su insteración. 
La eva/uaC'ión de CTF 2.Q oon d'ocenles de t~ ei.cuelali sectrndwífi vª1fcló su a-~áéfC! técniGa y utilidad peáagógica·, confirmando que lfl 
hsrram.lema ss lnstalable por personal 00/l 001Joi::fmfentos t1k:nlcos y i:¡ue rssuJta vallosa para !ransformar mstodologlas ds sn.se,Jlanza tradfcir:m.ale.s 
merlhmte la gwri/ir;ación, Los resultados demuesJ.ran fa viabilidad de adepfBr fletremiefltas profesiomtles de r:íberseguridJJd al ámbito esooktr, 
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Trabajos Realizados 
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·Conclusiones 
&le trabajo demue.stra fa viabffídad de extender CTFd para el ámbito 
e.sco{a(, t1an:slcmlan<f0 una hemrmiema profe:siorral en una .solución 
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Este proyecto establ-ece un preoedeme rob-re cómo Je adaptación de 
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Introducción 
Este trabajo de tesis de grado se inscribe en el Programa PAE–PPS1 de la Facultad de 

Informática y se desarrolla en el proyecto de extensión de la UNLP “Extensión en vínculo 

con escuelas secundarias”2. La tesis aborda la problemática de la construcción de una 

plataforma web para la realización de actividades de seguridad informática, específicamente 

competencias CTF (Capture The Flag), adaptada a las necesidades de las escuelas que 

participan en el mencionado proyecto. 

A continuación se describe el proyecto en el que se desarrolla la tesis en la mencionada 

modalidad y la problemática que se trabajó. 

Proyecto de Extensión: Extensión en vínculo con escuelas 
secundarias 
El proyecto “Extensión en vínculo con escuelas secundarias” de la UNLP tiene por objetivo 

discutir y visibilizar la Informática como campo de conocimiento en la escuela secundaria, 

entendiéndose como una disciplina fuertemente vinculada al desarrollo socio-productivo y al 

ámbito laboral. En este sentido, el proyecto impulsa prácticas educativas basadas en el 

aprendizaje contextualizado y orientado a la resolución de problemas [1][2], centradas en la 

construcción de artefactos digitales en sus diversas dimensiones. Una de ellas relacionada 

con la ciberseguridad y su articulación con la programación de aplicaciones, el uso de 

servicios de Internet y la exposición de información personal. Preguntas tales como: ¿para 

qué enseñar ciberseguridad en la escuela secundaria?, ¿qué contenidos son relevantes? y 

¿cómo enseñarlos, es decir, con qué estrategias didácticas y materiales?, orientan esta 

línea de trabajo dentro del proyecto. La estrategia didáctica adoptada se basa en un 

enfoque de resolución de problemas contextualizados, a través de desafíos o retos de 

ciberseguridad desarrollados con la metodología conocida como Capture The Flag (CTF) 

descripta a continuación en este mismo apartado. Este enfoque promueve la participación 

activa de los estudiantes mediante la formulación de conjeturas, la investigación y el trabajo 

colaborativo. Los desafíos se centran, fundamentalmente, en problemáticas vinculadas con 

la exposición de datos personales, con el doble propósito de sensibilizar e introducir a los 

estudiantes en un campo de conocimiento específico  dentro de las tecnologías digitales: la 

seguridad informática. Se busca así no solo desarrollar conciencia crítica, sino también abrir 

2 Sitio de Extensión de la Facultad de Informática: https://www.extension.info.unlp.edu.ar/programa-de-extension-unlp/ 

1 Programa PAE-PPS de la Facultad de Informática: 
https://www.info.unlp.edu.ar/programa-de-apoyo-al-egreso-para-alumnos-con-pps-practica-profesional-supervisada/ 
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la puerta al conocimiento de un área profesional y laboral específica del campo de la 

informática. 

En el marco de la línea de trabajo del proyecto mencionado, la metodología CTF se 

implementa mediante la herramienta “CTF en escuelas secundarias” [3][4][5]. En esta tesis 

se toma como punto de partida las experiencias con la herramienta “CTF en escuelas 

secundarias” y se trabaja en el rediseño e implementación de la versión 2.0 [6]. 

Problemática a abordar 

¿Qué es una competencia CTF? y ¿Qué es CTFd? 

Capture The Flag (CTF) [7] o “Capturar la Bandera” es una actividad ampliamente utilizada 

en el campo de la seguridad informática para enseñar, capacitar y evaluar habilidades 

técnicas en áreas como hacking ético, análisis forense digital, ciberseguridad y más. 

Concretamente es una actividad o evento técnico del campo de la Informática en la que los 

participantes, organizados en equipos, compiten para resolver una serie de desafíos de 

seguridad informática con el objetivo de encontrar la “bandera” que representa la resolución 

del desafío. Estos desafíos pueden variar en dificultad y abarcar una amplia gama de temas 

relacionados con la ciberseguridad. Los equipos que más desafíos resuelven son los 

ganadores de la competencia. A modo de ejemplo, la Ekoparty [8] es uno de los eventos de 

ciberseguridad que incluye CTFs y es uno de los más reconocidos de América Latina. La 

UNLP desde CertUNLP3 organiza y participa activamente en este tipo de actividad en 

colaboración con instituciones e iniciativas internacionales como MetaRed4 [9].  

Las competencias CTF se realizan en plataformas online. Existen múltiples alternativas y 

enfoques, que van desde el ámbito educativo (para estudiantes) hasta la capacitación 

profesional en ciberseguridad [10, pp. 281-282]. Es de interés de esta tesis trabajar con 

herramientas libres y de código fuente abierto con un enfoque de CTF educativo, dado que 

se adaptan mejor a las necesidades y realidades de las escuelas con las que se trabaja, en 

este sentido la herramienta seleccionada es CTFd. 

CTFd [11] es una plataforma web de gestión de competencias de ciberseguridad tipo CTF, 

desarrollada como un framework extensible en Python/Flask. Concretamente CTFd ofrece 

una interfaz web fácil de usar para los participantes y que permite a los administradores 

crear, administrar y distribuir desafíos de manera efectiva. CTFd se distribuye como 

software libre y de código fuente abierto bajo licencia Apache License 2.0, lo que posibilita 

4 Sitio de MetaRed: https://www.metared.org/ 

3 Sitio del CertUNLP: https://www.cespi.unlp.edu.ar/certunlp/ 
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su instalación, modificación y redistribución sin restricciones. Ofrece características como la 

gestión de usuarios, la clasificación de desafíos por categorías, la generación de 

estadísticas y un diseño modular que permite personalizar la plataforma según las 

necesidades específicas del entorno educativo. En síntesis es una herramienta “lista para 

usar” y a su vez es un framework que ofrece una base adaptable para entornos educativos 

o competiciones profesionales del tipo CTF. Esta última capacidad, la de framework 

adaptable,  es fundamental para el desarrollo de esta tesis de grado. Además, a partir de 

agosto de 2023 se lanzó la versión internacionalizable [12], permitiendo a los usuarios elegir 

su idioma preferido y en caso de no hacerlo CTFd automáticamente detecta el idioma del 

navegador y adopta el mismo. 

La herramienta “CTF en escuelas secundarias” 

“CTF en escuelas secundarias” es una instancia personalizada de la herramienta CTFd 

utilizada en el proyecto “Extensión en vínculo con escuelas secundarias” a partir del 

desarrollo de la tesis de grado “‘Capture the Flag’ aplicada a la enseñanza de 

ciberseguridad en escuelas” [5]. Una característica destacada de la plataforma “CTF en 

escuelas secundarias” es la gamificación, es decir, las competencias se desarrollan en una 

dinámica de interacción propia de los juegos como la inclusión de reglas, interactividad, 

retroalimentación, niveles, recompensas, insignias, etc. [13][14, pp. 9][15]. Integrar la 

gamificación en la enseñanza de la ciberseguridad en escuelas secundarias no solo hace 

que el aprendizaje sea más interactivo y divertido, sino que también motiva a los 

estudiantes a comprometerse activamente con el material y a desarrollar habilidades 

esenciales en ciberseguridad, al mismo tiempo que promueve un ambiente de aprendizaje 

colaborativo y gratificante. Los eventos CTF desarrollados con la herramienta “CTF en 

escuelas secundarias” fueron 7, se realizaron en la facultad de Informática en modalidad 

presencial y, en modalidad virtual durante el aislamiento social y obligatorio durante la 

pandemia COVID-19. Una de las características es que tanto la gestión de la plataforma 

como la de los contenidos estuvo a cargo del equipo del proyecto de extensión. La 

realización de estos eventos fueron fundamentales para ganar experiencia en la 

herramienta, identificar dificultades y trabajar en la superación de las mismas. 

A partir del análisis del uso de la herramienta “CTF en escuelas secundarias” en las 

diferentes competencias realizadas, se identificaron un conjunto de dificultades que se 

plantearon resolver en este trabajo de tesis, con la intención de mejorar la experiencia de 

usuario tanto en la gestión de las competencias como en las instancias de juego y lograr 
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una herramienta que pueda ser adoptada por las escuelas de manera autónoma. A 

continuación se enumeran las dificultades identificadas en “CTF en escuelas secundarias”: 

1.​ Dificultad para mantener un repositorio5 de desafíos actualizado y reusable: la 

herramienta CTFd permite hacer copias de respaldo y luego importar competencias, 

sin embargo esto depende de la versión de la herramienta, es decir, si hay 

actualizaciones de versiones las copias de respaldo dejan de funcionar y como 

consecuencia se pierde la instancia de la competencia. Esto requiere repetir el 

trabajo,  lo que implica la carga de desafíos de forma manual. 

2.​ Configuración manual de las competencias: resulta en un trabajo tedioso y repetitivo. 

En los casos de actualización de la versión de CTFd no es posible importar 

competencias previas. Esto develó la necesidad de contar con un mecanismo 

automático de configuración de las competencias a partir de un repositorio de 

desafíos previamente construido.  

3.​ Registro de participantes en la competencia: se complejiza sobre todo en 

competencias en las que participan varias escuelas con múltiples equipos, 

provocando retrasos importantes para comenzar el juego. La registración de 

jugadores involucra dos tareas, por un lado registrarse en la plataforma y por otro en 

un equipo. La última competencia realizada con la herramienta “CTF en escuelas 

secundarias” fue en noviembre de 2023, en la que participaron 40 estudiantes, y 

quedó en evidencia la necesidad de optimizar este proceso ya que un cuarto del 

tiempo de la competencia fue utilizado para asistir a los participantes en la 

registración de la plataforma. 

CTF 2.0: Una plataforma libre y personalizable para 
realizar CTF en escuelas 

Funcionalidades desarrolladas 

Como se describió previamente, “CTF en escuelas secundarias” fue la herramienta usada 

en el proyecto “Extensión en vínculo con escuelas secundarias” para realizar competencias 

CTF en ámbitos escolares. Dicha herramienta es una instancia personalizada de la 

5 El desarrollo en repositorios libres se basa en el principio de la transparencia y la apertura, donde el acceso al código fuente 
permite a los usuarios estudiar su funcionamiento, realizar modificaciones y contribuir al proyecto de manera activa. En este 
contexto, herramientas como GitHub juegan un papel crucial al proporcionar una plataforma para la colaboración abierta y la 
gestión de versiones de código. 
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herramienta CTFd y el propósito fundamental fue trasladar las ideas y prácticas de los CTF 

desarrollados en ámbitos profesionales al ámbito escolar.  

La experiencia con “CTF en escuelas secundarias” fue fundamental para identificar las 

dificultades en el uso de CTFd, las cuáles se constituyeron en la problemática a trabajar en 

esta tesis. Concretamente, el desarrollo de una extensión de CTFd, a la que llamamos “CTF 

2.0 en escuelas secundarias”, adaptada a las necesidades de las escuelas del área de 

influencia de la UNLP con las que se trabaja en el proyecto de extensión, es el objetivo 

principal de esta tesis de grado. El propósito de esta extensión de CTFd es mejorar la 

experiencia de los usuarios que participan de las competencias y ofrecer autonomía a las 

escuelas para la organización de competencias de ciberseguridad.  

“CTF 2.0 en escuelas secundarias” incorpora las siguientes mejoras: 

1.​ Accesibilidad para los estudiantes (jugadores) a la hora de unirse a un equipo, 

garantizando una experiencia fluida y eficiente. 

2.​ Creación de un nuevo rol denominado "Autor", que otorgue a los docentes la 

capacidad para gestionar y crear desafíos en la plataforma para un evento 

determinado. En este aspecto los docentes pueden ser contenidistas de las 

competencias de su escuela. 

3.​ Creación de un repositorio de desafíos base para realizar una competencia con 

“CTF 2.0 en escuelas secundarias”. 

4.​ Automatización del proceso de carga de desafíos en la plataforma mediante la 

configuración y uso de la herramienta ctfcli[16] disponible en CTFd y un script que 

permite distinguir los desafíos entre categorías de temas  y grado de  dificultad de 

los mismos. Por ejemplo, si disponemos de un directorio con desafíos referidos a la 

criptografía, podremos seleccionar los mismos mediante un comando e indicar el 

grado de dificultad de los desafíos que se desean cargar. 

5.​ Implementación de una solución dockerizada, para facilitar la instalación y 

configuración de manera simplificada en las escuelas.  

En la tabla 1 se sintetizan las adaptaciones y mejoras implementadas de la versión 

extendida de CTFd para el desarrollo de la plataforma libre “CTF 2.0”, destinada a la 

creación de competencias CTF en el ámbito escolar. Éstas se describen en función de los 

objetivos de diseño perseguidos. 
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Funcionalidad Objetivo de diseño Descripción 

Unirse a un equipo Mejora de la experiencia de 

usuario
6
 

Un usuario puede unirse a un equipo 

seleccionando el nombre desde el listado 

de equipos o accediendo directamente a 

uno. Para ello solo debe ingresar la 

contraseña. Esto soluciona la necesidad 

de  recordar el nombre de dicho equipo. 

Rol “Autor” Mejora de la experiencia de 

usuario ​
​
Autonomía de las escuelas para 

definir el contenido de propios 

CTFs 

El rol de “Autor” está habilitado para crear 

y gestionar los desafíos de la plataforma. 

Es un rol similar al administrador pero sin 

permisos para crear competencias. Su 

función primordial es la de contenidista. 

Repositorio con desafíos Autonomía de las escuelas para 

organizar sus propios CTFs 

Para poder tener una base de desafíos 

con el cual arrancar una instancia de CTF, 

se dispone de un repositorio en la 

plataforma GitHub con más de 30 

desafíos ordenados por tópicos de 

ciberseguridad como: Criptografía, 

esteganografía, ingeniería social y OSINT. 

Éste puede ser utilizado con la 

herramienta ctfcli para poder cargar los 

desafíos en CTFd adaptado. 

Automatización de carga 

de desafíos 

Experiencia de usuario Se automatizó la carga de desafíos en la 

plataforma mediante la herramienta ctfcli, 

la cual permite llevar un control de los 

desafíos. Se desarrolló un script en 

Python para subir múltiples desafíos a la 

vez distinguiendo entre categorías y 

grado de dificultad (es un script 

configurable mediante parámetros). 

Tabla 1. CTF 2.0: adaptaciones de CTFd 

A continuación se describen las decisiones de diseño e implementación de cada una de las 

funcionalidades incorporadas en la versión extendida de CTFd, “CTF 2.0”, y las tecnologías 

utilizadas para su desarrollo. 

6 La experiencia de usuario (UX) refiere a la forma en que una persona interactúa con un producto o servicio, especialmente 
en términos de usabilidad, accesibilidad y satisfacción percibida. En el contexto del desarrollo de software, la UX juega un 
papel crucial en la creación de productos que sean intuitivos, eficientes y agradables de usar para los usuarios. 
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Unirse a un equipo 

En la versión anterior de la herramienta, "CTF en escuelas secundarias", el procedimiento 

para que un jugador se una a su equipo presentaba cierta dificultad dado que requiere que 

el jugador recuerde el nombre del equipo y la contraseña. Usualmente en los eventos CTFs 

los equipos son precargados por el administrador de la plataforma, por lo tanto cada jugador 

antes de comenzar la competencia debe recordar e ingresar el nombre exacto de su equipo 

para unirse. Esto genera retrasos considerables en el inicio de la competencia provocado 

por confusiones, ingreso erróneo de caracteres, usos de mayúsculas y minúsculas 

indistintamente, etc. Teniendo en cuenta que cada equipo suele estar conformado por 4 o 5 

jugadores, la acumulación de estos retrasos individuales impacta negativamente en el inicio 

de la competencia. Es importante destacar que la definición de los nombres de los equipos 

se acuerda con las escuelas participantes unas semanas antes de la realización del CTF. 

Ante la problemática descripta, en CTF 2.0 se re-diseñó la funcionalidad de “unirse a un 

equipo” ofreciendo a los jugadores la posibilidad de elegir el equipo desde el listado de 

equipos precargados. De esta manera, desde una pantalla de la interfaz web los jugadores 

tienen disponible la información de cada equipo y si deciden unirse pueden hacerlo desde 

esa misma pantalla. La forma de interacción es sencilla, mediante un botón se puede 

acceder al formulario de unirse a un equipo, desde donde se tendrá precargado el nombre 

del equipo y se deberá ingresar la contraseña. En caso de que el usuario ya pertenezca a un 

equipo no se le mostrará este botón. La figura 1 muestra la pantalla de interacción para 

elegir un equipo y unirse al mismo. 

En síntesis, en CTF 2.0 se implementó una solución para agilizar el proceso de 

conformación de equipos evitando que el jugador memorice  el nombre del equipo y de esta 

manera eliminar  errores involuntarios en el ingreso de nombre del equipo y garantizando un 

inicio de competencia más fluido y ordenado. 
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Figura 1: Acceso directo para unirse a un equipo en CTF 2.0 

Por otro lado, el acceso para crear un equipo está habilitado para los usuarios con rol de 

Administrador o Autor. Los estudiantes que participan del CTF solo podrán unirse a equipos 

existentes precargados por un usuario Administrador o Autor. 

Rol Autor 

En relación al rol “Autor”, introducido en esta versión de la plataforma, la intención es 

ofrecer a los docentes de las escuelas una participación activa en el uso de la herramienta. 

Este rol tiene por propósito que el docente sea contenidista sin necesidad de requerir 

permisos de administración de la plataforma. En la figura 2 se muestran las funcionalidades 

disponibles desde el rol “Autor”, a partir del cual se puede crear, editar y borrar desafíos. 

Para cada desafío se especifica el área temática a la que corresponde (criptografía, OSINT, 

etc), los puntos que se obtienen al resolver el desafío, el tipo que indica si los puntos que se 
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obtienen son fijos o dinámicos en función de su resolución por parte de otros equipos y la 

visibilidad del mismo para la competencia. 

 
Figura 2: Rol Autor: pantallas de carga y edición de desafíos nuevos 

Repositorio de desafíos 

Se generó un repositorio de desafíos7 de CTF 2.0 organizado jerárquicamente en carpetas que 

representan el tema principal de los desafíos allí alojados. En estas carpetas se encuentra un archivo 

en formato YAML8 (challenge.yml) con las especificaciones de cada desafío (descripta en la sección 

8 El formato YAML (YAML Ain't Markup Language) es un estándar de serialización de datos legible por humanos, usado para 
archivos de configuración y transferencia de datos, que se basa en la indentación (sangría con espacios) para definir 
estructuras jerárquicas (listas y pares clave-valor) y soporta tipos de datos como cadenas, números y booleanos. 

7 Repositorio de desafíos de CTF 2.0: https://github.com/Bemyi/ctfd-challenges 
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“Creación desafíos”) junto con el material necesario para la resolución de los mismos. Como se 

puede ver en la figura 3, el árbol de directorios de los desafíos se encuentra ordenado en base a la 

categoría que pertenece, además cada desafío cuenta con un tag o etiqueta que indica el nivel de 

dificultad (básico, intermedio o avanzado), como se puede observar en la figura 4. 

Contar con un repositorio centralizado de desafíos organizados por tema y nivel de dificultad busca 

disponibilizar una serie de desafíos que podrán ser cargados rápidamente con la herramienta ctfcli 

desde CTF 2.0. La centralización de los desafíos facilita el acceso, la gestión, actualización y 

mantenimiento de los mismos. 

 
Figura 3: Árbol de directorios de desafíos ordenado por categoría 
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Figura 4: Ejemplo de un desafío para CTF 2.0 de nivel de dificultad intermedio 

Automatización de la carga de desafíos 
Para la implementación de la automatización de la carga y actualización de desafíos en CTF 

2.0 se usó la herramienta ctfcli de CTFd. Con ctfcli es posible generar desafíos mediante la 

descripción de especificaciones y una plantilla predefinida. Esta herramienta hace uso de la 

API REST de CTFd, permitiendo, además de la creación de desafíos, la carga de los 

mismos a través de la línea de comandos. De esta manera es posible cargar un nuevo 

desafío utilizando el comando "ctf challenge install [challenge]" o actualizar uno existente 

mediante "ctf challenge sync [challenge]". Es importante destacar que estos comandos están 

diseñados para la manipulación de un único desafío a la vez. Las figuras 5 y 6 son capturas 
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de pantalla en las que se puede observar cómo realizar el agregado y la actualización de 

desafíos desde la línea de comando usando la herramienta ctfcli provista por CTFd. 

 

 
Figura 5: Agregado de un desafío desde la línea de comandos usando ctfcli y visualización del mismo en la 

interfaz web 

 
Figura 6: Actualización de un desafío desde la línea de comandos usando ctfcli  

Además de los comandos mencionados, la herramienta ctfcli ofrece otras funcionalidades 

útiles como "ctf challenge verify [challenge]", que permite verificar si el desafío cargado en la 

plataforma está sincronizado con la versión que queremos subir, y "ctf challenge mirror 

[challenge]", el cual actualiza el desafío que queremos subir, basándose en el remoto. Estas 
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funcionalidades son útiles para saber si se tiene la misma versión de un desafío tanto en la 

plataforma comparada a la que tenemos local en nuestra PC y viceversa. 

Aunque ctfcli ofrece una buena automatización de la carga de desafíos, se limita a la carga 

de un desafío a la vez. En este trabajo de tesis se desarrolló un script en Python para 

facilitar la carga y actualización de múltiples desafíos en forma simultánea, es decir con este 

script es posible especificar el directorio que contiene todos los desafíos a agregar o 

actualizar. Esto se hace utilizando el siguiente comando: “python3 ctfcli.py instalar|actualizar 

directorio_categoria dificultad1,dificultad2", como se puede ver en la figura 7. 

En síntesis, la solución propuesta para la carga o actualización de múltiples desafíos en 

forma simultánea se basó en el desarrollo de un script en Python junto con  el uso de la 

herramienta ctfcli disponible en CTFd. Tanto la carga como la actualización de desafíos se 

efectivizan a través de endpoints9 que ofrece la plataforma CTFd. 

 

 
Figura 7: Agregado de múltiples desafíos desde la línea de comandos usando el script y visualización de los 

mismos en la interfaz web 

9 Documentación de la API pública de CTFd: https://docs.ctfd.io/docs/api/redoc#tag/challenges/operation/get_challenge_list 
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Tecnologías usadas en el desarrollo de CTF 2.0 

A continuación se describen las tecnologías utilizadas para el desarrollo de la extensión de 

CTFd, CTF 2.0. El criterio que guió la selección de las mismas fue la necesidad de 

garantizar la compatibilidad nativa con la arquitectura base de CTFd, así como asegurar la 

portabilidad del despliegue y la eficiencia en el flujo de trabajo colaborativo. En 

concordancia con estos objetivos, se optó por la utilización de Python, Docker y GitHub, 

herramientas que constituyen estándares consolidados en el desarrollo de software de 

código abierto. 

GitHub  

Para la gestión del código fuente y el control de versiones se utilizó la plataforma GitHub. La 

estrategia de desarrollo adoptada consistió en realizar un fork10 del repositorio oficial de 

CTFd. Esto permitió desarrollar una extensión personalizada sobre el núcleo de la 

plataforma, integrando las nuevas funcionalidades, como el rol de Autor. 

Esta estrategia no solo asegura la transparencia y disponibilidad del software, al permitir 

una trazabilidad completa de las modificaciones y facilitar la auditoría pública del código, 

sino que constituye una potencial contribución a la comunidad de código abierto. De este 

modo, se garantiza que otros desarrolladores o instituciones educativas puedan utilizar la 

extensión de CTFd (CTF 2.0) o mejorar esta nueva versión. 

Actualmente CTF 2.0 está disponible en un repositorio público en mi cuenta personal de 

GitHub: https://github.com/Bemyi/CTFd. 

Python 

Dado que el backend de CTFd está construido sobre este lenguaje y el framework Flask11, 

se decidió utilizar Python para garantizar una integración nativa de las nuevas 

características. Su uso fue transversal en dos áreas críticas como son la extensión del 

backend, donde se permitió modificar la lógica de negocio para implementar el nuevo rol de 

Autor y la modificación de la interfaz en términos de accesibilidad al intentar unirse a un 

equipo; así como su uso en scripting para la carga masiva y actualización de desafíos. 

11 Sitio oficlal de Flask: https://flask.palletsprojects.com/en/stable/ 

10 Un fork es una copia personal de un repositorio de otra persona que se usa para experimentar cambios libremente sin 
afectar el proyecto original, o para utilizar el código existente como base de un nuevo desarrollo independiente. 
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Docker 

La aplicación base de CTFd cuenta con el soporte de Docker y el mismo se mantiene en 

esta versión CTF 2.0. Docker12 es una plataforma que facilita el empaquetado de las 

dependencias de una aplicación (librerías, base de datos, servidor web) y se usa para 

garantizar que el software se ejecute de manera consistente y uniforme en cualquier 

entorno. Esta estrategia simplifica drásticamente el proceso de despliegue de la herramienta 

ya que se evita la instalación y configuración manual de la herramienta en un servidor, con 

la complejidad que esto acarrea dado que es común que surjan problemas con las 

versiones de las librerías, base de datos y servidores durante la instalación y su solución 

suele ser laboriosa requiriendo de la interacción entre desarrolladores, administradores de 

servidores, etc. En el contexto de una institución escolar puede resultar en una actividad  

desalentadora. Usar la plataforma Docker permite empaquetar en un único contenedor o 

imagen todo lo necesario para instalar y ejecutar CTF 2.0, requiriendo por parte de la 

escuela disponer de la plataforma Docker instalada en una computadora y usar los 

comandos de dicha plataforma para orquestar el despliegue de la aplicación de forma 

automatizada. 

Sin embargo, es importante reconocer que esta tecnología puede ser una barrera técnica 

dado que el manejo de Docker requiere el uso de la línea de comandos y conocimientos 

específicos que, por lo general, exceden la formación habitual de los docentes. Por lo tanto, 

si bien el uso de Docker garantiza la estabilidad del software, esta implementación resulta 

una opción óptima principalmente para aquellas instituciones educativas que dispongan de 

áreas de soporte técnico o personal capacitado en la administración de este tipo de 

herramientas. 

Estado de desarrollo de CTF 2.0 

Al momento de la entrega de esta tesis, CTF 2.0 se encuentra en un estado de desarrollo 

estable y apto para su despliegue en entornos de producción mediante el uso de su imagen 

Docker oficial. Esta imagen está disponible públicamente en el sitio DockerHub 

(https://hub.docker.com/r/bemyi/ctfd) facilitando su descarga mediante comandos 

estándares del ecosistema Docker (por ejemplo, docker pull) y garantizando la 

reproducibilidad del entorno de ejecución. Éste es un aspecto clave en prácticas con 

enfoques DevOps orientadas a despliegues consistentes y automatizables. A su vez, en el 

repositorio de GitHub (https://github.com/Bemyi/CTFd) se encuentra alojado el código fuente 

12 Sitio oficial de Docker: https://www.docker.com/ 
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completo, la imagen Docker, la documentación de instalación y los archivos necesarios para 

su configuración y extensión. 

La disponibilidad conjunta de la imagen y del repositorio de CTF 2.0 posibilita tanto el 

despliegue inmediato en producción como la inspección, auditoría y modificación del 

sistema por parte de terceros, facilitando flujos de integración y mejora continua propios de 

pipelines DevOps. 
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Evaluación de CTF 2.0 
Para validar la efectividad y usabilidad de la extensión de CTFd, “CTF 2.0”, se llevaron a 

cabo 4 sesiones de evaluación: a) dos sesiones con docentes de dos escuelas secundarias 

técnicas, en 2024 y 2025;  b) una sesión con un estudiante en el marco de su PPS de la 

carrera ATIC desarrollada en el colegio Liceo “Víctor Mercante” de la UNLP, en 2024 y, c) 

una sesión con una estudiante, en el marco del proyecto de extensión, en un evento CTF 

realizado en la Facultad de Informática en 2025. Estas sesiones de evaluación permitieron 

obtener retroalimentación sobre la experiencia de instalación, configuración y uso de CTF 

2.0, así como identificar áreas de mejora de la herramienta.  

Metodología de Evaluación 

Las sesiones de evaluación se organizaron en dos etapas: en la primera, realizada en 2024 

en dos escuelas y de la que participaron dos docentes del “Instituto Politécnico Superior 

General San Martín” de la UNR y un estudiante de la Facultad de Informática en el contexto 

de su PPS  en el Liceo “Víctor Mercante” de la UNLP;   la segunda, realizada en 2025, en 

una escuela y en un evento CTF, de la que participaron cinco docentes de la EEST N°2 “Ing. 

Emilio Rebuelto” de la ciudad de Berisso y una estudiante en el marco de la organización de 

un evento CTF interescuelas realizado en la Facultad de Informática. En todas las 

evaluaciones se cubrieron los aspectos técnicos de instalación y configuración de CTF 2.0, 

así como la percepción pedagógica y utilidad de la herramienta. 

Para llevar a cabo la sesión de prueba se suministró a los participantes una guía técnica 

detallada con los pasos a seguir (consultar Anexo 1), asegurando que todos los 

participantes realicen las mismas actividades bajo las mismas condiciones. Posteriormente, 

se les solicitó a los participantes de la sesión de evaluación que completen una encuesta de 

retroalimentación acerca de las actividades realizadas. 

Primera Evaluación 

La primera etapa de evaluación de CTF 2.0 se realizó en el segundo semestre de 2024 en 

dos escuelas:  

1.​ En el “Instituto Politécnico Superior General San Martín” de la UNR se realizó una 

sesión de evaluación de la que participaron 2 docentes a cargo del dictado de una 
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materia de matemáticas orientada a la programación. Ambos docentes cuentan con 

formación universitaria en Informática.  

2.​ En el Liceo “Víctor Mercante” de la UNLP se realizó una sesión de prueba de la que 

participó un estudiante de la Facultad de Informática que se encuentra realizando su 

PPS en la carrera ATIC en el proyecto de extensión “Extensión en vínculo con 

escuelas secundarias”.  

Con el propósito de validar la funcionalidad y usabilidad de las mejoras implementadas en 

CTF 2.0, se diseñó y se llevó a cabo una primera sesión de prueba bajo modalidad remota.  

El objetivo central de esta evaluación consistió en analizar la experiencia de los docentes 

participantes en tres ejes fundamentales: a) la complejidad del proceso de instalación de 

CTF 2.0 y ctfcli, b) la eficacia de la herramienta ctfcli junto con el script para la carga de 

desafíos y c) la utilidad percibida del nuevo rol Autor. Los resultados obtenidos en esta 

sesión de prueba se describen y analizan a continuación. 

Instalación de CTF 2.0 

La experiencia de instalación de CTF 2.0 fue considerada, en términos generales, positiva. 

La instalación de la herramienta se realizó de manera rápida gracias a estar dockerizada, 

mediante un solo comando ya tenían CTFd 2.0 listo para configurar. En cuanto a problemas 

encontrados, se identificaron dificultades relacionadas con la versión de Python utilizada. 

Cabe señalar que los participantes de la sesión de evaluación son estudiantes avanzados 

de la carrera Lic. en Ciencias de la Computación de la UNR y ATIC de la Facultad de 

Informática, es decir cuentan con conocimiento técnico-profesional en Informática.  

Respecto a la instalación de CTFcli, la herramienta de línea de comandos para la carga 

automatizada de desafíos, la experiencia fue buena, los participantes lograron cargar y 

actualizar desafíos exitosamente. Aquí también es relevante señalar la formación 

profesional de los participantes de la evaluación. 

Carga de desafíos 

Un aspecto interesante que emergió de la evaluación fue que los participantes de la 

evaluación expresaron una clara preferencia por la carga manual de desafíos desde la 

interfaz web, por encima del uso de CTFcli. Esta preferencia se fundamentó en varias 

razones prácticas: consideraron que la carga manual les proporcionaba mayor control sobre 

el proceso, encontraron que los errores generados por la herramienta CTFcli eran poco 
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explicativos, percibieron que el instructivo no era suficientemente claro, y valoraron el mejor 

manejo de errores que se obtiene al cargar los desafíos de forma individual. 

El Rol Autor 

Los participantes coincidieron en que el rol Autor representa una funcionalidad muy útil para 

los docentes. Identificaron varios usos principales para esta característica: la posibilidad de 

visualizar estadísticas detalladas de las respuestas de los estudiantes, la capacidad de 

identificar qué desafíos presentan mayor dificultad para los alumnos, la facilidad para crear 

sus propios desafíos y eventos educativos, y la oportunidad de realizar actividades 

directamente en el aula. 

Comentarios y Sugerencias 

Los participantes proporcionaron una retroalimentación valiosa para mejorar la herramienta. 

Destacando especialmente la necesidad de incrementar la verbosidad en los mensajes de 

error del script, ya que los mensajes no proporcionaban suficiente información para 

diagnosticar problemas. También señalaron que sería beneficioso contar con 

documentación más detallada para la creación de archivos YAML, incluyendo más ejemplos 

prácticos. Adicionalmente, identificaron una incompatibilidad con versiones de Python 

menor a la 3.10. Todos estos comentarios fueron tomados en cuenta como mejora para la 

segunda evaluación. 

Segunda Evaluación 

La segunda etapa de evaluación de CTF 2.0 se realizó en el segundo semestre de 2025 en 

la escuela EEST N°2 “Ing. Emilio Rebuelto” de la ciudad de Berisso de manera presencial, 

en la que participaron 5 docentes, de los cuales 3 son Ingenieros en Sistemas y 2 Técnicos 

en Informática. 

De la misma manera que la primera evaluación, el objetivo central de ésta consistió en 

analizar la experiencia de los participantes en tres ejes fundamentales: a) la complejidad del 

proceso de instalación de CTFd y ctfcli; b) la eficacia de la herramienta ctfcli junto con el 

script para la carga de desafíos y c) la utilidad percibida del nuevo rol Autor. 
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Instalación de CTF 2.0 

La EEST N°2 “Ing. Emilio Rebuelto” de la ciudad de Berisso cuenta con servidores 

disponibles para poder desplegar CTF 2.0 y ponerlo en servicio en la escuela para realizar 

eventos CTF. 

La experiencia de instalación fue muy satisfactoria. Los docentes participantes expresaron 

sentirse capaces de realizar la instalación siguiendo la guía proporcionada, lo que 

demuestra por un lado la claridad y completitud de la documentación y por otro la formación 

técnica de los docentes. De manera particularmente notable, dos de los docentes lograron 

completar todo el proceso de instalación de forma completamente autónoma, sin requerir 

asistencia adicional. Durante esta experiencia se pudo identificar la importancia de seguir 

meticulosamente todos los pasos indicados en la guía, sin omitir ninguno de ellos, ya que 

cualquier paso omitido podría generar problemas posteriores. 

Para los docentes con experiencia técnica previa en el uso de la consola de comandos y 

archivos YAML, el uso de CTFcli resultó ser una experiencia clara y fácil de manejar. Los 

docentes reconocieron rápidamente la importancia de respetar la estructura de archivos 

establecida para el correcto funcionamiento de la herramienta.  

Carga de desafíos  

Los docentes observaron que la utilidad de CTFcli varía considerablemente según el 

contexto de uso: mientras que para la carga de desafíos individuales la interfaz web puede 

resultar más práctica, para escenarios que involucran múltiples instancias o cargas masivas, 

la herramienta de línea de comandos demuestra su verdadero valor. 

El Rol Autor 

Los docentes valoraron positivamente el rol Autor. Apreciaron especialmente la delegación 

de responsabilidades que este rol permite, ya que facilita que el Administrador se enfoque 

en las configuraciones del CTF, mientras que los docentes con rol Autor pueden 

concentrarse en la creación y gestión de los desafíos. Reconocieron la utilidad específica de 

este rol para el control granular de los desafíos, permitiendo a cada docente mantener 

autonomía sobre su contenido educativo sin comprometer la seguridad o estabilidad del 

sistema general. 
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Utilidad Pedagógica 

Los docentes de la EEST N°2 identificaron múltiples aplicaciones pedagógicas de la 

herramienta: 

1.​ Para evaluación: los docentes que participaron de la sesión de prueba propusieron  

implementar un sistema automatizado de ejercicios o desafíos, lo cual podría en un 

futuro ser utilizado para reemplazar a los exámenes tradicionales. Los docentes 

comentaron que con el tiempo se han dado cuenta que los exámenes tradicionales 

resultan estresantes para los estudiantes y usar CTF 2.0 permitiría gamificar el 

proceso evaluativo. 

2.​ Para colaboración interdisciplinaria: en conexión con lo anterior, los docentes 

participantes identifican la  integración de múltiples áreas de conocimiento de la 

escuela a partir del uso de CTF 2.0. La creación de desafíos que integren contenidos 

de las diferentes áreas de conocimiento y construir un repositorio compartido de 

desafíos, es un uso posible de CTF 2.0 en la escuela. 

3.​ Para la transición educativa: los docentes advierten que teniendo acceso a una 

instancia CTF 2.0 que esté desplegada en un servidor en la escuela, podría ser una 

herramienta eficaz que facilitaría el paso de la escuela primaria a secundaria, así 

como también la transición de 3° a 4° año en escuelas técnicas, ya que podrían 

resolver tareas desde la misma en la escuela o desde sus casas con la ayuda de 

algún padre, madre o tutor. 

Tercera Evaluación 

La tercera etapa de evaluación se llevó a cabo en el marco de la organización de un evento 

CTF interescuelas realizado en la Facultad de Informática en noviembre de 2025 como 

parte de las actividades del proyecto “Extensión en vínculo con escuelas secundarias”13. En 

esta instancia participó una estudiante avanzada de la Facultad de Informática, integrante 

del proyecto de extensión, quien asumió el rol de administradora y tuvo la responsabilidad 

de instanciar la plataforma y gestionar el contenido para el evento. 

Al igual que en las evaluaciones previas, el objetivo fue analizar la experiencia técnica en la 

instalación y uso CTF 2.0, así como validar la usabilidad de las nuevas funcionalidades en 

un escenario de aplicación real con estudiantes de secundaria. 

13 https://www.extension.info.unlp.edu.ar/ctf-interescuelas/ 
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Instalación de CTF 2.0 

La experiencia de instalación de la plataforma CTF 2.0 fue valorada como muy positiva. Si 

bien el proceso general fue fluido, se reportó un inconveniente técnico específico 

relacionado con la configuración de volúmenes en docker. Este problema requirió ajustes 

manuales, atribuibles probablemente a conflictos con configuraciones previas existentes en 

el entorno de Docker local de la estudiante, más que a un error de la herramienta. A pesar 

de esto, el problema fue resuelto y la instalación pudo ser completada. 

Carga de desafíos 

A diferencia de lo observado en la primera evaluación, en la cual se manifestó preferencia 

por la carga manual, en esta sesión de evaluación se destacó una marcada preferencia por 

el uso de ctfcli y la automatización. La experiencia de instalación y configuración de la 

herramienta fue valorada como muy buena. Se logró cargar y actualizar desafíos sin 

inconvenientes destacando la utilidad de la guía técnica proporcionada. Entre las ventajas 

señaladas se enfatizó la velocidad del proceso y la utilidad del feedback de errores que la 

herramienta ofrece al procesar los archivos, lo cual facilita la corrección de errores de los 

archivos YAML. Además, se resaltó que los comandos son intuitivos, lo que llevó a optar 

exclusivamente por esta vía, desestimando la carga manual a través de la interfaz web. 

Respecto a la definición de los desafíos se encontró práctico el uso del formato YAML y se 

sugirió el uso de otros posibles formatos de estructuración de datos, como podrían ser 

JSON o CSV. 

El Rol Autor 

La evaluación del rol Autor fue consistente con las observaciones previas. La funcionalidad 

fue considerada útil y necesaria para crear y gestionar los desafíos sin afectar otros eventos 

u otras configuraciones administrativas de la herramienta. Esto refuerza la validación del rol 

Autor como un mecanismo efectivo para la segregación de privilegios y la gestión segura 

del contenido, permitiendo trabajar en los desafíos sin comprometer la configuración general 

de la herramienta. 

Puesta en producción de CTF 2.0 

Más allá de la gestión técnica esta evaluación incluyó una puesta en producción real 

durante un evento CTF organizado desde el proyecto de extensión del que participaron 4 
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escuelas secundarias y 40 estudiantes. Se pudo constatar que las mejoras implementadas 

en relación a la experiencia de usuario, específicamente en el proceso de unión a equipos, 

resultaron efectivas. La incorporación de los estudiantes a la plataforma fue notablemente 

más rápida y accesible en comparación con competencias anteriores, eliminando fricciones 

que solían consumir tiempo valioso al inicio de las competencias. 

Comentarios y Sugerencias 

Como conclusión de esta evaluación se señaló que la combinación de CTFd y ctfcli permite 

una gestión rápida y centralizada de los desafíos. No obstante, se coincidió con las 

evaluaciones anteriores en que la instalación presenta una barrera técnica. Como 

sugerencia de mejora se propuso el desarrollo de una interfaz gráfica para ctfcli a fin de 

facilitar el uso de la herramienta de carga para usuarios menos familiarizados con el modo 

terminal. 

Conclusiones de la Evaluación 

Las evaluaciones realizadas con los docentes de las escuelas confirman de manera 

satisfactoria que las adaptaciones implementadas en la plataforma CTFd logran cumplir con 

los objetivos planteados para su uso en el ámbito de la escuela secundaria. Los resultados 

obtenidos permiten concluir que la herramienta es técnicamente accesible para docentes 

con conocimientos medios/avanzados en el uso del modo terminal, ya que la totalidad de 

los participantes logró realizar la instalación y configuración siguiendo la documentación 

proporcionada. 

Desde el punto de vista pedagógico, los docentes identificaron claramente el valor educativo 

de la herramienta, reconociendo múltiples aplicaciones que van desde la transformación de 

los métodos evaluativos tradicionales hasta la promoción de la colaboración 

interdisciplinaria. La percepción de la plataforma como una alternativa menos estresante a 

los exámenes tradicionales y su potencial para la gamificación del aprendizaje representa 

un logro significativo en términos de innovación educativa. 

El rol Autor demostró ser una funcionalidad especialmente valorada, cumpliendo 

efectivamente con su propósito de delegar responsabilidades de manera segura y permitir 

que los docentes mantengan autonomía sobre su contenido educativo. Esta característica 

facilita la sostenibilidad del proyecto al distribuir las tareas de mantenimiento y creación de 

contenido. 
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La confirmación por parte de la EEST N°2 de contar con la infraestructura necesaria para 

mantener una instancia permanente de la herramienta valida la viabilidad técnica del 

proyecto y sugiere un camino claro hacia la implementación sostenible en instituciones 

educativas. Esto, combinado con la capacidad demostrada de los docentes para gestionar 

la herramienta de forma autónoma, indica que se podría disponer de una instancia de la 

misma en escuelas secundarias. 

En síntesis, la evaluación nos ha demostrado que los cambios mencionados anteriormente 

en la aplicación funcionan adecuadamente, la retroalimentación permitió ajustar los 

requisitos de instalación y mejorar la documentación de la guía, facilitando así su uso a los 

docentes. 
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Difusión científica 
Los avances y resultados obtenidos en el desarrollo de la herramienta CTF 2.0 han sido 

difundidos en diversos espacios académicos a través de publicaciones científicas, en 

congresos de la especialidad Informática. Estas contribuciones han permitido compartir la 

experiencia acumulada con la comunidad académica y educativa, así como recibir 

retroalimentación valiosa que ha enriquecido el proyecto. 

En el marco de las Jornadas Argentinas de Informática (JAIIO) del año 2023, se presentó el 

trabajo "Acercando la ciberseguridad a la escuela secundaria desde una perspectiva lúdica" 

[17], donde se describió y analizó la experiencia de cinco años de implementación de 

competencias CTF en escuelas secundarias de la provincia de Buenos Aires. Este trabajo 

abordó la relevancia de incorporar contenidos de ciberseguridad en la educación obligatoria, 

la selección de contenidos apropiados para el nivel secundario, y la metodología de 

gamificación adoptada. Se presentaron los resultados de encuestas realizadas a estudiantes 

y docentes participantes, que evidenciaron el interés sostenido de los estudiantes en 

continuar participando y la valoración positiva de los docentes respecto a la herramienta y la 

estrategia didáctica empleada. 

En el año 2024, se presentó el trabajo "La herramienta CTFd adaptada a la enseñanza de 

ciberseguridad en la escuela" en la Conferencia Latinoamericana de Informática (CLEI). Esta 

publicación profundizó en las decisiones de rediseño de la herramienta CTFd a partir de las 

experiencias acumuladas durante los cinco años de realización de competencias 

inter-escolares en diferentes modalidades (presencial y virtual) y la interacción continua con 

los equipos docentes. En este trabajo se puso atención en las adaptaciones implementadas 

para mejorar la experiencia de usuario al jugar y en la creación de las competencias, así 

como en las facilidades para incorporar desafíos significativos y contextualizados a las 

realidades escolares. Se enfatizó especialmente en el objetivo de promover la autonomía de 

las escuelas en el uso de la herramienta, favoreciendo la organización de sus propias 

competencias de ciberseguridad de manera independiente. Las principales mejoras 

presentadas incluyeron la automatización de la carga de desafíos mediante la herramienta 

ctfcli, la simplificación del proceso de registro de participantes, la dockerización de la 

aplicación para facilitar su instalación en las escuelas, y la creación del rol denominado 

"Autor" que permite a los docentes gestionar y crear sus propios desafíos adaptados al 

contexto de sus instituciones. 
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Finalmente, en 2025, se presentó en las JAIIO el trabajo "CTF en escuelas secundarias 2.0: 

una plataforma para la organización de competencias de ciberseguridad escolares" [18]. 

Este artículo se enfocó en la nueva versión de la herramienta, orientada específicamente a 

facilitar la organización y gestión autónoma de competencias de ciberseguridad por parte de 

las propias escuelas. El trabajo incluyó una comparación con otras herramientas disponibles 

para la enseñanza de ciberseguridad, destacando las ventajas de contar con una plataforma 

libre, personalizable y adaptada al contexto escolar. Se destacaron, el repositorio público de 

37 desafíos organizados organizado por los temas considerados relevantes en el campo de 

la ciberseguridad (criptografía, OSINT, esteganografía e ingeniería social), la documentación 

desarrollada para facilitar la instalación y configuración, y las funcionalidades implementadas 

tanto para mejorar la experiencia de usuario como para promover la autonomía institucional. 

Además, se presentó una primera evaluación de la herramienta realizada con tres docentes 

de escuelas técnicas secundarias de Rosario y La Plata, en la que se analizó la facilidad de 

instalación, las dificultades técnicas encontradas y la viabilidad de creación de 

competencias. 

Estas publicaciones han contribuido a visibilizar la problemática de la enseñanza de 

ciberseguridad en el nivel educativo secundario y han aportado conocimiento sobre 

estrategias didácticas y herramientas tecnológicas que pueden ser replicadas o adaptadas 

en otros contextos educativos. 
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Conclusión 
A lo largo de este trabajo, se demuestra la viabilidad de la extensión de CTFd para su 

implementación en el ámbito escolar, contribuyendo significativamente al proyecto 

"Extensión en vínculo con escuelas secundarias". Las extensiones implementadas han 

logrado transformar una herramienta de uso profesional en la formación en ciberseguridad 

como lo es CTFd en una solución educativa accesible y funcional para el contexto escolar. 

La investigación y trabajo realizado han logrado cumplir satisfactoriamente con los objetivos 

planteados en la propuesta: 

-​ El desarrollo y mantenimiento de un repositorio centralizado de desafíos que facilita 

la reutilización y actualización de contenido educativo. Este se encuentra organizado 

mediante área temática a la que corresponde (criptografía, OSINT, etc) y nivel de 

dificultad. 

-​ La automatización de la carga de desafíos mediante la herramienta ctfcli y el 

desarrollo de un script complementario han reducido significativamente el tiempo y 

esfuerzo requeridos para la configuración de competencias, transformando un 

proceso tedioso y repetitivo en una tarea eficiente y escalable. 

-​ La creación del rol "Autor" representa una contribución fundamental al proyecto, ya 

que permite a los docentes actuar como contenidistas de sus propias competencias 

sin necesidad de preocuparse por la administración y previa configuración de la 

herramienta. Esta funcionalidad distribuye las responsabilidades de manera efectiva 

y promueve la autonomía de las instituciones educativas en la gestión de sus 

actividades de ciberseguridad. 

En relación a la experiencia de usuario, las mejoras implementadas, particularmente en el 

proceso de matriculación a equipos, han abordado exitosamente uno de los principales 

obstáculos identificados en las competencias anteriores. La simplificación de este proceso 

pretende reducir considerablemente los tiempos de configuración inicial, permitiendo que 

más tiempo se dedique a las actividades pedagógicas. 

Las evaluaciones realizadas con docentes de tres escuelas han validado tanto la 

accesibilidad técnica como la utilidad pedagógica de las adaptaciones implementadas. Los 

resultados confirman que CTF 2.0  no solo es instalable y configurable por personal docente 

con conocimientos en Informática o personal técnico de soporte Informático de las escuelas, 

sino que también es percibida como una valiosa herramienta educativa con potencial para 

transformar las metodologías de enseñanza tradicionales. El potencial de gamificación 
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identificado por los docentes sugiere que CTF 2.0 puede contribuir significativamente a 

reducir la ansiedad asociada con los métodos de evaluación tradicionales, promoviendo un 

ambiente de aprendizaje más colaborativo y motivador. La capacidad de integración 

interdisciplinaria reconocida por los educadores abre nuevas posibilidades para la 

construcción de conocimiento transversal en las escuelas. 

En términos de contribución al campo académico, este trabajo de tesis ha demostrado cómo 

la adaptación cuidadosa de herramientas pensadas para ámbitos de formación profesional, 

como CTFd, pueden generar soluciones educativas efectivas, estableciendo un precedente 

para futuras iniciativas que busquen acercar la ciberseguridad y la Informática a la 

educación secundaria. La metodología empleada y las lecciones aprendidas constituyen un 

aporte valioso para la comunidad educativa y de desarrollo de software libre. 

La publicación del trabajo en repositorios públicos y la documentación detallada del proceso 

de adaptación garantizan que este trabajo pueda ser replicado, mejorado y adaptado por 

futuros trabajos de tesina. 

Finalmente, este trabajo ha demostrado que la intersección entre tecnología, educación y software 

libre puede generar herramientas poderosas para la transformación educativa. Esta extensión de 

CTFd para escuelas secundarias no busca solo resolver problemas técnicos específicos, sino que 

contribuye a una visión más amplia sobre la enseñanza del  campo de la Informática, incorporando la 

enseñanza  de la ciberseguridad, fortaleciendo la formación ciudadana para los desafíos tecnológicos 

actuales.  
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Líneas de posibles trabajos futuros 

Automatización de carga de equipos 

Como se describió, con CTF 2.0 se incorpora la posibilidad de introducir desafíos de forma 

masiva y automatizada con la herramienta ctfcli. En este escenario podría realizarse una 

investigación más profunda de la misma para poder agregar la posibilidad de cargar 

además equipos a la plataforma. De esta forma, por ejemplo en las competencias 

realizadas en el proyecto de extensión, donde las escuelas que participan suelen repetirse  

se ahorraría la creación manual de dichos equipos. Obviamente es un beneficio, al igual que 

la carga de los desafíos, en el caso de que se cree una instancia de CTF 2.0 de la que 

participan muchos equipos. 

Estadísticas de eventos 

Desarrollar un repositorio centralizado donde se puedan reunir y analizar estadísticas de 

uso de la plataforma CTF 2.0, para poder llevar un seguimiento de las competencias que se 

realizan y buscar mejorar la experiencia de las escuelas secundarias que participan, es una 

línea de trabajo interesante de explorar. 

Si bien CTFd dispone de una página para obtener determinadas estadísticas sobre la 

instancia que está corriendo en el momento, como por ejemplo la cantidad de veces que se 

resolvió un desafío, las distintas categorías que hay, la cantidad de fallos y aciertos, podría 

agregarse información más específica por cada equipo, ya que toda esta información 

mencionada anteriormente se presentan como un porcentaje general con respecto a todos 

los equipos y no se puede analizar qué equipo en específico resolvió cierto desafío por 

ejemplo. 

Otro punto débil de CTFd es que la información que brinda como estadísticas solo puede 

ser descargada como imagen o en texto plano. Recuperar la información estadística en 

formato abierto como archivos csv permitiría mejorar la visualización de la información y la 

manipulación de la misma para su análisis. 

Gestionar los archivos estadísticos en formato csv a través de un repositorio, por ejemplo 

Git, permitiría recuperar estos archivos y vincularlos con las fechas de realización de los 

CTF. 
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Control de inscripción de usuarios 

En contexto de mejorar la accesibilidad y seguridad de la plataforma CTFd, se podría 

disponibilizar otra versión donde se aborde la funcionalidad del control de inscripción de 

usuarios por parte del Administrador. Actualmente la herramienta permite que cualquier 

persona pueda crear un usuario, una posible mejora para la herramienta sería implementar 

un sistema de control de carga de usuarios donde el Administrador tenga la capacidad de 

aprobar o rechazar las solicitudes de inscripción de los estudiantes. 

Esta idea podría llevarse a cabo mediante el uso de un servidor de mail, ya que la 

herramienta cuenta con una configuración de mails: 

●​ Donde el usuario al acceder a la herramienta sea redirigido a una pantalla donde 

deba ingresar su nombre de usuario, la escuela a la cual pertenece y una cuenta de 

correo electrónico. 

●​ El Administrador recibirá el mail pudiendo aceptar dicha solicitud, se crea el usuario 

y se le notifica a este vía mail. 

●​ El usuario puede ingresar a la plataforma y se le pedirá un cambio de contraseña. 

De esta forma, el administrador de la instancia CTF 2.0 podrá tener un mayor control sobre 

quiénes participan en la misma y también llevar un historial de las escuelas/estudiantes 

inscriptos. 

 

33 



 

 

 

 

Bibliografía  
[1]​ H. S. Barrows, “Taxonomy of problem-based learning methods,” Medical Education, 

vol. 20, no. 6, pp. 481–486, 1986. 
[2]​ C.E. Hmelo-Silver. Problem-Based Learning: What and How Do Students Learn?. 

Educational Psychology, Vol. 16, Nº 3. September 2004, pp. 235-266. 
[3]​ Bolino P., Suárez G., Pretto J., Venosa P. y Queiruga C. (2021). CTFs en escuelas: 

una plataforma para acercar la ciberseguridad a la educación secundaria. Actas de las 
Primeras Jornadas Argentinas de Didáctica de Ciencias de la Computación (JADiCC), 
pp 54-64. 

[4]​ Suárez G., Bolino P., Venosa P. y Queiruga C. (2023). Acercando la ciberseguridad a 
la escuela secundaria desde una perspectiva lúdica. Memorias De Las JAIIO, 9(9), pp. 
207-220. 

[5]​ Suárez G. y Bolino P. (2020). ”Capture the Flag” aplicada a la enseñanza de 
Ciberseguridad en escuelas. SEDICI, http://sedici.unlp.edu.ar/handle/10915/118187. 

[6]​ Starnari B., Suárez G., Queiruga C. y Venosa P. (2024). The CTFd Tool Adapted to 
Cybersecurity Teaching in Schools. 2024 L Latin American Computer Conference 
(CLEI), Buenos Aires, Argentina, 2, pp. 1-7, doi: 10.1109/CLEI64178.2024.10700203. 

[7]​ Ctftime.org / What is Capture The Flag? (s/f). Ctftime.org. Recuperado el 22 de 

noviembre de 2025, de https://ctftime.org/ctf-wtf/ 

[8]​ ekoparty security conference. (s/f). ekoparty. Recuperado el 22 de noviembre de 2025, 
de https://ekoparty.org/. 

[9]​ MetaRed TIC, “CTF MetaRed TIC Argentina 2024,” Eventos MetaRed, s.f. [En línea]. 
Disponible en: 
https://eventos.metared.org/120161/detail/ctf-metared-tic-argentina-2024.html. 
[Accedido: 22-nov-2025]. 

[10]​B. Freccero Starnari, C. Queiruga, P. Venosa y J. Díaz, “CTF en escuelas secundarias 
2.0: una plataforma para la organización de competencias de ciberseguridad 
escolares. En JAIIO, Jornadas Argentinas de Informática, pp. 1–15, 2025. [En línea]. 
Disponible en: https://revistas.unlp.edu.ar/JAIIO/article/view/19963 

[11]​CTFd, “CTFd/CTFd: CTFs as you need them,” GitHub. [En línea]. Disponible en: 
https://github.com/CTFd/CTFd 

[12]​K. Leune and S. Petrilli. Using Capture-the-Flag to Enhance the Effectiveness of Cybersecurity 

Education. SIGITE '17: Proceedings of the 18th Annual Conference on Information Technology 

Education. pp. 47–52. September 2017.   

[13]​S. Deterding, D. Dixon, R. Khaled and L. Nacke L. From game design elements to gamefulness: 

defining ‘gamification´. In Proceedings of the 15th International Academic MindTrek Conference: 

Envisioning Future Media Environments (MindTrek '11). Association for Computing Machinery, 

New York, NY, USA, pp. 9–15, 2011. 

34 



 

 

 

 

[14]​F. Gallego-Durán, R. Molina-Carmona and F. Llorens Largo. Gamificar una propuesta docente. 

Diseñando experiencias positivas de aprendizaje. XX Jornadas sobre la Enseñanza 

Universitaria de la Informática (JENUI), Oviedo, pp. 9-11, julio 2014.  

[15]​RUA. (s/f). Rua.ua.es. Recuperado el 22 de noviembre de 2025, de 

https://rua.ua.es/dspace/handle/10045/39195. 

[16]​CTFd, “CTFd/ctfcli: ctfcli is a tool to manage Capture The Flag events and challenges,” GitHub. 
[En línea]. Disponible en: https://github.com/CTFd/ctfcli 

[17]​G. Y. Suárez, P. E. Bolino, P. Venosa, and C. Queiruga. Acercando la ciberseguridad a la 
escuela secundaria desde una perspectiva lúdica. Jul. 11, 2023. 
https://revistas.unlp.edu.ar/JAIIO/article/view/18067 

35 



 

 

 

 

Anexos 

Anexo 1: Script para automatizar la carga de desafíos 

 

En el main del script lo primero que se chequea es que se reciban dos parámetros al menos, caso 

contrario se le devolverá un mensaje al usuario indicando el uso del comando y los parámetros que 

debe enviar. 

Parámetros que puede recibir el script: 

●​ argv[1] = el tipo de operación a realizar con los desafíos, ya sea cargarlos o actualizarlos 

(opciones: install o update). 

●​ argv[2] = el directorio donde se encuentran los desafíos. 

●​ argv[3] (opcional) = la dificultad de los desafíos que queremos cargar, esta dificultad es 

indicada en la sección “tags” (opciones: básico, intermedio, avanzado). 

Se realizan chequeos sobre los parámetros: 

1.​ Si se recibe como acción install o update para el primer parámetro 

2.​ Si se recibe un directorio, caso contrario  

Si se eligió la opción “install”, para obtener cada desafío dentro del directorio enviado por parámetro 

se llama a la función “get_dirs”, la cual devuelve una lista de directorios. Se itera por cada directorio, 
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obteniendo el contenido del archivo challenge.py utilizando la función read_challenge. Luego se 

obtienen los tags del desafío (convirtiéndolos a minúscula con la función lower()). 

Se chequea si la dificultad fue pasada por parámetro, en dicho caso se cargan todos los desafíos sin 

importar la dificultad. Si la dificultad es correcta y coincide con alguna que se encuentra en los tags, 

solo se cargaran los desafíos con dicha dificultad, caso contrario se imprimirá un mensaje de error 

mostrando las posibles dificultades. 

Por último se encuentra un control para ver la acción que se quiere llevar a cabo, ya sea cargar 

desafíos o actualizarlos. 

Explicación de funciones utilizadas 

 

En esta función “get_dirs” se itera sobre los directorios que se encuentran dentro del que fue pasado 

por parámetro utilizando la librería “os” de Python, para cada elemento recorrido se chequea si es 

directorio, si lo es que no comience con un “.” (ya que los directorios que comienzan con . son 

ocultos) y guarda la ruta del desafío en una lista que luego es retornada a quien la llamó. 

 

En esta función “read_challenge” se recibe la ruta de un directorio, se accede al archivo 

challenge.yml, donde se extrae la información del desafío utilizando la librería “yaml” que carga de 

forma segura los datos y los retorna a quien la llamó. 
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Creación de desafíos 

Para la gestión y especificación de los desafíos, la plataforma CTFd se basa en el uso de archivos de 

configuración en formato YAML. Este es un estándar de código abierto para la serialización de datos, 

ampliamente adoptado en la industria por su sintaxis legible y su capacidad para representar 

información estructurada de manera sencilla. 

En este contexto, cada desafío debe estar acompañado de su archivo challenge.yml correspondiente. 

A continuación podemos ver un ejemplo de desafío en formato YAML: 

name: "Se nos corrió el abecedario" 

author: "" 
category: Criptografía 

description: | 
  El siguiente mensaje se nos desplazó un lugar a la izquierda: 

  Kz ekzf cd drsd didqbhbhn dr BHEQZCNBKZRHBN 

value: 50 

type: standard 

flags: 
  - { 

        type: "regex", 

        content: ".*CIFRADOCLASICO.*", 

        data: "case_insensitive", 

    } 

tags: 
  - Intermedio 

requirements: 
    - "A1 B2 C3" 

state: visible 

version: "0.1" 

Entre ellos podemos destacar los siguientes: 

-​ category: categoría a la cual pertenece, esto resulta muy útil para luego en la plataforma 

poder distinguirlos según la categoría a la que pertenece. 

-​ Value: cantidad de puntos que otorga el desafío si se resuelve correctamente. 

-​ Flags: aquí se colocan las flags correspondientes a capturar y las que al obtener van a dar el 

puntaje al usuario. 

38 



 

 

 

 

-​ static: significa que la flag será como nosotros lo indiquemos en el apartado content de 

la misma, de manera estática. 

-​ regex: podemos indicar cualquier expresión regular, por ejemplo que al poner la flag 

contenga determinada palabra. 

-​ Tags: podemos indicar distintas etiquetas al desafío, como por ejemplo la dificultad del mismo. 

-​ Requirements: donde se puede indicar si depende de algún otro desafío, es decir que se 

tenga que resolver antes de realizar este. 
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Anexo 2: Evaluación de la plataforma libre y personalizable 

“CTF en escuelas secundarias 2.0” 

Guía de instalación de la herramienta - Rol Admin 
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Instalación e instanciación de CTFd 

Prerrequisitos: 

-​ La PC debe contar con Docker instalado (https://www.docker.com/). 

-​ Preferentemente utilizar sistema operativo Linux 

-​ Tener instalado Python 3 >= 3.10 (https://www.python.org/downloads/) 

-​ Tener instalado pipx (sudo apt install pipx) 

-​ Importante después de instalar pipx, usar el comando pipx ensurepath y 

cerrar nuestra terminal (comando necesario para la instalación de ctfcli) 

a)​Clonación de la plataforma CTFd desde el repositorio del proyecto 

git clone https://github.com/Bemyi/CTFd 

b)​ Instalación de CTFd desde el repositorio clonado 

Una vez clonado el repositorio, nos colocamos en el directorio raíz de la plataforma y 

ejecutamos el siguiente comando: 

docker compose up 

Una vez hecho esto ya tenemos instalado CTFd. ​

Para probar que la instalación esté correcta se puede acceder a la plataforma desde  

localhost:8000 en el navegador: http://localhost:8000 (también puede ser http://0.0.0.0:8080, 

esto dependerá de la configuración de cada sistema operativo, pero recibiremos un mensaje 

en pantalla de donde está corriendo la aplicación una vez finalice el comando). Se 

visualizará la página de configuración de eventos CTF, similar a la página de la Fig. 1.  
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Fig 1. Pantalla de configuración General de CTFd 

c)​ Configuración inicial de un evento CTF 

General 

En la pantalla de configuración, desde la pestaña “General”, completar con el nombre del 

evento CTF y una descripción del mismo. 

Modo de participación 

Desde la pestaña “Modo” podemos seleccionar el modo de participación de los estudiantes: 

en equipos o de forma individual (Fig. 2). 

Modo equipo: 

●​ Los estudiantes se registran, pueden crear o unirse a un equipo existente. 

●​ Si un integrante del equipo resuelve un desafío, el equipo entero recibe el 

equivalente a los puntos asignados el mismo. 

●​ Se puede visualizar el miembro del equipo que resolvió el desafío. 

Modo Usuario: 
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●​ Los participantes (estudiantes) se registran y pueden participar (no deben formar 

parte de un equipo) 

 
Fig 2. Pantalla de configuración del Modo de participación 

Ajustes 

Desde la pestaña Settings es posible configurar opciones de visibilidad de diferentes 

entidades como desafíos, cuentas, puntajes, entre otras, tamaño máximo de estudiantes por 

equipo (si es que elegimos el modo equipo), como se muestra en la Fig.3. 
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Fig 3. Pantalla de configuración de Ajustes 

Administración 

Para confirmar la configuración se nos pedirá nuestras credenciales de registro como 

usuario con el rol Administrador, como se muestra en la Fig. 4. 
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Fig 4. Pantalla de configuración de Administración 

Estilos 

Disponemos de opciones de configuración de estilos (Fig. 5), entre ellas la elección de un 

Logo, Banner, Small Icon (el cual se verá en la pestaña del navegador) y el color a utilizar 

como tema para la aplicación. 
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Fig 5. Pantalla de configuración de Estilos 

Fecha y Horario 

Desde la pestaña “Date & Time” es posible configurar la fecha y hora de comienzo y 

finalización del CTF como muestra la Fig. 6. Esta configuración puede postergarse o 

modificarse. 
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Fig 6. Pantalla de configuración de Estilos 

Configuración avanzada de un evento CTF 

Una vez finalizada la configuración inicial, en el extremo superior izquierdo (Fig. 7) se 

visualizarán distintas secciones (Usuarios, Equipos, Tablero de puntos, Desafíos), que 

permanecerán vacías hasta que los estudiantes comiencen a unirse al evento y este dé 

inicio. 

Por otro lado, en el extremo superior derecho (Fig. 7) se encuentran opciones adicionales, 

entre ellas el acceso al panel de administrador. Desde allí es posible gestionar 

configuraciones relacionadas con desafíos, usuarios, equipos, entre otras funcionalidades. 

 

 
Fig 7. Barra de navegación principal 
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Al ingresar al panel de administrador, se despliega una barra con distintas secciones (Fig. 

8), entre ellas la sección de Desafíos, donde podemos comenzar a cargar los mismos (Fig. 

9). 

 
Fig 8. Barra de navegación de administración 

 
Fig 9. Sección Desafíos 
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Instalación de CTF cli 

ctfcli es una herramienta de línea de comandos que permite gestionar e importar desafíos 

en CTFd de manera práctica y automatizada. Resulta especialmente útil para organizar 

eventos con múltiples desafíos, ya que facilita su creación, edición y carga directa a la 

plataforma. 

 

Para instalarla, primero clonamos el siguiente repositorio, de forma similar a como se hizo 

con CTFd: 

git clone https://github.com/Bemyi/ctfcli 

 

Luego, nos posicionamos en el directorio raíz de la herramienta y ejecutamos: 

pipx install ctfcli==0.1.0 

Importante despues de instalar pipx, usar el comando pipx ensurepath y cerrar nuestra 

terminal (comando necesario para la instalación de ctfcli) 

 

Una vez instalada, inicializamos la herramienta con el siguiente comando: 

ctf init 

Se solicita la URL de la plataforma, donde se debe ingresar: http://localhost:8000/ o 

http://0.0.0.0:8080. 

También se pedirá un token de acceso de administrador, que puede obtenerse desde la 

plataforma accediendo a la sección de Ajustes (Fig. 10). En Access Tokens podremos 

crearlo, seleccionar una fecha de expiración y asignarle una descripción. 
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Fig 10. Sección Ajustes 

 

Una vez generado, la plataforma mostrará el token (Fig. 11). Es importante copiarlo y 

guardarlo, ya que no podrá recuperarse una vez cerrado el mensaje. En caso de necesitarlo 

nuevamente, será necesario generar uno nuevo. 

Al ingresar el token en ctfcli, se solicitará la confirmación de los datos. Verificamos que sean 

correctos y, si es así, ingresamos "y" para continuar. 

 

 
Fig 11. Generación de Token 
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Creación del rol Autor 

Con el objetivo de facilitar la participación de los docentes en la organización de los 

eventos, se ha creado un nuevo rol denominado Autor. Este rol les permite gestionar y crear 

desafíos dentro de la plataforma, específicamente para un evento determinado. 

De esta manera, los docentes pueden desempeñarse como responsables del contenido 

(contenidistas) de las competencias correspondientes a su institución. 

 

Para comenzar, debemos acceder al panel de administración de la plataforma (Fig. 7) y 

luego ingresar a la sección Usuarios (Fig. 16). Desde allí, se puede agregar un nuevo 

usuario presionando el botón con el símbolo +. 

 
Fig 16. Sección Usuarios 

Se deben completar los campos correspondientes al nombre de usuario y correo 

electrónico. Al final del formulario, es necesario seleccionar el rol Autor (Fig. 17). 

 
Fig 17. Selección de rol autor 

Una vez creado el usuario, se puede cerrar sesión e iniciar nuevamente con las 

credenciales asignadas al rol de autor. Al hacerlo, se visualizará en la parte superior de la 
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pantalla el panel de autor (Fig. 18), habilitado específicamente para este tipo de usuario. Al 

acceder, se podrá visualizar el conjunto de funcionalidades disponibles, las cuales están 

exclusivamente orientadas a la administración de desafíos. 

 

 
Fig 18. Panel del Rol Autor 

Guía del rol Autor 

Índice 

Carga de desafíos​ 2 
a) Sección de Desafíos​ 2 
b) Estructura de un desafío​ 2 
c) Creación de desafíos​ 3 
d) Actividad libre​ 4 
e) Probar la plataforma CTF con los desafíos incorporados.​ 4 
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Carga de desafíos 

a)​ Sección de Desafíos 
-​ Primero iniciaremos sesión con las credenciales que proporciona el administrador de 

la instancia CTF. 

-​ Una vez iniciada la sesión nos dirigimos a la sección de Panel de Autor (Author Panel), 

ubicada en la barra de navegación superior, donde seguidamente seremos redirigidos 

a la sección de Desafíos. 

b)​ Estructura de un desafío 

Cada desafío debe incluir un archivo llamado challenge.yml, ubicado dentro de un 

directorio que se puede nombrar según el título del desafío para facilitar su identificación. 

Podemos crear nuestros propios desafíos utilizando como referencia la siguiente plantilla: 

https://github.com/Bemyi/ctfcli/blob/master/ctfcli/spec/challenge-example.yml 

A continuación, se detallan los campos necesarios para la creación de un desafío: 

-​ name: nombre que identificará al desafío. 

-​ author: nombre del autor del desafío 

-​ category: categoría a la cual pertenece del desafío, hace referencia al contenido por 

ej. Criptografía, OSINT, etc. Esta información resulta muy útil para clasificar los 

desafíos según la categoría a la que pertenece. 

-​ description: aquí se plantea el desafío a resolver, se debe comenzar con una barra 

vertical (|) para escribir en múltiples líneas. 

-​ value: cantidad de puntos que otorga el desafío si se resuelve correctamente. 

-​ type: Se puede elegir el formato “standard” o “dynamic”. 

-​ standard: el valor del desafío será fijo. 

-​ dynamic: el valor puede variar. Cuenta con algunos campos extras tales 

como: 

-​ initial: la cantidad de puntos que otorga al principio el desafío. 

-​ decay: representa un valor que irá decayendo a medida que los 

participantes resuelven el desafío. 

-​ minimum: el valor mínimo al que puede llegar a decaer el desafío. 

-​ flags: aquí se colocan las flags a capturar y que al capturarlas dan un puntaje al 

usuario. 
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-​ static: significa que la flag será como lo indicada en el apartado content de la 

misma, de manera estática. 

-​ regex: podemos indicar cualquier expresión regular, por ejemplo que al poner la flag 

contenga determinada palabra. 

-​ tags: podemos indicar distintas etiquetas al desafío, como por ejemplo la dificultad 

del mismo. 

-​ hints: donde se indican las pistas para poder llegar a la resolución del desafío. 

-​ files: se puede hacer referencia al path de algún archivo que queremos que se suba 

junto con el desafío. 

-​ requirements: donde se puede indicar si el desafío depende de algún otro desafío, 

es decir que se tenga que resolver antes de realizar éste. 

-​ state: indica si el desafío es visible u oculto para los usuarios. 

c)​ Creación de desafíos 
-​ Crear una carpeta llamada Criptografía, con el fin de agrupar desafíos de dicha 

categoría. 

-​ Una vez dentro de la carpeta, crear 2 carpetas con el nombre de cada desafío, las 

cuales contendrán su respectivo archivo challenge.yml. 

-​ Desafío 1: 
-​ Nombre: Base 64 

-​ Categoría: Criptografía 

-​ Descripción/mensaje: En el siguiente mensaje se encuentra la flag: 

Y29tcHV0YWRvcmE= 

-​ Valor: 25 

-​ Tipo: standard 

-​ Flag: computadora 

-​ Tipo de flag: static y sin distinción entre mayúsculas y minúsculas (case 

insensitive) 

-​ Tag: Basico 

-​ Desafío 2: 
-​ Nombre: Se nos corrió el abecedario 

-​ Categoría: Criptografía 

-​ Descripción/mensaje: El siguiente mensaje se nos desplazó un lugar a la 

izquierda: Kz ekzf cd drsd didqbhbhn dr BHEQZCNBKZRHBN 

-​ Valor: 50 
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-​ Tipo: standard 

-​ Flag: CIFRADOCLASICO 

-​ Tipo de flag: static y con distinción entre mayúsculas y minúsculas (case 

sensitive) 

-​ Tag: intermedio 

Para agregar estos desafíos a nuestra instancia de CTFd, utilizaremos el siguiente 

comando: 

python3 ctfcli.py instalar [ruta_carpeta_criptografia] 

-​ Desafío 3: Modificar el desafío “Se nos corrió el abecedario” para que éste tenga 

como requisito el Desafío 1 “Base 64”, agregando la etiqueta “requirements” en su 

archivo challenge.yml 

Para actualizar sólo este desafío en nuestra instancia CTFd, utilizaremos el siguiente 

comando: 

python3 ctfcli.py actualizar [ruta_carpeta_criptografia] intermedio 

En este último caso se utiliza un parámetro extra que indica la dificultad de los desafíos a 

actualizar (intermedio). Como solo tenemos un desafío con dificultad intermedio, solo se 

actualizará dicho desafío. 

d)​ Actividad libre 

Incluir algunos desafíos nuevos de un tema de tu interés, diferente a criptografía, por 

ejemplo Phishing, OSINT, etc. 

e)​ Probar la plataforma CTF con los desafíos incorporados. 
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