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RESUMEN

En este proyecto se ha planteado investigar
diferentes  mecanismos para redlizar
comunicaciones seguras utilizando redes
moviles ad-hoc, esto permitird aprovechar las
caracteristicas inherentes de este tipo de
redes, parallevar informacion critica de forma
segura a lugares donde no se disponga de
acceso aredes deinfraestructura

El resultado final serd una propuesta que
servirh de base para e desarrollo e
implementacion de sistemas moviles para
emergencias médicas y también como
material de consulta para  futuras
implementaciones seguras sobre  redes
moviles ad-hoc y/o entornos que requieran
integrar MANET s aredes de infraestructura.
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CONTEXTO

El presente proyecto de investigacion:
“Comunicaciones Seguras sobre Redes
Moviles Ad Hoc”, se desarrolla en el ambito
dd C.I.D.I.A. — Centro de Invegigacion y
Desarollo  en  Informética  Aplicada
dependiente de la Facultad de Ciencias
Exactas de la Universidad Naciona de Sata

1. INTRODUCCION

Las Redes Moviles Ad Hoc (o MANETS, dd
inglés Mobile Adhoc NETworks) son un tipo de
redes inddmbricas donde no es necesaria
ninguna infraestructura previa para comunicarse
a través de la red. Los equipos o nodos que
forman parte de dla (Notebooks, PDAS,

Celulares), se organizan por S mismos para
ayudarse los unos a los otros en el proceso de
transportar paguetes de datos entre un origen y
un destino.

Las MANET constituyen una tecnologia ideal
para e egablecimiento instantaneo de la
comunicacion entre nodos que son moéviles y
en lugares en donde no es posible construir un
backbone de comunicaciones debido a
inconvenientes fisicos y/o econdémicos o a la
fata de tiempo para la construccion de la
infraestructura requerida. Esta tecnologia es
especialmente Util en escenarios que requieren
de edtrategias répidas y eficientes de
comunicacion, como son las operaciones de
emergencias en caso de incendios,
inundaciones y cuaquier otro tipo de
accidente gue requiera asistencia médica en
sitio. En la mayoria de estos accidentes,
resulta de mucha utilidad llevar la
informacion del paciente a sitio, brindandole
a profesonal la posbilidad de tomar
decisiones sin necesidad de tradadar a
paciente (por €l riesgo que esto implica) hasta
un lugar que disponga de la infraestructura
necesaria para acceder a sistema de
informacion.

Debido a la criticidad y sensibilidad de la
informacion que se almacena en la base de
datos de historias clinicas, es necesario
utilizar protocolos de seguridad en la capa de
transporte que permitan garantizar una
comunicacion segura entre un nodo fijo de la
intranet (servidor) y un nodo movil (cliente).

En la figura 1 se plantea un escenario de
estudio, en el se observa la posbilidad de
acceder desde un equipo movil en zona de
emergencia (sin cobertura de red) a un
servidor conectado a la intranet, utilizando
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para esto 2 MANETs y unared GSM/GPRS
como medios de comunicacion intermedios.
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Figural

El nodo movil que inicialmente se encontraba
conectado a la intranet mediante una WLAN
se desplazo a un éea donde no existe
cobertura de sefia, entonces debe
reconfigurarse a S mismo en modo ad hoc y
vincularse a una MANET que le permita
[legar a un nodo con acceso alared GPRS y
luego alaintranet.

Debido a la criticidad y sensibilidad de la
informacién que se amacena en la base de
datos de historias clinicas, es necesario
utilizar protocolos de seguridad en la capa de
transporte que permitan garantizar una
comunicacion  segura  (confidenciaidad,
integridad, autenticacién, no repudio y
disponibilidad) entre un nodo fijo de la
intranet (servidor) y un nodo movil (cliente).

La tabla 1 muestra ejemplos de protocolos
seguros que pueden ser utilizados por las
aplicaciones en cada tecnologia de red
involucrada en el caso de estudio. Si aguno
de los protocolos de la tabla es utilizado en
una tecnologia de red para la cua no fue
disefiado, puede no funcionar correctamente y
degradar considerablemente la performance
general de toda la red. Para solucionar este
inconveniente aparecen dos opciones, la
primera es utilizar gateways de seguridad que
realicen la conversion y/o adaptacion de los
protocolos (Ej: Gateway GPRSMANET) y la

segunda es una solucion end to end entre el
servidor de base de datos y e nodo remoto.

Intranet TLS (rfc 5246) y unainfraestructura de
TCP/IP clave plblica (PKI) centralizada con
autoridad de certificacion centraizada (
X.509 — rfc 2459).

GSM/GPRS WTLS (rfc 2636) y una infraestructura
de clave publica (PKI) centralizada con
autoridad de certificacion centraizada (
X.509 — rfc 2459).

MANETs Infraestructura de claves digtribuida
basada en un modelo de confianza PGP
(“web of trug” - rfc 4880) con
autoridad de certificacion  (CA)
digtribuida

Tablal

Debido a la naturaleza dindmica de las
MANETSs no podemos asegurar a priori cual
de las dos opciones se adapta mejor a
escenario planteado, por esta razon se hace
necesario estudiar y comparar las diferentes
dternativas, para determinar cua es la més
conveniente.

2. LINEAS DE INVESTIGACION Yy
DESARROLLO

Los principaes ges teméticos, que abarca la
investigacion de este proyecto, son los
siguientes:

- Redes moviles ad-hoc.
- Seguridad en redes moviles ad-hoc.

- Protocolos seguros a nivel transporte en
redes TCP/IP, GSM/UMTS y MANET.

- Sistemas distribuidos de gestion de claves
asimétricas.
- Autoridades de certificacion distribuidas.

3. RESULTADOSY OBJETIVOS

Los objetivos de este proyecto de
invegtigacion, son los siguientes:

- Presentar una propuesta de comunicaciones
seguras en la capa de transporte para redes
moviles ad-hoc.

- Presentar aternativas para integracion de
comunicaciones seguras a nivel transporte



entre redes de infraestructura'y redes moviles
ad-hoc.

- Redlizar una comparacion de las alternativas
presentadas en diferentes escenarios de
comunicacion.

El trabajo resultante va generar un aporte para
el desarrollo de aplicaciones seguras sobre
redes moviles ad hoc, sirviendo de base para
futuras implementaciones.

4. FORMACION DE RECURSOS
HUMANOS

La estructura del equipo de investigacion es
de 5 (cinco) miembros incluidos €l Director y
un Asesor.

Uno de sus miembros se encuentra realizando
el trabgjo de tesis de postgrado denominado:
“Caso de estudio de comunicaciones seguras
sobre redes moviles Ad Hoc”, para la
obtencion del Magigter en Redes de Datos de
la Universidad Nacional de La Plata.

Otro de los miembros se encuentra
desarrollando su  Seminario de Sistemas
titulado “Sistema movil para emergencias
médicas’ en la Licenciatura en Andlisis de
Sistemas de la Universidad Nacional de Salta.
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