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Resumen

El objetivo central de esta linea de investi-
gacién consiste en analizar los requerimientos
formales a nivel de hardware y de software que
todo sistema de voto electrénico distribuido,
actual o futuro, necesita demostrar que cumple
a fin de preservar los derechos de los electores
consagrados en el Cédigo Electoral Nacional
(Ley 19445), prestando particular atencién al
rol que desempena la infraestructura de red y
al uso que se le da a los servicios de encriptado
y firma digital. En este sentido, en la actuali-
dad no existe un conjunto uniforme de crite-
rios a exigir a la hora de implementar este tipo
de soluciones informaticas, como se evidencia
a partir de los pobres resultados obtenidos en
las distintas intentonas de adopcién de tales
mecanismos.
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Contexto

La linea de investigacion que estamos re-
senando se encuentra en desarrollo en el seno
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Parcialmente financiado por la Comisién de Inves-
tigaciones Cientificas de la Provincia de Buenos Aires.

del Laboratorio de Investigacion en Sistemas
Distribuidos (LISiDi), sito en el Departamen-
to de Ciencias e Ingenieria de la Computacién
(DCIC) de la Universidad Nacional del Sur
(UNS). El LISiDi cuenta con un importan-
te nimero de estudiantes graduados con tesis
doctorales y de maestria completas o en pro-
greso, ademas de contar con oficinas y equi-
pamiento informatico de ultima generacidn,
asi como de un cluster propio de computadoras
sobre una red ethernet de alta velocidad. Pa-
ra esta primer etapa se optd por hacer uso de
los fondos propios que la universidad destina
a la investigacion como fuente de financiacion,
habiéndose conformado un Proyecto Grupo de
Investigaciéon (PGI) a tal efecto, el cual se en-
cuentra bajo el proceso de acreditacién.

Introduccién

El andlisis, disefio e implementacién de siste-
mas resulta una tarea mucho mas demandante
de lo que a prior: podria parecer. Nada sus-
tenta esta opinién de manera més contunden-
te que la denominada crisis del software, don-
de sistemas y soluciones informadticas que en
abstracto parecen funcionar de manera acepta-
ble, fracasan estrepitosamente al ser puestas en



funcionamiento a escala real. Todo parece indi-
car que pequenos descuidos en la especificacién
de los requerimientos formales, que ciertos ma-
lentendidos entre el personal a cargo del disenio
de las distintas partes del sistema, y que alguna
falta de comunicacion entre los grupos de pro-
gramadores a cargo de las distintas partes del
proyecto, atentan al manifestarse en conjunto a
la integridad del sistema como un todo. Si bien
cada uno de estos cuestionamientos son segu-
ramente faciles y simples de detectar y corregir
por separado, al confluir terminan provocando
no solo demoras en el cumplimiento de los pla-
zos pactados, sino también un deterioro en la
calidad del producto resultante.

El sistema actualmente en uso a la hora de
llevar adelante una eleccién general, aquel que
depende de engorrosos padrones impresos en
papel, urnas de madera o mas recientemente de
carton y una infinidad de boletas para los dis-
tintos partidos politicos participantes, el cual
mas aun gira en torno a un lento y tedioso pro-
ceso de escrutinio manual, constituye un marco
ideal en el cual ensayar una solucién superado-
ra basada en un sistema auténomo y autométi-
co que haga uso de una red de computadoras.
No obstante, si tenemos en cuentas las carac-
teristicas de este escenario caeremos en cuenta
de que también constituye un ejemplo de li-
bro de texto de un sistema dénde la crisis del
software ha de expresarse con mayor fuerza.

Cabe senalar en este punto que Argentina
ha ensayado en la iltima década distintas im-
plementaciones tentativas de sistemas de voto
electrénico de la mas variada naturaleza pero
con un factor constante: los paupérrimos re-
sultados obtenidos al intentar hacer uso de los
mismos en una eleccion no virtual. La tan pu-
blicitada fase de adopcién masiva de estos sis-
temas nunca se concretd, considerando que los
resultados obtenidos en la practica usualmen-
te diferian de los objetivos pautados antes de
su implementacién. Mantener al mismo tiem-
po la privacidad y la integridad de los votos

constituye metas encontradas a la hora de im-
plementar un sistema de software; no hay ma-
nera de resolver esta problematicas sin hacer
de uso de avanzadas técnicas de firma digital y
encriptado asimétrico de datos, junto con la no
trivial infraestructura publica que la aplicacion
satisfactoria de estas técnicas requieren.

En este sentido, consideramos que las inves-
tigaciones enmarcadas en la presente linea tie-
nen el potencial de tener un impacto considera-
ble en la sociedad en caso de continuarse con la
tendencia actual de impulsar la reimplementa-
cién del sistema actual en términos de una so-
lucién informatica, segin se desprende de las
manifestaciones publicas de los principales re-
ferentes de los distintos partidos politicos.

Finalmente, cabe acotar que en la actualidad
no existe un conjunto uniforme de criterios a
exigir a la hora de implementar este tipo de
sistemas, ya que la critica a las falencias de los
mismos suelen estar centradas en cuestiones no
tan técnicas, si bien no por ello menos trascen-
dentes, tales como el costo de implementacién
de la solucion informatica o lo complejo de ase-
gurar el acceso a la energia eléctrica en todos
los recintos de votacion del pafis.

Lineas de investigacion y desa-
rrollo

La presente linea de investigacién tiene como
finalidad especifica analizar los requerimientos
formales a nivel de hardware y de software que
todo sistema de voto electrénico distribuido,
actual o futuro, necesita demostrar que cumple
a fin de preservar los derechos de los electores
consagrados en los articulos del Cédigo Electo-
ral Nacional (Ley 19445), prestando particular
atencion al rol que desempena la infraestruc-
tura de red y al uso que se le da a los servicios
de encriptado y firma digital.

Este conjunto de requisitos juega un doble
papel, por un lado sirve como marco de referen-



cia contra el cual contrastar todo nuevo siste-
ma, a fin de verificar si el mismo estara en con-
diciones de preservar los derechos de los electo-
res. Asimismo, también sirve como andamiaje
inicial de todo nuevo proyecto de desarrollo de
tal sistema. Si los requisitos identificados como
producto de estas investigaciones son tenidos
en cuenta desde el comienzo del andlisis y di-
seno de un nuevo sistema, el producto obtenido
al final del proceso de desarrollo seguramente
resultard més robusto y acorde a los objetivos
deseados.

Resultados y objetivos

El propésito de las investigaciones enmarca-
das en la presente linea es perfeccionar el esta-
do del arte en lo que al diseno, implementacién
y evaluacion de sistemas de voto electrénico
distribuido concierne. A su vez, estas investi-
gacion también servirdn de marco para la for-
macién de recursos humanos a través del desa-
rrollo de tesis de grado y/o de posgrado en el
area.

Nos proponemos satisfacer este objetivo ge-
neral a través de la prosecucién de los siguien-
tes objetivos especificos:

1. Tomar contacto con el estado del arte en
la materia a partir de una acabada la re-
visién bibliogréfica.

2. Estudiar las caracteristicas particulares de
las soluciones de software y hardware pre-
existentes, hasta donde las respectivas li-
cencias lo permitan.

3. De este analisis preliminar, identificar un
conjunto extendido de requerimientos ra-
zonables de software y de hardware.

4. Estudiar el conjunto extendido de reque-
rimientos a fin de proponer un conjunto
representativo de éstos.

5. Validar el conjunto propuesto de requeri-
mientos de software y hardware contra las
soluciones preexistentes, a fin de determi-
nar cudles se verifican y cudles no.

Naturalmente, también constituye un objeti-
vo tacito la publicacién en congresos y revistas
del area de tanto los resultados parciales co-
mo los resultados finales que se produzcan a lo
largo de esta investigacion.

Formacion de recursos huma-
nos

Esta linea de trabajo tiene el potencial de
desempeniar un importante rol en la misién
educativa de nuestra unidad académica. Las
tareas asociadas al desarrollo de esta linea de
investigacién contribuyen a la formacién de es-
tudiantes de grado y posgrado y las mismas
estan integradas en el programa de materias
del Departamento de Ciencias e Ingenieria de
la Computacién. Se anticipa que varios estu-
diantes de grado y posgrado, y en particular
becarios, se sumen a lo largo de su desarrollo.
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