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RESUMEN

En e marco del Laboratorio de Tecnologias Emergentes (LabTEm), de la UNPA con la
colaboracion de la linea de Agentes y Sistemas Multi-agente del Laboratorio de Investigacion y
Desarrollo en Inteligencia Computacional (LIDIC) se ha comenzado a trabajar en el proyecto de
investigacion denominado “Administracion de Edificios Inteligentes, mediante Sistemas
Multiagente”. Una de las preocupaciones que afectan actualmente al hombre, es la seguridad y la
proteccion de sus pertenencias, como asi también la posibilidad de ser reconocido por el ambiente
para que se adecue a sus necesidades y gustos. El objetivo de este trabajo es abordar |a problematica
que surge a partir de la identificacion de las personas que tienen acceso a un hogar, oficina o
edificio, a través de un sistema Multi-agente, de manera que se puedan garantizar la proteccion de
todos sus bienes, tanto tangibles, como intangibles, como asi también la adecuacion del ambiente
donde ingrese.

1. INTRODUCCION

Un ambiente o edificio inteligente puede ser definido como aquel que utiliza tecnologia
computacional para controlar en forma automatica su funcionamiento permitiendo realizar las tareas
cotidianas de manera mas fécil, segura, confortable y eficiente.

Un tema muy vigente actualmente y con mucha demanda por parte de la sociedad tiene que ver,
principalmente con la seguridad y la proteccion de sus bienes. Las agresiones, recibidas por las
personas no solo suelen ser de tipo fisica, sino también digitales, todas las personas necesitan
confiar en sistemas que les facilite la seguridad tanto de sus bienes materiales tangibles como de sus
bienes intangibles, como pueden ser sus sistemas de informacién o sistemas digitales en general.
Tanto en hogares como en oficinas o edificios en general, cada una de |as personas habilitadas para
ingresar debe poseer alguin sistema de identificacion que lo proteja de cualquier tipo de agresiény/o
prepare el ambiente de acuerdo a sus necesidades. Un Sistema de Identificacion Segura (SIS), debe
ser disefiado para responder a un requerimiento fundamental de los individuos, dandole confianzay
aseguréndol e que la persona que se esta identificando es realmente quien debe ser.

Certificaciones digitales, firmas electrénicas, tarjetas o PINes (Personal Identification Number) o
técnicas biométricas de identificacion son algunos de los métodos actuales que brindan en menor o
mayor escala algun grado de seguridad a las personas.

Muchos estudios y muchas propuestas han surgido con respecto a cua de los métodos actuales
vigentes para la identificacion de personas es la méas adecuada para una determinada situacion.

Los problemas con estas caracteristicas han sido abordados usualmente mediante los denominados
“sstemas inteligentes’, englobando con este término tanto a sistemas de Soft Computing
(http://www.ieeecis.org) como a enfoques clasicos de Inteligencia Artificial basados en
representaciones y formas de razonamiento de ato nivel [1, 2, 3]. Més al& de las diferencias
significativas entre estos enfoques existe un concepto unificador conocido como agentes




inteligentes [1, 4, 5, 6, 7, 8, 9, 10]. La problemética vinculada a la creacién de la interfaz entre la
identificacion de personas la autenticacién de la misma y los permisos asignados o condiciones
ambientales que deberan sucederse, pueden ser abordadas con un enfoque multi- agentes, como ha
quedado reflgjado en trabgjos recientes vinculados a andlisis, desarrollo e implementacion de
sistemas para la administracion autonoma e inteligente de edificios para uso familiar, oficinas 'y de
tipo industrial. A partir de esta tendencia, han surgido un nimero considerable de desafios tanto
tedricos como practicos a los cuaes € paradigma de los sistemas multi-agente debe dar una
respuesta acorde a las particul aridades de esta &rea de aplicacion[11].

En este contexto, este trabajo describe en la seccidn 2 algunos aspectos generales de los edificios
inteligentes, en la seccidén 3 una vision de los sistemas de identificacion mas comunes y finamente
en la seccidn 4 se presentan las lineas de investigacion y trabajos futuros.

2. EDIFICIOSINTELIGENTES (EIl)

Con €l correr de los afios, los edificios y construcciones habitados por seres humanos como por
gemplo casas de familia, oficinas e industrias han incorporado paulatinamente distintas
componentes y artefactos basados en muchos casos en tecnologias avanzadas. Es comin hoy en dia
que se hable de sistemas autométicos para vigilancia, prevencién y control de incendios, control de
ascensores, climatizacion e iluminacion como asi también de procesos industriales automatizados y
equipamientos o electrodomésticos "inteligentes'. La disponibilidad y abaratamiento del hardware
necesario para este tipo de aplicaciones ha llevado a que elementos tales como robots moviles,
sensores inteligentes, camaras para vison ambiental y computadoras con ato poder de
procesamiento entre otros, comiencen a formar parte de nuestra vida diaria como partes
constituyentes de |os edificios donde vivimos y trabajamos.

Si incorporamos a este fendmeno las posibilidades de interconexion que existen actuamente para
integrar estas componentes, la idea de lograr edificios inteligentes surge naturalmente, es decir,
edificios que permitan realizar las tareas cotidianas de manera mas facil, segura, confortable y
eficiente. Basta observar que es posible hoy en dia conectar sensores, computadoras y artefactos
eléctricos inteligentes o tradicionales mediante Internet para imaginar innumerables aplicaciones
précticas.

Algunas de las aplicaciones que podemos identificar a partir de la nocion de edificio inteligente son
las siguientes:

« Ahorro de energia: la automatizacion de edificios permite un menor consumo de energia,
controlando de manera flexible y dindmica la calefaccion, refrigeracion e iluminacion de las
distintas partes de un edificio. Un gemplo smple, es € apagado automatico de luces en una
habitacion, cada vez que se detecta que no existe ninguna persona en ella

» Servicios personalizados: es comin que en un edificio inteligente sus habitantes puedan expresar
sus preferencias respecto a la intensidad de la luz y calor de su oficina. Este tipo de servicios
pueden ser muy Utiles y placenteros para las personas en la medida que e edificio pueda satisfacer
automati camente dichas preferencias.

» Seguridad: este aspecto abarca tanto la seguridad de los habitantes del edificio como asi también
la del edificio en si mismo. Como gemplo del segundo tipo de aplicacion podemos mencionar
aquellos casos en que @ edificio debe mantener una temperatura minima para las cafierias de un
edificio para evitar que éstas se rompan debido a congelamiento.

* Vigilancia: en este caso, un sistema de deteccidn de intrusos puede ser establecido que cierre
todas las puertas y ventanas automaticamente y dé aviso alos servicios de vigilancia tradicional es.

Si bien hoy en dia muchos de los dispositivos y sistemas utilizados para la automatizacién de
edificios suelen ser referenciadas como "inteligentes', |a mayoria de las aplicaciones en ésta area
son més bien eementales y distan significativamente de las caracteristicas de los sistemas
inteligentes que estan disponibles hoy en dia en un entorno de computadora. Esto no significa que
este dominio no presenta caracteristicas y requerimientos que harian aconsegjable la incorporacién



de més inteligencia en los procesos de administracion del edificio. Entre los aspectos que deben ser
contemplados por un edificio inteligente podemos citar:

* Flexibilidad: e sistema debe proveer del soporte necesario para permitir extensiones y
modificaciones en las politicas que se adoptan en €l edificio. Idealmente, el sistema deberiatener la
capacidad de detectar y adaptarse autométicamente a estos cambios.

 Escalabilidad: el sistema deberia funcionar adecuadamente en pequefios edificios como asi
también en edificios con muchos pisos y habitaciones. Las extensiones en la construccion y en la
incorporacién de nuevos dispositivos, no deberia involucrar un costo significativo para la
adaptacion del sistema de control del edificio alos nuevos requerimientos.

* Robustez las fallas en & sistema, no deberian tener un gran impacto. Seria inaceptable que un
error de programacion haga el edificio incontrolable.

» Amigabilidad: €l sistema deberia asistir a sus habitantes y facilitarles sus tareas automatizando
gran parte de sus actividades rutinarias. Sin embargo, deberia ser posible que las personas tomen €l
control y realicen estas actividades en forma manua cuando lo consideren necesario.

» Tiempos de respuestas adecuados. €l ambiente es esenciamente de tiempo real y e sistema
deberia ser lo suficientemente reactivo como para realizar sus decisiones en un lapso de tiempo
acotado.

En la seccién siguiente se realiza una descripcion de los sistemas de identificacion que resultan
necesarios e imprescindibles para garantizar la seguridad de las personas y vigilancia dentro de un
edificio

3. SISTEMA DE IDENTIFICACION SEGURA (SIS)

Dado que una de las aplicaciones identificadas que actualmente preocupan en demasia a los
habitantes de hogares, edificios o empresas es su seguridad personal y la posibilidad de que intrusos
ocasionen problemas no deseados, es necesario definir algun sistema de identificacion.

Cualquier sistema de identificacion debe definir las metas de seguridad apropiadasy los atributos
dentro de una politica de seguridad. Esta politica debe identificar €l nivel de seguridad apropiado y
conmensurado con el valor de cada bien protegido. Una identificacion segura debe ser una interfaz
entre una forma de acceso individual y la facilidad de acceder a un sistema deseado. Un servicio
creible necesita proveer autenticidad y validacion a mismo tiempo. La identificacién una vez
autenticada y validada, debera contener o referenciar informacion que es usada para verificar no
solo laidentidad ddl individuo sino también sus permisos

Para implementar el nivel de seguridad deseado para una aplicacién, un SIS debe garantizar: las
politicas y procedimientos realizados en la supervision del uso de la forma de identificacion, existir
un sistema establecido que proteja € acceso a la informacion del usuario y prevenir € manoseo de
la misma, que las credencidles o sistemas de identificacion solo sean emitidas por las
organizaciones autorizadas, que |os individuos tengan pleno acceso alos privilegios indicados en su
identificacion y que la credencial sea emitida para la persona correcta, evitando duplicaciones o
mecanismo féciles de fasificar, debe ser facil de usar, para los usuarios simple e intuitiva, y no debe
asustar con impedimentos técnicos confusos, sr rentable para las empresas o entidades, tanto los
costos iniciales como los de distribucion y mantenimiento, facil de gestionar, faciles de distribuir,
de renovar, de sustituir en caso de pérdida o cambios.

Los SIS pueden ser implementados para grupos en particular, para varios grupos dentro de una
organizacion o0 empresa o0 para multiples organizaciones o0 empresas. |ndependientemente del
nuimero o tipo de entidades que se vean involucradas; para que sean, realmente seguros, 10s sistemas
de identificacion deben implementar un modelo de confianza. Este modelo institucionaliza
principios y politicas aceptadas universalmente: que las operaciones del sistema siempre tengan €l
mismo resultado, independientemente de donde sean redlizados y todos los participantes
involucrados pueden confiar de que el sistema verificara con precision y seguridad su identidad.



Antes de implementar cualquier sistema, todas las entidades participantes en un sistema de
identificacion deben definir y acordar un modelo de confianza.

La deciséon de crear un SIS es basicamente el resultado de un andlisis de las amenazas a la
seguridad, que determina como necesidad primaria asegurarle, a un sistema, un ato grado de
confianza.

L os sistemas de autenticacion se pueden enmarcar en tres grandes grupos. sistemas basados en algo
conocido (contrasefia), sistemas basados en algo poseido (tarjeta inteligente), sistemas de
identificacion por radiofrecuencias (RFID) y sistemas biométricos (basados en caracteristicas del
individuo). Evidentemente un sistema de autenticacion puede y debe combinar varios de estos
mecanismos para aumentar € nivel de seguridad, sobre todo S se usa una red de
telecomunicaciones. Ademas, cualquier sistema de autenticacion debe ser viable (es decir,
econdmicamente rentable) y aceptado por los usuarios.

En los sistemas basados en algo conocido, b utilizacion de claves secretas, uso de numero de
identificacion personal, (PIN) y/o tarjetas de identificacion uso de maquinas lectoras de tarjetas o
cddigos de barra no son suficientes en algunos casos. La autenticacion es el mecanismo més basico,
y € primero que existe de proteccion de un sistema y consiste en comprobar que un usuario es
quien dice ser, y comunmente se basa en nombre de usuario/contrasefia. Sin embargo, una
autenticacion tan simple deja mucho que desear, pues si alguien conoce ambos datos o quién posee
la tarjeta no es la persona que debe ser, podria entrar en el sistema falseando la identidad y tendria
acceso atodas | as aplicaciones para las que esta autorizado.

En los sistemas basados en algo poseido, una tarjeta inteligente [12] incluye un chip de computador
agregado a la tarjeta, que puede ser un micro controlador con una memoria interna 0 una memoria
interna solamente. La tarjeta puede ser conectada a lector, ya sea directamente por contacto fisico o
de forma remota, a través de una interfase electromagnética. Al tener un micro controlador
agregado, las tarjetas inteligentes tienen la habilidad de amacenar enorme cantidad de datos,
realizar sus propias funciones en la misma tarjeta (por gemplo encriptar y hacer firmas digitales) e
interactuar inteligentemente con € lector de la tarjeta. La tarjeta de identificacion puede combinar
varias tecnologias de identificacion, incluyendo € chip, marcas de seguridad visual, tiras
magneéticas, cddigos de barra y/o tiras opticas.

Los sistemas de identificacion por radiofrecuencias (en inglés Radio Frequency Identification o
RFID) [13] son dispositivos que estan sustituyendo poco a poco a las etiquetas de cédigos de barras
y a las tarjetas magnéticas en todas sus aplicaciones. En e control de accesos se gana en
comodidad, no es necesario el contacto fisico de la tarjeta con €l lector, o que lo hace mas comodo
y més rdpido de usar. Este es un sistema en € que € interrogador (el dispositivo que lee los datos)
tiene que poder leer muchas tarjetas diferentes, tantas como usuarios haya autorizados.

La biometria es un sistema de reconocimiento humano basado en caracteristicas fisicas (huella
dactilar, iris, geometria de la mano, rostro) y de comportamiento (voz, firma, dinamica del tecleo o
forma de caminar), cuyas aplicaciones tienen un Unico propdsito y es la autenticacion de los
individuos para evitar fraudes, dado que valida rasgos Unicos e irrepetibles en cada individuo. Los
sistemas de idertificacion basados en biométricos capturan una imagen biométrica, en vivo, y lo
compara con la imagen biométrica amacenada que fue capturada al momento en que el individuo
se registré en € sistema. Esta equiparacion biométrica uno-a-uno, verifica que el portador de la
identidad es la mima persona que se registro en e sistema de identificacion y que es la persona
correcta para usar dicho documento [14].

4. LINEASDE INVESTIGACION Y TRABAJOS FUTUROS.

La discusién no se plantea s un edificio es més 0 menos inteligente, sino en la forma en que las
personas deben interactuar con € mismo sin que les ocasione grandes cambios en sus rutinas.
Confort, gestion de energia y seguridad son las principales aplicaciones en un edificio inteligente.
En este contexto, el LabTEm , en colaboracion con € LIDIC, ha comenzado a trabajar en sistemas



de identificacion de individuos que provea la posibilidad de identificar a las personas y una vez
generada la autentificacién habilitar los recursos configurados para ese usuario utilizando para ello
el enfoque multi-agente.

En esta primera etapa se estédn analizando las distintas tecnologias y evaluando costos y beneficios
en el servicio que prestan. Robablemente una Unica tecnologia no sea suficiente o garantice e

mayor nivel de seguridad, pero cualquiera de éstas pueden combinarse de manera que €l sistema de
identificacion, refuerce significativamente la confianza de los usuarios reduciendo € riesgo. Esta
tarea involucra aspectos tedricos y practicos y en especia €l estudio ke las nuevas tecnologias
existentes para la implementacion en edificios inteligentes. Para esta investigacion e grupo cuenta
con €l asesoramiento técnico de empresas tecnoldgicas del medio, interesadas en la temética de los
edificios inteligentes y en la seguridad no solo de las personas sino también de sus bienes tangibles
e intangibles.
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