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ombina
ión de nuevas te
nologías de redes dealta velo
idad (
on 
apa
idades de transmisión enel orden de Gigabits por segundo, 
omo Ethernet10Gbps) y la 
apa
idad de 
ómputo en los pro
e-sadores de última genera
ión ha impulsado el na-
imiento de nuevos paradigmas de pro
esamientodistribuido. Sin embargo, en esta evolu
ión, el di-seño de los sistemas operativos de propósito gene-ral y las arquite
turas de hardware más utilizadasen servidores de red y esta
iones de trabajo han 
o-menzado a dar señales de limita
iones 
on respe
toa la es
alabilidad.El presente artí
ulo men
iona los fa
tores quemotivan la búsqueda de solu
iones alternativas parael pro
esamiento del trá�
o de red y presenta algu-nos de los nuevos proye
tos originados, tanto enentornos a
adémi
os 
omo en la industria, para re-solver los problemas men
ionados.Finalmente, este trabajo propone una modi�
a-
ión al diseño del subsistema de red del kernel Li-nux 2.6 basada en ideas publi
adas re
ientemente.Se intenta evaluar el efe
to de ha
er un uso asi-métri
o de los pro
esadores en una máquina 
onarquite
tura SMP (o de los nú
leos en un pro
esa-dor 
on varios nu
leos de eje
u
ión) asignando unpro
esador (o un sub
onjunto de ellos) de maneraex
lusiva al pro
esamiento de red. De esta forma seintenta redu
ir el overhead 
ono
ido 
omo intrusióndel sistema operativo.

1. Introdu

iónNo 
aben dudas de que el trá�
o de red aso
ia-do a los servi
ios a
tuales mantendrá el 
re
imientoexponen
ial que lo ha 
ara
terizado en los últimosaños. A esto, deben agregarse las nuevas formas deaprove
har las últimas te
nologías en tele
omuni-
a
iones, tanto en entornos lo
ales 
omo en redesdistribuidas geográ�
amente. A modo de ejemplo sepueden men
ionar: web servi
es, streaming de au-dio y video, servi
ios de voip, la te
nología RFID,variantes de 
ómputo distribuido y Network Cen-tri
 Computing 
omo pro
esamiento sobre 
lustersy grids, soporte para data 
enters y Storage AreaNetworks 
omo Ip Storage, et
. Las te
nologías de
apas inferiores ya ofre
en 
apa
idades de transmi-sión de datos lo su�
ientemente rápidas y a 
ostostan razonables que están dejando de ser de ser sólote
nologías de 
omuni
a
iones para ser usada tam-bién 
omo te
nologías de ba
kplane.Durante años, mientras 
re
ía la disponibilidadde an
ho de banda y mejoraba la performan
e delhardware de red, el poder de 
ómputo ofre
ido porlas máquinas 
one
tadas a la red, tanto 
lientes 
o-mo servidores, era su�
iente para realizar el pro
e-samiento ne
esario para enviar y re
ibir paquetessin interferir en la eje
u
ión de los pro
esos de usua-rio. Sin embargo, las arquite
turas de hardware yel diseño de software del subsistema de red de lasmaquinas a
tuales han 
omenzado a dar señales de
iertas limita
iones 
on respe
to a la es
alabilidad.1



2. Los problemas a
tuales2.1. A

esos a memoriaLas arquite
turas de hardware de los servidoresa
tuales no fueron diseñadas para el volumen detrá�
o esperado en los próximos años. Tanto el busdel sistema 
omo la memoria prin
ipal representanimportantes 
uellos de botella, agregando laten
iay generando 
i
los o
iosos de la CPU.Los datos, en
abezamiento y des
riptor de 
adapaquete, asi 
omo los parámetros de 
ontrol de latransmisión, son mantenidos en la memoria prin
i-pal. Esto provo
a que la CPU a

eda 
in
o ve
esa la memoria RAM para pro
esar un úni
opaquete [8℄ y 
ada a

eso impli
a una gran 
anti-dad de 
i
los de CPU desperdi
iados debido a lasdiferen
ias de velo
idad entre la CPU y el a

eso amemoria 1.Existe una regla empíri
a generalmente a
epta-da que indi
a que se ne
esita 1 MHz de pro
esa-miento de CPU para manejar 1 Mbps de trá�
o dered (esta rela
ión empeora a medida que aumen-ta la fre
uen
ia de la CPU) [25℄. Hasta ha
e unosaños, las mejoras en performan
e de CPU y memo-ria se habían mantenido alineadas 
on el in
remen-to del an
ho de banda disponible, sin embargo enéste último tiempo han 
omenzado a notarse las li-mita
iones de las arquite
turas a
tuales mar
adasprin
ipalmente por la laten
ia en el a

eso a la me-moria prin
ipal. A 10 Gbps, los paquetes arribanmás rápido de lo que un sistema puede pro
esarlos[25, 28℄.2.2. Computa
ión de proto
olosLas pilas de proto
olos a
tuales se basan en al-goritmos y 
ódigo 
reados en los primeros años deldesarrollo del networking, 
on fun
ionalidad agre-gada a lo largo del tiempo. Esto resultó en diseñose imlementa
iones no del todo e�
ientes, in
remen-tando el tiempo y re
ursos ne
esarios para el pro-
esamiento de 
ada paquete.Numerosas publi
a
iones plantean que las pilasde proto
olos utilizadas en los a
tuales sistemasoperativos han quedado obsoletas [25, 28, 8, 11, 20,1Mientras una CPU moderna puede eje
utar varias ins-tru

iones por nanosegundo, el a

eso a la 
a
he tardaráaproximadamente 50ns. Si el a

eso es a la RAM, la laten
iaes notablemente superior.

27, 16℄. Los problemas estru
turales que se presen-tan en estas implementa
iones fueron heredados,en gran medida, por de
isiones de diseño vol
adasen las primeras versiones de t
p/ip, pensadas pa-ra redes soportadas por medios físi
os mu
ho me-nos 
on�ables y 
on velo
idades de transmisión querepresentan sólo una pequeña fra

ión de los es-tándares a
tuales. Además, si bien es 
ierto que sehan agregado nuevas fun
ionalidades a los proto-
olos originales, en general, estas modi�
a
iones al
ódigo se han implementado 
omo par
hes al di-seño original, resultando en una mayor laten
ia enel pro
esamiento. Todo indi
a que es tiempo de unnuevo diseño.2.3. Overhead del sistemaPara 
ada paquete enviado o re
ibido se realizana
tividades tales 
omo manejo de bu�ers, transi-
iones de modo usuario a modo kernel y vi
ever-sa, s
hedulling y manejo de interrup
iones. Estasa
tividades se implementan 
omo threads que 
on-sumen 
i
los de CPU y que deben ser swit
headasentre sí y 
on las apli
a
iones de usuario, la pilade proto
olos y otras fun
iones del sistema, pro-vo
ando un fenómeno 
ono
ido 
omo intrusión delsistema operativo.La intrusión es un nombre nuevo para un 
on-
epto que existe desde que las 
omputadoras basansu fun
ionamiento en un pro
eso monitor o sistemaoperativo, y representa el overhead introdu
ido poréste al realizar sus fun
iones prin
ipales de virtua-liza
ión y prote

ión de los re
ursos de la máquina.Las interrup
iones por hardware y las system 
allsimplementadas 
omo traps son un ejemplo de intru-sión por me
anismo (intrusión rela
ionada 
on laimplementa
ión de las fun
iones del sistema opera-tivo) 2. Los sistemas multipro
esadores tienen másprobabilidades de sufrir intrusión por me
anismo,ya que la mayoría de los sistemas operativos de pro-2En los modelos tradi
ionales de drivers para interfa
esde red, el pro
esador es interrumpido por 
ada paquete re-
ibido. Sin embargo, las interfa
es de alta velo
idad puedenre
ibir miles de paquetes por segundo, generando miles deinterrup
iones (y, en 
onse
uen
ia, miles de inter
ambios detareas) por segundo. Para mejorar la performan
e de Linuxen sistemas high-end, los desarrolladores del subsistema dered del kernel linux han 
reado una nueva interfa
e, basa-da en la té
ni
a de polling, que fue bautizada 
omo NAPI(new API) [1, 4℄. Sólo unos po
os drivers del kernel o�
ialla utilizan.2



pósito general utilizados en éstas máquinas, fueronadaptados de una base unipro
esador. Por lo tanto,además de 
oordinar el a

eso de múltiples apli
a-
iones independientes a un úni
o re
urso físi
o, elsistema operativo debe propagar esta prote

ión alo largo de múltiples CPUs.En resumen, múltiples interrup
iones de hard-ware, pilas de proto
olos de red implementadas demanera ine�
iente, demasiados a

esos a memoriay un overhead signi�
ativo agregado por el sistemaoperativo, 
onsumen una 
antidad de 
i
los de CPUpor paquete sorprendentemente alta. En experi-mentos 
on servidores web sobre
argados, se
omprobó que hasta un 70% del tiempo deuso de CPU era 
onsumido por el pro
esa-miento de red, dejando apenas un 30% parael pro
eso que implementa el servidor web[5℄.Los investigadores son 
on
ientes de que estosfa
tores requerieren 
ambios importantes en el 
o-diseño hardware/software de los servidores de red yhan 
omenzado a proponer algunas solu
iones paraata
ar diferentes aspe
tos de las implementa
ionesde estos proto
olos.3. Algunas Solu
ionesExiste un 
onjunto de proye
tos, tanto a
adémi-
os 
omo 
omer
iales, que intentan mitigar algunosde los fa
tores men
ionados anteriormente. Algunassolu
iones se basan ex
lusivamente en modi�
a
io-nes orientadas al hardware y otras sólo proponennuevos diseños de software. Sin embargo, en gene-ral se plantea una 
ombina
ión de nueva te
nologíade hardware 
on optimiza
iones al sistema operati-vo y en parti
ular al subsistema de red.A 
ontinua
ión se des
riben algunos de ellos amodo de prueba 
on�rmatoria de que la problemá-ti
a men
ionada es real y representa una de las ma-yores preo
upa
iones de los responsables del diseñode hardware y software de red.La ini
iativa denominada TCP O�oad Engine[18, 14, 8℄, pero más 
ono
ida 
omo TOE, proponeel uso de hardware espe
ializado en la propia pla-
a de red para realizar algunas o todas las tareasaso
iadas 
on el pro
esamiento de los proto
olosy de esta forma aliviar al pro
esador prin
ipal delsistema.RDMA (Remote Dire
t Memory A

ess) [19, 8℄

es una te
nología que permite que el sistema que en-vía los datos, los ubique en una posi
ión espe
í�
aen la memoria del sistema que los re
ibe. De estaforma, se requiere menos interven
ión de la CPUdel re
eptor para mover los datos entre bu�ers desu memoria.Las solu
iones 
ono
idas 
omo Onloading [5, 6,7, 8, 9, 10, 16℄ mantienen el pro
esador (o pro
e-sadores) del sistema 
omo el dispositivo de pro
e-samiento prin
ipal para manejar el trá�
o de red.La prin
ipal diferen
ia 
on los sistemas a
tuales esque estos proye
tos proponen una parti
ión del sis-tema, asignando de manera ex
lusiva un sub
on-junto de pro
esadores en una máquina SMP (o unsub
onjunto de 
ores en una máquina multi
ore) alpro
esamiento de red. Se logra una mayor e�
ien-
ia redu
iendo el overhead generado por la instru-sión del sistema operativo (interrup
iones y 
ontextswit
hes).Se han planteado optimiza
iones y versiones li-vianas del proto
olo TCP [22, 23℄, modi�
a
ionesa la implementa
ión de la 
apa de so
kets [21, 16℄,optimiza
iones a nivel de driver de dispositivos dered (
omo la alternativa NAPI, men
ionada ante-riormente) [17, 12℄ y algunas propuestas más inte-grales 
omo losNetwork Channels [20℄ men
ionadosre
ientemente por la 
omunidad de desarrolladoresdel subsistema de red del kernel linux. Por últi-mo, se están desarrollando varias APIs (Mi
rosoft,POSIX, Linux) [16℄ 
on una semánti
a asin
róni-
as para el a

eso a so
kets o ar
hivos permitiendoun alto nivel de 
on
urren
ia sin el overhead deluso de threads, in
rementando 
onsiderablementela performan
e de las apli
a
iones basadas en red.4. Línea de trabajo a
tualEl in
remento en la disponibilidad de las a
tua-les máquinas SMP sumado al advenimiento de lasfuturas genera
iones de pro
esadores que ofre
eránmúltiples nú
leos de pro
esamiento en un mismo
hip nos brindan la oportunidad de utilizar y distri-buir el poder de 
ómputo de nuevas formas. Quedaabierto el desafío de en
ontrar la mejor forma deaprove
har estos re
ursos.En la evolu
ión de los sistemas operativos, des-de el antiguo diseño de kernel monolíti
o, pasandopor mi
rokernels, exokernels (kernels verti
ales) yotras variantes, se ha llegado a lo que se 
ono
e a
-3



tualmente 
omo kernel a
tivo. Este nuevo diseño,presentado por Steve J. Muir en el año 2001 en sutesis de do
torado [6℄, plantea un kernel espe
iali-zado en pro
esamiento de red, motivado prin
ipal-mente por la po
a e�
ien
ia 
on que los sistemasoperativos de propósito general realizan este tipode tareas en máquinas SMP. Su trabajo proponededi
ar, de manera ex
lusiva, uno o más pro
esa-dores a tareas espe
í�
as del kernel, permitiendoque las apli
a
iones de usuario se eje
uten, 
on lamenor 
antidad de intrusión por parte del sistemaoperativo, en el resto de los pro
esadores. De estaforma, el kernel deja de ser un proveedor pasivo deservi
ios para 
onvertirse en un 
omponente a
tivodel sistema, y la separa
ión físi
a de pro
esos deusuario 
on respe
to a threads del kernel evita in-
urrir en el overhead ne
esario para implementar elmodelo usuario/kernel.A �nes del año 2002, Kalpana Banerjee propo-ne, 
omo parte de su tesis de Master [7℄, una nuevaarquite
tura de software para servidores de Inter-net denominada TCP Servers. Tomando algunas delas ideas de Muir, esta publi
a
ión ofre
e un nuevodiseño para el subsistema de red del kernel Linuxy evalua una implementa
ión en un 
luster, usan-do un nodo 
omo el hardware espe
ializado para elpro
esamiento de red de todo el 
luster. Más tarde,el mismo grupo de trabajo que parti
ipó en la tesisde Banerjee, miembros del Laboratory for NetworkCentri
 Computing [24℄, publi
a el diseño de unavariante de TCP Servers para una maquina 
onarquite
tura SMP [5℄ y una implementa
ión parael kernel linux 2.4.Nuestra propuesta 
onsiste en 
ontinuar en estalínea de investiga
ión, bus
ando la forma de adap-tar el kernel linux a los altos requerimientos de pro-
esamiento de red a los que estarán expuestos losservidores, dispositivos de red y esta
iones de tra-bajo en un futuro 
er
ano. Se pretende realizar unamodi�
a
ión al diseño del subsistema de red delkernel Linux 2.63, basada en las ideas publi
adasen los trabajos men
ionados anteriormente. Para3En este momento, el kernel linux 2.6 ha al
anzado unnivel de estabilidad, robustez y �exibilidad notables. Proveésoporte para más de veinte arquite
turas, in
luyendo todotipo de máquina NUMA, SMP y dispositivos embebidos.Mejoró 
onsiderablemente gran parte de los subsistemas 
onrespe
to al kernel 2.4 teniendo 
omo prin
ipal objetivo laes
alabilidad. Y �nalmente, es el kernel que se distribuyepor defe
to en la gran mayoria de las distribu
iones GNU /Linux.

evaluar los resultados de las modi�
a
iones se rea-lizará una implementa
ión prototipo.Linux es el kernel monolíti
o más utilizado en lossistemas operativos libres y por lo tanto representauna gran oportunidad para estudiar y proponer op-timiza
iones. Además es altamente modular y ofre-
e una API bien do
umentada, lo que fa
ilita rea-lizar modi�
a
iones a su 
ódigo. El tema expuestoen el presente trabajo representa una preo
upa
iónreal de los desarrolladores del subsistema de reddel kernel y es materia de dis
usión en las listas de
orreos pertinentes.Complementando este trabajo, se hará un estu-dio exhaustivo de los problemas men
ionados an-teriormente y de algunas solu
iones propuestas pordiversos grupos a
adémi
os y del ámbito industrial.En éste último entorno, el 
aso que desta
a del res-to es la nueva te
nología que está siendo desarrolla-da por Intel r©, denominada I/O A

eleration Te
h-nology [8, 9℄, y que utiliza varios de los 
on
eptosmen
ionados en los trabajos 
itados anteriormente.Con este trabajo se pretende estudiar en profun-didad una problemáti
a que está 
aptando la aten-
ión de numerosos grupos de investiga
ión y queaún no presenta una solu
ión 
ompletamente de-�nida. Las propuestas que han demostrado tenermayor éxito son aquellas que ata
an el problema anivel de sistema 
ompleto (hardware y software) y,desde esta perspe
tiva, el sistema operativo es un
omponente es
en
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