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Resumen

La combinacion de nuevas tecnologias de redes de
alta velocidad (con capacidades de transmision en
el orden de Gigabits por sequndo, como FEthernet
10Gbps) y la capacidad de computo en los proce-
sadores de tultima generacion ha impulsado el na-
cimiento de nuevos paradigmas de procesamiento
distribuido. Sin embargo, en esta evolucion, el di-
seno de los sistemas operativos de propdsito gene-
ral y las arquitecturas de hardware mds utilizadas
en servidores de red y estaciones de trabajo han co-
menzado a dar senales de limitaciones con respecto
a la escalabilidad.

El presente articulo menciona los factores que
motivan la bisqueda de soluciones alternativas para
el procesamiento del trifico de red y presenta algu-
nos de los nuevos proyectos originados, tanto en
entornos académicos como en la industria, para re-
solver los problemas mencionados.

Finalmente, este trabajo propone una modifica-
cion al diseno del subsistema de red del kernel Li-
nux 2.6 basada en ideas publicadas recientemente.
Se intenta evaluar el efecto de hacer un uso asi-
métrico de los procesadores en una mdquina con
arquitectura SMP (o de los nicleos en un procesa-
dor con varios nucleos de ejecucion) asignando un
procesador (o un subconjunto de ellos) de manera
exclusiva al procesamiento de red. De esta forma se
intenta reducir el overhead conocido como intrusion
del sistema operativo.

1. Introduccién

No caben dudas de que el trafico de red asocia-
do a los servicios actuales mantendra el crecimiento
exponencial que lo ha caracterizado en los tltimos
anos. A esto, deben agregarse las nuevas formas de
aprovechar las ultimas tecnologias en telecomuni-
caciones, tanto en entornos locales como en redes
distribuidas geograficamente. A modo de ejemplo se
pueden mencionar: web services, streaming de au-
dio y video, servicios de voip, la tecnologia RFID,
variantes de computo distribuido y Network Cen-
tric Computing como procesamiento sobre clusters
y grids, soporte para data centers y Storage Area
Networks como Ip Storage, etc. Las tecnologias de
capas inferiores ya ofrecen capacidades de transmi-
sion de datos lo suficientemente rapidas y a costos
tan razonables que estan dejando de ser de ser sélo
tecnologias de comunicaciones para ser usada tam-
bién como tecnologias de backplane.

Durante anos, mientras crecia la disponibilidad
de ancho de banda y mejoraba la performance del
hardware de red, el poder de computo ofrecido por
las maquinas conectadas a la red, tanto clientes co-
mo servidores, era suficiente para realizar el proce-
samiento necesario para enviar y recibir paquetes
sin interferir en la ejecucion de los procesos de usua-
rio. Sin embargo, las arquitecturas de hardware y
el disefio de software del subsistema de red de las
maquinas actuales han comenzado a dar senales de
ciertas limitaciones con respecto a la escalabilidad.



2. Los problemas actuales

2.1. Accesos a memoria

Las arquitecturas de hardware de los servidores
actuales no fueron disefiadas para el volumen de
trafico esperado en los proximos afios. Tanto el bus
del sistema como la memoria principal representan
importantes cuellos de botella, agregando latencia
y generando ciclos ociosos de la CPU.

Los datos, encabezamiento y descriptor de cada
paquete, asi como los parametros de control de la
transmision, son mantenidos en la memoria princi-
pal. Esto provoca que la CPU acceda cinco veces
a la memoria RAM para procesar un unico
paquete [8] y cada acceso implica una gran canti-
dad de ciclos de CPU desperdiciados debido a las
diferencias de velocidad entre la CPU y el acceso a
memoria '.

Existe una regla empirica generalmente acepta-
da que indica que se necesita 1 MHz de procesa-
miento de CPU para manejar 1 Mbps de trafico de
red (esta relacion empeora a medida que aumen-
ta la frecuencia de la CPU) [25]. Hasta hace unos
anos, las mejoras en performance de CPU y memo-
ria se habian mantenido alineadas con el incremen-
to del ancho de banda disponible, sin embargo en
éste 1ltimo tiempo han comenzado a notarse las li-
mitaciones de las arquitecturas actuales marcadas
principalmente por la latencia en el acceso a la me-
moria principal. A 10 Gbps, los paquetes arriban
mas rapido de lo que un sistema puede procesarlos
[25, 28].

2.2. Computacién de protocolos

Las pilas de protocolos actuales se basan en al-
goritmos y cédigo creados en los primeros anos del
desarrollo del networking, con funcionalidad agre-
gada a lo largo del tiempo. Esto result6 en disenos
e imlementaciones no del todo eficientes, incremen-
tando el tiempo y recursos necesarios para el pro-
cesamiento de cada paquete.

Numerosas publicaciones plantean que las pilas
de protocolos utilizadas en los actuales sistemas
operativos han quedado obsoletas [25, 28, 8, 11, 20,

IMientras una CPU moderna puede ejecutar varias ins-
trucciones por nanosegundo, el acceso a la cache tardara
aproximadamente 50ns. Si el acceso es a la RAM, la latencia
es notablemente superior.

27, 16]. Los problemas estructurales que se presen-
tan en estas implementaciones fueron heredados,
en gran medida, por decisiones de diseno volcadas
en las primeras versiones de tcp/ip, pensadas pa-
ra redes soportadas por medios fisicos mucho me-
nos confiables y con velocidades de transmisién que
representan so6lo una pequena fraccion de los es-
tandares actuales. Ademas, si bien es cierto que se
han agregado nuevas funcionalidades a los proto-
colos originales, en general, estas modificaciones al
c6digo se han implementado como parches al di-
seno original, resultando en una mayor latencia en
el procesamiento. Todo indica que es tiempo de un
nuevo diseno.

2.3. Overhead del sistema

Para cada paquete enviado o recibido se realizan
actividades tales como manejo de buffers, transi-
ciones de modo usuario a modo kernel y vicever-
sa, schedulling y manejo de interrupciones. Estas
actividades se implementan como threads que con-
sumen ciclos de CPU y que deben ser switcheadas
entre si y con las aplicaciones de usuario, la pila
de protocolos y otras funciones del sistema, pro-
vocando un fenémeno conocido como intrusion del
sistema operativo.

La intrusién es un nombre nuevo para un con-
cepto que existe desde que las computadoras basan
su funcionamiento en un proceso monitor o sistema
operativo, y representa el overhead introducido por
éste al realizar sus funciones principales de virtua-
lizacién y proteccion de los recursos de la maquina.
Las interrupciones por hardware y las system calls
implementadas como traps son un ejemplo de intru-
sién por mecanismo (intrusion relacionada con la
implementacion de las funciones del sistema opera-
tivo) 2. Los sistemas multiprocesadores tienen mas
probabilidades de sufrir intrusién por mecanismo,
ya que la mayoria de los sistemas operativos de pro-

2En los modelos tradicionales de drivers para interfaces
de red, el procesador es interrumpido por cada paquete re-
cibido. Sin embargo, las interfaces de alta velocidad pueden
recibir miles de paquetes por segundo, generando miles de
interrupciones (y, en consecuencia, miles de intercambios de
tareas) por segundo. Para mejorar la performance de Linux
en sistemas high-end, los desarrolladores del subsistema de
red del kernel linux han creado una nueva interface, basa-
da en la técnica de polling, que fue bautizada como NAPI
(new APT) [1, 4]. S6lo unos pocos drivers del kernel oficial
la utilizan.



posito general utilizados en éstas maquinas, fueron
adaptados de una base uniprocesador. Por lo tanto,
ademaés de coordinar el acceso de multiples aplica-
ciones independientes a un unico recurso fisico, el
sistema operativo debe propagar esta protecciéon a
lo largo de multiples CPUs.

En resumen, maultiples interrupciones de hard-
ware, pilas de protocolos de red implementadas de
manera ineficiente, demasiados accesos a memoria
y un overhead significativo agregado por el sistema
operativo, consumen una cantidad de ciclos de CPU
por paquete sorprendentemente alta. En experi-
mentos con servidores web sobrecargados, se
comprobé que hasta un 70 % del tiempo de
uso de CPU era consumido por el procesa-
miento de red, dejando apenas un 30 % para
el proceso que implementa el servidor web
[5].

Los investigadores son concientes de que estos
factores requerieren cambios importantes en el co-
disefio hardware/software de los servidores de red y
han comenzado a proponer algunas soluciones para
atacar diferentes aspectos de las implementaciones
de estos protocolos.

3. Algunas Soluciones

Existe un conjunto de proyectos, tanto académi-
cos como comerciales, que intentan mitigar algunos
de los factores mencionados anteriormente. Algunas
soluciones se basan exclusivamente en modificacio-
nes orientadas al hardware y otras sélo proponen
nuevos disefios de software. Sin embargo, en gene-
ral se plantea una combinacién de nueva tecnologia
de hardware con optimizaciones al sistema operati-
vo y en particular al subsistema de red.

A continuacion se describen algunos de ellos a
modo de prueba confirmatoria de que la problemé-
tica mencionada es real y representa una de las ma-
yores preocupaciones de los responsables del diseno
de hardware y software de red.

La iniciativa denominada TCP Offload Engine
[18, 14, 8], pero mas conocida como TOE, propone
el uso de hardware especializado en la propia pla-
ca de red para realizar algunas o todas las tareas
asociadas con el procesamiento de los protocolos
y de esta forma aliviar al procesador principal del
sistema.

RDMA (Remote Direct Memory Access) [19, §]

es una tecnologia que permite que el sistema que en-
via los datos, los ubique en una posicién especifica
en la memoria del sistema que los recibe. De esta
forma, se requiere menos intervencién de la CPU
del receptor para mover los datos entre buffers de
su memoria.

Las soluciones conocidas como Onloading [5, 6,
7, 8, 9, 10, 16] mantienen el procesador (o proce-
sadores) del sistema como el dispositivo de proce-
samiento principal para manejar el trafico de red.
La principal diferencia con los sistemas actuales es
que estos proyectos proponen una particion del sis-
tema, asignando de manera exclusiva un subcon-
junto de procesadores en una maquina SMP (o un
subconjunto de cores en una maquina multicore) al
procesamiento de red. Se logra una mayor eficien-
cia reduciendo el overhead generado por la instru-
sién del sistema operativo (interrupciones y context
switches).

Se han planteado optimizaciones y versiones li-
vianas del protocolo TCP [22, 23], modificaciones
a la implementacion de la capa de sockets [21, 16],
optimizaciones a nivel de driver de dispositivos de
red (como la alternativa NAPI, mencionada ante-
riormente) [17, 12] y algunas propuestas mas inte-
grales como los Network Channels [20] mencionados
recientemente por la comunidad de desarrolladores
del subsistema de red del kernel linux. Por dlti-
mo, se estdn desarrollando varias APIs (Microsoft,
POSIX, Linux) [16] con una semantica asincroni-
cas para el acceso a sockets o archivos permitiendo
un alto nivel de concurrencia sin el overhead del
uso de threads, incrementando considerablemente
la performance de las aplicaciones basadas en red.

4. Linea de trabajo actual

El incremento en la disponibilidad de las actua-
les maquinas SMP sumado al advenimiento de las
futuras generaciones de procesadores que ofrecerin
miltiples nicleos de procesamiento en un mismo
chip nos brindan la oportunidad de utilizar y distri-
buir el poder de computo de nuevas formas. Queda
abierto el desafio de encontrar la mejor forma de
aprovechar estos recursos.

En la evolucién de los sistemas operativos, des-
de el antiguo diseno de kernel monolitico, pasando
por microkernels, exokernels (kernels verticales) y
otras variantes, se ha llegado a lo que se conoce ac-



tualmente como kernel activo. Este nuevo diseno,
presentado por Steve J. Muir en el afio 2001 en su
tesis de doctorado [6], plantea un kernel especiali-
zado en procesamiento de red, motivado principal-
mente por la poca eficiencia con que los sistemas
operativos de propésito general realizan este tipo
de tareas en méaquinas SMP. Su trabajo propone
dedicar, de manera exclusiva, uno o mas procesa-
dores a tareas especificas del kernel, permitiendo
que las aplicaciones de usuario se ejecuten, con la
menor cantidad de intrusién por parte del sistema
operativo, en el resto de los procesadores. De esta
forma, el kernel deja de ser un proveedor pasivo de
servicios para convertirse en un componente activo
del sistema, y la separacién fisica de procesos de
usuario con respecto a threads del kernel evita in-
currir en el overhead necesario para implementar el
modelo usuario/kernel.

A fines del ano 2002, Kalpana Banerjee propo-
ne, como parte de su tesis de Master [7], una nueva
arquitectura de software para servidores de Inter-
net denominada TCP Servers. Tomando algunas de
las ideas de Muir, esta publicacién ofrece un nuevo
disenio para el subsistema de red del kernel Linux
y evalua una implementacién en un cluster, usan-
do un nodo como el hardware especializado para el
procesamiento de red de todo el cluster. Mas tarde,
el mismo grupo de trabajo que participé en la tesis
de Banerjee, miembros del Laboratory for Network
Centric Computing [24], publica el disefio de una
variante de TCP Servers para una maquina con
arquitectura SMP [5] y una implementaciéon para
el kernel linux 2.4.

Nuestra propuesta consiste en continuar en esta
linea de investigacion, buscando la forma de adap-
tar el kernel linux a los altos requerimientos de pro-
cesamiento de red a los que estardn expuestos los
servidores, dispositivos de red y estaciones de tra-
bajo en un futuro cercano. Se pretende realizar una
modificacion al disefio del subsistema de red del
kernel Linux 2.63, basada en las ideas publicadas
en los trabajos mencionados anteriormente. Para

3En este momento, el kernel linux 2.6 ha alcanzado un
nivel de estabilidad, robustez y flexibilidad notables. Proveé
soporte para més de veinte arquitecturas, incluyendo todo
tipo de maquina NUMA, SMP y dispositivos embebidos.
Mejoré considerablemente gran parte de los subsistemas con
respecto al kernel 2.4 teniendo como principal objetivo la
escalabilidad. Y finalmente, es el kernel que se distribuye
por defecto en la gran mayoria de las distribuciones GNU /
Linux.

evaluar los resultados de las modificaciones se rea-
lizara una implementacién prototipo.

Linux es el kernel monolitico més utilizado en los
sistemas operativos libres y por lo tanto representa
una gran oportunidad para estudiar y proponer op-
timizaciones. Ademas es altamente modular y ofre-
ce una API bien documentada, lo que facilita rea-
lizar modificaciones a su codigo. El tema expuesto
en el presente trabajo representa una preocupacion
real de los desarrolladores del subsistema de red
del kernel y es materia de discusion en las listas de
correos pertinentes.

Complementando este trabajo, se hard un estu-
dio exhaustivo de los problemas mencionados an-
teriormente y de algunas soluciones propuestas por
diversos grupos académicos y del &mbito industrial.
En éste ultimo entorno, el caso que destaca del res-
to es la nueva tecnologia que esté siendo desarrolla-
da por Intel®), denominada I/O Acceleration Tech-
nology [8, 9], y que utiliza varios de los conceptos
mencionados en los trabajos citados anteriormente.

Con este trabajo se pretende estudiar en profun-
didad una problemética que esta captando la aten-
cién de numerosos grupos de investigaciéon y que
aun no presenta una solucién completamente de-
finida. Las propuestas que han demostrado tener
mayor éxito son aquellas que atacan el problema a
nivel de sistema completo (hardware y software) y,
desde esta perspectiva, el sistema operativo es un
componente escencial.
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