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Prefacio

Las comunicaciones de datos entre computadoras han evolucionado
internacionalmente y la incorporacion de la Universidad Nacional de La Plata a la red
Internet abre numerosas posibilidades de actualizacion tecnoldgica, a través de los
distintos servicios que esta brinda. En particular el que a nosotros nos interesa para
desarrollar el proyecto es el servicio de mail o correo electronico.

Si bien el correo electronico es el medio mas elemental que un servicio de red
puede ofrecer, es también el que mas difusion ha tenido, ya que ha permitido la
comunicacion entre “mundos” distintos, ya sea a nivel de hardware y a nivel de
sistemas operativos, alrededor de todo el mundo.

Otro punto a favor del correo electronico, es que actualmente existen
posibilidades de utilizar informacion en diversos formatos (binarios, graficos,
animaciones, sonido, fax, etc.). Ademas el intercambio de mail entre distintos
protocolos de transporte (como lo es SMTP sobre TCP/IP o bien X.400 sobre
ISO/OSI), permiten mayores posibilidades de uso y extiende el campo de accion, ya sea
a nivel académico, comercial, militar, etc.

Por otra parte la aparicion de nuevos sistemas operativos, que entre otras cosas,
se presentan con un entorno mucho mas amigable al usuario final, permitié de alguna
manera definir nuevas interfaz de usuarios para los sistemas de mail, cooperando ain
mas a su difusion. También nuevas tecnologias en los medios de comunicacion
permitieron enlaces mas rapidos y seguros para mayores volumenes de informacion.

Sin embargo todo este desarrollo tecnoldgico, que brinda una amplia gama de
servicios que hasta no hace mucho tiempo atrds estaba fuera del alcance del correo
electronico, hubo que incorporarlo a lo que ya existia, ademas no se debe olvidar los
nuevos niveles de seguridad y control necesarios con dicho avance, provocando una
avalancha de definiciones de extensiones a los ya existentes.

Dicho de otra manera, el correo electronico desde el punto de vista conceptual es
un servicio tradicional, pero su implementacion no lo es tanto, ya que es un servicio que
evoluciona constantemente, lo que obliga a definir normas de convivencia de lo antiguo
con lo nuevo, las cuales tienen mayores exigencia de procesamiento, no resultando
particularmente simple.

Por lo anteriormente expresado y teniendo en cuenta el interés de nuestro
proyecto, el informe estara dividido en tres partes. [La primera intenta brindar un
enfoque general, dando una vision de un servicio de mail, sus aspectos conceptuales y
el entorno en el cual trabaja. También daremos una introduccidn a los conceptos que
sobresalen en este proyecto, como los protocolos de mail (POP, SMTP, ESMTP y
NNTP) y la interfaz para el transporte de red como son los Winsock. Este tltimo punto
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considera la adaptacion para Windows de los sockets introducidos en la version 4.1 del
BSD Unix (Winsocks). La segunda parte trata sobre la implementacién de un conjunto
de primitivas que abarca los protocolos anteriormente citados. Por tltimo se daran las
conclusiones de lo realizado en la segunda parte y se analizaran nuevas extensiones
para futuras implementaciones.
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Objetivo

Todo sistema que se precie de brindar servicio de mail estd compuesto
basicamente por dos subsistemas. Uno que abstrae al usuario de todos los detalles de
como se transportan los mensajes, como se encuentra el destino, y las transformaciones
que pueden ser necesarias para alcanzar dicho destino, ademas también este subsistema
debe ser capaz de crear un entorno de interaccion para poder visualizar viejos mensajes,
reenviarlos, manejar listas y alias de usuarios, entre otras cosas. Todo esto forma parte
de lo que se conoce como User Agents (U.A.). El otro subsistema tiene por objetivo
rutear y administrar los mensajes, realizando las transformaciones adecuadas para llegar
a la direccion correcta, se lo conoce como Message Transfer Agents (MTA)

Estos subsistemas se relacionan mediante distintos protocolos que son
basicamente el objetivo de nuestro proyecto, que de alguna manera son la ultima parte
que queda por estudiar dentro del laboratorio al cual pertenecemos, ya que tanto se
realizo un trabajo de grado evaluando distintos MTA’s y en otro en el cual se realizo un
U.A. usando UUCP como medio de transporte.

Si bien el proyecto define funcionalmente cada una de las partes que componen
un sistema de mail, pone especial énfasis en los protocolos de entrega y recepcion de
mensajes ya que llegaremos a la implementacién de algunos de ellos, como lo son:
POP, y SMTP y a la definicién formal para NNTP y ESMTP ( MIME y DSN).

En el proyecto se fijaron dos objetivos primordiales, que son fundamentales para
futuros desarrollos, esto es: la capacidad de extension a otros medios de transporte,
ganar independencia del medio de comunicacién (por ej. tipo de linea, conexién y
protocolo) y la posibilidad de incorporar nuevos servicios que le permitan al U.A.
ampliar su funcionalidad. Para lograr estos objetivos, por un lado nos basamos en el
poder de abstraccién que nos dan los sockets como medio de comunicacion entre
procesos y por otro lado la gran ortogonalidad que presentan los diferentes protocolos
de entrega y recepcion de mensajes, sobre todo si vemos como se realizan las distintas
extensiones para ir incorporando nuevas funcionalidades a los sistemas de mensajeria.

El proyecto requirid el estudio y andlisis de las definiciones de los diferentes
protocolos, como también desarrollar una implementacion de cada uno usando la
funcionalidad elemental provista por los Winsocks.
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Alcance del trabajo propuesto

Las técnicas de los sockets de Unix [COMER 93] son poderosas y requieren su
compresion para hacer un mejor manejo de las posibilidades de comunicacidon para
aplicaciones Cliente-Servidor.

La implementacién de esta técnica sobre Windows [WINSOCKI1] posibilita el
acceso estandar a estos servicios. La dificultad aqui, radica en el uso de esta capa por
parte de las distintas aplicaciones. A fin de ganar compatibilidad se adopt6 un estandar
de Winsock con la intencion de poder interactuar con diversos productos de base (esto
fue también objetivo de testeo).

Por altimo, los protocolos de mensajeria son variados y complejos. A fin de
desacoplar las caracteristicas de la interfaz de usuario del Agente de Usuario, se
analizaron los estandares :

SMTP (68 pag)
ESMTP (50 pag)
POP (15 pag.)
NNTP (27 pag.)

Ademas, se determin6 un conjunto de primitivas base para que el disefiador de la
interfaz del User Agent pueda abstraerse del protocolo de mensajeria en sus detalles de
implementacion.
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PARTE 1

CONCEPTOS
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Aspectos Conceptuales
El correo electronico (e-mail)

El correo electronico provee un medio de comunicacién entre usuarios que
tienen un objetivo en comun y es ademas, un servicio de entrega automatica de objetos
de informacion.

Aunque el correo electronico puede verse como un forma particular de
transferencia de archivos, tiene caracteristicas peculiares. Los extremos emisores y
receptores son personas y no maquinas, esto dio como resultado que los sistemas de
correo electronicos se dividan en dos partes, una relacionada con la interfaz humana y
otra con el transporte de los mensajes. Otra diferencia es que los mensajes de mail son
documentos estructurados. Parte de esa estructura estd compuesta por campos con
informacion de control que permiten el ruteo de los mensajes y la posterior
interpretacion.

Un sistema que ofrezca un servicio de mail debe exhibir cualidades que se
expresan en el siguiente modelo de referencia.

Modelo para el manejo de mensajes

Plantearemos ahora un modelo conceptual genérico para correo electronico
[ROSE 93] (e-mail) :

Messaging Protocol

-t ettt et ececce e aaaanan »
Posting Protocol Delivery Protocol
Posting Slot Delivery Slot
MTS
MTA MTA MTA
. R EER R R )
Relaying
Protocol
Figura 1

13
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Antes de comenzar la descripcion del modelo conceptual que muestra la figura |
se definiran brevemente conceptos involucrados en el sistema de mensajeria.

Alias

Es la forma de asignar nombres alternativos a usuarios individuales (nicknames),
manejar listas de mail y retransmitir mensajes a otros hosts.

Los alias que definen nicknames pueden ser usados para manejar nombres
usados frecuentemente o dificiles de escribir o recordar. Un alias puede tener un
conjunto de direcciones de mail, formando una lista de usuarios que tienen intereses en
comun.

Mailbox

Es el equivalente a una casilla de correo en el sistema postal y permite recibir un
mensaje aun cuando el usuario del servicio no este conectado.

A partir de la direccion destino de mail el sistema determinara el nombre del
mailbox donde debera depositar los mensajes.

w | Usuario
|

UA

||

MTA

Mailbox

\.
/'

Descripcion del modelo

El modelo de la figura 1 se compone de una serie de Message Transfer Agent
(MTA), los cuales conforman el Message Transfer System (MTS). En los extremos del
sistema un User Agent (U.A.) actua como una interfaz entre el usuario y el MTA local.

14
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El MTA sera encargado y responsable de que un mensaje introducido al sistema,
llegue a destino. Para ello, deben elegir mecanismos adecuados, controlar el
funcionamiento de los transportes que se han de usar para comunicarse y administrar
los mensajes, ubicandolos en los mailbox correspondientes o bien direccionandolos a
otros MTA’s. El direccionamiento, en general, es la busqueda de una serie de MTA’s
por medio de los cuales es posibles llegar al mailbox del usuario destino. Para cualquier
MTA el direccionamiento consiste en encontrar otro MTA al cual reenviar el mensaje,
salvo que el destinatario sea local. [RUSSO 94]

Cuando un mensaje de correo electronico (de ahora en mas “mensaje”) es
enviado de un usuario a otro; el usuario emisor indica al U.A. la direccion del receptor
y este coloca las direcciones destino y origen en el “sobre”. Luego deposita el mensaje
por el slot de ingreso (posting slot) al MTA (equivalente a poner una carta en un buzén
en la oficina postal) utilizando un protocolo ad-hoc (posting protocol) que se encargara
de validar las direcciones y el contenido del mensaje. Una vez realizada dicha
validacion, el MTA acepta la responsabilidad de entregar el mensaje, como también si
este falla, informar al emisor con un reporte de error. Si el MTA detecta que puede
entregar el mensaje en forma directa, lo hace a través del slot de entrega (delivery slot)
al recipiente del U.A., usando para ello un protocolo de entrega (delivery protocol) .
Sino, se contacta con el MTA adyacente mas cercano al receptor y negocia la
transferencia del mensaje utilizando un protocolo de retransmision (relaying protocol).
Este proceso se repite hasta que el MTA sea capaz de entregar el mensaje o bien
determine que no lo puede hacer.

También se describe en el grafico un protocolo general entre los U.A.; el
messaging protocol, el cual es una abstraccion de los demas protocolos referenciados en
el modelo.

La transferencia de mensajes es principalmente, store-and-forward (almacena y
reenvia) y ademas no necesita que los UA’s origen y destino estén simultineamente on-
line . Se debe destacar que el estindar SMTP es directo, excepto que use mail
exchange, cuando para alcanzar el destino debe utilizar otros nodos intermedios.

Formato de los mensajes

Ahora consideraremos el messaging protocol que une dos U.A.

La unidad minima de informacién que maneja el e-mail es el mensaje, el cual
contiene un cuerpo de estructura arbitraria que transporta “algo” con significado entre el
emisor y el receptor. Formalmente, los mensajes de mail tiene dos tipos de informacion:
Los encabezamientos (headers), que son usados para transportar informacion de control
y el cuerpo (body) que es utilizado para transportar datos. La sintaxis basica de estos
mensajes esta definida en la RFC-822 (Para el Internet Suite ) y en X400 84/88 (Para el
OSI Suite) . Esto se vera en mas detalles en secciones posteriores.
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El U.A. (Agente Usuario)

Pondremos mayor énfasis en esta parte del modelo dado que la finalidad del
proyecto es proveer un servicio de entrega y recuperacion de mensajes hacia y desde el
MTS. El U.A. provee basicamente una interfaz con el usuario para el ingreso y
extraccion de mensajes del mailbox y ademas se comunica con el MTS para la entrega
y aceptacion de los mismos.

La interfaz de usuario provee una presentacion que permite ingresar comandos
relacionados con el envio, la composicion y recepcion de mensajes. En algunos, dicha
interfaz es grafica , iconizada y con menues estilizados

Funcionalidad del U.A.

La funcionalidad que debe proporcionar un U.A. esta claramente dividida en 3
categorias :

Generacion : el mensaje es creado y entregado al MTA local
Hay cuatro actividades de generacion basicas:

1. Composicion : en la cual un nuevo mensaje de mail es compuesto y enviado.

2. Redireccion : en la cual un mensaje recibido es enviado palabra por palabra a
recipientes adicionales.

3. Transmision (Forwarding) : En la cual uno o mas mensajes recibidos son
combinados en uno nuevo y enviado a nuevos recipientes, pudiendo agregar
preguntas o comentarios..

4. Contestacion (Replying) : Se genera una respuesta destinada al emisor del
mensaje y eventualmente a otros receptores, conteniendo total o parcialmente el
mensaje original indentado , posibilitando distinguir las anotaciones que se
agregan.

Examinacién : Permite examinar el mensaje por parte del usuario después que ha sido
entregado al U.A.

Existen dos facilidades de examinacion :

1. List: Provee un resumen del contenido del header del mensaje al usuario.
2. Display : Donde un mensaje completo es mostrado al usuario.

Procesamiento: El mensaje recibido es manipulado.

Esta funcionalidad provee dos facilidades, las cuales se basan en las caracteristicas del
encabezamiento como ser fecha de emision, recepcion, origen , tema o prioridad :

1. Bilisqueda: Permite buscar mensajes segin algun criterio de busqueda.

16
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2. Ordenamiento: Permite ordenar los mensajes segun algun criterio.

También deben considerase funcionalidades adicionales presentes en todo U.A.
tal como :

e Impresion

e Guardar los mensajes en carpetas historicas (Folders).

e Manejo de nicknames: definicion de apodos, alias y listas de distribucion
personal.

17
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Medios de Transporte
Introduccién

Los MTA’s una vez que aceptan la responsabilidad de un mensaje, deben
transportarlo en la red hasta llegar a su destinatario o bien hasta que puedan detectar que
no lo pueden entregar. Los MTA’s establecen la ruta usando otros MTA's intermedios,
para ello utilizan distintos protocolos de comunicacion de red . Dichos protocolos han
evolucionado debido a los avances tecnoldgicos en las comunicaciones y redes de
computadoras. Los protocolos de red mas comunes para el transporte de mail son :
TCP/IP y UUCP los cuales seran tratados en secciones posteriores.

Para comenzar haremos una introduccion a algunos conceptos basicos de redes.

Arquitectura de redes

Una arquitectura de red es un conjunto de reglas y especificaciones para el
disefio de las comunicaciones, y la distribucion y performance de funciones dentro de
la red. Una arquitectura de red incluye hardware, software, topologia y protocolos.

Las funciones de red pueden ser disefiadas en mddulos o capas. El nimero,
nombre y funcién de cada capa varia de red en red y cada una se construye sobre su
predecesora.

La capa n de una maquina dialoga con la capa » de la otra maquina (peer-to-
peer). Las reglas y convenciones utilizadas en este dialogo se denomina protocolo de la
capa n. En realidad no existe una transferencia directa de datos entre las dos capas
mencionadas; sino que cada capa pasa datos e informacion de control a la capa inferior
hasta llegar a la capa mas baja de la estructura . Debajo de la capa 1 esta el medio fisico,

a través del cual se realiza la comunicacion real. Este modelo es mostrado por la Figura
2.

Entre cada par de capas adyacentes existe una interfaz, la cual define los
servicios y operaciones que la capa inferior ofrece a la superior.

Cuando un mensaje es enviado de una maquina a otra, sufre transformaciones al
pasar a través de cada interfaz . Estas transformaciones se producen por la adicion de
informacion de control (headers) propia del protocolo de cada capa (ver figura 3). Se
debe destacar que una capa no define un unico protocolo, sino una funciéon de
comunicacion de datos, que quizas es realizada por varios protocolos.

A continuacion veremos dos modelos de los denominados abiertos : el Open

Systems Interconection (OSI) suite como modelo de referencia y el Internet suite
(cominmente conocido como TCP/IP) como estandar de facto.

18
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Modelo de Referencia OSI

Para proveer una manera uniforme de describir que funcion realiza cada capa, la

ISO (International Standardization Organization) propuso el modelo de capas
denominado OSI (Open System Interconection). Este modelo, es generalmente utilizado
como un framework sobre el cual se describen las caracteristicas y funcionalidad de los
protocolos [TANEN 91]. La siguiente figura muestra las capas del modelo :
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Physical Layer: Provee la forma de comunicacion sobre el medio fisico y determina
la caracteristica de la transmision . (Cosas tales como nivel de voltaje o numero y
ubicacion de los pines de la interfaz) Ejemplo de esta capa son las interfaces X.21,
RS-232.

Data Link Layer: La tarea de esta capa es asegurar la confiabilidad de la
transmision de unidades de informacion (packets o blocks) y direccionar a las
estaciones conectadas al medio de transmision. Debe encargarse de “fragmentar” los
datos de entrada en unidades de informacion y reconstruirlos en el destino, por lo
cual debe reconocer los limites de dichas unidades y ademas debe realizar los testeos
de integridad. Ejemplos de estos protocolos son : HDLC y CSMA/CD

Network Layer: Se encarga de establecer caminos virtuales entre las estaciones de la
red para el intercambio de mensajes. También es funcion de esta capa la
segmentacion y bloqueo de mensajes y tareas, tales como, el control de congestion
de la red. Ejemplos de esta capa son : X.25.

Transporte Layer: La mayor funcion de esta capa es asegurar la calidad y la entrega
de los mensajes. Esto incluye secuenciacion de mensajes, control de flujo,
establecimiento y cerrado de conexion. Ejemplo de esta capa es el IPX .

Session Layer: El propdsito de esta capa es organizar y sincronizar el dialogo y el
flujo de datos entre entidades de presentacion en el envio y recepcion de datos. Las
sesiones permiten que el trafico vaya en una o ambas direcciones en un momento
dado.

Presentation Layer : Provee servicios de codificacion y traslacion del conjunto de
caracteres y formateo de datos. El servicio de formateo de datos es utilizado por la
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capa de aplicacion y por varios dispositivos de hardware asociados con los
programas de aplicacion. La compresion de datos puede realizarse a este nivel.

Application Layer : Esta capa provee la interfaz que permite a los programas de
usuarios acceder a la red. Normalmente los proveedores de sistemas incluyen
aplicaciones que realizan servicios estandar tales como: servicio de terminal virtual,
file transfer y e-mail.
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El Internet Suite

El Internet Suite, conocido popularmente como TCP/IP, difiere en su
arquitectura del modelo de referencia OSI. La cantidad de capas y la funcionalidad de
cada una de las misma son distintas. La estructura del Internet Suite estas definido en
cuatro capas (layer) como muestra la siguiente figura :

Application Layer
Transporte Layer
Internet Layer
Subnetwork Layer

)
| DN | 9]

Figura §

Subnetwork layer : describe la capa fisica y la tecnologia de unién de datos para
realizar la transmision sobre el hardware. Esta capa a menudo es ignorada por los
usuarios, dado que el disefio del TCP/IP oculta los detalles de las capas inferiores.
Las funciones realizadas a este nivel incluyen la encapsulacion de datagramas

IP en frames a transmitirse por la red y el mapeo de direcciones IP en direcciones
fisicas usadas por la misma. Por ejemplo, el ARP ( Address Resolution Protocol)
definido por la RFC 826, especifica como los datagramas IP son encapsulados para
transmision sobre redes Ethernet.

Internet layer: Describe la tecnologia de interconexion de redes . El Internet Protocol
(RFC 791) es el corazon del TCP/IP y demas protocolos importantes. Todos los
protocolos de las capas superiores e inferiores utilizan IP para la transmision de datos .
Entre las funcionalidades del IP se encuentran

e Definiciéon de datagramas, los cuales son la unidad bésica de transmision en la

Internet.

e Definicidn del esquema de direccionamiento

e Ruteo de datagramas a host remotos

¢ Fragmentacién y reenzamblado de datos.

Como parte integral del IP , ICMP (Internet Control Message Protocol) definido
en la RFC 792 ,es quien envia los mensajes de control y reportes de error ocurridos en
toda la red y sus nodos al TCP/IP

Transport layer: Describe la tecnologia usada para realizar una comunicacion
confiable con deteccidn y correccidn de errores entre hosts. Los protocolos mas
importantes son el TCP (RFC 793) y UDP (RFC 768) y se encargan de entregar los
datos entre la capa de aplicacion y la capa internet. El primero ofrece un servicio
orientado a conexidn, con deteccion y correccion de errores de los datos entregados
(Testea que los datos lleguen integros y en orden , por lo cual se dice que es
“confiable”). El UDP es un protocolo de transporte sin conexion (connectionless ) y no
provee técnicas de verificacion de datos en la entrega (Se dice que “no es confiable”).
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Application layer: describe la tecnologia usada para proveer diferentes servicios a los
usuarios. Esta capa concentrara la mayor atencion, dado que sobre ella se ubican los
protocolos de aplicacidn involucrados en el manejo de mensajes. Hay varios protocolos
de aplicacion disponibles; los especificos de mail son :

e Simple Mail Transfer Protocol (SMTP) el cual provee servicio store-
and-forward para mensajes de textos y la RFC-822 define los formatos
de estos mensajes.

¢ Extended Simple Mail Transfer Protocol (ESMTP) como extension de
los servicios de SMTP, que permite eliminar algunas de las restricciones
por €l impuestas al transporte de mail (por ej. envio de objetos binarios
sin codificacion previa).

e Post Office Protocol (POP) que provee un servicio de recuperacion de
mensajes del mailbox bajo demanda.

e Interactive Mail Access Protocol (IMAP) que permite una
comunicacion asincronica entre cliente y servidor para intercambiar
mensajes sin solicitud (en forma interactiva).

e Network News Transfer Protocol (NNTP) provee servicio store-and-
forward para la entrega de articulos a grupos de usuarios.

e Domain Name System (DNS) provee un servicio de transformacion de
nombre de host a direcciones de red.

La siguiente figura muestra los protocolos en las capas de Internet Suite y
muestra su equivalencia con las capas del modelo de referencia OSI
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Protocolos en el Modelo
TCP/IP OSI
TELNET
FTP Application
TFTP
SMTP Presentation
DNS
NNTP Session
POP
TCP -UDP Transport
IP Network
Data Link
SUBNETWORK
Physical
Figura 6

En términos de los protocolos genéricos mencionados anteriormente en el
modelo (Fig. 1), la RFC-822 se corresponde con el messaging protocol y el SMTP con
el relaying protocol. En el Internet Suite los submission y delivery protocols son
cuestiones locales, aunque SMTP y POP pueden proveer esa funcionalidad.

UUCP (Unix to Unix copy)

Es un conjunto de programas originalmente disefiado para interconexion de
sistemas Unix. Una implementacion minima debe permitir: transferencia de archivos
entre sistemas (uucp), ejecucion de comandos remotos (uux) , envio de mail a usuarios
en sistemas remotos (rmail).

UUCP no requiere hardware y software especializado, ya que esta disefiado para
funcionar con cables seriales, modems y lineas telefonicas. La comunicacién es
establecida entre sistemas solamente cuando los usuarios la requieren. Cada sistema en
una red UUCP tiene archivos de configuracion que describen a los sistema directamente
conectados a él y el tipo de enlace que esta disponible.

Los comandos de ejecucion remota son limitados por razones de seguridad.

UUCP es una red store-and-forward, o sea, los requerimientos de ejecucion remota de
comandos o transferencia de archivos no son ejecutados inmediatamente, pero si son
almacenados para cuando la comunicacion se establezca entre dos sistemas (inmediata o
no).
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Cuando un usuario invoca los comandos uucp, uux o envia un mail; dos eventos
SOn necesarios:
1. Crear un archivo de control conteniendo informacion tal como: los nombres de los
archivos fuentes y destinos, las opciones de uucp y uux y el tipo de requerimiento.
2. Invocar al programa uucico para realizar la transferencia.

El archivo de trabajo no contiene informacion de cuando y como hacer la
transferencia, esta esta contenida en otros archivos de configuracion.
En UUCP podemos distinguir dos capas :

La capa de Aplicacién , que esta compuesta por todos los programas que constituyen
las funcionalidades antes mencionadas (uucp, uux, uucico, uuto).

La capa de transporte , la cual es utilizada para realizar las transferencias. En sus
inicios el unico medio de transmision fue con modems utilizando lineas telefonicas. En
la actualidad , se puede usar como medio de transporte TCP/IP y X.25.

Direcciones

Como mencionamos anteriormente un mensaje de mail tiene un emisor y uno o
varios receptores. Cada uno de ellos (emisor y receptor/es) tiene asociada un direccion
que lo identifica en la red. Debe notarse la diferencia entre la direccién del host que
actia como servidor de mail (Equipo donde recibe los mensajes) y la direccion de mail
(Direccion que lo identifica en el e-mail). La primera identifica al host univocamente en
la red y la segunda contiene, ademas de la identificaciéon de host, el nombre que
identifica al usuario en dicho host . Las direcciones tienen una estructura que depende
del transporte. En los siguientes parrafos describiremos los formatos de las direcciones
TCP/IP y UUCP

Direcciones TCP/IP

Para transmitir datos entre dos host en una red TCP/IP es necesario conocer la
direccion correcta. El direccionamiento de una comunicacion entre pares, como lo son
programas de aplicacion, requiere cuatro direcciones diferentes cuando se atraviesan las
cuatro capas del modelo :

1. Una direccidn a nivel subred (Por ejemplo una direccion Ethernet)
2. Una direccion Internet

3. Una direccidn del protocolo de transporte

4. Un numero de port

La mas importantes para nuestro proyecto, es la direccién Internet (IP) , la cual

tiene 32 bits y es representada como cuatro nimeros separados por puntos (por
ejemplo 163.10.0.105) . Es la mas importante porque cada nodo de la Internet tiene una
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unica direccion IP y forma parte del header de los datagramas cuando son transmitidos
a través de la red.
La direccion IP contiene una parte de identificacion de red y una parte

identificacion de host. Dependiendo de estas, las direcciones se clasifican como : Clase
A, Clase B y Clase C

Clase A

ML I I

& P >
< =T »

8 bits para red 24 bits para host

Clase B

[10

[Vl
€

v
S
v

16 bits para red 16 bits para host

Clase C

[110 | |

»l
\d

v

| ¢

¢
I

24 bits para red 8 bits para host

Podemos notar que la direccion se forma por cuatro numeros decimales , cada
uno en el rango de 0-255 separados por puntos. Con el primer valor podemos
determinar la clase :

e menor que 128 indica clase A

e entre 128 y 191 indica clase B

e entre 192 y 223 indica clase C

e mayor de 223 indica direcciones reservadas

El porqué de las clases de direcciones es simple : cuando ARPANET comenzd,
habia solo redes de clase A, asumiendo que solo habria una pocas redes grandes. Con la
introduccion de LAN’S en muchas organizaciones se debid reorganizar y asi se
crearon las clases B y C. Actualmente, se sobrelleva una falta de direcciones, lo que
desencadeno un proceso de definicion de nuevas direcciones denominadas IP ng, las
cuales tendran 128 bit de longitud.

Las direcciones oficiales IP deben obtenerse del NIC (Network Information
Center) por la necesidad de unicidad a nivel mundial.
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Subredes (RFC-877)

De lo anteriormente expresado se deduce que el identificador de red se
corresponde con una red fisica, o sea, que si tuviéramos varias redes fisicas en un
determinado lugar, necesitariamos un identificador de red IP por cada una de ellas.

Adoptar esta solucién en cada uno de los nodos de la Internet nos llevaria a un
agotamiento de las direcciones, y ademas se tendria informaciéon semanticamente
redundante en las tablas de ruteo.

La solucion es introducir un tercer nivel en la jerarquia de direccionamiento
(teniamos identificador de red e identificador de hosts), subdividiendo el identificador
de host.

La idea general es definir una segmentacion de la red en subredes. Esto permite,
ademas, una administracion descentralizada .

Identificador de Red Identificador de Host

Identificador de Red Numero de subred | Numero de host

La idea de subred es que hacia afuera del nodo se usa la direccién IP con
identificador de red e identificador de host y hacia adentro se utiliza un numero de
subred y un nimero de host, donde el niimero de subred se refiere a una red fisica
particular dentro del nodo [MILLER 90).

Una subred se define aplicando una “mascara de red “ a la direccion IP. La
mascara es interpretada bit a bit de la siguiente forma: si es 0 se toma como bit de red y
si es 1 como bit de host. Luego se realiza un AND légico entre la direccion y la

mascara. De esta manera se debe agregar un nuevo valor a la tabla de ruteo: la mascara
de red.

Como ejemplo, la UNLP tiene una red clase B, cuya direccion IP es 163.10.0.0.
Como mencionamos anteriormente, de esa direccion los dos primeros bytes se
corresponden con la identificacion de red y los dos ultimos con identificacion de host.
Al introducir subredes, se tomaron de los dos ultimos bytes, 10 bits para subredes y 6
bits para hosts, con lo cual se obtiene 1024 subredes de 64 host cada una. La mascara
utilizada es 255.255.255.192, pues tendra en uno todos los bits, excepto los seis ultimos
(con valor 0).
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Nombres y direcciones TCP/IP

Como mencionamos anteriormente todo host conectado a una red TCP/IP es
identificado por un unico nimero de 32 bits. Un nombre (nombre de host) puede ser
asignado a cualquier host que tenga una direccion IP. La ventaja de asignar un nombre
es que es mas facil de recordar que un niumero. El software no requiere de esos nombres,
pero ellos ayudan a los usuarios en el uso de la red.

En muchos casos, el nimero y el nombre pueden usarse indistintamente , por
ejemplo, usando telnet para servicio de terminal virtual podemos poner :

telnet 163.10.0.66 o
telnet isis.unlp.edu.ar

Sin embargo, la conexién de red siempre trabajara con el numero de la direccion
IP. El sistema transforma el nombre en direccion antes de que la conexion se realice. El
administrador de sistema debe ser el responsable de asignar los nombres a direcciones y
mantener la base de datos utilizada para la conversion. La traduccion de nombre a
direcciones es un problema local y existen dos maneras de hacerlo: el viejo método que
simplemente busca en una tabla (host table ) la equivalencia direccion-nombre y la otra
técnica, que usa una base de datos distribuida, llamada DNS (Domain Name Service).
Se debe destacar que DNS tiene ademas, la equivalencia nombre-direccion (reverse-
address).

Asignacion de nombres

Un aspecto importante a tener en cuenta es la forma de identificacion de
entidades dentro de una red. En el caso particular de la comunidad Internet, una
direccion de mail es utilizada para identificar a un usuario. El formato de tal direccion
es:
local@domain donde domain es una autoridad administrativa responsable de dar
nombres a las entidades y local es un string con significado dentro de un dominio.

Una buena asignacion de nombres debe proveer un excelente soporte para la
asignacion distribuida, ejecucion y mantenimiento de los mismos. Estos objetivos se
logran utilizando una estructura jerarquica.

Conceptualmente, el espacio de representacion de un nombre de dominio es un
arbol; esto significa que todos los nombres inmediatamente subordinados a un nodo
deben ser unicos. Lo anterior indica que un label para un nodo particular no podré ser
igual para otro del mismo nivel.

Un nombre de dominio se escribe como uno o mas labels separados por punto
(“.). Por convencion, la raiz se representa con el label vacio.
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Bajo el root domain estan los dominios de alto nivel (top level domain), de los
cuales hay dos tipos basicos : geograficos y organizacionales.
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net gov ar I com org

unlp uba

Fig. 7

La figura anterior muestra un ejemplo de una jerarquia de dominios. Los
Dominios geograficos estan organizados por pais, cuyos nombre estan codificados con
dos letras. Por ejemplo: AR (Argentina), US (EE.UU.), JP (Jap6n) . La creacién de los
dominios y subdominios de primer nivel esta a cargo del NIC (Network Information
Center).

DNS (Domain Name Service)

DNS tiene dos grandes ventajas sobre la host table

e DNS es escalable . No es una gran tabla, sino un unico sistema de bases de datos
distribuida .

e DNS garantiza que la nueva informacién sera diseminada al resto de la red
cuando sea necesario (Bajo requerimiento).

La informacién no solo es automaticamente diseminada, sino que también es
distribuida a quienes estan interesados. Si DNS recibe un requerimiento de un host del
cual no tiene informacion, se lo pasa a un servidor responsable de mas alto nivel quién
delegara explicitamente en un host mas especifico. Este servidor, es cualquier servidor
autorizado de mantener informacion segura acerca del dominio que estd siendo
consultado. Cuando este servidor responde, el host local salva (usando memoria cache)
la respuesta para futuros usos.
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Bajo DNS, no hay una base de datos central con informacion de todos los host
de la Internet. La informacion esta distribuida entre cientos de servidores de nombres,
organizados de forma jerarquica. Existe un dominio raiz (root domain) en la parte mas
alta de la jerarquia, que es atendido por un grupo de servidores denominados root
servers.

Direcciones UUCP.

Hemos mencionado previamente la interconexion de redes con UUCP y su gran
comunidad. Ahora veremos el formato de la direcciones de mail.

Hay dos clases importantes de direcciones de mail utilizadas en el mundo
UUCP:

1. El formato a!b!cluser usada por las viejas versiones para rutear explicitamente el
mensaje a su destino. Si un usuario Ul del host Hl debia entregar un mensaje al
usuario U2 del host H2 pasando por el host H3 , la direccion era H3!H2!U2. El !
(bang) es el separador utilizado por UUCP.

2. La sintaxis user@domain usada conforme a la RFC 822 y utiliza tablas de ruteo.

Una diferencia importante entre los dos formatos es que la primera forma no
permite que el sistema de transporte elija la ruta segin condiciones dinamicas.

Sin embargo existe la posibilidad de expresar direcciones en una sintaxis
hibrida, tal como:
alb@c.d

En la red UUCP, cada nodo conoce sus nodos adyacentes y para transmitir un
mensaje de mail ejecuta el comando rmail en el nodo remoto y sus argumentos son la
direccion y el contenido del mensaje.
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Estructura de un mensaje

RFC 822.

En general un mensaje es un objeto de informacidn, esto es, contiene un cuerpo
arbitrariamente estructurado que transporta informacion con significado entre el emisor
y el receptor.

En la comunidad Internet un mensaje de e-mail contiene informacion de dos
tipos:
e headers: usados para transportar informacién de control y usualmente es descripto
como el sobre..
e body. utilizado para transportar los datos del mensaje (contenido de la carta).

Para el alcance de este proyecto la sintaxis de los mensajes de correo electronico
esta definida en la RFC-822.

Similarmente a todos los protocolos Internet, un mensaje contiene caracteres del
repertorio NVT ASCII, el cual es utilizado para el intercambio de informacion. El
formato de los mensaje de mail establece pautas para dicho intercambio y no como la
informacion es representada o almacenada localmente. Todo esto puede verse muy
limitado dada la variedad de las representaciones de la informacidn. Sin embargo
posteriormente veremos como podemos extender las definiciones para transportar
objetos binarios arbitrariamente estructurados (MIME).

Los headers son identificados por una palabra clave y un valor estructurado. En
contraste, el cuerpo (body) es visto como texto sin estructura.

Definiciéon Formal.

Una especificacion formal de un mensaje de mail en alto nivel utilizando BNF

seria:

message = 1*field * (CRLF *text)

field = name “:” [value] CRLF

name = 1 * < cualquier caracter, excepto SP 0 *“: “ >

value = text * (LWSP text)

text :: = < cualquier caracter, incluido CR y LF , pero no incluyendo CRLF>
LWSP ::=CRLF 1 * SP

CRLF :: = < carriage-return seguido por line feed>

SP ::=<SPACE o TAB>

e La sintaxis para la regla value depende de la palabra clave utilizada para identificar
al header.

De la especificacion anterior se puede deducir lo siguiente :
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¢ Un mensaje de mail comienza con uno o mas headers.

e Cada header es identificado por una palabra clave seguida de un valor.

e El valor puede tener miltiples lineas. La primera siempre debe estar precedida por la
palabra clave.

e El cuerpo comienza después de la primer linea en blanco.

Estructura de los valores de los headers.

Con la idea de permitir un procesamiento automatico por parte del U.A., es
necesario definir los valores de los headers en forma estructurada. Para construir dichas
estructuras se definen los siguientes bloques :

comments: Informacion textual con significado para humanos, delimitada por
paréntesis, puede ser multilinea y pueden estar en cualquier lugar del mensaje.
domain-literal: Informacion de direccionamiento en forma nativa, usada cuando se
produce un error en la translacion de direccion a nombre. Se delimita con corchete
(“[”.”1”)- Pueden ser multilinea.

quoted-string: Conjunto de caracteres tratados como una unidad. Utilizado cuando el
valor tiene caracteres en blanco o separadores. Puede ser multilinea.

atom: Es usado cuando las unicas componentes del valor son caracteres alfanuméricos
sin separadores.

word: Estd compuesta por un atom o un quoted-string.

special: Incluyen caracteres separadores.

La representacion en BNF (manteniendo la sintaxis original) de lo anteriormente
expresado esta descripta en el Anexo A.

A continuacion describiremos a modo de ejemplo algunos headers:

e From: Identifica a quien ha iniciado el mensaje.

¢ Received: Una copia de este campo es incorporada por cada MTA, por donde el
mensaje pasa. Es util para rastrear problemas de transporte.

e To : Contiene la direccidn de la persona a la que queremos enviar el mensaje.

e CC: Contiene una direccidn a la cual se desea enviar una copia del mensaje

e Sender: Contiene la identidad de quien envia el mensaje.

e Subject : Provee un resumen del contenido del mensaje

e In-Reply-To: Indica las direcciones en las cuales se quieren recibir las respuesta.
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Ejemplos de headers en mensaje de mail :

From jdiaz@unlp.unlp.edu.ar Mon Oct 23 12:29:09 1995

Return-Path: jdiaz@unlp.unlp.edu.ar

Received: from unlp.unlp.edu.ar (unlp.unlp.edu.ar [163.10.0.67]) by isis.unlp.edu.ar

(8.6.11/8.6.9) with SMTP id MAA01542; Mon, 23 Oct 1995 12:29:09 -0200

Received: from amon-ra.unlp.edu.ar by unlp.unlp.edu.ar with SMTP id AA10351
(5.65¢/IDA-1.4.4); Mon, 23 Oct 1995 12:21:58 -0300

Date: Mon, 23 Oct 1995 12:21:58 -0300

Message-1d: <199510231521.AA 10351 @unlp.unlp.edu.ar>

X-Sender: jdiaz@unlp

X-Mailer: Windows Eudora Version 1.4.4

Mime-Version: 1.0

Content-Type: text/plain; charset="us-ascii"

To: Miguel Luengo <mluengo@isis.unlp.edu.ar>

From: jdiaz@unlp.unlp.edu.ar (Javier Diaz)

Subject: Re: Recordatorio

Cc: jmarra@jisis.unlp.edu.ar

Status: RO

<texto del mensaje.....>

MIME (Multipurpose Internet Mail Extentions - RFC 1521)
Introduccion

La RFC 822 intento especificar un formato para mensaje de texto. Por lo que
mensajes no textuales, tales como mensajes multimediales que pueden incluir audio,
imagenes, tablas o formatos de procesadores de texto simplemente no son mencionados.

Aun en el caso de texto, la RFC 822 es inadecuada para mensajes que usan un
conjunto de caracteres extendidos ( lenguajes asiaticos y latinos por e¢jemplo).

Una de las mas notables limitaciones de los sistemas de mail basados en la RFC-
822/821 restringen el contenido de los mensajes de mail a lineas relativamente cortas de
ASCII 7 bits. Esto fuerza a los usuarios a convertir los datos no textuales en caracteres
imprimibles codificados en 7 bits. Ejemplo de tal codificacion en la comunidad Internet
son uuencode, base64 y Andrew ToolKit Representation entre otras. Esto si bien
resuelve el problema, hacen mas complejo el envio y recuperacion de mensajes.
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Descripcion

MIME describe varios mecanismos, que combinados, resuelven muchos de esos
problemas sin introducir incompatibilidades con el mundo del mail de la RFC 822. En
particular describe :

e Un campo que describe la version MIME, para indica que el mensaje cumple con
esta especificacion. La version actual es la 1.0. La presencia de este header asegura
que el mensaje ha sido desarrollado cumpliendo con la RFC 1521(MIME).

e Un header que define el tipo de contenido (Content-Type Header), cuyo valor
indica la clase de contenido en el cuerpo del mensaje.

Un Content-Type esta identificado por:

1. Un tipo, el cual da una guia de los recursos requeridos para procesar el contenido,
2. Un subtipo el cual redefine el contenido
3. Y cero o mas parametros que permiten personalizar el contenido.

Para la utilizacién de tipos y subtipos no estandar deben definirse los valores del
campo con un string “X-" al comienzo de los mismos.

Los tipos predefinidos para el Content-Type son:
text, el cual es usado para representar informacion textual.

Hay dos subtipos:
plain: indica que el contenido es texto sin estructura.

richtext: indica que el contenido es texto con directivas para un lenguaje de formateo
del mismo.

multipart, usado para combinar varias partes de cuerpos, posiblemente de diferente
tipo, en un unico mensaje. Cada parte es separada por un delimitador y es
estructurada de una manera similar a un mensaje de mail.

Hay cuatro subtipos:

mixed: las distintas partes del cuerpo deben ser procesadas secuencialmente.
paralell: 1a partes del cuerpo deben ser procesadas en forma paralela.

digest: indica que las partes del cuerpo son mensajes de mail.

alternative: indica que hay multiple partes con igual contenido semantico.

applications, es particularmente usada para datos a ser procesados por programas de
aplicacion basados en mail. Esta informacion debe ser procesada antes de ser
presentadas o ser usada por un usuario. Los subtipos definidos son:

octet-stream: el contenido son datos binarios.

postscript: indica que el contenido es un programa PostScript.
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message, permite encapsular otros mensajes de mail.

Hay tres subtipos:

rfc822: indica que el contenido es simplemente un mensaje de mail.
partial: indica que el contendido es un mensaje fragmentado.

external-body: indica que los datos del cuerpo no estan incluidos, pero si
referenciados, en este caso los parametros describen los mecanismos para acceder a
los datos.

image, es utilizado para transportar imagenes fijas, los subtipos son: gif y jpeg

audio, indica que el contenido son datos que representan sonido digitalizado. El
unico subtipo definido es basic.

video, es usado para indicar que el contenido son imagenes con movimiento. El
subtipo definido es mpeg.

e Un header que indica la codificacion del contenido para la transferencia (Content-
Transfer-Encoding Header), el cual puede ser utilizado para especificar una
codificacion auxiliar, que se aplica a los datos para permitirle pasar a través de los
mecanismos de transporte de mail, los cuales pueden tener un conjunto de caracteres
limitados (ver transporte de mail)

Muchos tipos de contenidos son representados como datos binarios o caracteres
en 8 bits. Tales datos no pueden ser transmitidos sobre algunos protocolos de transporte
de mail. Por ejemplo la RFC 821 (SMTP) restringe los mensajes de mail a datos en 7
bits, cuya longitud de linea no supere los 1000 caracteres. En dicho caso es necesario
definir algun mecanismo estandar para recodificar esos datos en lineas cortas de 7 bits.

La proliferacion de valores para el Content-Tranfer-Encoding no es deseable y
ademas innecesario. Sin embargo establecer un inico mecanismo no ha sido posible.

La necesidad de una codificacion para grandes contenidos en formato binario,
por un lado, y la necesidad de una codificacion para datos en los cuales la mayoria de
sus caracteres, pero no todos, estan en 7 bits, gener6 dos tipo de codificacion una
“densa” y otra “legible”.

Se debe destacar que no existe una relacidn, a priori, entre el tipo de contenido y
el tipo de codificacidn a utilizar, aunque algunos contenidos se adaptan mejor a cierto
tipo de codificacion. Los Content-Types multipart y message rechazan otro tipo de
codificacion diferente de 7bits.

Las actividades de codificacion y descodificacion debe verse separadas del
procesamiento del contenido (Por ejemplo, imprimir un postcript o ejecutar una
animacion). Todo mensaje entrante debe ser descodificado a su forma nativa antes de

ser procesado como un tipo particular de contenido.

Algunos de los tipos de codificacion son:
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quoted-printable: este esquema de codificacion es utilizado cuando el contenido esta en
su mayoria en NVT ASCII. Es muy util cuando sélo un pequeiio porcentaje de los
caracteres tienen seteado el octavo bit.

base64: este esquema de codificacion analiza el string de octetos cada 24 bits
tomandolos en cuatro grupos de 6 bits. Cada valor de 6 bits es usado como un indice en
una tabla de 64 caracteres para tomar el valor asociado. Si el stream de entrada no es
multiplo de 24 se completa con el caracter “=".

7bit, 8bit y binary: todos significan que no se ha realizado codificacion. Sin embargo es
util como indicacidn de la clase de datos contenidos en el objeto y asi seleccionar la
clase de codificacion que puede ser necesaria para la transmision en un sistema de
transporte dado. En particular:

7bit: es el mecanismo de codificacion por default e indica que el contenido esta en
lineas cortas conforme al repertorio NVT ASCII.

8bit: significa que las lineas son cortas pero pueden existir caracteres cuyo octavo bit
este seteado.

binary: significa que no solamente puede haber caracteres con el octavo bit seteado sino
también que las lineas no son suficientemente cortas para el transporte SMTP.

e Dos headers adicionales (Content-ID y Content-Descriptions Headers) que
permiten una mayor descripcion de los datos del cuerpo de un mensaje.
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Transporte de Mail

Como se ha mostrado en el modelo conceptual (Figura 1), en un sistema de mail
conviven varios protocolos, como lo son el posting , el delivery y el relaying protocol.
El delivery y el submission son tratados localmente y definen el transporte entre el U.A.
y el MTA, mientras que el relaying protocol describe el transporte entre MTA’s.

En la actualidad, dentro de la comunidad Internet, el submission y el relaying, es
generalmente ofrecido por el estandar Simple Mail Transfer Protocol (SMTP) y el
delivery es provisto por otro standard, el Post Office Protocol (POP).

Desde el punto de vista del e-mail los protocolos mencionados proveen toda la
funcionalidad necesaria para el transporte de mensajeria, razon por la cual las nuevas se
basan en extensiones y no en el desarrollo de protocolos alternativos.

SMTP fue por muchos afios el protocolo de transporte estandar, pero dada sus
restricciones debid extenderse para permitir transportar mensajes cuyo cuerpo no esté
compuesto solo de caracteres del conjunto NVT ASCII.

Las restricciones impuestas por los servidores SMTP es que las lineas (conjunto
de caracteres entre dos CR-LF) no deben superar los 1000 octetos, y los caracteres
dentro de ellas deben estar en US-ASCII (7 bit). De haber caracteres en 8 bits, el bit de
mayor orden es puesto en 0.

Los sistemas de mail basados en los RFC 822/821 funcionan correctamente aun
con estas restricciones, pues la RFC-822 define el cuerpo de los mensajes como unas
pocas lineas de caracteres US-ASCII (7 bits). La necesidad de manejar otro tipo de
informacion en el cuerpo de los mensajes, llevo a la definicion de MIME (RFC- 1521),
lo que permitidé incorporar en el cuerpo de los mensajes, informacion no textual, tales
como graficos, video o sonido.

Aunque esa definicidn extendio el formato de los mensajes, SMTP mantenia las
limitaciones mencionados anteriormente. Esto obligd a incorporar extensiones. Al
protocolo SMTP mas sus extensiones se lo denomina ESMTP (Extended SMTP). Se
debe destacar que existen varias extensiones, tales como MIMES, SIZE, EXPN,
CHUNKING y MIMEBINARY (estos 2 ultimos experimentales ain) y los servidores
SMTP pueden tener implementados todas ¢ algunas, razén por la cual antes de utilizar
alguna de ellas, se debe consultar al servidor si la soporta. Esto se hace por medio del
comando EHLO de ESMTP, que de estar implementado, retornara una lista de las
extensiones soportadas por ese servidor SMTP.

Volviendo a la relacion que existe entre el contenido del cuerpo del mensaje a
transmitir, y las condiciones impuesta por el transporte, podemos decir que si el
contenido del cuerpo tiene caracteres fuera del repertorio NVT ASCII, depende entonces
de las limitaciones del transporte. Si el transporte soporta sélo caracteres NVT ASCII se
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debe codificar la informacién a 7 bits mediante algin algoritmo de codificacion tal
como uuencode, quoted-printable o base64. Esta codificacion produce un gran
overhead en e<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>