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1. Introdugao

A Internet possui hoje, mais de 100 milhdes de pessoas em mais de 100
paises. Tomou propor¢des tais que ndo pode mais ser ignorada pelo mercado.
Paulatinamente, a cultura da rede mundial foi aceitando o fato de coexistir com
empresas no mesmo espago. Foi a partir deste momento, que as empresas
comegaram a se adaptar as necessidades desses novos usuarios, que ndo mais
podiam ser descartados. Dentre as empresas que passaram a investir e preocupar-
se com este tipo de usuario, estdo as empresas da area de telecomunicagdes. Foi
pensando nos servigos prestados por estas empresas que estd sendo desenvolvido
este trabalho.

Este trabalho apresenta o desenvolvimento de uma aplicagdo distribuida
para geréncia de contabilizagdo de redes de telecomunicagdes, utilizando as
tecnologias WWW, Java e CORBA. A aplicagio consiste em uma pagina Internet
contendo um applet Java que permite aos clientes de uma determinada empresa de

telecomunicagdes consultarem via Web o valor das suas ligagGes realizadas desde



o fechamento da ultima conta até a data da consulta. Esta consulta é efetuada no
banco de dados da companhia telefonicz, que possui o registro de cada ligagdo
realizada.

Uma das grandes preocupagfes a respeito desse trabalho € questdo da
contabilizagdo. A maioria das empresas de telecomuni¢des fazem o calculo das
contas de seus clientes no dia do fechamento da mesma. O propdsito é que a
aplicagdo garanta que a contabilizag@o seja feita efetuada toda vez que os dados
referentes a ultima ligagdo realizada estiverem disponiveis (conhecido como
“hotbilling”).

Sabe-se que os clientes de bancos podem monitorar suas contas
bancérias durante todo o més através de saldos e extratos (inclusive via Internet).
O que se propde neste trabalho € um servigo semelhante. Além de considerarmos
a aplicagdo proposta extremarﬁente util para quaisquer tipos de clientes de
companhias telefonicas, tal aplicag@o pode ainda facilitar em muito o controle das
ligagdes em grandes empresas (onde geralmente existe um nimero muito elevado
de ligagdes em um curto periodo de tempo). Além disso, salienta-se que também €
possivel minimizar os prejuizos das operadoras de telecomunicagdes, pois prevé-
se uma diminui¢&o no numero de clientes inadimplentes.

Em acréscimo, a aplicagdo podera dar uma grande contribuig¢do para o
controle de fraudes que ocorrem hoje em grande escala no escopo da telefonia
celular [10]. Isto decorre do fato de que o usudrio podera observar no seu extrato
on-line, durante qualquer dia do més, a existéncia de uma ligagdo que o mesmo
ndo fez. Deste modo, providéncias podem ser tomadas imediatamente e ndo mais

apos o término do més, quando os prejuizos ja serdo muitissimo elevados.

2. Extrato Telefonico via Web

Com a maior utilizagdo da Internet pelos usuarios, as empresas de
telecomunicagfes passaram a se preocupar com estes novos clientes, buscando
alternativas para melhor atendé-los. A World Telecom Homepage é uma pagina
desenvolvida em HTML que dispde de um applet Java que permite a clientes de

uma determinada empresa de telecomunicagdes acessarem, a qualquer momento,



o estado de sua conta telefonica, com valores de todas as ligagGes efetuadas desde
uma determinada data, até o instante em que o acesso esta sendo efetuado.

As principais caracteristicas consideradas para a escolha de Java foram o
fato da linguagem ser multiplataforma, o que significa que um programa escrito
em Java pode ser executado em qualquer plataforma (sistema operacional) sem
necessidade de alteragdes no cédigo-fonte. Java é uma tecnologia que possibilita
a construgdo otimizada de aplicag¢des distribuidas, ou seja, permite que multiplos
computadores sejam acessados através de uma rede e por multiplos usudrios
simultaneamente. Java permite a construg¢do de pequenas aplicagGes chamadas
applets, que sdo programas que precisam ser inseridos em um pagina HTML, e
quando a pagina que contém o applet é aberta em um browser habilitado para
Java, o applet ¢ automaticamente executado.

Geralmente, as empresas dg -telecomunicagdes possuem centrais
telefonicas espalhadas dentro de uma regido. Estas centrais controlam todos os
dados relativos aos seus respectivos clientes como ligagdes, contas, etc. Foi
pensando em criar um sistema que se adaptasse a essa estrutura de distribuigo do
controle dos dados de uma companhia telefonica que percebemos a necessidade
de uma tecnologia distribuida (CORBA) para o desenvolvimento do extrato
telefonico via Web.

A idéia deste projeto € o desenvolvimento de uma pégina na Internet que
sera acessada por qualquer cliente da empresa, em qualquer lugar e de maneira
facilitada. Esta pagina ficaria residente em uma tunica maquina, na qual seria
executado o applet Java que faz o papel de servidor (Médulo Gerente) dentro
dessa estrutura. O cliente da empresa entraria com seus dados (nimero do telefone
e senha) através deste applet e, por sua vez, o servidor se encarregaria de fazer
uma requisi¢do para a maquina cliente (Médulo Agente) correta (neste caso, a
central telefonica que contém os dados deste cliente).

Fazendo uso da tecnologia CORBA, fica totalmente transparente para o
usudrio o fato de que o programa que ele estd executando estd buscando dados em
um outro local, pois CORBA utiliza um modelo orientado a objetos e define um
médulo intermediério entre clientes e servidores, o Object Request Broker (ORB).
Neste modelo, clientes enviam requisi¢des para o ORB solicitando algum servi¢o
para ser executado por qualquer servidor que possa responder as suas requisigdes.

Somente 0 ORB necessita conhecer a localizagdo dos clientes e servidores na rede,



com isso a localizagdo do servidor € transparente para o cliente e por sua vez, a do
cliente para o servidor. Uma biblioteca de fungdes chamada de Basic Object
Adapter (BOA), ¢ utilizada pelo programa do servidor para localizar e inicializar
as implementagdes e invocar o método apropriado para responder a requisigdo do
cliente.

No CORBA existe uma separagéo formal entre o cliente e o servidor. Isto
€, o cliente, utilizando a interface orientada a objetos do CORBA, ndo necessita
saber como o servidor realiza suas tarefas; ele s6 necessita saber como chamar o

servidor.

2.1. Implementagio do Médulo Agente

O Moddulo Agente compreende diversos processos agentes distribuidos
(por toda a érea de cobertura de uma dada companhia telefonica) que monitoram
ligagdes telefonicas (CDR - Call Detailed Register) a partir do acesso on-line a
dados armazenados em uma estrutura que varia conforme a empresa. Os dados
referentes a cada ligag@o realizada s@o filtrados, ou seja, apenas os dados que
interessam para a contabilizagdo da ligag@o e os dados que serdo mostrados para o
usudrio como resposta da consulta, sdo armazenados em outra estrutura de dados.
Investiga-se em outros trabalhos da equipe, avaliagdes de desempenho associada
ao uso de arquivos de texto e banco de dados [11]. Apos esta coleta, os dados
ficam disponiveis para consulta on-line via Web. Atualmente este trabalho utiliza
0 CDR padrzo Ericsson, pois este € utilizado na Telefonica Celular no Rio Grande
do Sul, empresa que esta fornecendo os dados necessérios para o desenvolvimento

do projeto.

2.2. Implementacio do Médulo Gerente

O Moédulo Gerente tem como funcionalidade fazer requisigdes (p.ex. uma
pesquisa estatistica) aos diversos agentes distribuidos, ou seja, solicitar todas as
ligagbes do cliente que estd efetuando a consulta. Em acréscimo, receber

notificagdes dos mesmos (p.ex., alteragé@o de tarifas).



Este modulo se encarrega de realizar a contabilizagdo total (total gasto
pelo cliente até o momento da consulta), a partir da contabilizag&o parcial (valor
de cada ligagdo realizada pelo cliente) que é fornecida por cada um dos agentes
distribuidos que contém liga¢des do cliente em questdo. Além disto, este mddulo é
responsavel por mostrar a resposta da consulta (a conta discriminada) na pagina
Internet. O formato desta resposta é muito semelhante a conta recebida no final do

més (papel) para melhor aceitagdo por parte do usudrio. Veja na Figura 2.1 o

formato da conta on-line.

World Telecom Telecomunicagdes S.A.
Campus Universitério - UFSC - Trindade
Floriangpaolis - SC - cep 88040-900

Nome: Mirela Sechi Moretti Anonni Notare » Vencimento: 13 Mai 99
Local: FNS » Valor (R$): 36,68
Telefone: 48-2281738

Composigao de Fatura em 22/04/98
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Figura 2.1 - Conta discriminada on-line

Os dados sdo apresentados com interface grafica, utilizando-se os

recursos da linguagem Java. Veja na Figura 2.2 a tela inicial desta aplicagdo.
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Figura 2.2 - Extrato Telefonico via Web

Como pode-se notar na tela acima, € necessario o uso de uma identificagdo
(numero do telefone e senha) para que o cliente possa acessar o valor de sua conta
via Internet. Foi estabelecida a necessidade do uso de uma senha, pois essas
informagdes s6 dizem respeito ao usudrio.

A seguranga esta relacionada a necessidade de proteg@o contra o acesso ou
manipulag&o, intencional ou n3o, de informagdes confidenciais por elementos ndo
autorizados, e a utilizagdo ndo autorizada do computador ou de seus dispositivos
periféricos.

Antigamente a seguranga das informagdes e dos sistemas de computagio
de uma empresa ndo era uma area muito preocupante devido ao limitado acesso
que se tinha a esses recursos: eles eram confinados ao ambiente de um mainframe
e estavam protegidos de qualquer acesso externo. Com a evolugdo da informatica,
o advento dos PCs e das redes de computadores, tornou-se possivel um
compartilhamento globalizado dos recursos (networking) e das informagdes
(internetworking). A seguranga desses dados passou entfo a ser uma area critica
pois quanto maior for a facilidade fornecida ao usudrio para acessar essas

informagdes, maior € a probabilidade de pessoas intrusas compartilharem também



desse acesso. As redes distribuidas portanto sio mais vulnerdveis de serem
atacadas do que os antigos sistemas de mainframes pois é praticamente impossivel
em um sistema aberto identificar todos os pontos de acesso ao sistema.

Foi pensando na privacidade desses usuérios que estd sendo desenvolvido
em paralelo pela equipe do LRG um outro trabalho que trata exclusivamente da
seguranca dos usudrios que acessardo este sistema na rede.

Este trabalho visa garantir o0 maximo de seguranga a esta aplicagdo,
considerando os riscos atuais, bem como todos os recursos disponiveis hoje

associados ao estado-da-arte em seguranga.

3. Conclusdes

Com a possibilidade de consulta da fatura parcial on-line proporcionada
por este trabalho, o cliente poderd ter maior controle sobre seus gastos, e as
operadoras poderdo ter reduzidos seus prejuizos associados & inadimpléncia dos
usudrios. Em acréscimo, a aplicagdo poderd dar uma grande contribui¢do para o
controle de fraudes que ocorrem hoje em grande escala no escopo da telefonia
celular [6, 9, 12, 13]. Isto decorre do fato de que o usudrio podera observar no seu
extrato on-line, durante qualquer dia do més, a existéncia de uma ligagdo que o
mesmo ndo fez. Deste modo, providéncias podem ser tomadas imediatamente e
ndo mais apdés o término do més, quando os prejuizos ja serdo muitissimo
elevados.

Considerando a atual competitividade do setor, é imprescindivel que as
empresas de telefonia oferegam novos servigos aos seus clientes. Ou vocé seria

hoje cliente de um banco que s6 disponibilizasse o seu saldo no final do més?
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