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Abstract

El campo de las pericias informaticas es tan vasto que abarca desde € analisis de contratos de
tecnologia informatica hasta el andlisis de equipamiento utilizado para cometer delitos o victima de
ataques a su integridad. Desde el punto de vista practico, la mayor cantidad de pericias informaticas
en causas judiciales se concentran en detectar pruebas de delitos, en donde se hayan utilizado
herramientas informéticas para generar documentacion. La tarea del perito no debe ser solo proveerle
al juez esta informacion, sino también la garantia de que € proceso realizado para la recoleccion de
la misma no invalida la prueba y es claramente trazable y reproducible. Aqui se propone un modelo de
procedimiento para examinar medios de almacenamiento, basado en e procedimiento definido por €l
IACIS [1] (nternational Association of Computer Investigative Specidist ) € cual fue extendido para
incrementar la propiedad de trazabilidad.
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1 Introduccion

Es un hecho que durante la Ultima década las intrusones e incidentes de seguridad han crecido de
manera exponencial estableciendo un escenario oscuro sobre la seguridad de las infraestructuras de
computacion en e mundo[2]. En ede sentido, las organizeciones han addantado andiss de sus
seguridad, ingdado muitiples mecanismos de proteccion y efectuado mdltiples pruebas con € fin de
mejorar las condiciones de seguridad exstentes en cada uno de sus entornos de negocio. Sin embargo,
dado que la seguridad completa no existe, Sempre esta la probabilidad cierta para un nuevo incidente
de seguridad, por lo tanto, cuando éste se presenta, se verifica en un ato porcentge que las
organizaciones no se encuentran preparadas para enfrentar la redlidad de unaiintrusion o incidente.

Por un lado, un incidente representa un reto de la gerencia corporativa para demostrar la diligencia de
U organizecion para enfrentar d hecho, tomar €l control, recoger y andizar la evidencia, y findmente
generar d reporte sobre lo ocurrido, que incluye las recomendaciones de seguridad y concepto sobre
los hechos del incidente. Por otro, es un compromiso de las indtancias técnicas por estar preparadas
paraactuar y regular € efecto que dicho incidente puede ocasionar ala corporacion.

Estas dos visones, nos ofrecen un marco de reflexion adrededor de la seguridad y la preparacion
requerida por los profesonaes que se encuentran a cargo de las funciones de seguridad informética en
las organizaciones. En este sentido, adminisrar un incidente de seguridad requiere experiencia y
habilidades técnicas para controlar las acciones ddl atacante, pero d mismo tiempo habilidad y pericia



para establecer los rastros y registros de dichas acciones con las cudes rdacionar las acciones y
efectos ocasionados por d intruso dentro del sstema.

S bien, la segurided es @ principd motivedor de las investigaciones en d ambito de la informéica
forense, existe otro punto de motivacion no menos importante, y estos son los delitos pendes que s
cometen con la ayuda de herramientas informéticas, en donde la informéica “registra’ pruebas dd
proceso ddictivo, agui podemos encontranos por €emplo con € examen de medios de
amacenamiento de una computadora personal, en blsgueda de comprobantes de pago fraguados, o de
una contabilidad “paradea’. Obviamente en estos gemplos, la seguridad de éstos equipos no e ve
comprometida, dado que los propietarios de los equipos nforméaticos, saben que esta ocurriendo en sus
computadoras, las cuaes estén sendo utilizando adrede para cometer ilicitos.

Considerando que la Informética o Computacion forense es la ciencia de adquirir, preservar, obtener y
presentar datos que han sdo procesados eectronicamente y guardados en un medio computaciond [3],
en éste documento nos concentraremos en la obtencidén buscando darle @ atributo de trazabilidad a este
proceso

2 Registros informaticos

Al igud que los regidros en papd, los registros informaticos no son monoliticos, dado que las
cuestiones de evidencia limitaran los tipos de regigtros informéticos que seran admitidos en € amhito
judicid. Por gemplo, un registro informético que contenga texto puede ser dividido en 2 categorias:
Registro generado por computadora y registro amacenado en una computadora [6], la diferencia radica
en quien gener6 el contenido del registro, S una computadora 0 una persona. Los registros
amacenados en una computadora refieren a documentos que contienen los escritos de adguna persona o
personas y que ocurrieron de una forma eectronica como por gemplo  mensges de Email, archivos de
procesadores de texto o mensges de chat en Internet. Al iguad que otros testimonios o evidencia
documental que contienen actos redlizados por personas, estos registros almacenados en computadora
son generdmente d tipo de registro candidato a ser admitidos para probar la verdad de € hecho
investigado, y cuando ocurre esta admision por parte de la justicia, quien ofrece éstos registros debe
mostrar |as circunstancias que indican su veracidad y autenticidad.

Sin embargo los registros generados por la computadora contienen la sdida de programas, no dterada
por la mano humana. Los regisros de “log-in” de los ISP (Proveedor de Servicio de Internet), registros
telefonicos, y los de ATM (cgeros autométicos de banco) serian los gemplos mas comunes de este tipo
de regigtros. A diferencia de los registros dmacenados en computadora, 1os que son generados por ésta
no contienen actos directos redizados por personas. Si bien un programa de computadora puede crear
registros a partir de eventos o estimulos generados por las personas, como puede ser d registro de un
ATM respecto de un depdsito de $2000 a las 03:00 AM, en éste caso los programas funcionan por si
solos, 1o cud pone un interrogante en la autenticidad, € cua debe dilucidarse.

Findmente existe una tercera categoria de registros informaticog6]: muchos registros son combinacion
de los generados y los amacenados en computadora. Por giemplo un sospechoso en un caso de fraude
pude utilizar un programa de planilla de cdculo para procesar figuras financieras reacionadas con un
esquema fraudulento. Un registro informético que contenga la sdida ddl programa derivaria de los



actos de la persona sospechosa de redizar las entradas en @ programa y € procesamiento de la
computadora (las operaciones mateméticas de programa de planilla de cdculo). Debe notarse que en
esta categoria existe una transformacion de la informacion ingresada por la persona, la cud es redlizada
por un programa, cosa que no ocurre con un procesador de texto o un mensge de Email. Entonces en
ede tipo de registros debe tratarse especidmente la cuestion de autenticidad de dicha transformacion,
ya que éda autenticidad dependera de la correctitud del programa utilizado, considere que un
programa que contiene errores condicionara la autenticidad del registro generado.

3 Trazabilidad

La trazabilidad es la propiedad de dgar rastros del proceso que se va redizando, de manera ta que
dicho proceso pueda ser reproducido |0 mas parecido posible a la primera gecucion. Lo que se busca es
gue ante la necesidad de una reproduccion de dicho proceso, las cosas no sucedan por coincidencias o
deducciones sino porque se sabe claramente que paso dar y como darlo.

Este concepto implica que debemos poner especid cuidado en la documentacion que se deberia generar
durante la investigacion forense, definiendo qué documentar, cdmo documentarlo y en que momento
hacerlo, ya que ésta debe servir como fuente suficiente de conocimiento para reproducir los pasos de la
investigacion que produjeron una prueba vdida del ddito en cuegtion. En ta sentido, exigsen momentos
claves de la investigacion en los cudes debe registrase determinada informacion inherente d proceso
gue se esta redlizando, como se podra gpreciar en € procedimiento propuesto mas adelante,

En € marco de un proceso judicid, este atributo debiera consderarse condicion necesaria en las
pericias informaicas, dado que generdmente a la “pate’ que no le beneficie d dictamen pericid,
buscara rebatir los argumentos que dieran lugar a las conclusiones periciales. Por lo tanto @ perito debe
ser capaz de reproducir fidedignamente todos los pasos que lo llevaron a obtener € dictamen pericid.
Es por esto que una pericia trazable contribuye a su solidez procesa.

4 Recoleccion y preservacion de la evidencia

El procedimiento para la recoleccion de evidencia varia segin € pais, sin embargo exisen una guia
basica comin para asitir a investigador forense, en donde € hardware es uno de los dementos que s
deben tener en cuenta a la hora de la recoleccion de evidencia, debido a que puede ser utilizado como
insrumento (g. Adulteracion de comprobantes de pago), como objetivo del crimen (Ej. Robo de
informacion confidencid), o como producto del crimen (Ej: contrabando), en tal sentido deben hacerse
las consideraciones del caso, preguntandose qué partes se deben buscar o investigar.

La recoleccion de evidencia informética es un aspecto frégil de la computacion forense, especidmente
porque requiere précticas y cuidados adiciondes que no se tienen en la recoleccion de evidencia
convenciona, como bien expone Gomez [4]:” en la mayoria de los caos los dlanamientos son
redizados por persond policia que no cuenta con los conocimientos necesarios para la identificacion
de potencid evidencia digitd. Actudmente exigen guias de procedimiento que intentan cubrir los



puntos mas reevantes, como la Guia dd United States Secret Service, 0 la dd  Austrdasian Centre for
Policing Research entre otras
No obstante como minimo deberian considerarse |0s Siguientes aspectos.

&esTener la precaucion de recolectar todas las piezas necesarias para lainvestigacion

= eProteger e equipamiento recolectado dd dafio fisico (Ej: Adecuado embage parad trangporte)

=eProteger la informacion contenida dentro de los medios de admacenamientos, de causas
ambientaes (g. Cdor, humedad, campos magnéticos, €etc)

5 Procedimiento de examen Forense

Como pogtula @ IACIS [1], los exdmenes forenses de medios de dmacenamiento que se practican a
cada computadora son diferentes y no deben ser conducidas de la misma manera por numerosas
razones., en tal sentido las estrategias de bUsqueda dependen & rol que ocupe @ hardware investigado:
9 é&de es la evidencig, o fue utilizado como insrumento, o contrabando, 0 producto dd crimen. [5]
Generdmente, cuando es poshble, d investigador forense debiera planificar conjuntamente con @ Juez
el secuestro del hardware y andizar su contenido en d laboratorio.

Sin embargo hay 3 requerimientos esenciaes para un examen forense:

1. Utilizar medios de examen que posean la propiedad de esterilidad forense (no contaminados)

2. El examen debe mantener laintegridad del medio origina

3. Deben marcarse , controlarse y transmitirse gpropiadamente las Impresiones, copias de datos y
pruebas que sean producto del examen

Veamos entonces como deben conducirse estos examenes para cumplir paso a paso con estos 3
requerimientos, y ademés incrementar la propiedad de trazabilidad expuesta anteriormente

El procedimiento que se propone, cuenta con un ciclo de vida de 3 etgpas, como e iludtra en la
gguiente figura

Elaboracion
Preparacicn [——® Examen deinforme




5.1 Examen de medios de almacenamiento

| Preparacion

1.

El examen de medios se debe redizar en un ambiente Forense sano. Un ambiente
Forense sano es aguel que esta completamente bajo € control del examinador,:
ninguna accidon se toma sn que & examinador permita que ela suceda; y cuando
éda sucede d examinador tiene que poder predecir con certeza razonable cua
sera d resultado.

Establecer condiciones de esterilidad forense. Es decir que todos los medios a
utilizar durante d examen deben inicidizarse, limpios de informacion no
esencid para la invedtigacion, escanéo de virus y verificados antes de  uso.
Confeccionar un “check-lig” con los puntos necesarios que lleven 4
investigador a cumplir con estas condiciones.

El software a utilizar debe estar correctamente licenciado o autorizado para quien
lo utilice, yasea e examinador o la organizacion.

La computadora objeto de la invedigacion debe examinarse fiscamente,
documentando los componentes de hardware, destacando cuaquier anomdia o
Stuacion inusud hdlada durante € examen fisco. A td efecto d investigador
debera documentar un inventario que reflge € examen redizado

Tomar las precauciones que se consderen necesarias durante la copia 0 acceso a
los medios origindes, a fin de prevenir transferencia de virus que pudiera tener €
medio examinado, programas destructivos, u otras escrituras que pueden ser
inadvertidas desde o hacia d medio examinado. Documentar verson de todo €
software (antivirus, herramientas forenses, etc.) utilizado asi como las funciones,
configuracionesy parametros utilizados en cada uno de los

|1 Examen

6.

7.

Chequear @ contenido de la CMOS, asi como € rdoj interno verificando la
correctitud de fecha y hora Ege dltimo punto sude ser muy importante d
momento de establecer la fecha y hora de creacion y/o modificacion de archivos.
Documentar, fecha, hora dispostivos definidos y otra informacion que se
conddere relevante para la investigacion. Comparar con & documento obtenido
end punto 4

No utilizar normamente € medio origind paa d examen . En td sentido redizar
una copia binaria o imagen del medio a andizar, para luego examinar sobre dicha
imagen, 9§ d digpogtivo cuenta con proteccion para escritura, esta debe ser
activada (g floppy disk, zip disk, etc). Debe documentarse detalladamente €
proceso utilizado para obtener la copia binaria o imagen, incluyendo software
detdlando la versdn, configuracion y funciondided utilizadas. As como la
descripcion dd medio origind en cuanto a paticiones § es HD (Hard Disk),
sesiones de escrituras es CDRom.



8. Ceatificar la copia redizada mediante una “Funcion Resumen” dd tipo de las
utilizadas parafirmadigita como por gemplo MD5

9. Examinar la copia dd medio origind, y documentar los puntos encontrados que
s condderen de relevancia para la documentacion, asi como c/u de los pasos
utilizados para obtener esta documentacion relevante. Aqui es donde la
trazabilidad debe ser rigurosa.

10. Examinar € &ea de boot, la configuracion dd sstema redizada por € usuaio
(Ej Windows. Config.sys, autoexec.bat, Ej Unix: /etc/red)

11. Recuperar todos los archivos borrados posibles.

12.Ligar todos los archivos contenidos en @ medio examinado, contengan 0 no
evidencia potencid.

13.Examinar € espacio no utilizado (unalocated space) asi como € area “dack”
(porcion dd duster no utilizada por € archivo) de cada archivo, en busca de datos
perdidos u ocultos. Documentar € proceso utilizado paa examinar y la
informacion recuperada que se consdere de interés paralainvestigacion

14.Examinar especidmente & contenido de los archivos de datos de usuario que
puedan s “vidos’ sn € aplicativo que los generd, @ directorio raiz y cada
subdirectorio. Documentar @ proceso utilizado para examinar y la informacion
recuperada que se considere de interés paralainvestigacion

15.Desbloquear y examinar los archivos protegidos con Password . Documentar €
proceso Uutilizado para desbloquear y examinar, asi como la informacidn
recuperada que se consdere de interés paralainvestigacion

16.Examinar los programas gecutables y los archivos c datos de usuario que solo se
acceden con dichos programas. Documentar € proceso utilizado para examinar y
lainformacin recuperada que se considere de interés para la investigacion

111 Elaboracion del Informe

16 Imprimir una copia de todo lo que resulte ®mo aparente evidencia, asi como su
ubicacion. Clasficar, identificar, asegurar y transmitir todas |as pruebas.

17 Andizar la Informacion recuperada condderada de interés para la investigacion y
documentar apropiadamente los comentarios, blsquedas y conclusiones .

18 S surgen dudas o fdta de dementos d momento de daborar las conclusones, es
recomendable volver a la etapa de examen, para profundizar o complementar la
investigacion



5.2 Examenes limitados

Exigen ingancias en que todos los datos o medios pueden no estar autorizados, no disponibles, no ser
conducentes, no ser necesarios, efc. En estos casos @ examinador debe documentar en su informe
pericid las razones por las cuaes no redizd un examen completo. Algunos gemplos de éstos casos
son:

El dcance dd examen estalimitado por la solicitud judicid.

El equipamiento debe examinarse in-Stu . (Puede requerir que € examen
< redice sobre  medio origina. Extremar las precauciones en este tipo
de examen)

El tamafio dd medio es tan grande que un examen completo no es
posible.

El peso de la evidencia ya encontrada es tan grande que una busqueda
adiciona no es necesaria.

No es posible conducir un examen completo debido a que & hardware,
ssema operativo u otras condiciones, sobrepasan los limites dd
examinador

6 Conclusiones

S bhien exigten diversas formas de conducir una investigacion forense, en las digtintas guias que pueden
encontrarse no sempre se contempla en éstas mantener la vaidez de la prueba para un proceso judicid,
puede darse € caso en que la prueba sea contundente, pero s quien la halé no puede repetir
Solidamente @ proceso mediante @ cud fue encontrada (trazabilidad), y demostrar mediante € proceso
utilizado que dicha prueba no sufri¢ dteracion dguna, probablemente no sea valorada por € juez d
momento de dictar sentencia Aqui 2 ha expuesto un procedimiento a seguir para conducir la
investigacion forense de una manera aceptable para @ proceso judicia, de modo que d trabgo pericid
informético no sea rechazado por cuestiones de forma.

A futuro, continuando con éda linea de invedtigacion, se trabgard en la definicion de un méodo
integral. para redizar pericias informéticas, que abarque las 4 etapas de la computacion forense:
adquirir, preservar, obtener y presentar( 3]
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