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RESUMO

O protocolo criptogrdfico Lichtler, recentemente proposto, pretende atender os
requisitos minimos de seguran¢a exigidos em sistemas de votagao digital. O objetivo do
presente trabalho foi estudar a andlise desse protocolo, assim como sua implementagdo
— no sentido de torna-lo realizavel -, buscando tornar pratica a sua a viabilidade, sem
no entanto ferir as caracteristicas de seguranga propostas pelo autor. Para isso, o
estudo e andlise conduzidos foram baseados nos requisitos de segurangca comuns a
qualquer protocolo de votagdo digital, concentrando-se na implementa¢do em um
modelo tecnicamente viavel. A andlise do estudo realizado apresenta algumas falhas
encontradas e o presente trabalho propoe algumas melhorias. A partir do protocolo
modificado, implementou-se um prototipo que buscou validar o correto funcionamento
e a viabilidade de seu uso prdtico.

Palavras-chave: Seguranca Computacional, Protocolos Criptograficos, Votagdo
Digital.

ABSTRACT

Lichtler cryptographic protocol intends to fulfill the minimal security requirements
demanded on electronic voting systems. The aim of the present research was to study
this protocol focusing a practical parameter, implementing and validating it as an
avaliable protocol, without harming the security characteristics proposed by the
author, thought. Furthermore, a study was conducted as well as an analysis of the
protocol, basing it on security and implement requirements with the goal of reaching a
tecnically viable model. The present article has demonstrated some errors comes up
with some improvements. With this modified protocol, a prototitpe was implemented
that demonstrated the working and viability of its practical usage.

Keywords: Computer Security, Cryptographic Protocols, Electronic Voting.

1 INTRODUCAO

A votacdo digital agrega as vantagens oferecidas pelas redes de computadores ao
processo de votacdo. Apesar de o termo mais difundido na comunidade cientifica
internacional ser votacdo eletronica, no Brasil o termo votacdo digital ¢ utilizado para
caracterizar a diferenca com relagdo ao processo de votacdo eletronica - atualmente
adotado pelo Tribunal Superior Eleitoral, cuja principal vantagem ¢ a velocidade da
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apurac¢ao dos resultados.

Considerando o valor das informagdes trafegadas em meio ao processo de vota-
¢do, percebe-se facilmente a necessidade de mecanismos de seguranga que garantam a
confiabilidade e integridade do processo e de seus resultados. Pesquisadores da area
tém definido e proposto requisitos especificos de seguranca que devem ser observados
no projeto desse tipo de sistema, como: correta autenticacdo do eleitor, sigilo e anoni-
mato do voto, apuragdo exata, entre outros.

O recente protocolo criptografico proposto por Lichtler [1] pretende atender aos
requisitos de seguranga de forma simples e semelhante a realidade do sistema eleitoral
brasileiro. Com ele, o sistema proposto seria capaz de receber o voto de um eleitor cor-
retamente autenticado, mantendo o anonimato do voto. Além disso, seria possivel for-
necer ao eleitor um comprovante de participagcdo e um identificador de voto que permi-
te a verificacdo da correta computa¢do no resultado final, sem no entanto permitir que o
eleitor deva comprovar a op¢ao de seu voto a terceiros. Enfim, os requisitos minimos
desejados por um sistema de votagao digital.

O referido protocolo foi escrito e proposto de forma conceitual e teorica, e até o
inicio deste estudo ndo se encontrou nenhuma publicacdo a respeito de sua implementa-
¢do. Portanto, ndo se conhece sua viabilidade de uso, nem o seu funcionamento pratico
em um sistema de votacdo. Assim, este trabalho objetivou estudar o protocolo sob o
ponto de vista pratico, implementando-o e validando-o como um protocolo de aplicagao
viavel, sem no entanto ferir as caracteristicas de seguranga propostas pelo autor. Para
isso, foi feita uma andlise do protocolo a partir dos requisitos de seguranga e de imple-
mentagdo para sistemas de votacao encontrados na literatura.

O escopo deste estudo ndo abrange questdes de disponibilidade de servigos com-
putacionais, nem de escalabilidade e desempenho em votag¢des de larga escala. O estu-
do limita-se a aplicacdo pratica dos aspectos de confiabilidade e integridade do proces-
so de votacao digital.

2 VOTACAO DIGITAL

O objetivo de um sistema de votagao digital ¢ conduzir o processo de votacdo
sobre redes de computadores. Esse processo ¢ composto por varios procedimentos, que
podem ser divididos em quatro fases a saber: configuragdo do ambiente,
credenciamento de eleitores, votacao e apuragao dos resultados.

Numa votagao convencional, fraudes sdo prevenidas usando medidas fisicas de se-
guranca, envolvendo autoridades que fiscalizam o processo, garantindo o cumprimento
dos devidos requisitos de seguranca. Em votagdes digitais ndo existe o ambiente fisico
de votagdo, portanto, € necessaria uma politica de seguranga que atenda aos mesmos re-
quisitos de uma votag¢ao convencional, como autenticacdo e sigilo. Essa politica baseia-
se na identificagdo das possiveis ameagas ao sistema, tentando protegé-lo das mesmas.

Um sistema de votacao digital €, portanto, uma aplicacao distribuida, dotada de
mecanismos e protocolos criptograficos que fornecem a devida seguranga ao processo
de votacdo, que se realiza sobre uma rede de computadores, considerando a
possibilidade de seus proprios participantes legitimos assumirem um comportamento
malicioso [2].

2.1 Requisitos

Os requisitos de seguranga propostos por Riera [3] sdo:
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o Exatiddo: um sistema de votagdo ¢ exato se, (1) ndo ¢ possivel alterar uma cé-
dula valida; (2) toda cédula vélida ¢ contada na apuragdo; (3) nenhuma cédula
invalida ¢ contada na apuragao.

® Democracia: um sistema de votagdo ¢ democratico se, (1) apenas autorizados
podem participar da votacdo; (2) cada votante pode votar apenas uma Uinica vez.

® Privacidade: um sistema de votagdo garante privacidade se, (1) ndo ha a possi-
bilidade de associagdo entre voto e votante (anonimato); (2) nenhum votante
pode provar qual foi seu voto (ndo-coagao); (3) todos os votos permanecem em
segredo até o fim da fase de votacao (imparcialidade).

® Verificabilidade: hé dois tipos de verificabilidade: universal e individual. Tem-
se verificabilidade universal quando qualquer entidade pode certificar-se de que
todas as cédulas foram contabilizadas corretamente na fase de apuracdo. Por ou-
tro lado, o sistema ¢ individualmente verificavel quando cada votante tem a pos-
sibilidade de verificar a contabiliza¢do do seu proprio voto.

Além dos requisitos de seguranca, Cranor e Cytron [4, 5] e Riera [3] expdem trés
requisitos de implementacdo. Tais requisitos visam atender as expectativas dos usudri-
0s, no que se refere a utilizacdo pratica do sistema. Sao eles:

® Conveniéncia: um sistema de votacdo digital ¢ conveniente se, (1) o voto ¢
emitido de forma rapida; (2) o voto ¢ emitido a partir de uma tnica sessao; (3) ¢
exigido o minimo de equipamento e habilidades especiais do votante.

® Flexibilidade: um sistema de votacdo digital ¢ flexivel, se ¢ permitido uma
variedade de formatos de cédula, permitindo inclusive perguntas de respostas
abertas.

® Mobilidade: um sistema de votacao digital € movel, se ndo hé restricdes quanto
ao local em que o votante emite seu voto, considerando-se as restricdes impostas
pela rede.

® Escalabilidade: um sistema de votacdo digital ¢ escaldvel, se 0 mesmo permite
a participacdo de uma quantidade indefinida de votantes.

Ha ainda dois requisitos adicionais considerados a principio opcionais, mas que se
tornam importantes em votagdes onde o voto ¢ obrigatério. Sao eles: (1) o sistema deve
poder determinar quem votou € quem ndo votou; (2) o eleitor deve receber um
comprovante de votagdo. O primeiro foi proposto por Schneier [6]. O segundo, ¢ um
requisito do atual sistema eleitoral brasileiro.

2.2 Protocolo Criptografico Lichtler

O protocolo criptografico de Lichtler [1] visa atender os requisitos de seguranca.
Este protocolo ¢ fundamentado sobre trés centrais eleitorais, a saber: Central de
Credenciamento (CC), Central de Votacao (CV) e Central de Apuracao (CA).

Na ocasido do alistamento, faz-se necessario cadastrar os dados de identificagao
do votante, e principalmente a sua chave publica. A geragdo da chave publica fica a
critério da implementacdo proposta - no presente trabalho, empregou-se o esquema
RSA, dada a sua simplicidade, buscando apenas ilustrar a possivel implementacao de
um prototipo. Além disso, o votante deve receber a chave publica da CV, que sera
usada durante a fase de votacdo. Lichtler [1] sugere que a identificagdo e o
credenciamento do votante seja feito de forma pessoal, com base em documentos
tradicionais.

Feito isto, pode-se dar inicio ao processo de votacdo. Este protocolo € baseado em
criptografia assimétrica, portanto, € necessario que cada participante do processo tenha
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gerado o seu par de chaves para as fungdes de assinatura (S) e cifragem (E) de
mensagens. O gerenciamento das chaves pode ficar por conta da aplicacdo. S0 também
utilizados ntimeros pseudo-aleatdrios para a validagdo (val) do voto, bem como para a
verificacao (ver) do mesmo por parte do eleitor. Sejam Sx(M) o efeito de um ator X
assinar a mensagem M, e EKx(M) o efeito de um remetente cifrar a mensagem M com a
chave publica de X. Entdo os passos do protocolo sdo os seguintes:

Para cada votante V:

Ml: V — CC Sy(idvotacao)

M2: CC—-V  EKy(cedula, valy)

M3: CC— CV Scc(EKcv(dadOSV ))

M4 CC— CA Scc(EKCA(Valv))

M5: CV—>V ch(EKV(KCA ))

M6: V — CV  Sy(EKca(votoy, valy, very))
M7: CV — V  Scv(comprovantey)

Para cada eleicio:
MS: CV —- CA ch(EKCA(VOtOV, Valv, Verv))

3 ANALISE DO PROTOCOLO LICHTLER

A analise mostrou que o protocolo ndo atende de forma satisfatéria os requisitos
de seguranga. Além disso, notou-se que o protocolo pode ser otimizado para que se
tenha um melhor desempenho e praticidade de uso em uma aplicagao.

A seguir sdo listados os problemas levantados, bem como as solucdes propostas:
*Problema 1: CV deve ser confiavel. Esta central tem condigdes de quebrar a
privacidade do eleitor e adulterar cédulas validas, caso venha a comportar-se de
forma maliciosa, informando ao eleitor uma chave da CA falsa.

*Solugao: CC passa a fornecer a chave da CA. O eleitor passa a receber a
chave publica da CA juntamente com a cédula em branco. Além de resolver o
problema essa modificagdo diminui o nimero de mensagens na comunicagao,
vindo ao encontro do que propde o requisito de conveniéncia.

*Problema 2: CC deve ser confiivel quanto a geracio de cédulas. Esta
central pode vir a agir de forma maliciosa e gerar cédulas incompletas e
incorretas. Isso pode comprometer o resultado final, uma vez que certas opgdes
de voto pode ndo constar na cédula e conseqiientemente receber menos votos.
*Solucdo: Auditar a CC. Fiscalizar a central de credenciamento de forma
rigorosa, auditando e assinando digitalmente o codigo fonte.

*Problema 3: Falta de cren¢a na CC por parte do eleitor. A CC ndo assina
digitalmente a cédula em branco quando a envia para o eleitor. O eleitor precisa
crer que esta recebendo a cédula de uma central de credenciamento confiavel.
*Solucido: CC passa a assinar a cédula. Com isso, a fase de credenciamento
muda. Além de fornecer a chave publica da CV, passa-se a fornecer também a
chave publica da CC, para que o eleitor possa autentica-la a fim de garantir a
credibilidade necessaria.

*Problema 4: Falta de especificacio de regras quanto a geraciao de cédulas.
A geracdo de mais de uma cédula com niimeros de validacdo diferentes para o
mesmo eleitor pode gerar erros na contabilizacao geral, prejudicando a exatidao
por deixar de contar cédulas validas.

*Solucdo: Controlar a geracdo de numeros de validagao por eleitor. A CC
pode enviar mais de uma vez a cédula para o mesmo eleitor, desde que haja um
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controle rigido, armazenando o nimero de validacdo de forma cifrada na
primeira solicitacdo, de forma que este seja reutilizado no caso de uma segunda
solicitagdo.

*Problema 5: CC deve ser confiavel quanto a integridade da lista de
votantes. Esta central pode vir a agir de forma maliciosa e adulterar a lista de
votantes criando eleitores falsos, ou excluindo eleitores validos.

*Solucao: Dividir a responsabilidade da integridade da lista com a CV. A
central de votagdo poderia agir como fiscal da CC se recebesse antes do inicio
da votagdo uma lista integra e valida de todos os eleitores autorizados. Para isso,
basta que a fase de credenciamento seja rigorosamente fiscalizada, ¢ que ao
final dessa fase seja enviada a lista completa dos eleitores a CV. Com isso,
elimina-se a mensagem M3 da fase de votagdo, e cria-se uma mensagem no fim
da fase de credenciamento onde todos os dados dos eleitores sdo enviados de
uma unica vez. Além de resolver a vulnerabilidade essa modificacdo torna o
processo de emissdo de voto mais rapido vindo ao encontro do que propde o
requisito de conveniéncia.

*Problema 6: Conspiracao entre as centrais. Uma possivel conspiragdo entre
a CC e a CV comprometeria os requisitos de exatiddo e democracia. A
conspiracdo entre a CC e a CA comprometeria o anonimato do eleitor, e a
conspiragdo entre CV e CA comprometeria o anonimato do eleitor ¢ a
imparcialidade dos resultados.

*Solucdo: A proposta original do protocolo ja previu possibilidades de
conspiragdo, € como solucdo sugere a fiscalizagdo. Como o protocolo ¢
fundamentado na comunicagdo restrita entre as centrais, o presente trabalho nao
tem o propdsito corrigir essas vulnerabilidades.

*Problema 7: Processamento desnecessario de criptografia em certas
mensagens. O protocolo original especifica que a cédula em branco bem como
os dados dos eleitores devem ser totalmente cifrados. Isso pode comprometer o
desempenho do sistema dependendo do tamanho desses pacotes.

*Solugao: Cifrar somente o necessario. O tnico dado da cédula em branco que
realmente deve ser cifrado ¢ o nimero de validagdo, que por sinal ndo precisa
ser conhecido pelo eleitor mas sim pela CA, portanto, deve ser cifrado a esta
central. Além disso, os dados do eleitor ndo precisam ser obrigatoriamente
cifrados.

*Problema 8: Operac¢io manual do sistema por seres humanos. Para que a
CA possa iniciar a apuragdo ¢ necessario que esta receba os votos da CV e os
numeros de validagao da CC. Ha portanto, a necessidade de operacdo manual
nas trés centrais para iniciar este processo.

*Solucdo: Automatizar o processo de apuragdo. Criar uma nova mensagem
enviada pela CC a CV indicando o término do prazo de votagdo, assim, a CV
encerra seus trabalhos enviando os votos validos para a CA. Em seguida a CC
envia os numeros de validacdo para a CA que finalmente pode iniciar a
contabilizacdo dos votos.

3.2 Protocolo modificado

O fluxo da comunicacao entre os atores do sistema ¢ apresentado na Figura 1.
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Figura 1 — Diagrama de Sequéncia — Protocolo de Lichtler modificado

!
|
|
|

Detalhamento das mensagens:
Fase de Credenciamento (cada votac¢ao):

MIl: CC—-CV Scc(dadosy, Ky) (antiga M3)
Fase de Votacdo (cada votante):

M2: V- CC Sv(idvotacao) (antiga M1)
M3: CC—>V Scc(CCdllla, KCA, EKCA(Valv)) (antiga MZ)
M4: V—-CV Sv(EKca(votoy, valy, very)) (antiga M6)
MS5: CV-V Scv(comprovantey) (antiga M7)
Fase de Apuracao (cada votacio):

Mé6: CC—-CV Scc(idvotacao) (nova)

M7: CV - CA Scv(EKca(votoy, valy, very)) (antiga M8)
MB8: CC —-CA Scc(EKca(valy)) (antiga M4)

Este protocolo modificado pretende ser uma proposta de implementacao simples e
viavel, mantendo as caracteristicas de seguranca da versao original e melhorando alguns
pontos de falha detectados neste estudo. O Quadro 1 apresenta uma sintese da analise
de seguranca do protocolo modificado.

Requisito de seguranca Anilise

A cédula ndo pode ser alterada IAtende, desde que ndo haja conspiracéiio entre CC-CV.

Toda cédula valida é contada naAtende, por meio do mecanismo de verificacao individual de voto.
apuracio

Nenhuma cédula invalida ¢ contadaAtende, desde que a CC seja confiavel e gere cédulas corretamente.
na apuracao

IApenas votantes autorizadogAtende, desde que haja fiscalizacdo durante a fase de credenciamento,

articipam da votacdo e que ndo haja conspira¢ao entre CC-CV.,
Cada votante emite somente umlAtende. A CV faz esse controle.
Ivoto
IAnonimato Atende, desde que ndo haja conspiracio entre CC-CA e CV-CA.
INdo-Coagdo Atende. Ndo hd como o eleitor comprovar o resultado do seu voto.
Imparcialidade IAtende, desde que ndo haja conspiracéiio entre CV-CA.
Verificabilidade IAtende a verificabilidade individual, pois cada votante pode verificar a

correta contabilizacdo do seu voto.

Quadro 1 — Sintese da analise de seguranca da versdo modificada.
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4 PROTOTIPO DO PROTOCOLO MODIFICADO

O protétipo abrange implementa as fases de votagdo e apuragdo, por serem as
fases mais relevantes e complexas do processo. Entretanto, ndo seria interessante
apresenta-las sem antes configurar o ambiente e credenciar eleitores. Por isso, essa
sessao apresenta 0s passos para a configuracdo e o credenciamento a serem executados
manualmente.

4.1 Desenvolvimento

O prototipo ¢ composto por trés modulos servidores € um modulo cliente que
funcionam exatamente conforme a especificacdo do protocolo modificado. O moddulo
cliente ¢ a interface do votante com o sistema distribuido, interagindo com os
servidores CC e CV.

Todos os moddulos foram desenvolvidos na linguagem Java utilizando o IDE
Eclipse por ser uma ferramenta livre. Java foi adotada devido a sua portabilidade. Além
disso, Essa plataforma oferece muitas bibliotecas que facilitam o desenvolvimento de
aplicagdes distribuidas e de rotinas de seguranga. O J2SDK 1.5 possui o provedor de
rotinas criptograficas SunJCE, que implementa o algoritmo RSA adotado pelo
prototipo.

Para o gerenciamento de chaves foi utilizada a ferramenta keytool do Java, que
permite gerar, armazenar ¢ manipular as chaves e os certificados digitais em uma
keystore que funciona como um repositdorio seguro de chaves.

A comunicacdo entre os modulos foi implementada com a tecnologia de RMI do
Java, onde o remetente invoca um método remoto do destinatario passando a mensagem
como parametro do método. Para isso, cada central define e implementa um método
remoto para cada tipo de mensagem que ela deve receber.

Cada central eleitoral possui um banco de dados MySQL, por ser um sistema
gerenciador de banco de dados livre e amplamente utilizado.

Os servigos criptograficos exigidos pelo protocolo foram definidos em uma
interface de objeto, para que possam ser implementados de diversas formas com
diferentes técnicas e algoritmos criptograficos. O Quadro 2 apresenta o codigo da
interface Seguranca, definida no pacote comum.

public interface Seguranca {
public MensagemAssinada signObj (Serializable obj,
String alias, char[] pass);
public String checkSign (MensagemAssinada m) ;
public String cifra(String msg, Key chavePublica);
public String decifra(String msg, String alias,
char[] pass);
public Certificate getCertificate(String certAlias);
public boolean setCertificate(String certAlias,
Certificate cert);
public double geraPseudoAleatorio();

Quadro 2 — Interface dos servicos de seguranca.

A classe SegurancaRSA do pacote comum implementa essa interface
utilizando os recursos oferecidos pelo componente SunJCE. Os métodos
getCertificate e setCertificate manipulam a keystore do Java
armazenando ou recuperando um certificado digital com base num nome identificador.

O método signObj assina um objeto, para isso deve-se informar a senha e o
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identificador da chave privada armazenada na keystore. O método checkSign
verifica um objeto assinado e retorna um valor booleano indicando a autenticidade da
assinatura. Ambos os métodos trabalham com a classe MensagemAssinada que
define a estrutura de um objeto assinado. Essa mensagem assinada ¢ o pacote final que
deve ser enviado pela rede em todas as trocas de mensagens no protocolo. A mensagem
contém o objeto assinado e o proprio certificado digital de quem o assinou.

O método cifra recebe o texto e a chave publica a ser usada na cifragem,
retornando o texto cifrado. O método decifra recebe o identificador da chave
privada e uma senha que permite recuperar essa chave da keystore, a fim de usé-la na
decifragem.

O método geraPseudoAleatorio gera os numeros de validacdo e de
verificagdo definidos no protocolo. Esses nlimeros devem ser secretos, € por isso foi
utilizada a classe SecureRandom da plataforma Java juntamente com o algoritmo
SHA1PRNG implementado no componente SunJCE. O método generateSeed gera uma
semente aleatoria do tamanho indicado no argumento.

4.2 Funcionamento do prototipo baseado na alteracio proposta

Na fase de configuragdo, todo o ambiente ¢ instalado e configurado para atender o
processo de votagdo. Os passos sdo:
1. Definir centrais eleitorais e seus enderecos de rede, gerando o par de chaves e
emitindo o certificado digital para cada;
2. Instalar e configurar o modulo da central de credenciamento, cadastrando a
votagdo, as opgoes de voto e os dados das demais centrais eleitorais que atuardo no
processo.
3. Instalar e configurar o modulo da central de votacao, cadastrando os dados das
demais centrais eleitorais que atuardo.
4. Instalar e configurar o modulo da central de apuragdo, cadastrando os dados das
demais centrais eleitorais que atuardo.
Todas os passos dessa fase devem ser acompanhados por fiscais, a fim de garantir
a correta configuracdo de cada central. Além disso, a CC deve ser confidvel quanto a
geragao de cédulas, por isso, faz-se necessario uma auditoria no cddigo fonte, seguido
de sua compilacdo e assinatura digital do cddigo compilado.

Na fase de credenciamento, os votantes sdo credenciados a participar de
determinada votagdo. A responsabilidade por este processo ¢ da central de
credenciamento, € 0s passos sao os seguintes:

1 Autenticar o eleitor de forma pessoal, através de documentos tradicionais de
identificagao.

2 Gerar o par de chaves, emitir o certificado digital e cadastrar os dados do
eleitor.

3 Fornecer ao eleitor os certificados digitais da CV e da propria CC.

Ao fim do periodo de credenciamento, os dados dos eleitores e seus certificados
digitais sdo assinados e enviados a central de votacdo correspondente da seguinte
forma: M1: CC — CV Scc(dadosy, Kv)

Os certificados digitais fornecidos ao eleitor inclusive seu proprio par de chaves
gerado ¢ armazenado em um arquivo de chaves de forma cifrada, e fornecido ao eleitor
através de um disquete. O passo 4 do credenciamento ¢ a primeira mensagem de
comunicagdo entre centrais, sendo de fundamental importancia para o inicio da fase de

votacdo. Por isso, esse passo foi implementado no protétipo.
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Todos os passos devem ser acompanhados por fiscais, a fim de garantir a
integridade da lista de eleitores recebida pela central de votagdo, e ao final dessa fase,
todos atores participantes devem possuir uma keystore configurada com suas chaves
privadas e com os certificados digitais dos demais atores que se comunicardo nas fases
de votagdo e apuracao.

A fase de votacdo ¢ composta basicamente por duas rotinas, a de solicitagdo de
cédula em branco (M2 e M3), e a de deposito de voto (M4 e MS5). A votacdo inicia
quando o eleitor solicita a cédula em branco de determinada eleicdo assinando o
pedido. Em seguida a CC verifica a assinatura e o credenciamento do eleitor e gera uma
cédula assinada, composta pela questao da votacdo e suas opgdes de votos, pela chave
publica da CA e pelo nimero de validagao cifrado a CA. Sendo a primeira solicitagao
desde eleitor, o nimero cifrado ¢ armazenado para que em caso de futuras solicitagdes
seja reutilizado para o mesmo eleitor.

O eleitor verifica a assinatura da CC e faz seu voto gerando um nimero pseudo-
aleatorio de verificagdo. E entdo gerado um pacote assinado contendo o voto, e os
numeros de validagdo e verificacao cifrados a CA, para emissdo a CV.

A CV recebe o voto e verifica a assinatura do eleitor certificando-se se 0 mesmo
j4 ndo votou anteriormente. Sendo um eleitor credenciado, o voto ¢ armazenado na
central para futuro envia a CA, e em seguida ¢ emitido um comprovante ao eleitor que
vem a ser o proprio voto cifrado a CA e assinado pela CV.

Finalmente o eleitor recebe o comprovante de participagdo e verifica a
autenticidade do mesmo mediante a verificacdo de assinatura da CV. Sendo um
comprovante valido, ele deve ser armazenado em disco. Nesse momento ¢ apresentado
uma tela de finalizacdo da votacdo com o nuimero de verificagdo de voto, para que o
eleitor certifique-se da correta contabilizagdo no resultado final. A Figura 2 apresenta as
janelas do protétipo no momento em que o eleitor recebe o comprovante de
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Figura 2 — Votagao — Depositando voto.
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A fase de apuracdo inicia com o encerramento do periodo de votacdo, quando a
CC notifica a CV, enviando o identificador da elei¢ao de forma assinada. A CV verifica
a autenticidade da mensagem e em seguida assina e repassa a CA os votos
armazenados. Em seguida a CC assina e envia todos os numeros de validagcdo para a CA
comegar a apurar os votos.

5 CONCLUSOES

A partir da andlise do protocolo de Lichtler feita neste trabalho foi possivel
identificar oito problemas, sendo quatro vulnerabilidades que comprometem a
seguranc¢a do processo, uma falha que compromete a crenga na autenticidade da central
de credenciamento, um ponto de ocorréncia de erros que compromete a exatiddo dos
resultados, e duas questdes que podem dificultar a aplicagdo pratica do protocolo.

As vulnerabilidades mais graves detectadas envolvem as proprias entidades
legitimas do sistema. Além do problema da conspiracdo entre as centrais — ja previsto
pelo autor do protocolo — hé outras vulnerabilidades que permitem a violagdo do
processo por uma Unica entidade. Nesse sentido, tanto a central de credenciamento
como a de votagdo poderiam violar o sistema de forma independente. Considerando a
possibilidade destas centrais assumirem um comportamento malicioso, conclui-se que o
protocolo estudado ndo cumpre os requisitos de segurancga de forma satisfatoria.

No que se refere aos problemas de aplicacdo pratica, conclui-se que o protocolo ¢
de aplicagdo inviavel. Sua implementagdao seria demasiadamente complexa, e como
resultado teria-se um sistema ndo conveniente aos usudrios participantes do processo.
Isso ocorre porque os requisitos de implementacdo ndo foram considerados no projeto
do protocolo.

Com o intuito de aumentar a seguranga ¢ viabilizar a implementagdo, foram
propostas cinco modificagdes no protocolo. Além disso, foi proposta uma melhoria que
detalha a especificagao referente a rotina de geracao de cédulas. Esse detalhamento visa
evitar a ocorréncia de erros de contabiliza¢do que afetam a exatidao dos resultados.

Um dos grandes avancos que as modificagdes contribuem ao protocolo ¢ a
redu¢do do nivel de confianga nas centrais eleitorais. No caso da central de votagdo,
ndo ha mais possibilidades dessa entidade violar o processo de forma independente.
Porém, a central de credenciamento continua com uma vulnerabilidade que permite a
ela a geragdao de cédulas falsas ou incompletas aos eleitores. Entretanto este problema
pode ser contornado facilmente com uma auditoria na central. Esta solucdo funciona
como um requisito para que o protocolo trabalhe de forma segura.

Aplicando as modificagdes a proposta de Lichtler chegou-se a uma nova versao de
protocolo, o qual foi implementado em um prototipo de votagdo digital. Como o
objetivo do prototipo foi apresentar, na pratica, o funcionamento e a viabilidade de uso
do protocolo, destacamos que as limitagdes deste estudo ndo consideraram defini¢cdes
formais matematicas de algoritmos criptograficos, nem com restri¢des € mecanismos de
seguran¢a oferecidos pelos sistemas gerenciadores de banco de dados. Assim, foi
empregado o RSA sem as preocupagdes referentes a ataques a ele deferidos. Além
disso, o prototipo ndo implementou os processos de fiscalizagdo das centrais, sugeridos
como alternativa de solugdo as vulnerabilidades ndo resolvidas pelas modificacdes
propostas. Entretanto, essas limitagdes ndao comprometem o funcionamento do
prototipo para fins académicos, dentro que que prevé o protocolo Lichtler — a exemplo
de outros, assume-se que as centrais ndo devem integrar informagdes com o intuito de
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determinar origem do voto, identificar eleitores de determinado voto etc. Essa tltima
situacdo constitui verdadeiro problema de ordem real: a conspiracdo entre as centrais
eleitorais. Este problema ¢é colocado como uma restricio ou condi¢do minima no
projeto do protocolo, e a solugdo proposta pelos autores foi utilizar a fiscalizagdo como
um requisito para garantir que a comunicagdo entre as centrais seja restrita ao que foi
especificado pelo protocolo.

Esse prototipo ndo pretende ser uma proposta de solugdo definitiva, pois o
protocolo modificado ainda ndo atende a alguns detalhes dos requisitos de seguranga.
Apesar disso, houve progressos observaveis, pois a versao modificada agrega maior
confiabilidade, e o prototipo implementado mostrou na pratica sua viabilidade de uso
em sistemas de votagao digital.
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