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Resumen

El rapido crecimiento de Internet, tanto en contenidos como en cantidad de usuarios,
alienta la creacion de nuevos mecanismos para mejorar los servicios brindados.

En este trabajo se persigue el objetivo de mejorar los servicios de Web teniendo como
premisa bésica la compatibilidad con los estandares y protocolos de Web existentes, i.e.,
sin la necesidad de modificaciones en los protocolos de Internet, estandares de Web o
codigo fuente de las aplicaciones cliente.

Nuestra propuesta de implementacion utiliza iptables como el aglutinante que permite
unir politicas y mecanismos para llevar a cabo la distribucién de carga. Este paper identi-
fica iptables como una herramienta adicional en un campo diferente a su habitual empleo
en la implementacion de firewalls.

Términos Clave: servicios de Web distribuidos, balance de carga, iptables.

1 Introduccion

La World Wide Web (WWW) puede ser considerada como un gran sistema de informacién
distribuida que brinda acceso a distintos objetos de datos. El gran crecimiento experimentado
por la Web debido a su creciente popularidad enfrenta a sus usuarios con dos de los problemas
que sufre, congestion de la red y sobrecarga en los servidores. Estos dos problemas con los
cuales la Web se enfrenta se manifiestan a los usuarios como grandes retardos en las respuestas
a sus pedidos de informacién.

Dada la complejidad de su infraestructura, pueden surgir problemas de performance en
distintos puntos de una transaccion Web que hacen dificultosa la labor de identificar en forma
precisa la causa del retardo. Existen estudios como el llevado a cabo en [BC00] en donde se
propone un método, basado en técnicas de camino critico, para detectar la fuente de retardos
en aplicaciones de Internet. Este método permite distinguir con cierto grado de precisién qué
retardos se deben al servidor y qué retardos se atribuyen a la red. El inconveniente con el
mismo es que no se puede determinar para cada uno de los retardo cuales son sus origenes.

*Becario de la Comisién de Investigaciones Cientificas de la Provincia de Buenos Aires, Argentina.
"Miembro del Instituto de Investigacién en Ciencia y Tecnologia Informatica.
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Por ejemplo, si el retardo debido a la red es a causa de los routers, backbones u otros servicios
dependientes, e.g. el Domain Name System (DNS).

En los tultimos tiempos han surgido distintos métodos para el analisis y mejora de las
transacciones Web que caen en dos categorias: la referente a los servidores y la referente a
las redes y protocolos. Con respecto a las redes, las mejoras se centran en la performance de
la infraestructura de la red para las aplicaciones de Internet. Por parte de los protocolos es
facil concluir que los estudios y desarrollos propiciaron una variedad de mejoras en los mismos.
Por ejemplo, en el Hypertext Transfer Protocol (HTTP) se han incluido caracteristicas como:
compresion de datos, conexiones persistentes y pipelining de operaciones, que forman parte de
la especificacién del HT'TP/1.1 [FGM*97]. En lo que respecta a los servidores son varias las
propuestas para mejorar su performance. Una de ellas la representan los esquemas de caching
que almacenan objetos de datos populares (usados frecuentemente) en locaciones cercanas al
cliente. El uso de servidores prozy [LA94], que surge en un primer momento como un método
para que usuarios ubicados detras de un firewall puedan acceder a Internet, resulta en la
actualidad una solucién efectiva para aliviar el embotellamiento en la Web, reduciendo el trafico
en Internet [Wan99.

Otros esquemas de caching constituyen los llamados Web Server Accelerators. El esquema
subyacente en los web server accelerators se basa en el caching de datos en el sitio hosting de
forma tal que las paginas accedidas frecuentemente sean entregadas desde la cache, evitando
la sobrecarga tanto del servidor (remoto) como de la red. En [SLAIDOO] se presentan varias
alternativas de disenno para Web server accelerators basadas en la utilizacién de un array de
servidores cache y un router que puede ubicarse en la capa 4 6 7 del stack del modelo ISO/OSL.

Una buena alternativa para mitigar el problema de la sobrecarga y brindar un servicio esca-
lable de Web, es la representada por el empleo de arquitecturas de servicio de Web distribuido
compuesto por miultiples nodos servidores, en donde algiin componente distribuye los pedidos
que arriban entre los distintos servidores. Esta distribucién de los pedidos permite llevar a cabo
lo que en la jerga de sistemas distribuidos se conoce como distribucion de carga.

Los nodos servidores pueden hallarse distribuidos geograficamente o pueden residir en una
tnica locacion (geogrdficamente distribuido o localmente distribuido). Los mirrored-servers
constituyen un ejemplo muy conocido de servicio de Web distribuido geograficamente, en donde
los servidores poseen replicas del sitio y es el usuario quien manualmente selecciona el nombre
del servidor Web que va a atender su pedido. En los esquemas en los que el usuario no selecciona
el servidor que atiende su pedido surgen varias alternativas en cuanto a la seleccién del lugar
donde se toma la decisién. Estas pueden ser:

e A nwvel del cliente, la entidad responsable de seleccionar el servidor es una aplicacion
cliente, generalmente un browser de Internet.

e A nivel de DNS, durante la fase de resolucién de nombre, la entidad que se encarga de la
distribucién de pedidos es el authoritative DNS server para el sitio en cuestion.

e A nivel de red, el pedido del usuario puede ser dirigido por un router al servidor que
corresponda.

e A nivel del sistema de Web, la entidad que se encarga de la distribucién puede ser alguno
de los servidores del sistema o algin dispositivo que realiza la distribucion de pedidos y
que es puesto como portal de la arquitectura del sitio Web.

En este trabajo proponemos una alternativa econémica para implementar un sistema de
servicio de Web localmente distribuido, en donde la distribucién de pedidos se realiza a nivel
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de red. Para ello utilizamos los medios disponibles en nuestro entorno y nos basamos principal-
mente en las facilidades que nos otorgan Netfilter e iptables. Nuestro entorno esta constituido
por varias redes privadas divididas por routers que utilizan iptables para implementar los dis-
tintos niveles de filtrado de paquetes. Lo interesante de este entorno es que actualmente se
encuentra muy difundido, tanto en ambientes académicos como industriales.

En la siguiente seccién se analizan las arquitecturas béasicas de los sistemas de Web dis-
tribuidos. En la seccion 3 se describen los mecanismos de ruteo aplicables a estos sistemas
y se proponen dos alternativas a implementar con iptables. Luego, la secciéon 4 analiza las
politicas (mecanismos) bésicas de balance de carga y se analizan las facilidades que brinda
nuestra herramienta al respecto. A continuacion se presenta detalladamente el esquema de dis-
tribucion de carga utilizando DNS round-robin, se analizan sus deficiencias y se propone una
implementacion alternativa basada en clusters de Web. Por ltimo, en la seccién 6, se resumen
las conclusiones y futuras direcciones.

2 Descripcién de la Arquitectura

La premisa bésica en la que se basa la arquitectura propuesta en este trabajo es la siguiente: las
soluciones propuestas son compatibles con los estdandares de Web existentes y los protocolos,
i.e., no se requieren modificaciones en los protocolos de Internet, estandares de Web o cédigo
del cliente.

De acuerdo a la taxonomia presentada en [CCO1] nuestra arquitectura es clasificada como
Cluster-based Web System. La principal diferencia con lo que se denomina Distributed Web
System, es que en este tltimo las direcciones IP de los nodos servidores que componen la
arquitectura son visibles al cliente mientras que en un esquema de cluster-based Web system
la direccién IP de los servidores es enmascarada.

En la seccion 5 se presenta un esquema de distributed Web system, basado en DNS-round-
robin (DNS-RR), se analizan los inconvenientes que éste presenta y se describe una posible
solucion utilizando iptables para convertirlo en un cluster-based system eliminando dichos in-
convenientes.

Un cluster-based Web system es una colecciéon de nodos servidores que se encuentran si-
tuados juntos en un tnico sitio geografico y se encuentran interconectados mediante una LAN.
Ademés presentan al exterior una imagen simple del sistema ([Ech02]), i.e., los usuarios inte-
ractiian con el Web-server system como si este fuese un tinico servidor con alta performance.
Cada nodo servidor puede responder cualquier pedido de un cliente dado que tiene una réplica
del sitio Web o utiliza algiin mecanismo de file sharing, como por ejemplo Network File System
(NFS) [CPS95].

Aunque el cluster consiste de varios nodos servidores, el mismo es publicado con un tnico
nombre (por ejemplo, www.sitio.edu.) y una unica direccién IP (por ejemplo, 200.49.224.5)
denominada direccién IP virtual (VIP). Por lo tanto, el authoritative DNS server para el sitio
siempre realiza un mapeo uno a uno para trasladar el nombre del sitio a la direccién VIP,
que es la direccion del nodo portal denominado front-end. Este nodo es la interface entre el
cluster e Internet y por este motivo hace a la naturaleza distribuida de la arquitectura del sitio,
transparente a ambos, usuarios y aplicaciones cliente. El nodo front-end, también llamado Web
switch, recibe todos los paquetes que el cliente envia a la direcciéon VIP y los distribuye entre los
nodos servidores. Un esquema general del Web cluster que sera utilizada en proximos ejemplos
es presentado en la figura 1.

El Web switch puede ser implementado con una méquina con una o dos NICs (interfaces
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Figura 1: Esquema general del Web cluster.

de red) y la elecciéon dependerd de la configuracién que se utilice para el trafico entrante y
saliente del cluster. El sistema operativo a ejecutar en esta maquina puede ser cualquiera
de las distribuciones de Linux (Red Hat, Slackware, Suse, Caldera, etc.) basadas en el kernel
2.4.x%, el cual se debe configurar con el paquete iptables. Iptables es una herramienta embebida
en el kernel de Linux que permite realizar principalmente filtrado de paquetes a varios niveles
del modelo ISO/OSI y ademés brinda facilidades para llevar a cabo network address translation

(NAT), en su dos formas: destination address translation (DNAT) y source address translation
(SNAT) [And01].

3 Mecanismos de Ruteo

El Web switch es capaz de identificar univocamente al resto de las méquinas que componen el
cluster a través de su direccion IP. En nuestro ejemplo, a cada nodo se le asigna una direccion
IP que dependiendo de la configuracion del cluster puede ser una direccién IP correspondiente
a las clases reservadas para redes privadas, o puede ser una direccién IP publica ([Pos81]).

Existen varias técnicas de ruteo a explorar en el ambito de Web switch. Un buen mecanis-
mo para clasificar las distintas alternativas es agruparlas de acuerdo a la capa o nivel dentro
del protocolo stack del modelo ISO/OSI en que el switch toma las decisiones de ruteo. Las
alternativas son las siguientes:

e En la capa 4: a este nivel el switch realiza lo que se denomina en [CCO1] content-blind
routing, debido a que el switch determina el servidor destino en el momento en el que el
cliente trata de establecer una conexién TCP/IP, i.e., cuando arriba el primer paquete
TCP SYN al switch.

'El kernel de linux se encuentra disponible en forma gratuita en ftp://ftp.kernel.org.
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e En la capa 7: a este nivel el switch realiza lo que se conoce como content-aware routing.
El switch establece una conexién completa con el cliente, examina el pedido de HTTP a
nivel de aplicacién y luego lo envia al servidor seleccionado para su procesamiento.

La seleccion del mecanismo de ruteo incide profundamente en las politicas de distribucion
de carga debido a que la clase de informacion disponible en el switch varia de acuerdo a la
capa en que se esté trabajando. En la capa 4 los paquetes no alcanzan en el switch el nivel de
aplicacion, por lo tanto el mecanismo de ruteo es mas eficiente. Sin embargo realizar el ruteo
a nivel de aplicaciéon permite que el switch implemente politicas de distribuciéon de carga con
una granularidad mas fina, dado que posee mayor informaciéon acerca del pedido del cliente.

En nuestra propuesta las distintas politicas de distribucién de carga y el mecanismo de ruteo
se implementan a nivel de TCP/IP (capa 4). Esta decisién tiene su fundamento en el hecho
que, implementar la distribucion de carga a nivel de aplicacion impone una mayor sobrecarga
en la labor del switch, atentando contra la escalabilidad del sistema dado que el switch se
vuelve un cuello de botella. Ademas requiere un mayor desarrollo en las aplicaciones y nuestro
objetivo en esta instancia es lograr una arquitectura de Web distribuida utilizando los elementos
disponibles en el entorno con un minimo de modificacion en las aplicaciones.

Los clusters de Web basados en la capa 4 pueden ser clasificados en base al mecanismo
utilizado para rutear los paquetes entrantes al servidor y los paquetes salientes al cliente. La
principal diferencia reside en la forma en que los paquetes retornan desde el servidor hacia el
cliente. En este sentido podemos distinguir dos arquitecturas:

e arquitecturas two-way: tanto los paquetes entrantes como los salientes pasan por el Web
switch.

e arquitecturas one-way: solo los paquetes entrantes pasan por el Web switch; los paquetes
salientes se transmiten directamente desde el servidor que atiende el pedido hasta el
cliente.

3.1 Implementacion de los Mecanismos de Ruteo y Detalles de la Arquitectura
3.1.1 Arquitectura Two-way

Como alternativa para esta arquitectura y por el hecho de que tanto los paquetes entrantes
como salientes pasan por el Web switch, decidimos una configuracién en la que los servidores
del cluster se encuentran en una red privada.

Esto requiere que el Web switch posea dos interfaces de red, una interface externa configura-
da con la direccion VIP y una interface interna configurada con una direccion IP correspondiente
a alguna de las clases reservadas. Para el ejemplo utilizamos la clase C cuyo numero de red es
192.168.0.0/24, para asignar direcciones IP tanto a los servidores, como a la interface interna
del Web switch, segin se observa en la figura 2.

El mecanismo de ruteo es implementado utilizando iptables de la siguiente forma: cuando
un paquete que proviene desde un cliente tratando de conectarse al sitio llega al Web switch,
su direccién IP destino es modificada con la direccién del server seleccionado para dar atencién
al pedido. Esto se lleva a cabo agregando al kernel reglas que permitan realizar DNAT.

Cuando el servidor recibe el paquete contesta directamente al cliente pero lo hace a través
del Web switch. La respuesta que proviene del servidor tiene como direccién fuente la direccion
IP del mismo (una direccién IP privada y no ruteable), por lo tanto, se debe hacer SNAT con
la direccién VIP. Esto es, se modifica la direccion fuente del paquete con la direccion VIP y se
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Figura 2: Arquitectura Two-way.

envia el paquete al cliente. El cliente ve a este paquete como si hubiese sido generado por el
Web switch.

En el siguiente ejemplo se detallan conjuntos de reglas que permitirian implementar DNAT
y SNAT en un esquema sin distribucién de carga. Se asume que la direccién IP de la in-
terface externa (eth0) del Web switch es la direccién VIP (200.49.224.5), que la direccién IP
del servidor es 192.168.0.1 y que el servidor tiene configurado como default router al Web switch:

iptables -t nat -A POSTROUTING -o ethO -j SNAT --to-source 200.49.224.5

iptables -t nat -A PREROUTING -p tcp -d 200.49.224.5 --dport 80 -j DNAT --to-destination 192.168.0.1

3.1.2 Arquitectura One-way

El principal beneficio de este esquema es que los servidores envian sus replicas directamente a
los clientes, resultando en una disminucién del trafico que debe atravesar el Web switch. Para
esta arquitectura se decidié no utilizar una red privada dado que se perderian los beneficios del
esquema al tener que realizar SNAT de los paquetes salientes.

En el ejemplo que se muestra en la figura 3 cada uno de los servidores tiene asignada una
direccion publica y al igual que en el Web switch es condicion necesaria tener instalado Linux
con soporte de iptables en el kernel. El Web switch tiene una tinica interface configurada con
la direccién VIP.

El mecanismo de ruteo se implementa de la siguiente manera: cuando un paquete que
proviene desde un cliente tratando de conectarse al sitio llega al Web switch, su direccién IP
destino es modificada con la direccion del server seleccionado para dar atencién al pedido y el
paquete es enviado al mismo.

El servidor envia la réplica directamente al cliente, pero a diferencia del esquema anterior,
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Figura 3: Arquitectura One-way.

éste debe modificar la direccion fuente, dado que el cliente esta esperando una respuesta del
Web switch. Para ello realiza SNAT con la direccién VIP antes de enviar el paquete.

En el siguiente ejemplo se dan las reglas necesarias que se necesitan sumar al kernel del
Web switch y al kernel del servidor para implementar un esquema sin distribucién de carga. Se
asume que la direccién IP del servidor encargado de procesar el pedido es 200.49.224.6.

e En el Web switch
iptables -t nat -A PREROUTING -p tcp --dport 80 -j DNAT --to-destination 200.49.224.6

e En el servidor
iptables -t nat -A POSTROUTING -p tcp --sport 80 -j SNAT --to-source 200.49.224.5

4 Mecanismos de Distribuciéon de Carga

Luego de analizar los mecanismos para el ruteo de pedidos, en esta seccion describimos las
politicas que pueden ser implementadas para distribuir los pedidos entre los servidores del
cluster. Como se puede observar en la taxonomia dada en [EDA03], existen varias alternativas
a la hora de elegir el esquema para la politica de distribucion de carga, pero solo un subconjunto
de estas pueden ser aplicadas en un cluster de Web. Este tipo de arquitectura con un tnico
Web switch que recibe todos los pedidos conduce la eleccién a un algoritmo de distribucion
de carga centralizado. Luego la alternativa real esta en decidir entre algoritmos estaticos o
dindmicos. Sin embargo la seleccién entre los algoritmos dindmicos se ve acotada por el hecho
de que el Web switch no puede utilizar algoritmos muy sofisticados puesto que este debe tomar
decisiones rapidas en lo que concierne al ruteo.

A continuacion analizaremos los mecanismos que brinda iptables para llevar a cabo distribu-
cién de carga, los cuales solo permiten implementar politicas de distribucién estaticas. Ademads
se analizaran herramientas que permiten tratar con algunas cuestiones como heterogeneidad de
los nodos que componen el cluster, calidad de servicio y tolerancia a fallos.
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e Round-Robin: los pedidos se distribuyen entre los servidores que componen el cluster
segtin el orden en el que arriban, asignando un pedido a cada uno. Por ejemplo, supo-
niendo que se tiene un poll de cuatro servidores cuyas direcciones IP van de 192.168.0.1
a 192.168.0.4, la politica round-robin se implementa de la siguiente forma:

iptables -t nat -A PREROUTING -p tcp --dport 80 -j DNAT --to-destination 192.168.0.1-192.168.0.4

Si el rango de direcciones IP no es continuo se puede utilizar para el mismo fin el nth
patch [Mar02]. Por ejemplo, suponiendo que se tiene un poll de tres servidores cuyas di-
recciones IP son: 200.49.224.1, 200.49.224.6 y 200.49.224.8. Las reglas para implementar

esta politica son:

iptables -t nat -A PREROUTING -p tcp --dport 80 -m nth --counter 7 --every 3 --packet 0 -j DNAT \
--to-destination 200.49.224.1

iptables -t nat -A PREROUTING -p tcp --dport 80 -m nth --counter 7 --every 3 --packet 1 -j DNAT \
--to-destination 200.49.224.6

iptables -t nat -A PREROUTING -p tcp --dport 80 -m nth --counter 7 --every 3 --packet 2 -j DNAT \
--to-destination 200.49.224.8

e Random: los pedidos pueden ser distribuidos en forma random y uniforme entre los servi-
dores. Por ejemplo, suponiendo que se tiene un poll de cuatro servidores cuyas direcciones
IP son: 192.168.0.1, 192.168.0.15, 192.168.0.21 y 192.168.0.12. La politica random se pue-
de implementa con el random patch de la siguiente manera:

iptables -t nat -A PREROUTING -p tcp --dport 80 -m random --averange 25 -j DNAT \
--to-destination 192.168.0.1

iptables -t nat -A PREROUTING -p tcp --dport 80 -m random --averange 33 -j DNAT \
--to-destination 192.168.0.15

iptables -t nat -A PREROUTING -p tcp --dport 80 -m random --averange 50 -j DNAT \
--to-destination 192.168.0.21

iptables -t nat -A PREROUTING -p tcp --dport 80 -j DNAT --to-destination 192.168.0.12

Las reglas anteriores tiene un match en forma random de aproximadamente 1/4 de la
cantidad total de paquetes cada una. Este mismo patch puede ser utilizado para tratar
el problema de heterogeneidad de los nodos del cluster. Suponiendo que se tiene dos
servidores con distinta configuracién en la arquitectura y se desea que uno de ellos (el que
tiene mejores recursos de hardware), atienda el 75% de los pedidos y que los restantes pe-
didos sean enviados al otro servidor. Si las direcciones IP son 200.49.224.3 y 200.49.224.8

respectivamente, las reglas quedarian de la siguiente manera:

iptables -t nat -A PREROUTING -p tcp --dport 80 -m random --averange 75 -j DNAT \
--to-destination 200.49.224.3

iptables -t nat -A PREROUTING -p tcp --dport 80 -j DNAT --to-destination 200.49.224.8

Algunos estudios, como los presentados en [Voi02] y [VLOO], tratan la sobrecarga de los
servidores desde el punto de vista del servicio diferencial y la calidad de servicio (QoS). El
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servicio diferencial trata basicamente de manejar de forma preferencial algunos pedidos, i.e.,
aumentando su prioridad si el servidor esta sobrecargado. La calidad de servicio intenta brindar
un servicio predecible al cliente independientemente de la demanda del mismo. Iptables brinda
algunas facilidades para llevar a cabo QoS y servicio diferencial en forma rudimentaria, algunas
de ellas son:

e [Iplimit patch: permite restringir el niimero de conexiones TCP paralelas desde un host o
red particular. Por ejemplo, si deseamos limitar el nimero de conexiones paralelas que se
pueden hacer desde un mismo lugar a cuatro:

iptables -A FORWARD -p tcp --dport 80 -m iplimit —-iplimit-above 4 -j REJECT

o Fuzzy patch: permite controlar el match de una regla dados dos pardmetros que dan el
intervalo de filtrado. La idea es la siguiente:

— Cuando el rate en que llegan los paquetes esta por debajo del limite inferior, la regla
nunca tiene un match.

— Cuando el rate en que llegan los paquetes estd entre el limite inferior y el limite
superior, los match ocurren con un rate incremental.

— Finalmente cuando el rate en que llegan los paquetes supera el valor limite, el rate
en que se producen los match se mantiene a su méaximo valor.

Por ejemplo, si se quiere limitar el rate a 1000 paquetes por segundo y que a partir de los
100 paquetes por segundo se comiencen a descartar paquetes en forma gradual:

iptables -A FORWARD -p tcp --dport 80 -m fuzzy --lower-limit 100 -upper-limit 1000 -j REJECT

Ambos ejemplos son bastante simples y sélo sirven a los fines de ilustrar cada una de las
alternativas. Para aplicaciones reales se deben utilizar combinaciones de las distintas reglas, de
manera de eliminar solamente los paquetes TCP SYN correspondientes a nuevas conexiones y no
paquetes que pertenezcan a conexiones ya establecidas.

Por ultimo, una cuestion importante a tratar es el problema de la tolerancia a fallas. Es decir,
qué sucede cuando un nodo servidor queda fuera de servicio por algtin tipo de falla. Sin una
forma efectiva de anticipar esta situacién, todos los pedidos que son dirigidos por el Web switch
al nodo caido quedarian sin atenciéon cuando en realidad podrian ser atendidos por los nodos
servidores atun en funcionamiento. Una solucion al problema de tolerancia a fallos utilizando
iptables, puede implementarse con el patch condition match. Este patch permite inhabilitar
reglas usando variables de condiciéon almacenadas en el proc file system. La caracteristicas de
este match son:

e Las variables de condicién son almacenadas en el directorio /proc/net/ipt_condition/.

e A una variable de condicién puede asignérsele el valor 0 (falso) o 1 (verdadero).

El estado de una variable puede afectar a una o mas reglas.

Las variables de condicion son creadas en forma automatica cuando son referenciadas por

primera vez en una regla.

Una variable de condicién es eliminada cuando se elimina la ultima regla que la referencia.

CACIC 2003 - RedUNCI 467



Por ejemplo, para brindar tolerancia a fallas se podria escribir un shell script que realice un
chequeo de la disponibilidad de los servidores y que ante la eventualidad de la caida de alguno
de ellos, asigne un valor a la variable de condicién que corresponda para inhabilitar la regla que
asigna pedidos a dicho servidor.

5 Distribucién de carga utilizando DNS round-robin (DNS-RR)

Utilizar DNS para la distribucion de carga fue una de las primeras propuestas para manejar
multiples servidores que representan un sitio Web. Originalmente fue concebido para servido-
res de Web localmente distribuidos, aunque ahora es utilizado cominmente para sistemas de
servicio de Web geogréaficamente distribuidos.

La distribucién de los pedidos entre los distintos servidores que conforman el sistema se lleva
a cabo durante la resolucién de nombre en la transaccion Web. Es decir, cuando el nombre
del sitio Web debe ser mapeado a la direccion IP de alguno de los servidores que componen el
sistema.

El mecanismo subyacente es bastante simple, el authoritative DNS server para el sitio re-
torna una lista con las distintas direcciones IP asociadas al mismo y el cliente selecciona la
primera. Luego el servidor retorna para cada uno de los pedidos de resoluciéon de nombre una
lista de direcciones IP cuyo orden varia con cada pedido.

Cada mapeo entregado por el authoritative DNS server tiene asociado un valor time to live
(TTL). Este valor determina cudnto tiempo puede ser almacenado el mapeo en la cache de los
distintos servidores, entre el authoritative name server y el servidor de DNS del usuario.

El caching de mapeos name-to-address afecta a la distribucién de carga dado que un pedido
de resolucién puede ser satisfecho por cualesquiera de los servidores que posea una copia fresca
del mapeo y no por el authoritative name server, el encargado de implementar el mecanismo.

Una posible solucion a este inconveniente es configurar al authoritative name server para
que retorne el mapeo con un time-to-live muy bajo o nulo. Esto hace que el mapeo permanezca
un corto tiempo en cache o directamente no sea almacenado (TTL=0). Los problemas que
tiene esta solucion son los siguientes: existen servidores que inicializan el TTL a un valor
predeterminado cuando el valor asociado al mapeo es nulo o muy bajo. El valor de TTL que
trata de imponer el authoritative name server no afecta a las copias del mapeo almacenadas en
la cache del navegador. Por tultimo, el principal problema es que inhabilitar el caching en los
servidores non-authoritatives requiere que el cliente contacte al authoritative name server para
cada resolucién, incrementando la latencia en los accesos Web. Ademaés esto puede degradar la
escalabilidad del DNS debido a que todos los pedidos deben ser resueltos por el authoritative
name server [STAO1L].

La solucion que planteamos al esquema anterior es convertir el sistema Web distribuido en
un cluster-based web system, con una arquitectura one-way en donde el Web switch implementa
una politica de distribucién basada en round-robin. En este caso, el authoritative name server
es configurado para contestar con la direccion VIP. Cabe aclarar que esta solucion es aplicable
s6lo en los casos en que el sistema original no se encuentra geograficamente distribuido.

6 Conclusiones y Trabajo Futuro

En este trabajo analizamos distintos mecanismos y estrategias de distribuciéon de carga aplica-
bles a sistemas de Web localmente distribuidos basados en cluster. Este andlisis nos permitio
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comparar las herramientas actuales y plantear nuevas y economicas soluciones al problema.

En este trabajo planteamos por primera vez la aplicabilidad de las iptables en el campo de la
distribucién de carga en sitios Web, extendiendo su habitual uso en la construccién de firewalls.
Ademas la utilizacion de estas permite concluir que la implementacion de un cluster-based Web
es escalable pues su empleo en el area de filtrado de paquetes ha demostrado su flexibilidad y
eficiencia.

En un futuro proximo se planea desarrollar un modulo para iptables que implemente una
politica de distribucion de carga dindmica que no requiera del tipico intercambio de informacion
de carga. La idea es que si se cuenta con un cluster localmente distribuido donde por el Web
switch pasan todos los pedidos de conexion, éste puede registrar para cada uno de los servidores
la cantidad de conexiones activas. De esta forma, para un cluster homogéneo el algoritmo de
distribucion es trivial: se envia el pedido actual a quien menos conexiones esté atendiendo. En
caso de tratarse de un cluster heterogéneo simplemente debe ponderarse la capacidad de cada
server en la toma de decisién.

Se puede argumentar que este mecanismo de balance de carga no brinda una buena distribu-
cion de carga cuando por ejemplo, los servidores consumen una importante porcion de su poder
de computo en el procesamiento de paginas dindmicas, pues el Web switch no puede predecir
esta carga adicional. Una posible solucion a este problema es agregar al sistema servidores
back-end destinados a atender los pedidos dindmicos. Estos nuevos servidores reciben trabajo
proveniente de los servidores del primer nivel, ahora dedicados a procesar el trabajo estatico
(que al afectar su carga de forma conocida no presenta problemas al Web switch) y de derivar
el trabajo dindmico. Este mecanismo puede ser implementado en los servidores del primer nivel
debido a que establecen conexiones con los clientes, pudiendo tomar decisiones mas atinadas al
contar con informacién mas especifica acerca de los pedidos.

En este tipo de situaciones el esquema planteado en este trabajo sigue siendo relevante para
la distribucion de las conexiones entre los nodos del primer nivel.
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