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Abstract. This paper presents the software implementation of a recently proposed public-
key cryptography scheme, called Rafaella. This project is based on the difficulty of getting
the original function, given one which was translated over the complex plan. The article
Is organized as follows: first is presented a discussion about cryptography, focusing on
public-key theory. Later, is reported a brief description of Rafaella algorithm such as its
softwar e implementation proposal.
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Resumo. O presente artigo apresenta a implementacdo via software de um esquema de
criptografia recentemente proposto, chamado Rafaella. Esse esgquema baseia-se na
dificuldade em se obter a fungdo original, dada uma que fora trandada no plano dos
numer os complexos. Para tanto, sdo abordados aspectos basicos a respeito do tema, com
maior foco em criptografia de chave publica. Por fim, € apresentado o referido algoritmo,
bem como a implementacdo do mesmo, que esta sendo realizada.
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1. Introducao

Criptografia € 0 emprego de técnicas mateméticas relacionadas a aspectos da seguranca da
informacdo, tais como: confiabilidade, integridade de dados, identificagdo de entidades - pessoas,
maguinas, etc -, reconhecimento de origem e ndo-repldio. E uma ciéncia que apresenta influéncia
histérica ha mais de dois mil anos (Piper, 2002). No entanto, tém-se registros de sua utilizacéo, de
forma limitada, ha mais de 4000 anos (Menezes, 1996).

As técnicas modernas de criptografia (Mao, 2004), consistem em aterar uma mensagem
original - também conhecida como texto pleno - de tal forma que o resultado gerado ndo segja
compreensivel para pessoas ndo autorizadas a conhecer tal conteldo - texto cifrado -, ao passo que
seja simples, ou sgja, de complexidade computacional baixa para receptores autorizados, recuperar
a mensagem original. A referida transformacéo € realizada a partir de uma série de procedimentos
aplicados sobre a mensagem no formato original, que séo conhecidos como algoritmo de cifragem
ou de criptografia, e, geralmente, dependem da utilizacdo de uma ou mais chaves para gerar o texto
cifrado. O retorno a mensagem original segue 0 mesmo principio, porém funciona através da
aplicacdo da operacdo inversa a utilizada para codificar o texto, podendo para tanto ser necess&ria a
utilizagcdo de chave diferente da aplicada na primeira etapa.

Existem dois tipos de algoritmos gque séo aplicados a nivel de criptografia moderna com a
utilizacdo de chaves: os simétricos, também conhecidos como esquemas de chave secreta, 0s quais
utilizam a mesma chave tanto para decifrar, quanto para crifrar as mensagens e, 0s assimeétricos -
esquemas de chave publica, quer seréo detal hados neste artigo.



O esguema Rafaella (Ribeiro e Weber, 2004) enquadra-se ao contexto da criptografia de
chave publica, apresentando como diferencial o fato de abordar um novo paradigma matemético
para executar as operagOes de cifragem e decifragem de mensagens. Sendo assim, 0 presente
trabalho visa, a partir da implementacdo em software do método criptogréfico, realizar estudo de
caso utilizando como unidade de andlise o referido esquema, em comparagéo com outro método - a
ser definido - que seja baseado em chave publica, com a finaidade de avaiar a nivel de
desempenho computacional e aplicabilidade o algoritmo proposto.

A proxima se¢do, abordard em maiores detal hes criptografia de chave publica. Em seguida,
sera apresentado 0 esguema Rafaella. A quarta secdo apresentara consideracfes sobre a
implementacdo em desenvolvimento, apresentando a metodologia a ser empregada para que sgjam
atingidos os objetivos propostos, bem como a arquitetura a ser utilizada na implementacdo sugerida
e, ha seqliéncia, serdo apresentadas consideracdes finais e trabal hos futuros.

2. Criptogr afia de Chave Pablica

A primeira proposta publicada na area dos algoritmos de criptografia assimétricos surgiu no ano de
1976, oportunidade na qual Whitfield Diffie e Martin E. Hellman tornaram publico artigo intitulado
"New Directionsin Cryptography" (Diffie, 1976). Essa metodol ogia € baseada na utilizacdo de duas
chaves geradas por cada usuario, pertencentes a um conjunto finito K, denotado por {K}, que
representa 0 espago amostral de possiveis chaves. A primeira delas, conhecida como chave publica
(representada por Ex, derivando-se do inglés enciphering key), como o proprio nome indica, deve
ser deixada disponivel publicamente - geralmente em um diretério de acesso livre, como uma
pagina pessoal, por exemplo -, juntamente com os dados de identificagdo e de endereco do gerador
da referida chave, tendo a finalidade de cifrar mensagens destinadas a quem a gerou. A
transformac&o da mensagem origina em texto cifrado pode ser representada pela seguinte equagdo
(1), onde E« € afuncéo de cifragem, C € amensagem criptografadae M aoriginal:

C=E(M) (1)

A segunda chave deve ser mantida em segredo, e é chamada de chave privada (Dx, a saber,
deciphering key). Sua utilidade dentro do esguema proposto € a de decifrar textos que foram
criptografados através da aplicacéo da chave publica da pessoa que a possui. Sendo que o retorno ao
texto pleno pode ser representado pela equagao abaixo (2), onde Dy € afungdo de decifragem:

M = Di(E(C)) 2
Exemplo do funcionamento dessa classe de esquemas é demonstrado na figura 2, a seguir:

Chave Pablica (EK) Chave Privada (DK)
M { C } M
Funcéo de | Fungao de
Cifragem Decifragem

Figura 1. Funcionamento de esquemas de criptogr afia assimétricos



Diffie e Helmann (Diffie, 1976) propuseram quatro propriedades que qualquer esquema de
criptografia de chave publica deve seguir, as quais serdo listadas a seguir. Para melhor
entendimento, assume-se que um criptosistema assimétrico € um par de familias de algoritmos, tal
que{Ek }k e{K } A{Dk }k €{K } representam, para um espago finito de mensagens—{M } —as
transformacOes inversiveis a seguir:

Ek:{M}—>{M}

Dk : {M }—>{M}

Sendo assim:

) VK € {K },Ek =Dk~

1) VK e {K}AM € {M }, Ek e Dk sdo simples de computar.

[11) Para praticamente todas as ocorréncias de K €{K }, computar Dk a partir de Ek deve ser
computacionalmente inviavel.

IV) VK € {K }, ndo éfactivel computar o par Ek, Dk partin-se de K.

A propriedade | assegura que, independente das chaves geradas, a chave privada € o inverso
da publica, sendo a reciproca verdadeira. A segunda assertiva da conta de que, para qualquer
conjunto de chaves utilizadas e de mensagens geradas, as chaves de cifragem e decifragem sdo
faceis de calcular computacionalmente. Na afirmativa 111, é indicado que deve ser impossivel
chegar ao valor da chave privada, a partir da publica. Por fim, a quarta propriedade garante que, a
partir do conjunto de possiveis chaves, ndo existe maneira smples de chegar ao par de chaves
gerado inicialmente.

Para que esses objetivos sejam atingidos, devem ser aplicados problemas matematicos faceis
de computar, mas que, ho entanto, a operagao inversa seja de dificil solucdo, buscando assim que o
tempo necessario para quebrar a seguranca de determinado esquema seja o suficiente para que as
informagdes trafegadas ja ndo tenham mais valor qualquer. Pode-se citar, dentre outros, a fatoracéo
de nimeros inteiros, o calculo de raizes quadradas modulo n, o problema do logaritmo discreto, a
soma de residuos quadréticos e a soma subconjuntos de valores - também conhecidos como
algoritmos baseados no problema da mochila (Mao, 2004).

Diversos algoritmos que empregam as técnicas acima citadas foram propostos, no entanto, o
funcionamento desses foge ao escopo do presente trabalho. Entretanto, abaixo, o quadro 1 cita
alguns dos mais importantes esquemas de chave publica encontrados na literatura, os relacionando
aos problemas computacionais aplicados por cada um deles, conforme apresentado por Menezes
(Menezes, 1996).



Esquemas Problemas Computacionais

RSA Fatoracdo de Inteiros

Rabin Raizes quadradas modulo n e fatoragdo de
inteiros

El Gamal Logaritmo discreto

Chor-Rivest knapsacke Markle-Hellman Problema da mochila
knapsack

Quadro 1. Esquemas de criptografia de chave publica e problemas computacionais a eles
relacionados.

A sec80 a seguir ira apresentar aspectos referentes ao esguema de criptografia de chave
publica Rafaella, com a finalidade de familiarizar o leitor com o algoritmo, facilitando assim a
compreensdo da implementacdo em software que esta sendo proposta.

3 O Esquema Rafaella

O esquema de criptografia de chave publica Rafaella foi proposto recentemente por Ribeiro e
Weber (Ribeiro, 2004a; Ribeiro, 2004b), oferecendo servicos de cifragem e decifragem de
mensagens. A sub-secdo a seguir ira abordar aspectos matematicos relavantes do esguema
discutido.

3.1 Aspectos M atematicos

O embasamento matematico do algoritmo nédo é focado na teoria do nimeros, como grande parte
dos exemplos que se encontra na literatura atual, ao invés disso, € baseado no emprego de
operadores diferenciais. O esquema criptografico consiste em efetuar operagdes de translacdo sobre
funcdes de uma varidvel complexa, baseando-se na teoria dos grupos de Lie (Olver, 2000) - ao
invés de grupos de Galois (Emil, 1998), como se verifica no caso de algoritmos baseados em
matematica discreta. Os grupos de Lie sdo parte dos de Galois e, no contexto de equactes
diferenciais apoiam-se fortemente na utilizacdo de simetrias, que nesse caso, sdo operacdes de
transformacéao aplicadas sobre equagdes diferenciais, que alteram apenas os valores dos coeficientes
das mesmas, sendo possivel entdo a geracdo de equacdes diferentes da original, porém equivalentes
aela

Assim, torna-se claro que a teoria citada se engquadra na exigéncia dos esquemas de
criptografia de chave publica, uma vez que aplicar tais transformagdes é ssmples do ponto de vista
computacional, a0 passo que a operagdo inversa apresenta alto grau de complexidade para ser
executada. No entanto, ao se propor o discutido esgquema, o objetivo foi o de concebé-lo da maneira
mais simples possivel de implementar sendo que, para tal, ao invés de aplicar-se diretamente os
grupos de Lie - 0 que exigiria grandes conhecimentos matematicos -, utilizou-se uma das regras
propostas pel o matemético em questdo, a qual limitou o emprego direto dos operadores diferenciais.

As referidas simetrias quando aplicadas sobre funcfes, também geram mudancas nos
argumentos das mesmas. Levando isso em consideracdo, foi escolhida uma transformagéo que
realiza translagbes no plano complexo, gerando fun¢bes multivaloradas equivalentes a original,



atendendo aos requisitos da criptografia assimétrica, asssim como ao desgjo de simplicidade na
proposta (Ribeiro, 2004a).

Posto isso, a implementacdo do esguema, proposta no presente trabalho, terd como base a
criagdo de um processador algébrico (Mayr, 2000) que possibilite a execucéo computacional das
operacbes matematicas necessarias para redizar transformagdes, sobre funcdes de uma variavel
complexa. A variavel que é aplicada sobre determinada funcéo para a trandladar no plano complexo
(C ) é a chave privada do participante da sessdo segura que esta realizando a translagéo. Ela &
composta por um nimero complexo - no formato a + bi -, possuindo a parte real e aimaginéria ndo
nulas, podendo ser representada no plano complexo de duas maneiras. cartesiana e polar (Soares,
2003).

As trandacOes aplicadas sobre funcdes de uma variavel complexa geram como resultados
funcdes multivaloradas equivalentes a original. Essas possuem como propriedade infinitas raizes,
sendo que apenas uma delas € a chave privada do participante que gerou a transformacéo. Entéo,
para que um atacante comprometa 0 esquema, € necess&rio que ele descubra tal ponto ou
coordenada do plano complexo, o que equivale afazer uma varredura completaem C, operacéo que
possui alto custo computacional para ser executada. Ha ainda a possibilidade de o atacante buscar,
através da chave publica, chegar a privada, sendo necessario para tanto resolver equactes al gébricas
ou diferenciais, ao invés de efetuar testes de primalidade, resolver logaritmo discreto ou definir o
escalar em curvas elipticas, como ocorre em esquemas baseados na teoria dos nimeros. Ou sgja, a
dificuldade esta ligada ao fato de descobrir o valor de a, na formula 3, a seguir, que representa o
operador A, o qua pode ser utilizado como chave publica do esquema proposto, operacdo que
exigiriatambém um grande nimero de operacdes simbdlicas.

A= [1] 3

A partir de entéo, 0 esquema segue com a aplicacdo da exponencia do operador encontrado
sobre uma func&o arbitraria, 0 que produz a transformacdo a seguir (4), que corresponde a uma
translacdo no plano complexo, uma vez que € condi¢cdo do algoritmo proposto que o nUmero
complexo utilizado como chave privada possua tanto parte real como imagindria, caso contrario, a
operacdo equivaleriaaumatranslacdo naretareal.

bl =riea (4)

A seguir serd apresentado o funcionamento do referido esquema de criptografia assimétrica,
bem como algumas caracteristicas do mesmo.

3.2 Funcionamento do Esquema Rafaella

O processo de cifragem e de decifragem de mensagens no referido esquema é baseado em
transformacdes aplicadas em fungdes com a finalidade de gerar outra funcdo - equivalente ainicial -
gue corresponde ao texto cifrado, assim como em transformacdes inversas com a finalidade de
retornar ao texto original.

Suponha-se que Alice desgja criptografar uma mensagem com a fim de envié-la para Bob.
Para que a comunicagdo sgja possivel, eles devem seguir o0s passos apresentados no quadro 2, a
seguir (Ribeiro, 2004a):



Alice

Converte a mensagem original para valores
numeéricos, baseando-se no cédigo ASCII dos
caracteres que compde 0 texto;

Escolhe uma funcdo rea n vezes derivavel -
fo(X) -, na qual a quantidade de coeficientes
corresponde ao nimero de caracteres do texto
pleno, sendo que as parcelas geradas devem
ser distintas entre si;

Bob

Escolhe um ndmero complexo que sera sua -

chave privada (Kaw), a partir dele, gera a
chave publica (Kes), que € uma poténcia da
privada;

Aplica Kg sobre fo(x), gerando o
dedocamento no plano complexo, tendo
como resultado outra funcdo, equivalente a
primeira, que corresponde a mensagem
crifrada, f1(x);

Envia fi(x) paraBob.

Escolhe um nimero complexo que sera sua
chave privada (Kg), a partir dele, gera a
chave publica (Kes), que é uma poténcia da
privada;

Alice aplica 0 simétrico de Ky sobre f3(x),
gerando a funcédo f3(x);

Enviaa Bob t, em comjunto com f3(x).

Aplica Kg sobre fi(x), obtendo a funcéo
trandlada f»(x);

Enviaf,(x)paraAlice;

Aplica o simétrico de sua chave privada em f;
(x), obtendo a funcao f4(x), que corresponde a
original - fo(x);

Extra os coeficientes de fo(x), que
correspondem & codificagdo ASCIl dos
caracteres que compunham a mensagem
original enviada por Alice. Apds, transforma
os valores ASCIl nos seus  caracteres
correspondentes, recuperando o texto pleno.

Quadro 2. Protocolo utilizado pelo algoritmo



O deslocamento no plano complexo deve ser definido conforme a mudanca variavel
apresentada a seguir que contém tanto partes reais quanto imaginarias e mapeia a funcdo f(x) em f
(x+atbi):

X =X +a+bi

A transformagdo reversa consiste em outra mudanca variavel, expressa abaixo, e consiste em
mapear afuncdo f(x) em f(x-a-bi):

X —X —a-hi

As chaves sdo definidas da seguinte forma: a privada € escolhida por cada participante,
consistindo nos componentes real e imaginéria do deslocamento aplicado sobre a funcdo original,
ou sgja, € um numero complexo. A chave publica € obtida a partir da chave privada e constitui-se de
uma fungado, na qual pelo menos uma das raizes seja constituida pela chave privada do participante.
Para tal, também pode ser aplicado um operador diferencial. Cabe salientar que, partindo-se da
chave publica é exigido custo computacional extremamente elevado para se obter a chave privada, o
gue vem ao encontro com o que foi proposto por Diffie e Hellman em 1976 (Diffie, 1976).

A proxima secdo apresentara a metodol ogia utilizada para tornar possivel a implementacéo
da biblioteca de processamento simbdlico quer permita a utilizacdo do esguema de critografia de
chave publica Rafaella de maneira simplificada.

4. Consider agOes sobre a implementacéo

O fato de o esquema Rafaella exigir a implementacdo de sistema de processamento simbdlico
dificulta bastante seu emprego imediato em aplicacdes cientificas ou comerciais. A prova de
funcionamento do algoritmo apresentado foi desenvolvida empregando-se um programa
proprietario - Maple -, entretanto, sem a possibilidade de aplicacdo prética de forma rapida em
sistemas que necessitem de tréfego seguro de informacfes, tendo em vista as dificuldades de
processamento apresentadas.

Ent&o, estd sendo criada biblioteca de processamento algébrico, com afinalidade de facilitar
a utilizacdo do algoritmo Rafaella em aplicagbes desenvolvidas tanto no meio académico quanto
comercial. O referido software esta sendo implementado utilizando linguagem de programagéo
C++, apresentando a propriedade da portabilidade, ou sgja, ndo depende de um sistema operacional
especifico para ser executado, o que aumenta bastante a flexibilidade no seu emprego.

Um dos principais objetivos é criar interface de facil utilizagdo para que programadores
possam utilizar o algoritmo em suas aplicagdes de maneira simples - através de invocagdes de
métodos, que o dispensardo de desenvolver um sistema completo de processamento simbdlico e de
comunicacdo entre os participantes da sessdo segura de troca de informagdes, bem como de
preocupar-se com operacdes de ponto flutuante, ficando o mesmo apenas responsavel por informar
atributos relacionados aos deslocamentos no plano dos nimeros complexos a serem aplicados sobre
as fungdes.



Apés concluida, a biblioteca computaciona proposta sera disponibilizada considerando-se
os principios do desenvolvimento de software livre (FSF, 2005), sob licenca GPL(FSF,1991) para
gue possa ser livremente alterada por outros programadores, bem como utilizada sem custos no
desenvolvimento de sistemas.

Assim que for finalizada a implementacdo, sera realizado estudo comparativo, baseado em
analise de desempenho, entre 0 esquema de criptografia Rafaella e um dos esquemas de criptografia
assimétrica presentes na literatura atual - que sgja baseado na teoria dos numeros. As métricas a
serem avaliadas para tal experimentacdo serdo utilizacdo de memodria do sistema operacional em
determinados momentos do processamento e, em tempo de execucdo dos algoritmos a partir de
arquivos de entrada idénticos, possibilitando assm a obtencdo de conclusdes a respeito das
situacOes ideais nas quais a utilizacdo de cada paradigma matematico € aconselhada. Também sera
realizada comparacdo do desempenho da implementacdo com os resultados obtidos em estudo
conduzido com auxilio da ferramenta de processamento al gébrico Maple.

A sub-sesséo 4.1 ira apresentar a arquitetura que esta sendo utilizada na construcdo da
biblioteca de processamento algébrico, bem como explicacdes referentes as funcbes que cada
modulo devera executar.

4.1 Arquitetura

A arquitetura do sistema que esta sendo implementado é baseada em quatro modul os: texto original,
processador algébrico, gerenciador de comunicacdo e recuperacdo do texto original, quer seréo
detalhados a seguir. A figura 2, a seguir, os apresenta de forma gréfica.

Texto
Criginal

k4
Processador Algébrico

. Gerenciador de Comunicacio

Gerador de Decompositor

Funcdo Sockets

— . > TCRAP
Simplificador Analisador de °

de Regras Gerenciador Gerenciador
_ pr—— de Envio de Recebimento

Qtimizadar Banco de Regras

'

Recuperagéo do
texto original

Figura 2. Arquitetura do Software

O primeiro passo apresentado pelo algoritmo é a obtencdo do texto original, modulo que é
responsavel pela leitura do arquivo de entrada e pela inicializagdo do sistema como um todo,



colocando o texto lido em um formato no qual sgja passivel de utilizago pelo método que ira gerar
afuncdo inicia (fo(x)).

O processador algébrico é de grande importancia, uma vez que é responsavel pela execucdo
das tarefas principais do algoritmo Rafaella, ou sgja, as etapas que se referem aos processos de
cifragem, decifragem das mensagens. Para tal, serdo criados métodos a serem invocados pelo
sistema de processamento simbdlico a fim de executar operacfes matematicas. Além disso, havera
0 desenvolvimento de métodos que auxiliem na tomada de deciséo referente a qual técnica deve ser
utilizada em cada situagcdo, baseado-se em consultas a um banco de regras previamente definido.
Além dareferida base de dados, o processador algébrico possui 0s seguintes métodos:

- Gerador de Funcéo: responsavel por gerar a funcdo inicial utilizada no esguema
criptogréfico, chamada de fo(x). A sua criagdo é baseada no valor ASCII dos caracteres
gue compde o texto original, os quais irdo compor as parcelas (distintas entre si) de uma
funcdo real n vezes derivavel;

- Decompositor: possui papel semelhantes ao exercido pelo analisador I1éxico no contexto
dos compiladores (Aho, 1986), ou seja, no caso da implementagdo em questdo, fazer a
leitura de cada caracter das funcbes geradas, os transformando em uma sequéncia de
simbolos Iéxicos, também conhecidos como tokens, que serdo utilizados posteriormente
para resolucdo das mesmas,

- Andisador de regras. tendo como base o banco de regras, que possui definicdes
previamente estabelecidas para suporte a tomada de decisbes baseada nos tokens
gerados, tem como fungdo reconhecer o tipo de expressdo e executar as operagdes
mateméti cas previstas pelo protocolo em questéo;

- Simplificador: a este médulo é delegado o tratamento das fungbes geradas durante a
execucdo do esquema Rafaella, tornando as mesmas matematicamente ssimples. A
finalidade das referidas transformacgtes € de facilitar tanto a visualizagcdo das mesmas
durante execucdes do software, quanto de simplificar futuras alteracbes que a funcéo
gerada devera sofrer para correto funcionamento do algoritmo;

- Otimizador: visa otimizar a execucdo das operacdes simbdlicas através da aplicacéo de
diversas técnicas de otimizagdo de processamento matemético (Mayr, 2000).

Outro mecanismo essencial ao sistema € a comunicacdo entre os participantes. Para tanto
sa0 utilizadas redes de computadores, haja vista necessidade de troca de funcbes e de argumentos
auxiliares entre os participantes da sessdo segura. Sendo assim, foi projetado modulo que é dividido
em trés métodos responsaveis pelo gerenciamento da referida comunicacdo. Tais elementos séo
baseados na utilizacéo de Berkeley sockets (McKusick, 1996), com o emprego do protocolo TCP na
camada de transporte, sobre |P (Tanenbaum, 1996), para transmissao de dados entre os participantes
do protocolo de troca de informagdes seguras. Cada um dos participantes possui gerenciadores de
envio e recebimento de mensagens, que S80 responsaveis por tratar 0s pacotes que sao enviados e 0s
gue sdo recebidos, respectivamente.

O Ultimo passo na execucao do sistema € aquele em que o receptor deve recuperar o texto
original, com base nos valores ASCI| dos caracteres, etapa cuja responsabilidade € delegada a um
modul o especifico.

A proxima secdo apresentara as consideragoes finais, bem como perspectivas futuras a partir
do trabalho gue esté sendo desenvolvido.



5. Consider acOes Finais e Per spectivas Futuras

Diversos sd0 0s esquemas de criptografia de chave publica conhecidos, assim como indmeros sdo
os problemas computacionais a eles relacionados. No entanto, € comum a todos os algoritmos a
necessidade de utilizar problemas matematicos que tenham simples solucdo para pessoas
autorizadas a visualizarem determinada mensagem, enquanto s8o computacionalmente complexos
para gue resistam a tentativas de ataques com a finalidade de obter indevidamente o contetido das
informacdes trafegadas em formade texto cifrado.

Baseando-se nisso, 0 esquema de criptografia assimétrica intitulado Rafaella utiliza um
paradigma matematico ndo antes empregado com essa finalidade, que utiliza deslocamentos de
funcdes (texto original) no plano complexo, gerando funcbes equivalentes que representam o texto
cifrado, sendo a tarefa de retornar a uma funcéo que foi deslocada, sem possuir a chave privada,
extremamente onerosa. O mesmo se observa para o caso de existirem tentativas de deduzir a chave
privada a partir da chave publica. Entretanto, usudrios autorizados poder&o facilmente gerar, a partir
de um texto pleno, funcdes de criptografia e envialas a seu destinatario que, somente se for a
pessoa autorizada, poderda ler a mensagem. 1Sso ocorre gracas ao processo de autenticacdo, que é
baseado na utilizagdo das chaves publicas de ambos participantes, assim como da chave privada do
emissor, 0 que visa provar a identidade do receptor, através do método de prova de conhecimento
zero, conforme anteriormente explanado.

Analisando-se o funcionamento do esquema, se percebe que ha a vantagem de os
participantes poderem escolher suas chaves privadas, 0 que ndo € apresentado em outros protocol 0s,
quando essas sdo geradas a partir da publica. Outro ponto positivo é a autenticagdo, evitando que
atacantes se passem por um dos participantes. Como desvantagem, tem-se o grande nimero de
operacOes simbolicas exigidas para implementagdo do agoritmo, o que, devido a complexidade
computacional, supostamente ira influenciar negativamente no desempenho do software. Outra
fraqueza esta ligada ao fato de haver necessidade de trocar trés mensagens para que um texto
enviado por Alice sgja decifrado por Bob, o que exige que a comunicagao sgja sincrona. O nimero
excessivo de pacotes trafegados deve tornar o protocolo lento, em comparagdo com os demais
esquemas de criptofrafia de chave publica conhecidos, o que limita sua utilizacéo.

A necessidade de processamento simbdlico faz com que a utilizagdo ampla do esquema
proposto em aplicagbes cientificas ou comerciais sgja dependente da criacdo de uma interface
amigavel para que programadores possam acoplar 0 esquema de maneira agil e simples a suas
aplicacdes, objetivo que pretende-se alcancar através do desenvolvimento de biblioteca, em um
primeiro momento na linguagem C++, no entanto com o projeto de ser estendida a para outras
linguagens de programacao de larga utilizac8o, a partir da disponiblizacdo da mesma como software
livre.

Além disso, a partir da finalizacdo da implementacdo da referida biblioteca, sera realizado
estudo comparativo entre o proposto esquema e os atualmente existentes, com a finalidade de
verificar a possibilidade de operacionalizacdo do algoritmo proposto, bem como de comparar, a
partir de métricas definidas (utilizacdo de memaria e velocidade de processamento), o desempenho
do esquema Rafaella quando avaliado em conjunto com outros sistemas criptografi cos baseados em
chave publica.
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