Um estudo sobre métodos de pesquisa utilizados em seguranca computacional - Criptografia
Introducéo

O atual modelo de producdo cientifica tem como maior prioridade a promogdo dessa producdo através de artigos
publicados em eventos cientificos, o qual foram referendados por sua qualidade através de um corpo editorial.
N&o ha uma forma explicita de escrever aforma como foi produzido o conhecimento do trabalho de pesquisa. Contudo,
um modelo convencional para artigos cientificos na Ciéncia da Computacéo inclui, tradicionalmente, os seguintes
elementos [23]:
1. trabaho descreve umanovaidéa, talvez prototipada em um pequeno sistema; e/ou
2. trabalho alega o seu lugar na Ciéncia, realizando comparacOes de caracteristicas - ou sgja, 0 relatorio apresenta

uma lista de caracteristicas, e compara qualitativamente antigas abordagens com a nova, caracteristica a

caracteristica.
Tal artigo poderia ser considerado satisfatdrio, se vem a apresentar uma idéia realmente radical, ou uma quebra de
paradigma. Talvez, quando pela primeira vez se realizou um experimento usando Java, ou ao se propor um Navegador
Web, tenha havido essa mudanca ou descoberta.
N&o obstante, ndo € o que se observa ao estudar os tipos de métodos de pesquisa.  Encontramos, muitas vezes, artigos
sem fundamentacdo tedrica, sem a definicéo de métodos de pesquisa, e diversos outros problemas. Se o corpo editorial
dos anais de eventos onde cada artigo publicado verificasse e metodologia empregada, poder-se-ia obter trabalhos com
maior rigor e maior qualidade cientifica. Hoppen [8] destaca a relevancia de destacar 0 méodo empregado em
pesquisas, mencionando-os nos artigos publicados.
O presente trabalho apresenta o resultado de uma pesguisa survey redlizada em fins do segundo semestre de 2000, onde
0s objetos de pesquisa foram artigos publicados em eventos internacionais de Criptografia, que dispunham de corpo
editorial. O objetivo de tal estudo foi identificar os tipos de métodos de pesquisa empregados nessa area, além de
verificar a existéncia ou ndo de correl agdes geograficas ou temporais, com relacdo ao método empregado.
Esse estudo encontra-se organizado da seguinte forma: a segdo 2 apresenta a metodologia geral da pesquisa, deixando
para a se¢do 3 a descricdo de diversos métodos de pesquisa, tradicionalmente empregados nas Ciéncias. A secdo 4
apresenta 0 método empregado no presente trabalho, bem como os resultados das analises dos dados obtidos. Na Ultima
secdo, algumas consideragtes finais e recomendagdes para trabal hos futuros sdo apresentadas.

M étodos de Pesquisa
A presente secd0 apresenta a metodologia geral da pesquisa, os tipos de métodos tradicionalmente aplicados em
Ciéncias, e os tipos de métodos que recentemente tém tido mais progressos, gracas ao advento dos computadores, de
modo genérico. Aspectos particulares de cada um dos métodos mais utilizados — os chamados tradicionais - serdo
apresentados em capitulo posterior.
Metodologia Geral da Pesquisa
O trabalho cientifico inicia com uma pergunta a ser respondida, um problema, uma questdo de pesquisa. Ha uma
divida, uma pergunta, uma questdo, um problema a ser resolvido [KER 79].
Segue-se a necessidade de haver umaidéa que ajustifique. Talvez, um conceito a ser definido. Em muitos casos, usa-
Se ou cria-se um construto [8]. Para garantir a isencéo e buscar o veracidade dentro do possivel, usa-se de toda uma
formalizagdo da pesquisa — pois parte-se do principio (de modo geral) que outros investigadores, dadas as mesmas
condicBes, poderiam repetir tais formalismos, buscando obter resultados semelhantes. Para a formalizagdo de uma
pesquisa, faz-se uso de métodos. O método a ser utilizado depende do tipo de pesquisa, conforme sera visto adiante.
Diversos autores buscam formalizar o proprio procedimento de pesquisar, decompondo o processo em fases, e
interligando essas fases. Essa agdo facilita o processo de ilustrar graficamente todo o processo de pesquisa,
possibilitando uma visualizagdo mais adequada de todo 0 processo.
Na realidade, o estilo pode a vir influenciar todo o processo de conducdo de pesquisa; uma intervencdo ndo terd todo o
formalismo de uma pesquisa por enquetes — em contrapartida, devera deixar claro e evidente em seus relato a forma
como foram obtidos ou selecionados os individuos, como se coletaram os dados, e principalmente, como se chegou as
conclusdes apresentadas.
Tipos de estudos cientificos

Os estudos cientificos tém caracteristicas especificas no que tange ao seu cardter ou tipo. De forma geral, os estudos
podem ter carater exploratério, descritivo, explanatorio ou preditivo. Exploratorio quer dizer que ha novos aspectos,
novos enfoques ou até novas areas a serem descobertas, podendo abrir campo para muitas € novas pesquisas.
Descritivo significa que ja foram feitos estudos exploratérios, permanecendo ddvidas com relacdo a certos fendbmenos
ou sujeitos de pesquisa, 0s quais devem ser descritos. Explanatério significa descrever relagles causalefeito. Preditivo
pretende colocar possiveis cenarios ou conseqliéncias.
Os trabahos cientificos podem ter aplicagcdo imediata, ou de forma contraria, nem mesmo se vislumbrar alguma
aplicacdo para o fendmeno observado ou para o resultado da pesquisa.
Pode-se observar que o tipo de pesquisa depende do enfoque ou critério pretendido pelo autor, podendo obedecer a
interesses em particular (ou a determinadas condigBes). Pode-se classificar os tipos de pesquisas de diversos modos,
conforme o quadro a seguir:



Contudo, observa-se ainda ndo haver unanimidade em definir os critérios. Ciéncias de cardter social enfatizam alguns
tipos, ao passo que nas Exatas notamos alguns comuns as Ciéncias anteriores — havendo contudo outros especificos.
A seguir, redliza-se breve descricdo dos tipos:
1 — Basica — procura ampliar o campo de conhecimento tedrico — sem, no entanto preocupar-se com a imediata
aplicabilidade dos resultados. Seus resultados podem ser leis, principios ou generalizacOes.
2 — Aplicada— busca resultados que possam ser utilizados na solucéo de problemas reais [13].
3 — Descritiva — busca descrever situagBes, eventos ou fendmenos. O estudo descritivo tem como requisito o
conhecimento prévio consideravel da area de estudo, para que se possa formular as perguntas de pesquisa [19][13].
4 — Exploratério — procura examinar um tema ou area pouco estudado, ou sob um novo enfoque. Sua utilizacdo é
aumentar o grau de familiaridade com fendmenos ou eventos pouco conhecidos [19] [MAR90].
5 — Correlaciona — busca estabelecer relagbes entre dois ou mais conceitos, ou o grau de relagdo entre esses conceitos.
O principal objetivo € determinar como se comporta um conceito, na presenca de outro. Bastante similar ao tipo
“Explanatéria’, onde se busca estabel ecer arelacdo causa-efeito enter os conceitos [19].
6 — Preditivos — procura predizer os resultados de um fendmeno, ou ainda, seus eventos e comportamentos.
De modo geral, os estudos podem iniciar com um tipo, mas ndo se situar em apenas um dos tipos. O pesguisador pode
descobrir outros enfoques durante o trabalho de pesquisa. Pode ocorrer que pesquisadores pretendam conduzir uma
pesquisa dentro de determinado enfoque e seja obrigado a direcionar para outro - por exemplo, um estudo inicialmente
exploratorio pode ser obrigado a redirecionar os esforcos para um estudo descritivo, em vista de haver descoberto
durante o processo de pesquisa que seu trabalho ja teve precedentes.

M étodos de Pesquisa
Classicamente, autores [19] [8] [13]dividem os métodos de pesquisa em sete tipos de métodos de pesquisa: a
bibliogréfica, o survey, aexperimentacdo, o estudo de caso, a histérica, a pesquisa-acao.
Os quatro primeiros incorrem em uma postura menos participativa do pesgquisador. Assim sendo, parte-se sempre do
principio de que ha uma nitida separacéo entre o objeto a ser estudado e o pesquisador. N&o é permitida nenhuma
forma de interac8o entre os dois: isso incorreria em uma forma de parcialidade ou influéncia nos resultados da pesquisa,
0 que inviabilizaria o trabalho de pesquisa. Tem ampla influéncia positivista.
O quinto pode, por vezes, admitir a participacéo do pesquisador — embora ndo o sgja possivel no contexto temporal.
Destaca-se que nem sempre 0 pesquisador, nesse método, assume uma postura distante do objeto — embora utilize,
muitas vezes, artificios que os métodos com influéncia positivista empregam. E, muitas vezes, dito seguir a abordagem
do paradigma interpretativo.
O sexto pressupfe ampla participacdo — e até convivéncia — do pesquisador no problema. Parte-se do principio que o
pesquisador faz parte do contexto do problema de pesquisa, e assim sendo, deve ser citado no trabalho, com todas as
informacGes pertinentes as suas intervengdes. Por esse motivo, essa metodologia também é conhecida por intervencéo.
Diferente das outras metodologias, ndo se parte de hipéteses, mas de pressupostos. E uma metodologia muito utilizada
em pesquisa socia — em especial, na Antropologia. Diz-se fazer parte do paradigma critico.
A Ciéncia da Computagdo, por se tratar de uma Ciéncia muito recente, vai adquirindo ou agregando metodologias
amplamente aplicadas em outras Ciéncias — razéo pela qual podemos observar diversas metodologias ndo cléssicas,
como sera descrito em se¢éo posterior.
M étodos de Pesquisa
A secdo a seguir apresenta — na primeira parte -,0s principais métodos de pesquisa empregados nas Ciéncias Exatas de
forma tradicional. S80 eles 0 estudo de caso, a pesquisa survey, e a experimentagdo. Para o caso de haver alguma
diferenca notavel em alguma fase da pesquisa — como, por exemplo, uma forma diferente de realizar a validagéo -, sera
indicada no desenvolvimento do item. Posteriormente, sdo apresentados os métodos de pesguisa que vém se
desenvolvendo gragas ao advento dos recursos computacionais.
O Estudo de Caso
Trata-se, sem dlvida, de um dos métodos utilizados em Ciéncia da Computacdo — e em outras Ciéncias, como Sociais,
Exatas, Médicas, etc. A decisdo de se usar 0 método mais apropriado depende do que serd investigado. Esse “do que
serainvestigado” trata-se da questdo de pesquisa, a qual serd definida sempre antes de qualquer outro trabalho pratico.
Pode ser considerada como sendo uma estratégia de pesquisa [24].
O foco nesse método € estudar PROFUNDAMENTE UMA unidade, no seu ambiente natural, a partir de diversas
fontes de evidéncia, pelo emprego de diversas técnicas de coleta de dados [8] [24]. Para tanto, é fundamental que:
A - O pesqguisador ndo manipule os individuos pertencentes as fontes de evidéncia; e
B — O pesquisador ndo exerca controle nenhum sobre os individuos.
Normalmente, os fendbmenos que possam ser estudados podem estar no curso de sua histéria, ou podem ser estudados
sobre 0 seu passado.
Ha algumas situacBes onde o0 estudo de caso € a Unica forma de levar a cabo um estudo. Nem sempre podemos ter uma
quantidade de individuos que justifique uma pesguisa por enquetes — e, se 0s tivermas, e tivermo-los a disposicao do
pesquisador, nem sempre nos interessam os dados da coletividade. No caso de uma experimentacdo, ndo podemos
colocé-los sob o total controle. Pode nos interessar os fatos mais recente — o que exclui a pesquisa histérica. Pode ndo
haver fontes bibliogréficas que nos resolvam o problema — pesquisa puramente bibliogréfica, descartada.



Afora problemas com o método, podemos ter problemas com individuos (por exemplo, o caso do mamifero australiano
chamado tilacine— s6 havia um exemplar vivo, em 1936), os quais podem ser Unicos.
Finalmente, podemos apenas ter a profundidade necessaria no caso de presenciar o fendmeno junto ao individuo [24].
Ha 3 condices basicag 24] para executar um estudo de caso:

tipo de questdo de pesquisa colocada;

grau de controle que um investigador tem sobre 0s eventos; e

guéo contemporaneo é o estudo

estudo de caso é uma necessi dade empirica quando
A - investiga um fenbmeno contemporaneo no contexto de sua vida real, especialmente quando
B - oslimites entre o fendmeno e o contexto ndo estdo claramente evidentes.
A conducdo de um estudo de caso engloba diversas fases: inicia com a definicdo do problema de pesquisa — do qual
deriva a pergunta de pesquisa - ; passa-se, entdo, para a elaboracdo de construtos. Pode-se efetuar uma pesguisa
bibliogréfica, a fim de melhor definir o referencial tedrico. Decide-se, entdo quais serdo os elementos a pesquisar —
guem sdo os individuos, e/ou a unidade de pesquisa. Projeta-se a conducdo do Estudo de Caso. Passa-se a coleta de
dados, e suainterpretacéo e andlise [4]. Dai, para as conclusoes.
A questdo de pesguisa normalmente é formulada como premissa que orienta 0 estudo, tendo em vista que uma
formulacédo de hipbteses € muito restrita para guiar as acdes e ndo se aplica a pesquisas qualitativas, principalmente
quando a posicao epistemoldgica for interpretativa. Na andlise de estudos que utilizam metodologias qudlitativas, a
avaliacdo das bases tedricas é fundamental. Quando a abordagem for positivista e o objetivo do estudo for a verificacdo
de uma teoria, muitas vezes é necessario enunciar as teorias rivais existentes sobre o fendbmeno em analise, para permitir
umareal comprovacao[8]. A questdo de pesquisa normalmente € de um dos tipos a seguir: “quem”, “o que/qual/quais’,
“onde’, “como” e “porqué’.
De modo geral, questBes de pesquisa com principal foco em “o que/qual/quais’ podem ter duas possibilidades: “Quais
s80 0s modos de tornar uma interface mais amigavel?’ Esse tipo de questéo € uma justificativa razoavel para conduzir
um estudo exploratério, para desenvolver hipiteses pertinentes e proposicoes para questfes futuras. Ademais,
encontra-se embutido a0 menos um problema a ser solucionado. Porém, essa questdo também poderia ser respondida
por outros métodos. O outro tipo de questdo &, na verdade, um modo de linha de questionamento do tipo “quantos’, ou
“quanto”. “Quais tém sido o tipo de resultados do impacto do uso de um banco de dados relacional na equipe de
desenvolvimento? “ Normamente, tal tipo de pergunta beneficia— em uma primeira vista — outros tipos de estratégias,
como um survey (que pode enumerar “quais’). Similarmente, como esse segundo tipo de pergunta “o que/qual/quais’,
perguntas tipo “quem “ ou “ onde’ sdo desgaveis em pesquisas por enquetes, ou até em andlise de registros historicos,
COMO em uma pesquisa que desgjar argumentar aspectos micro-econdmicos ou macro-econdmicos. Essas estratégias
s80 vantgjosas quando o objetivo da pesquisa é descrever a incidéncia ou o predominio de um fendmeno, ou ainda,
guando se pretende predizer determinadas possibilidades de resultados. Um levantamento sobre atitudes que um
programador tem, ao ser obrigado a adotar outro paradigma ou outra linguagem de programacdo (onde um survey ou
um censo pode ser a estratégia mais conveniente), ou o decréscimo de uso de “sistemas de informacdo” na qual se usou
Clipper ou COBOL (na qual a andlise de dados histéricos € a estratégia mais conveniente) podem ser exemplos tipicos.
Em contraste, questdes do tipo “como” e porque” sdo mais explanatérias, e desgjaveis de conduzir um estudo de caso
— embora também possam ser utilizadas em estudos experimentais. 1sso ocorre em funcéo de que as questes levam a
“elos’ (links) operacionais com outras idéias ou construtos.
Chama-se atencdo para o fato de que algumas perguntas do tipo “como” e “por que’” sdo ambivaentes, e podem
necessitar clarificagdo. Muita atencéo é requerida para a formulagéo da pergunta de pesquisa.
Embora possa-se e deva-se usar diversas fontes de busca de evidéncias para a composi¢do do estudo de caso, as mais
freqlientemente usadas nos estudos de caso sdo a observacdo direta e entrevistas sisteméticas.
De qualquer modo, ressalta-se que se pode usar outras fontes, como registros histéricos, fotografias (em especia, nas
pesquisas da Geociéncias), artefatos (principalmente, nos estudos realizados nas Engenharias), levantamentos etc.
Destaca-se a necessidade de SEMPRE se descrever a forma como foi operacionalizada a busca de evidéncias e a coleta
de dados. Observa-se que, em aguns casos, a manipulacdo informal pode ocorrer, ao se usar a técnica de observacdo
participante.
Umainvestigacdo tipo estudo de caso

parte da situacdo distinta (tecnicamente) na qual haverd muito mais variaveis de interesse do que pontos de dados,

chegando a um resultado;

baseia-se em multiplas formas de evidéncia, com dados necessitando convergir em uma forma triangular, pontual

ou hdo convergente;

beneficia a partir do primeiro desenvolvimento de uma preposicao tedrica, para guiar a coleta de dados e posterior

andlise dos mesmos.
Assim como no caso da pesquisa-acdo (ou intervencao), na observacdo participante, e de alguns casos da dissertacéo-
projeto, as técnicas aplicadas na metodologia variam muito. Muitas vezes, para se beneficiar, o pesquisador podera
adotar mais de uma metodologia — porém, sempre mantendo a mesma postura. Qual a vantagem disso? Assim, podera



€le reunir o maior nimero possivel de pontos de vista, bem como outras informagtes pertinentes, para melhor observar
0 objeto de estudo. A essa abordagem, chamamos de multi-métodos (conforme Norberto Hoppen [HOP96]).
Os componentes de um projeto (ou desenho) de pesquisa s3o:

guestédo/pergunta de pesquisa;

proposicles — se existirem;

unidades de andlise;

ligacdo l6gica dos dados com as proposicoes; e

critérios para interpretar as afirmacoes.
Destaca-se a preocupacdo com o referencial tedrico: o desenvolvimento de teorias fundamentadas e validadas
corretamente tem sido raro. O desenho a seguir apresenta o caso da generalizagdo — tdo complexo no estudo de caso -,
tendo por base estudos estatisticos, baseados em survey ou em experimentacOes.
Ap0s obtidos os dados, o pesquisador normalmente empreende 3 fases: a codificagcdo dos dados, a apresentacdo de
modo a atender ao projeto, e a analise dos mesmos.
A Pesquisa Survey
A pesquisa denominada “survey” € também conhecida como pesquisa por enquetes, ou ainda pesquisa por
levantamentos. Parte-se do principio de obter o conhecimento através da quantidade. Assim, € um método quantitativo,
e tem seu apoio na Edtatistica.  Freqlientemente, busca levantar um perfil, e é indicado para identificar acontecimentos
recentes ou em um passado préximo, ou em pesquisas de opini&o.
O item a seguir apresenta a pesquisa survey, os objetivos, cuidados a serem empregados, 0 processo de amostragem, a
coleta e andlise de dados.
A primeira atividade a realizar — em qualquer forma ou método de pesquisa, € identificar o problema de pesquisa Uma
vez identificado, pode-se identificar pressupostos relativos ao problema. A seguir, busca-se esclarecer a(s)
justificativa(s) ou relevancia. Umadas formas mais simples de estabelecer arelevancia é usar dados bibliométricos.
Dentre uma série de temas a estudar, pode-se alegar 0 aumento de interesse desse tema em algum intervalo de tempo
como uma forma de justificar arelevancia do tema.
O proximo passo € buscar estabelecer os objetivos da pesquisa. Devem ser definidos tanto o objetivo principal ou geral
do estudo, quanto os especificos. A definicdo de objetivaos especificos tanto pode colaborara para compor o objetivo
geral, quanto para abrir novas frentes de pesquisas ou trabalhos futuros. O método de pesquisa survey é bastante
difundido em algumas areas da Computacao, - tal como a érea de sistemas de informac&o- , de acordo com Orlikowski e
Baroudi [[15]. A mesma informacdo € colocada por VOGEL e WETHERBE (apud Pinsonneault e Kraemer [17]). Ja
Pinsonneault e Kraemer [17] caracterizam a natureza da pesquisa survey comparando-a com 0s outros dois métodos
dominantes na pesquisa na érea de sistemas de informagdo: o estudo de caso e os experimentos de laboratorio.
Contrastando com os dois métodos, os autores lembram que a pesquisa survey envolve o exame de um fendbmeno em
uma grande variedade de questdes. O pesquisador claramente define as variaveis dependentes e independentes, assm
como um modelo especifico das relacOes esperadas, as quais so testadas com as observacBes do fendmeno
(Pinsonneault e Kraemer [17]).
Ainda segundo os Ultimos, a pesquisa survey € mais apropriada quando:
1. as questbes centrais de interesse sobre o fendmeno sdo "o que esta acontecendo”, ou "como e por que esta

acontecendo” - ou sgja, € indicada para responder a perguntas sobre "o qué", "com" e "quantos’-;
2. ndo édesgavel ou possivel controlar as varidveis - sgjam dependentes ou independentes -;
3. fendmeno deve ser estudado em seu ambiente natural;
4, fendmeno ocorreu num passado recente ou esta ocorrendo.
Para Marconi e Lakatos [MAR 92], o desenho de pesquisa € uma forma esquemética que facilita a viabilidade de uma
pesquisa, podendo ou ndo ser modificado. O desenho auxilia o pesguisador a imprimir uma ordem logica no trabal ho.
Muitas vezes, identifica plenamente o construto, e 0 seu uso.
O problema de pesquisa deve ser solucionavel em determinado prazo. Assim, o pesquisador deve estabel ecer, dentro da
realidade que lhe é proporcionada, um determinado tempo para a realizacéo do trabalho de pesquisa. Ao decompor as
atividades componentes do trabalho de pesguisa, estimando o tempo necessario para a redlizacdo de cada tarefa, e
colocando no tempo de realizacdo da pesquisa, obtém-se um cronograma. O cronograma deve ser encarado, antes de
tudo, como uma ferramenta para 0 apoio do pesquisador.
Para a definicdo das individuos que fazem que compde determinada amostra, deve ser realizado o processo de
amostragem. O mesmo é realizado tendo, por inicio, a definicdo do universo com que se pretende trabal har.
O passo seguinte procura identificar o(s) critério(s) de selecdo de individuos, ou critério(s) de amostragem. Baseado
Nesses Critérios, passa-se entdo a descrever a composicao de toda a amostra.
Por vezes, torna-se interessante destacar se existem, no universo, individuos com caracteristicas distintas. Muitas vezes,
essas caracteristicas podem estabelecer interessantes relagdes entre as variavels de pesquisa — sgja por agrupamento,
sgja por estratificacdo dos grupos de individuos com caracteristicas distintas.
Sampieri [19] afirma que, apos selecionar o0 tipo de pesguisa, e a amostra, 0 passo seguinte é coletar os dados
pertinentes as variaveis envolvidas na investigacdo. A coleta de dados implica trés atividades estreitamente vinculadas
entre si:



a. aselecdo de um instrumento de medida dos dados - que devera ser vaido e confiavel;
b. aaplicacdo desse instrumento - a obtencdo das medidas e observacdes das variavels de interesse em nosso estudo; e
C. apreparacao dessas medidas para que se possa anaisar corretamente.
Em um trabalho do tipo survey, o instrumento tipico a ser empregado € o questiondrio - cuja composicao do tipo das
varidveis € descrito adiante -, e sua estratégia de aplicacdo pode ser das mais diversas — tendo o correio eetrénico
facilidades interessantes . Escalas empregadas e medidas aplicadas seréo apresentadas nos préximos itens.
Os erros que podem ocorrer em pesquisas de sistemas de informacfes sdo de dois tipos: 0s erros amostrais e 0s erros
ndo amostrais. O erro total de uma pesquisa sera a soma desses, ou sgja
My=Me-Ei-Es

onde

M, = Medida verdadeira

M. = Medida estimada

E, = Erro amostral

E = Erro ndo amostral ou sistematico
Os erros amostrais ocorrem em funcdo do nimero de elementos da amostra e do processo de selecdo desses elementos.
Os erros ndo-amostrais, ou erro sistemdtico, sdo todos os erros cometidos durante 0 processo de pesquisa que nao sao
decorrentes do tamanho ou do processo de selecdo da amostra. Ha referéncia de que, embora o erro sistemético refira-
se aos erros ocorridos durante todo o processo da pesquisa, a fase de coleta de dados é uma das maiores fontes de erros
ndo amostrais [14].
Para a redizaco de trabalho utilizando-se de enquetes, algumas precaucdes devem ser tomadas, com o intuito de
melhor assegurar a acurécia e a vaidade dos resultados.
Uma das mais importantes tarefas no processo de conduzir uma pesquisa € ter nocdo do quanto os seus dados sdo
vélidos e confiaveis. A idéia de validagdo se refere a quanto o processo de medicéo estd isento de erros amostrais e nao
amostrais; ja a confiabilidade se refere a quanto 0 processo esta isento de erros amostrais [14]. Com relacdo a estimacdo
da validade - um conceito maior e mais abrangente do que a confiabilidade - , seriaideal a comparacdo do resultado da
medicdo realizada com o valor real da variavel nas populacédo [2]; porém, observamos que dada a dificuldade de
conhecer o valor real davariavel na populagdo, tal procedimento € proibitivo. Assim, procura-se estimar a validade das
medidas usando um ou mais dos diversos métodos de estimar validade [12].
Ja o objetivo da fase de andlise dos dados é obter significado nos dados coletados [14], podendo-se verificar os
resultados obtidos. Assim, hd uma fase em que se realiza o refinamento dos dados brutos coletados, transformando-os
em dados que permitam a realizacdo de analises e suas interpretaces. Essa fase se chama processamento dos dados, e
compreende as subfases de:
a - verificagdo - onde se impde um padréo minimo de qualidade dos dados brutos, minimizando a ambiglidade. A
forma de proceder é ainspecdo, e, quando necessario, a correcdo de cada questionario [14].
b - Codificacdo — Mattar [14] coloca a codificagdo como um procedimento técnico na qual os dados sdo categorizados.
Mattar [14] ainda lembra os dois procedimentos com relacéo a codificacdo das questdes abertas: o primeiro, partindo-se
de um esquema de codificacdo definido a priori, e a aplicacdo desse esquema para a codificacdo; o segundo, espera-se
terminar a pesquisa de campo, paraentdo construir o esquema de codificacdo - a partir da verificagdo das respostas. O
primeiro tem a desvantagem de exigir que o pesquisador tenha um profundo conhecimento do tema a ser pesquisado,
além de ser desnecessario, caso 0 pesquisador tenha podido cobrir todas as possibilidades de questGes abertas - quando
entdo a questdo poderia ter sido construida como uma questdo fechada. O segundo, normamente, exige uma
recodificacdo dos dados.
c- Digitacdo — tendéncia atual, dadas as facilidades de utilizar-se tabulacdo eletrbnica — normalmente, em planilhas
eletrénicas ou programas de computador especificos, como o Satistical Package for Social Sciences (SPSS), ou o Le
Sohinx.
d - Tabulagdo - apds a digitacdo, passa-se a utilizar algumas das facilidades da tabulacéo eletrénica ja integradas no
programa (histogramas, filtros, verificacdo de valores estranhos, verificagdo de consisténcia, consideracdo ou ndo de
casos atipicos €tc.), para possibilitar uma andlise mais eficiente.
Experimentacéo
Por definicdo, experimentacdo € um método de pesquisa onde se manipulam uma ou mais variavels independentes e
posteriormente, analisam-se as consequiéncias dessa manipulacdo; normalmente, os sujeitos de pesquisa sdo designados
aleatoriamente a grupos chamados “experimentais’ , conforme a afirmagdo de diversos autores [10][18] [19] [13].
Assim, parte-se do principio que ha caracteristicas que podem ser manipuladas, e outras que ndo podem. Para que se
possa verificar ainfluéncia de uma dessas caracteristicas no(s) sujeito(s) de pesguisa em questéo, deve-se ter 0 maximo
de controle sobre as caracteristicas do sujeito, ou mesmo sobre as condi¢Ges ambientais. Por essa razdo, esse tipo de
pesquisa geralmente € realizada em um ambiente ou local onde se tem grande capacidade de controle sobre as variaveis:
o laboratorio.
Nem sempre ha a necessidade de haver experimentacéo sem que se realize uma designacdo aleatoria dos individuos —
embora realizar esse tipo de trabalho com essa forma aleatéria fard com que o experimento torne-se mais forte do que
algum outro sem essa designacao.



Um interessante aspecto realizado freglientemente em pesquisa experimental é haver alguma forma de interpretar a
auséncia da atuacdo da mudanca no fendbmeno a ser observado. Utilizarse, para tanto, um grupo ou individuo de
controle. Para esse grupo néo é aplicado o mesmo tratamento que aos outras, e é realizada uma comparagdo entre todos
0S grupos experimentais e o de controle, para identificar as mudancas ocorridas pela aplicacdo das técnicas de mudanca
nos grupos experimentais. De modo geral, pode-se acreditar mais em resultados obtidos em pesquisas experimentais do
gue nos obtidos por outros métodos, dada a competéncia e satisfacdo dos padrfes e critérios cientificos [10].

A forca da pesquisa experimental se encontra no ato controle da situacdo experimental. Contudo, ainda como pontos
fortes dessa metodol ogia encontramos a possibilidade de manipulagdo das varidveis de forma isolada, ou em conjunto, e
a possibilidade de replicacéo dos experimentos. Como aspectos fracos podemos citar a artificialidade do experimento, e
adificuldade de efetuar uma generalizacéo.

Ja com relacdo ao cardter da pesguisa experimental, podemos generalizélo como explicativo [19] ou explanatério, ja
gue busca estabelecer relaces causa-efeito, ou definir como ou porqué ocorrem determinados fendmenos, sob certas
condigBes — os chamados fatores [25].

O fato de que o sujeito de pesguisa— no caso da Ciéncia da Computacdo — € mais informacdo do que energia ou matéria
ndo deve fazer diferenca na aplicacdo do tradicional método cientifico. Para entender a natureza do processo de
informacao, cientistas da Computacdo devem observar o fendbmeno, formular explanacdes e teorias, e testalas. Ha
ainda inlmeras teorias ndo testadas. Por exemplo, programacdo funcional, programacdo orientada a objetos,
programacao distribuida e métodos formais séo todos utilizados no intuito de melhorar a produtividade do programador,
€/ou a qualidade do programa. Embora utilizados ha mais de 20 anos, esses métodos ainda ndo foram sistematicamente
testados, ndo obstante haver uma série de importantes afirmacgdes ja proferidas sobre essas tecnologias [23].

Cientistas que usam a experimentacdo testam afirmagdes ou predicles tedricas contra a realidade. Uma comunidade
aceita gradativamente uma teoria, se todos os fatos conhecidos em seu dominio podem ser deduzidos da teoria, se os
fatos resistiram a todos 0s numerosos testes experimentais, esse eles predisseram corretamente novos fendbmenos [23].
Ademais, testa-se afirmaces obtidas em estudos do tipo exploratério, as quais podem ou ndo serem corroboradas. Um
exemplo conhecido de uso de experimentacéo na Ciéncia da Computacdo € o experimento de Knight e Levenson [11],
na qual se analisa a probabilidade ocorréncia de falhas, a0 se utilizar a técnica de Toleréncia a Falhas chamada de
multiversdes de programas. A teoria convencional afirma que a probabilidade de um programa multiversdo falhar seria
o resultado do produto das falhas das versdes individuais. Contudo, John Knigth e Nancy Levenson observaram,
através de experimentos, que a probabilidade era significantemente muito maior. Em esséncia, o experimento invaidou
a afirmacdo da teoria convencional, afirmando que as falhas em um programa multiversdes eram estatisticamente
independentes. Outro exemplo de experimentacéo sobre estudos exploratdrios sfo as redes neurais artificiais [23].

Para executar o processo de experimentacdo, ha determinados requisitos a serem cumpridos. Caso se queira conduzir
um experimento “puro”, ha trés requisitog 19]: um dos requisitos € a manipulacéo intencional de uma ou mais varidveis
independentes. Partindo desse requisito, pode-se notar a necessidade de identificar, dentro das caracteristicas de nosso
objeto de estudo, quais s8o agquelas que sdo dependentes, e quais ndo o sdo, dentro do processo existente na ocorréncia
de um fendbmeno. Ademais, deve ser documentada a forma de efetuar a medicéo dessa caracteristica. Um outro detalhe
a ser definido em um trabalho desse tipo é a especificacéo das condigdes as quais estdo sendo aplicadas &(s) variavel(is)
em estudo.

Um segundo requisito é a medicdo do efeito da variavel independente sobre a dependente. Normamente, busca-se
experimentos anteriores para verificar como foram manipuladas essas varidveis. E imprescindivel que se avaie essa
mani pulacdo antes da condugdo do experimento [19].

O ultimo requisito é aforma de controlar a situagdo experimental. De modo geral, se ha a garantia de controlar todas as
varidveis — por exemplo, em um laboratério -, tem-se, entdo, o terceiro requisito para realizar um experimento puro.
Para o caso de haver controle, a comunidade cientifica costuma representar da forma indicada na figura a seguir.

Experimento Intensio de experimento
(com. conirole) (sem conirole)

X —— ¥ X

Figura 1. Indicacdo gré&fica de controle de experimento.
Fonte: Adaptado de Sampieri et alli [19]
A figura acima apresenta a representag@o de controle — usando uma seta -, ou ndo — usando um reténgulo preenchido.
Outras ciéncias costumam definir construtos na forma de esquema, para explicar a metodologia aplicada no estudo.
Assim, no caso desse tipo de experimento — chamado de “puro”, ou tradiciona -, o desenho do construto seria o
seguinte;
Manipulacéo da varidvel independente  Medicao do efeito sobre a varidvel dependente
Xa > Y
Xb > Y1

F.itqura 2. Desenho de experimento do tipo " 6ﬁro" .
Fonte: Traduzido de Sampieri et ali [19]



No caso acima, as letras “@’, “b”, etc. 3o indicativos de diferentes niveis de variacio da varidvel independente. E
importante indicar o sentido de crescimento do indice dos subscritos — por exemplo, “a’ tem a méaxima taxa de
ocupacdo de memdria, “n” tem amenor taxa de ocupagdo de meméria.
Uma das mais importantes caracteristicas para qualquer experimento € a repetibilidade [19][25]. Essa caracteristica
garante que os resultados podem ser verificados independentemente e, com isso, assegura confianca nos resultados — o
que gjuda a eiminar erros, desvios, fraudes e mesmo trotes [23].
Com relacdo ao processo de manipular essas caridveis, torna-se necessario — antes de redizar o experimento — definir
COMo essas variave's serdo medidas. Sera necessario avaliar o tempo de processamento? A taxa de ocupacdo de disco
seramaior? Qual o sistema operacional melhor indicado? Nem sempre se garante haver condicfes de controle elevado
sobre as variaveis, ou sobre os procedimentos experimentais. Assim, podemos ter o tipo de experimentagcdo chamado
de quase-experimentos [19]. Algumas das formas de validacdo de experimentos sdo a utilizacdo de varios grupos de
comparagdo, buscar levantar equivaléncias entre os componentes dos grupos, e certificar-se de redizar a selecdo de
modo aeatorio.

O principal elemento limitador da experimentacdo € o custo. De fato, ha experimentos em que ndo ha como minimizar

0 custo. Muitas vezes, no entanto, 0 custo pode ser elevado, mas dado o contexto, 0 custo pode vir ser a ser néo

proibitivamente caros — por exemplo, onde se envolvem vidas humanas. Experimentos com seres humanos envolvem

desafios adicionais — grupos de controle, placebos, pré e pos-testes, balanceamento, estudos cegos e duplamente cegos e

baterias de testes estatisticos.

Para o caso de néo se poder efetuar a experimentagéo, pode-se realizar um estudo comparativo, ou uma simulagdo. O

estudo comparativo — como o home indica - busca efetuar comparagdes; 0 pesquisador deve, entdo, justificar o porqué

escolheu determinadas variaveis para efetuar as comparaces, assim como descrever as condicBes em que foram
efetuadas as comparagcfes. Estudos comparativos tém sido utilizados em diversas areas, como reconhecimento de
padrdes, recuperacdo e armazenamento de informagdes, reuso de software, arquiteturas computacionais, avaliacdo de

desempenho de componentes ou redes, andlise numérica aplicada, algoritmos, robética, compressdo de dados, etc. A

simulacgéo € referida em capitul o posterior.

Outro fator limitador é ruido que pode ocorrer, em caso de ndo se considerar o elevado controle que o experimento

deve ter, para sua correta condugdo. Talvez amaior prevencdo que o cientista experimentador deve ter, seja a definicéo

de varidveis e de suas formas de controle ANTES de redlizar o experimento. Se o controle é impossivel, os
pesqui sadores podem usar estudos de caso, estudos observacionais, ou outras técnicas investigativas.

Outros métodos utilizados em Computacao

Diversas tém sido as variagBes e metodol ogias apresentadas em artigos de Ciéncias da Computacdo — de certa forma,

bastante diversas daquelas tratadas até aqui. Zelkowitz e Wallace [25], em artigo publicado em 1998, propdem usar

modelos experimentais para realizar uma atividade nem sempre presente nos artigos de eventos de Ciéncias da

Computacéo; a validagdo. No mesmo artigo, fazem os autores algumas interessantes constatacdes, as quais tentar-se-a

verificalas no desenvolvimento do presente trabalho.

Embora voltado para a area de Engenharia de Software — e, de modo mais especial, para a experimentacdo -, ha

conceitos que podem vir a ser aplicados na metodologia de pesquisa em geral. Um deles é o tipo de método.

De acordo com Adrion [1], podemos ter quatro diferentes tipos de abordagens, a saber:

- Método cientifico — cientistas desenvolvem uma teoria para explicar um determinado fendmeno; eles propSem
um(a) hipdtese(s), e entdo testam variagOes da hipotese. Assim procedendo, eles coletam dados para verificar ou
pararefutar as afirmagdes da(s) hipotese(s).

Método tecnol égico — engenheiros desenvolvem e testam uma solucdo para uma hipétese. Baseado nos resultados
dos testes, aguela solucdo é incrementada, até que ndo seja mais necessaria nenhuma melhoria.

Método empirico — um método estatistico € proposto como um meio para vaidar determinada hipotese. Diferente
do método cientifico, pode ndo haver um modelo formal ou alguma teoria que descreva a hipétese. Os dados sdo
coletados para verificar a hipotese.

Método analitico — uma teoria formal é desenvolvida, e os resultados derivados daquela teoria podem ser
comparados com observacdes empiricas.

Ja Zdlkowitz [25] busca categorizar modelos de validacdo de trabalhos — citando diversos métodos de pesquisa, tais
como o estudo de caso, simulagdo e outros -, em trés categorias: observacionais, histéricos e controlados. Pode-se
verificar que, normalmente, os métodos de pesquisa podem ser classificados baseados na possibilidade ou ndo de serem
replicados, e da possibilidade de se exercer um maior controle ou ndo. Zelkowitz agrega, em se tratando de
desenvolvimento de software, dois aspectos: a influéncia — ou impacto — que um projeto terd em um produto final, ou
em um experimento; e propriedades temporais — considerando que a coleta de dados, para o trabalho de pesquisa ou de
desenvolvimento de software poderd ser histérica ou atual.

Jenkins [9] classifica os méodos conforme estudos na area especifica de Sistemas de Informagdo. Em seu estudo,

apresenta 13 métodos; apresenta-se a seguir aqueles métodos com maior vinculo com a Ciéncia da Computagdo, a

saber:

A - Modelagem ou demonstracdo matemdtica: dentre os métodos, certamente € 0 mais formal, buscando modelar o

mundo real, e apresentar os resultados como resultados de equagdes mateméticas. Jenkins define como um “sistema



deterministico e fechado, na qual todas as varidveis — tanto as dependentes, quanto as independentes, sdo previamente
conhecidas e consideradas no modelo”. Observa-se, nesse método, que aintervencao néo é possivel.
B — Simulagdo experimental: método que usa um modelo fechado de simulagdo, para representar um segmento do
mundo real. Aqui, 0s sujeitos humanos sdo expostos a esse modelo, e suas respostas sao registradas.  Jenkins coloca
gue “ o pesquisador é quem determina o tempo e a natureza dos eventos experimentais.
C — Experimento de laboratorio: é a experimentacao tradicional, aqui destacando-se 0 uso de um ambiente de controle:
o laboratorio.
D — Simulaggo livre: método similar a simulagéo experimental, mas com a diferenca de que o controle tempora e a
natureza dos eventos ndo apenas sdo definidos pelo pesquisador, mas também pelo comportamento do objeto de
pesquisa.
E — Experimento de campo: ao invés de ocorrer em um ambiente de total controle, o pesquisador usa o ambiente
natural, “manipulando as varidveis independentes enquanto tenta controlar as mais importantes variaveis intervenientes,
para entdo medir esses efeitos’.
F — Experimento adaptativo: é o método de quase-experimento, que envolve medices antes e depois do experimento,
além de necessitar de um grupo de controle, para efetuar as comparagOes que tornardo possiveis as medicoes.
G - Estudo de campo: similar ao experimento de campo, com a diferenca que o pesguisador ndo manipula as variaveis
independentes, mas unicamente as dependentes.
Os outros métodos apresentados por Jenkins sd0 o estudo de caso — conforme ja tratado em capitulo anterior -, e
métodos com uma enorme énfase na pesquisa social, tais como Andlise de feedback de grupo, Pesquisa de opiniéo,
Pesquisa ou observacao participativa, Pesquisa em arquivos e Pesguisa filosofica.
Um método bastante recente e freqlientemente utilizado no Brasil é chamado de “dissertacdo-projeto” decorrente do
avango das areas das Ciéncias Exatas e Tecnoldgicas, tendo sido colocada mais como uma metodologia de pesquisa
tecnol6gica do que cientifica. Similar aintervencao, busca identificar um problema dentro de alguma area, caracterizar
a érea e desenvolver uma solucéo para o problema. Muitas vezes, esse problema é identificado apenas conceitual mente.
A solucdo é, na maior parte dos casos, uma implementacdo de um programa de computador. Diferentemente da
intervencdo, ocorre que ndo se identifica, em momento algum, a influéncia do pesquisador-desenvolvedor no objeto a
ser desenvolvido — mas unicamente com o problema de pesquisa a ser resolvido.
Consider agoes ger ais sobr e os métodos
A Ciéncia da Computacdo pode ainda ser considerada uma Ciéncia hibrida, uma vez que envolve aspectos técnicos —
alguns com profunda fundamentacdo tedrica, como Andise Computacional, Criptografia ou teoria da Computacéo -,
educacionais, e organizacionais, entre outros.
Por esse angulo, deve-se redlizar cuidadosa andlise ao procurar identificar o método empregado em um artigo ou outra
publicacdo de cardter cientifico. Por exemplo, pode ser necessario identificar quais foram as condigdes nas quais
aquelas informactes foram proferidas; da mesma forma, se é possivel efetuar repeticdes dos procedimentos ou ndo; o
quéo imparcia foi o pesquisador; qual é a experiéncia do pesquisador; como foram realizadas as analises; que hipoteses
foram feitas; se € um primeiro estudo.

O estudo realizado
O método empregado foi a pesquisa survey, cujo instrumento foram os proprios anais de eventos. Para a definicdo dos
temas componentes da sub-area escolhida — Seguranca Computacional -, iniciamos um estudo bibliométrico sobre
fontes bibliogréficas altamente relevantes, identificando os temas através das pal avras-chave encontradas nessas fontes.
Sobre anais de Congressos, Simpdsios, Workshops e Encontros (principamente, CRYPTO, EUROCRYPT,
SAFECOMP, IFIP/SEC e ICICS) cujos temas tratavam sobre essas palavras-chave, iniciamos o processo de andlise,
identificando - no corpo dos artigos — caracteristicas que identifiquem os métodos de pesquisa que foram utilizados para
gue se pudessem ser feitas as afirmactes ou conclusies de pesquisa. Posteriormente, passou-se a montar os topicos de
interesse — as variavels - em uma planilha eletrénica.  Todos os eventos encontrados foram analisados e catalogados.
Em algumas situagdes, no caso de ocorréncia de propor algo, ou idéia inovadora, foi colocado como “Proposta de
Conceito”. Asvariaveis de interesse foram: dados identificatorios do artigo e do(s) autor(es), ano de publicacdo, evento,
tema de pesquisa, tipo de método empregado, se esse método esta explicito ou ndo, cardter da pesquisa, instituicéo e
pais de origem. Na prética, as principais varidveis comp0e escalas do tipo nominal — o que limitou bastante o tipo de
andlises possiveis de serem redlizadas. Ainda assim, foi possivel, através de recursos de filtragem, realizar agumas
andlises.
Assim sendo, os métodos que se esperavam poderem aparecer s80 os indicados no quadro a seguir.



M étodo de pesquisa Tabela 1. Percentuais encontrados.
Demonstragéo matematica Tipo de Método % encontrado
Dissertag@o-Projeto Proposta de Conceito 42,33
Estudo comparativo Demonstracdo Matemética 42,22
Estudo de campo Experimentaco 5,04
EExStUd'o defaSP Dissertagio-Projeto 399
pHeE Isrt:)??czgao Estudo Comparativo 2,31
Proposta de Conceito Estudo de Caso 1,05
Simulagdo Survey 0,52
Survey Simulagéo 0,42
Quadro 1. Métodos de pesquisa esper ados. N&o definido 0,31
Fonte: Elaborado pelo autor. Defini¢éo de Protocolo 0,31
Historica 0,31
Bibliografico 0,21

Fonte: Elaborado pelo autor

Com relagdo aos temas de pesquisa, 0s mesmos foram armazenados, resultando em 97 temas ou areas de interesse,
dentro da Criptografia— tendo muitos itens em comum com Segurangca Computacional.
Resultados obtidos

Lembra-se que toda e qualquer informacdo afirmada no corpo do presente estudo refere-se ao universo definido — ou
sgja, métodos utilizados em artigos publicados em eventos internacionais da area de Seguranca Computacional, com
énfase em Criptografia. Como em qualquer estudo realizado onde se utiliza a pesquisa survey, a generalizacdo é
possivel, dentro de determinadas condicOes, e apenas para o universo considerado.
A seguir, apresentamos os resultados da pesquisa univariada sobre algumas das varidveis definidas anteriormente. As
varidveis que eram de interesse para o presente trabalho eram o tipo de método empregado no artigo, o pais onde a
pesquisa foi realizada, a Instituicdo de pesquisa, 0 cardter da pesquisa, 0s temas mais pesquisados, e se 0 método de
pesquisa era expresso de forma explicita, sgja no abstract, sgja no corpo do artigo.
Conforme se pode observar no grafico da figura acima, os tipos preponderantes de metodol ogias que observamos so a
Proposta de Conceito, seguido da Demonstracdo Matemética, da Experimentacéo e da Dissertacdo-Projeto. No caso
dos dados acima anaisados, o termo “indefinida’ se refere ao fato de ndo apenas ndo se enquadrar em nenhuma das
outras metodologias, mas também pelo fato de que esses artigos ndo traziam contribuicéo cientifica, mas meramente
opinides.
Com relagdo aos paises de origem, observamos algumas especiais consideracdes. Como o intervalo tempora da coleta
dos dados referia-se a artigos desde o inicio dos anos 80, ocorreram algumas alteracGes na Geografia politica mundial.
Assim, embora alguns artigos se referissem a paises como “Unido Soviética’, “lugodavia’, “Checoslovaquid’,
“Alemanha Ocidental”, “ Alemanha Oriental”, optou-se por adaptar a realidade vigente na época do presente trabalho —
primeiro semestre do ano 2000.
Sendo assim destaca-se, na tabela a seguir, os 15 paises com maior producdo na area de Pesquisa em Seguranca
Computacional, apresentados na tabela a seguir, por ordem decrescente.

Tabela 2 - Producao por paisde origem

Paises % Ocorréncias
Estados Unidos 24
Austrdlia 10
Reino Unido 9
Alemanha 9
Franca 8
Japdo 7
Suica 3
Canada 3
Bélgica 3
Isragl 3

Fonte: Elaborado pelo autor, com base na pesquisa realizada.
Observa-se que a producdo desses 10 paises, dentre os 31 observados, representa 79% do total. Embora ndo
apresentado acima, houve 15 artigos onde néo foi explicitada a origem, nem foi possivel identificar por intermédio da
origem de seus autores ou Instituicbes de Pesquisa — por se tratar de autor Unico, €/ou ndo citar a Ingtituicdo de

Pesquisa.



Com relagdo ao carater da pesquisa, constatou-se um predominio nos cardteres Descritivo (55,15 %) e Exploratério
(43,91%). Pequenas ocorréncias observadas em artigos com cardter explanatério — causalefeito, ou
origem/consequiéncia. Alguns artigos ndo puderam ter o seu caréter identificado. Ja com relacdo a forma de apresentar
o trabalho, observa-se que maior parte da forma de apresentar a metodologia € explicita (52,52%) — normalmente, no
resumo. Para o restante, identificamos como realmente foram realizados procedimentos que permitiam chegar a
conclusdes pela leitura do corpo do artigo. Essas foram consideradas como a forma “implicita’ de apresentar a
metodologia.

A seguir, apresentam-se 0s resultados obtidos com relacdo a produtividade dos autores — cita-se 0s quinze autores de
maior produtividade e instituigoes.

Tabela 3. Os quinze autor es mais produtivos. Tabela 4. As quinze ingtituigdes mais produtivas.
Autores mais produtivos % ocorréncias IngtituicBes mais produtivas % ocorréncias

MOTI YUNG 1,17 Queendand University of Technology 4,31
REIHANEH SAFAVI-NAINI 0,95 University of California 2,42
ED DAWSON 0,78 University of Wollongong 1,79
ROSS ANDERSON 0,73 Katholieke Universiteit Leuven 1,68
BRUCE SCHNEIER 0,67 MIT 1,47
JACQUES STERN 0,67 University of London 1,37
JOVAN DJ. GOLIC 0,67 N&o declarada no do artigo 1,16
KOUICHI SAKURAI 0,61 Ecole Normale Superieure 1,16
TATSUAKI OKAMOTO 0,56 Counterpane Systems 1,05
YULIANG ZHENG 0,56 NTT Laboratories 1,05
COLIN BOYD 0,50 AT&T LABS 0,95
DAVID WAGNER 0,50 University of Cambridge 0,95
JOHN KELSEY 0,50 Weizmann Institute 0,95
MIHIR BELLARE 0,50 IBM T. J. Watson Research Center 0,84
YAIR FRANKEL 0,50 Monash University 0,84

Fonte: Elaborado pelo autor, com base na pesquisa Fonte: Elaborado pelo autor, com base na pesquisa

efetuada. realizada.

A soma da producdo desses autores é de quase 10 % da producdo total. O nlmero total de autores foi de 1792 pessoas.
Um fato a ser destacado é a relacdo entre 0 nimero de pesquisadores e 0 nimero de artigos, 0 que resultou em uma
razéo de 1.88 pesquisadores por artigo. Em analise a ser apresentada posteriormente, observa-se que esse quadro esta se
modificando com o tempo — os artigos iniciais eram produgdes individuais, ao passo que atualmente nota-se a producéo
em equipes, mesmo encontrando-se em areas geograficas distantes.

Uma das questfes de interesse no trabalho era a identificacdo de quais sdo as ingtitui¢fes de pesquisa ou de ensino que
tém apresentado maior produgdo cientificaa Essa informagdo pode denotar um interesse mais profundo —
provavelmente, um grupo de pesquisa, caso mais de um autor tenha trabalhado esses temas, na mesma ingtituicéo -, ou
mesmo a existéncia de um projeto de maior vulto do que publicactes isoladas — identificado pela continuidade temporal
da producdo sobre o mesmo tema. A producdo dessas instituicdes chega a aproximadamente 26 % da producdo total
pesquisada. Entre as cinco primeiras, duas sdo australianas, duas americanas e uma belga. Ha autores que ndo citam
informacdo alguma referente a instituicdo de origem — sgja de ensino, sga de pesquisa ou mesmo comercial. Assim,
foram agrupadas no item “Néao declarada no corpo/resumo do artigo” — e corresponderam a um numero total de
ocorréncias maior do que o nimero de ocorréncias de algumas ingtituicdes de renome, tais como Weizmann Institute,
Cambridge University, Siemens ou mesmo IBM. Uma informag8o de interesse é o fato de haver diversas instituicfes
ndo académicas, 0 que revela o interesse, a seriedade, e a preocupacdo comerciais do assunto de pesquisa— a Seguranca
Computacional (Criptografia).

O agrupamento de temas dos anais desses eventos totalizaram 97 temas, tendo ocorrido temas desde “agentes’ até
“vulnerabilidade’, em ordem alfabética. Os temas dos primeiros trabal hos referiam-se, principamente, a “ esquemas de
cifragem”, tendo ocorrido outros mais recentemente — tais como “agentes’, ou “dinheiro digital”.

Esses quinze temas foram responsaveis por cerca de 48 % do total da producéo, na pesquisarealizada. Observamos que
ha uma contribuicéo elevada de aspectos e temas relacionados a criptografia, por haver um maior nimero de eventos de
onde foram colhidos os artigos - que consiste a maior parte da bibliografia encontrada em Anais de eventos na
Biblioteca do Instituto de Informética da UFRGS.

A seguir, apresenta-se os temas de maior frequéncia de aparecimento.



Tabela5. Temascom maior ocorréncia

Tema do artigo/pesquisa % Ocorréncias
CRIPTOANALISE 5,15
DINHEIRO DIGITAL 5,04
CIFRAS 4,73
ASSINATURASDIGITAIS 4,31
CHAVE PUBLICA 3,99
PROTOCOLOS 3,78
AUTENTICACAO 3,26
ATAQUES/INVASAO 2,84
CRIPTOGRAFIA 2,73
SEGURANCA EM REDES 2,73
CONTROLE DE ACESSO 2,10
COMPARTILHAMENTO DE 2,00

SEGREDO

COMERCIO ELETRONICO 1,89
COMPLEXIDADE 1,68
CURVASELIPTICAS 1,58

Fonte: Elaborado pelo autor, com base na pesquisa realizada.
LimitacBes do estudo, consider acbes finais e per spectivas

A presente secdo apresenta as dificuldades e consideracBes tomadas, algumas conclusbes e sugestbes para
desenvolvimento de trabal hos futuros.
Dentre as dificuldades encontradas, podemos destacar problemas com a fonte — 0s anais dos eventos - e com 0s sujeitos
de pesquisa. Ademais, a propria metodologia survey € orientada para enquetes e questionarios, os quais tém — de modo
gerd -, diversos tipos de variaveis. As varidveis aqui definidas eram de escala nominal, o que limita o tipo de testes
estatisticos possiveis de serem realizados. O processo de realizar a andlise, utilizando-se da andlise multivariada, ficou
restrita ao uso e analise de tabel as de dados estratificados €/ou agrupados pelos mais diversos critérios.
Ademais, a bibliografia empregada — a qual continha o substrato para os sujeitos de pesquisa — foi muito concentrada
em uma area especifica: a Criptografia. Ademais, as edices que foram empregadas ficaram limitadas aos exemplares
de 37 eventos ocorridos em diversos anos, em diversos locais. Houve uma concentracdo de exemplares dos Ultimos sete
anos — havendo alguns exemplares com mais de 15 anos, nos quais se observa uma grande diferenca nos enfoques nos
guais se trabalhavam os conceitos de Criptografia, e mesmo na forma de escrita dos artigos
Uma das questdes indiretas de interesse era 0 qudo recentes eram os artigos utilizados em referéncias bibliograficas nos
artigos que foram sujeitos de pesquisa. Essa questdo poderiaindicar, por exemplo, se um tema se baseia principa mente
em artigos classicos, ou se estaria aberto a novas idéias e temas. Para tanto, foi acrescentada uma coluna na planilha
eletrénica, com o titulo ano da referéncia mais recente. Houve grande dificuldade em preencher essa coluna, uma vez
que para referéncias de caracteristicas semelhantes, os pesquisadores referenciavam de modo diferente.  1sso ocorre
provavelmente porque a forma de referenciar, na Ciéncia da Computagéo, é diferente de todas as outras Ciéncias. A
mesma referéncia pode ser vista diferentemente em artigos diversos, conforme o exemplo abaixo:

SAMPIERI, Roberto Hernandez, COLLADO, Carlos Fernandez, e LUCIO, Pilar Baptista. Metodologia de la

Investigacion. México: McGraw-Hill, 1991. 514 p.

ou

[19] SAMPIERI, Roberto Hernandez, COLLADO, Carlos Fernandez, e LUCIO, Pilar Baptista. Metodologia de

la Investigacion. México: McGraw-Hill, 1991. 514 p.
Essas formas diferentes, em um artigo com muitas referéncias, dificultam a identificagdo da referéncia mais recente.
Destacamos que a primeira forma é a mais utilizadas em outras Ciéncias, sendo a segunda tradicionalmente utilizada —
unicamente - em Ciéncia da Computacdo. Basicamente, pode-se identificar se um pesguisador é ou ndo da area pela
forma de referenciar um artigo.
Uma observacdo interessante é que, em diversos artigos recentes, tém-se utilizado uma forma diferente de referéncia a
multiplos autores, conforme vé-se no exemplo abaixo:

[SCL 91] SAMPIERI, Roberto Herndndez, COLLADO, Carlos Fernandez, e LUCIO, Pilar Baptista. M etodologia

dela Investigacion. México: McGraw-Hill, 1991. 514 p.
Observa-se que o indicador inicial apresenta as iniciais de cada um dos trés autores, ao invés das trés letras iniciais do
ultimo sobrenome. A tendéncia observada em publicacdes pela | EEE é a seguinte:



[33] SAMPIERI, Roberto Hernandez, COLLADO, Carlos Fernandez, e LUCIO, Pilar Baptista. Metodologia de
la Investigacion. México: McGraw-Hill, 1991. 514 p.
Sendo atrigésimaterceira referéncia observada no artigo em questéo.
Seguranca computacional — em especial, a Criptografia - ainda apresenta dificuldades, gracas a grande diversidade de
problemas e de conhecimento. Por exemplo, ha casos de temas de Criptografia em que se realiza pesquisa estritamente
formal - como demonstrar matematicamente as afirmactes de uma pesquisa envolvendo criptografia -, e também
experimentos préticos, em ambiente real — como um protocolo criptogréfico para garantir autenticidade de em
remetente de uma conta bancaria. Em ambos os casos, esta sendo realizado um trabalho de pesquisa— porém de formas,
contelidos e objetivos diferentes.
Além disso, se considerarmos a area geral de Seguranca Computacional, pode-se observar quebras de paradigmas
realizadas com velocidade surpreendentemente dindmica — podemos citar o caso de virus de computador, 0s quais
sempre se caracterizavam por limitar-se a apenas uma plataforma (ou PC, ou Mac) e, posteriormente, os virus de macro
vieram a mudar essa afirmacdo. No caso da Criptografia, tém-se observado grande énfase para topicos como curvas
elipticas, criptografia quantica, criptografia biométrica e alguns protocol os criptograficos considerados esotéricos [20].
Outra dificuldade diz respeita aos conceitos empregados. ha, mesmo na literatura especializada, alguma confusdo no
gue tange a diversos termos. O mais critico € usar a expressao “metodologia’ — que seria 0 estudo dos métodos das
Ciéncias -, com “método” —modo ou forma de proceder, para chegar a um fim.
Ainda ha pouca definicdo em especificagdo de métodos de pesquisa na area estudada. Walter F. Tichy [22] realizou
uma pesquisa survey sobre 400 artigos que afirmavam ter-se realizado experimentacdo; grande parte dos artigos (40 %)
havia realizado “avaliacéio empirica’, com nenhum suporte cientifico. Alguns artigos foram excluidos da amostra a ser
analisada, em raz&o de se apoiarem apenas em demonstracdo matemética de teoremas - 0 que ndo pode ser provado por
experimentos. Ja Marvin Zelkowitz [25] realizou outra pesquisa por enquetes, envolvendo 600 artigos publicados —
tendo sido apresentados como “foi aplicado experimentagdo” -, tendo observado que a maioria ndo vaidava
experimentacdo especifica da metodologia, € mesmo nenhuma; alguns autores utilizaram conceitos de vaidacdo de
estudo de caso; e a terminologia de experimentacdo era, na maioria dos casos, descuidada. Destaca ainda que,
aparentemente, 0 nlmero de artigos sem validacdo parece aumentar.
Pouca surpresa ocorreu, a0 agruparmos os temas de pesquisa por métodos, ou mesmo por paises. No caso do
agrupamento de temas por paises, ha a supremacia norte-americana em praticamente todos os temas de pesquisa. Jano
caso de agrupamento de temas por métodos, os métodos mais formais foram observados em temas de pesquisa que
realmente requeriam formalidade matematica; da mesma forma, métodos experimentais foram observados em temas
recentes, 0s quais necessitam compor um corpo de conhecimento — ou seja, exatamente onde era necessario um estudo
exploratério.
E relevante destacar 0 método de pesquisa, a0 se escrever um artigo referente a um trabalho de pesquisa na &rea de
Seguranca Computacional? Aparentemente, sm. Qualquer producdo onde se coloque de forma explicita o método
utilizado permitira que outros cientistas da Computacdo repliquem o estudo, ou que, pelo menos, tenham uma melhor
condicéo de avaliar 0 processo de desenvolvimento e os resultados do estudo, bem como a sua qualidade.
Um aspecto que poderia vir a incrementar a qualidade do presente estudo seria 0 uso de outras formas de validagéo.
Mesmo no caso da dissertacdo-projeto, metodologia que tem-se destacado — amplamente utilizada em paises onde a
Ciéncia da Computagdo é mais recente -, deve-se usar alguma forma de validacdo do trabalho efetuado, bem como
explicitar todas as fases do estudo realizado. Por exemplo, Zelkowitz [25] propde diversos métodos para efetuar
validacdo — embora mais dirigido a experimentacdes -, entre 0s quais buscou classificar nas categorias a seguir:
- observacional - os métodos observacionais coletam dados relevantes, da mesma forma que desenvolvimento de um
projeto — ha pouco controle sobre o desenvolvimento de projetos inovadores;
histérico — a coleta de dados ocorre sobre projetos ja completados, tal como em um projeto baseado em engenharia
reversa— 0 dado ja existe, sendo necessario apenas a sua andise; e
controlado — usa mlltiplas instancias de uma observagdo para validacdo estatistica dos resultados — onde se pode
empregar, por exemplo, uma simulagéo.
O presente estudo utilizou-se apenas da validacao aparente — confiando a experiéncia de especiaistas. Porém, dadas as
escalas de nosso estudo, andlises formais ndo seriam de possivel realizacdo, e ndo seria possivel uso de técnicas de pré
ou pos testagem, em funcdo de ndo existir instrumento para avaliagdo — questionarios -, 0 qual poderia conter viéses ou
erros.
Certamente, para a realizacdo de trabalhos futuros, deve-se aumentar a amostra trabalhada — ou segja, analisar um
nimero maior de artigos, sendo a situacdo ideal aplicar a TODOS os eventos da érea de interesse, de TODOS o0s anos
em que esses eventos ocorreram. E interessante n&o apenas certificar-se de cobrir todos os eventos anuais, mas também
de todas as areas da seguranca computacional. O fato de ndo ocorrer essa aeatoriedade implica a citagdo dessa
fragueza, em cada afirmagao referente a conclusdes no trabalho presente.
Um trabalho que certamente seria frutifero € aformalizagdo do método chamado dissertacdo—projeto. Ha a necessidade
de formalizar formas de obtencéo de dados, procedimentos de trabalho e, principalmente, validagcdo do mesmo. Essa
meétodo, bastante usado no Brasil, tem aplicabilidade em toda a Ciéncia da Computacdo. Porém, o ambito desse estudo
transcende um trabalho individual vindo a constituir, certamente, um trabalho de doutorado.



Dados e andlises completos do trabalho encontram-se disponiveis na Internet, na &ea de download da pagina em
www.sinpro-rs.org.br/vinicius.gadis.ribeiro , arquivo "TI1 - Métodos de Pesquisa empregados em Seguranca
Computacional - Criptografia.
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