Um Estudo Compar ativo entre algoritmos de criptogr afia
DES - Lucifer (1977) e AES—Rijndael (2000)

A criptografia esta diretamente relacionada a seguranca; com ela busca-se garantir que, mesmo
gue uma informacdo seja acessada por uma pessoa nado-autorizada, dificilmente o contelido sera
conhecido. A criptografia € a forma mais antiga de escrevemos uma mensagem de maneira que
apenas pessoas autorizadas - normalmente 0 emissor e 0 receptor - tenham conhecimento do
contelido que esta sendo transmitido. O uso da criptografia antecede o trabalho com o computador,
desde a Roma Antiga os imperadores ja faziam uso destas técnicas para transmitir comandos a seus
soldados, culminando sua utilizac8o durante o periodo da Segunda Guerra Mundial.

Todas as técnicas de criptografia conhecida como "convenciona” - ou de bloco - sdo derivadas
da substituicéo e da transposicdo [5]. Basicamente, a substituicdo consiste na troca simples de um
digito ou bloco digitos por outros. A transposicdo € normamente efetuada em blocos de caracteres,
onde as posicdes vao sendo trocadas em pares ordenados ou através de processos de arranjo,
combinagdo o permutagdo. Mesmo ndo sendo uma técnica criptogréfica, as chaves sdo de extrema
eficiéncia no ato de barrar a quebra do arquivo cifrado. As chaves sdo agregadas ao cédigo,
buscando manter a mesma distribuicdo de freqliéncia encontrada das letras dentro do texto.

O recente processo seletivo para definir o novo padréo criptogréfico americano - Advanced
Encryption Sandard(AES), que passa a substituir o Data Encryption Standard (DES) - leva a
algumas questdes. que melhorias foram incorporadas no novo padréo, além de garantir se 0 novo
padréo sera melhor do que o anterior em todos os aspectos - considerando-se sobretudo os aspectos
de desempenho. Buscando-se responder a essas questdes, conduziu-se um estudo comparativo entre
os dois algoritmos, por intermédio de uma experimentacao.

A seguir, serdo apresentados dados sobre os algoritmos de Criptografia Padréo de Dados - Data
Encryption Sandard (DES) e o Padrdo Avancado de Criptografia - Advanced Encryption Standard
(AES), apresentando o funcionamento de cada um e o conjunto de técnicas utilizadas até a geragéo
do arquivo criptografado. Posteriormente, sdo apresentadas as condi¢cbes de condugdo do
experimento, seus resultados, e limitagdes e conclusdes do presente trabal ho.

Data Encryption Standard

O Data Encryption Sandard — DES - é um padrdo criptogréfico criado em 1977 através de
uma licitagdo aberta pela antiga Agéncia Nacional de Seguranca americana - National Security
Agency (NSA). O anico concorrente foi 0 algoritmo LUCIFER da International Business Machine -
IBM[5]. Apo6s agumas modificagdes no seu coédigo original, chegou-se ao padréo de 64 bits de
leitura, aplicando uma chave com 56 bits a mensagem.

Tanto o algoritmo quanto a chave sdo simétricos, ou sgja, S80 0s mesmos utilizados na geragéo
do arquivo criptografado quanto na sua descriptografia.

A estrutura do funcionamento do DES pode ser dividida em trés partes. permutacéo inicial,
cifragens com operacOes de chave e permutacao final [1][5] [6].

As permutacdes iniciais e finais sd0 processos de transposi¢cao dos blocos de entrar, executando
a leitura da esquerda para direita. Ja a cifragem com operacdes de chave € executada repetindo 16
vezes a mesma operacdo. Inicialmente o bloco de entrada e a chave sdo divididos em duas partes de
mesmo tamanho, é executado processos de permutacdo, transformacdo e expansdo de chave. A
cada bloco executado, uma nova chave gerada.

A decifragem do DES pode ser executada no mesmo algoritmo de entrada. A Unica alteracéo
fica por conta da ordem de operag&o. Todos processos devem ser descritos na ordem inversa da sua
geracdo - do ultimo para o primeiro. O esquema de funcionamento do DES encontra-se na figura 3,
em anexo.



Por ser um algoritmo muito visado, inlmeros testes tentando quebrar o DES foram testados;
talvez a tentativa que tenha empregado o mais espetacular recurso obteve sucesso em 1998 através
da técnica conhecida por “forca bruta” com a emprego de um cluster de computadores, tendo um
Cray como computador mestre. Tal atividade contribuiu para reforcar na prética o conceito que ja
existia - gracas a criptoandlise efetuada anteriormente - de uma lista de chaves que possuem uso
desaconselhavel, nomeadas de "fracas' e "pseudo-fracas’.

Ha ainda diversos trabalhos voltados a criptoandlise do DES - ndo citadas aqui, por fugir ao
escopo do presente trabal ho.

Advanced Encryption Standard

Uma disputa muito mais acirrada pode perceber-se no final milénio passado quanto a criagdo do
novo padrdo criptografico. Durante 4 anos cientistas da computacdo e mateméticos do mundo
disputaram pela publicacdo do seu agoritmo no Advanced Encryption Sandard (AES). Os
algoritmos concorrentes deveriam possuir blocos de leitura de 128 bits com chaves simétricas de
128, 192 ou 256 bits, codigo publicado para testes e liberacdo para padronizacBes do Instituto
Nacional de Padrdes e Tecnologia — National Institute of Standard and Technology (NIST) — caso
fosse escolhido como vencedor.

O algoritmo Rijndael, dos belgas Joan Daemen e Vicente Rijmen foi eleito o vencedor do
concurso obtendo maior soma de pontos votados pelos Engenheiros de Sistemas do NIST e publico
em gera atraves de cartas e correspondéncias manuais ou eletronicas. Disputaram com o Rijndael:
CAST-256, CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI97, MAGENTA, MARS, RCS6,
RIINDAEL, SAFER+, SERPENT, TWOFISH [2].

Figura 1 - O esguema do funcionamento do Rijnda&l.
Fonte: NIST [2]

O Rijndael opera em quatro camadas. substitui¢éo de bytes, deslocamento de linhas, mistura de
colunas e adicdo da chave[2]. A substituicdo de bytes € um processamento ndo linear através de
caixas S-Box'. O deslocamento de linhas tem por objetivo fazer uma transposicdo dos blocos
resultantes das caixas S-Box. A mistura de colunas € obtida através de uma férmula matematica
com o objetivo de unir diferentes colunas de forma ordenada. A adicéo de chaves varia conforme o
tamanho indicado na criptografia, apds esta execucdo 0 processamento esta pronto para fechamento
da criptografia e geracdo do arquivo de saida.

Conducéo do Experimento

1 S BOX: Fungdes que recebe um conjunto de bits, reordena-os conforme uma ordem especifica e os envia como saida -
em suma, realizam a técnica de substituicéo, conforme alguma tabela ou funcéo.



Um estudo comparativo € a forma mais ssimples de se conduzir uma experimentacéo [4]. Uma
experimentacdo € um dos métodos de pesquisa onde se assumem condicdes especiais - sob grande
controle - de variaveis de interesse [3]. Essas variaveis podem ser independentes - tais como o
tamanho dos arquivos, o tamanho das chaves, a composicdo dos arquivos ou das chaves® - ou
dependentes - tal como o tempo, por exemplo.

Para poder redizar a andlise comparativa, resultante da coleta de dados da execucédo dos
algoritmos de criptografia DES e AES, fez-se necessario o desenvolvimento de um prot6tipo
atendendo caracteristicas em comum. O equipamento utilizado para tabulacdo dos dados foi um
AMDO® K6ll-Pro® 333Mhz com 32MB de Memoria RAM. A linguagem de programacdo utilizada
para descrever ambos agoritmos foi o C, em ambiente Turbo C ++® , sendo executado sob o
Sistema Operacional MS-DOS® 7.0. Assim, todas as afirmacdes aqui realizadas se limitam a essas
condicoes.

Para fins de se investigar questes de desempenho, foram testadas a influéncia do aumento no
tamanho do arquivo criptografado sobre o tempo para criptografé-lo, além de se verificar o quanto
um arquivo criptografado era maior do que o arquivo original. Ademais, foi identificado o quanto
de memdria RAM era necessario para cada algoritmo, e se 0 aumento do tamanho do arquivo
influenciava na necessidade de maior quantidade de meméria RAM.

Para se investigar a influéncia da alteragdo dos elementos de entrada - tais como a influéncia de
pequenas alteracbes que 0s arquivos criptografados sofreram sobre os arquivos a serem
criptografados e as chaves empregadas -, foram realizados testes onde se alterou apenas 1 bit do
arquivo de entrada, e anadlisada a influéncia dessa alteracdo; posteriormente, também se aterou
apenas 1 bit da chave, e novamente analisada a influéncia que essa ateragdo proporcionou. Esse
procedimento € aqui referido como "Teste de Perturbacdo”. As entradas foram executadas com
arquivos texto padrdo com tamanho de 1024 bytes. Empregaram-se chaves cujos contelidos eram
repeticdes de bits - compostos exclusivamente de 0's, ou compostos exclusivamente de 1's. Assim,
pode-se melhor observar ainfluéncia da alteracdo de 1 bit na chave.

Figura 2: O teste de perturbacdo, considerando-se a ateracéo em um bit da chave.
Fonte: elaborado pelos autores, com base ha pesquisa realizada.

A figura acima ilustra o procedimento experimenta basico para efetuar o teste de perturbacéo
considerando-se a alteracdo de um bit na chave - em ambos os algoritmos. De modo similar,
procedeu-se mantendo-se a mesma chave para ambos os agoritmos, mas aterando-se um bit do
arquivo original. Desgava-se, em ambos 0s casos, observar as alteracOes decorrentes da operacdo
de criptografia.

Os detalhes das condigdes iniciais do experimento referiam-se ao arquivo original - o qual tinha
1.024 bytes -, contendo todos os bits originamente setados em 0, bem como a chave empregada
tinha todos os bits setados em 0.

2 Ou sdja, se algum arquivo foi aterado - o que é de interesse para o teste de perturbaczo.



Resultados do experimento
A seguir, sdo apresentadas as tabelas contendo os resultados do experimento referentes aos

dados da comparagao entre os agoritmos tomando como base o tempo de execucéo.

O item "tempo de execucao" € a base para efetuar a comparacéo do desempenho de cada um dos
algoritmos. Tomando como base os arquivos de entrada, pode-se notar que o DES é mais rgpido em
todos os casos que 0 AES. Certamente este ponto podera ser de elevada relevancia a instituicoes
gue utilizam o algoritmo DES e desejam substitui-lo pelo novo padréo criptogréfico.

Ao se verificar a quantidade de memodria RAM requerida para o processo de criptografia,
destaca-se que o DES demonstra maior eficiéncia, ocupando menos recursos de maguina gque o
AES. Durante todo o processamento dos algoritmos DES e Rijndagl, observou-se a mesma quantia
de memdria alocada: 0 DES emprega 1024 bytes, ao passo que 0 Rijndael emprega 2624 bytes.
Observou-se que 0 aumento no tamanho no arquivo ndo requereu 0 aumento proporciona de
memoria RAM.

Tabela 1 — Comparagdo do tempo de execucdo do algoritmo de criptografia

Tamanho em (bytes) Tempo - DES (em 9) Tempo - Rijndadl (em )
1024 10 15
2048 17 31
3072 21 48
4096 24 58

Fonte: Elaborado pelos autores, com base na experimentacéo realizada.

Conforme pode-se observar na tabela 1, o Rijndael leva 50 % mais tempo que o DES, para
realizar a criptografia em bloco de 1KB. Conforme esperado, o tempo para realizar a criptografia é
diretamente proporcional ao tamanho do arquivo a ser criptografado. Destaca-se, contudo, que em
arquivos de tamanhos maiores, o tempo decorrido € cerca do dobro do tempo que o DES leva. Em
outras palavras, nas condi¢cdes em que foi conduzido o experimento, o DES tem um desempenho
melhor do que o Rijndael - se considerarmos 0 mesmo trabalho (criptografar um mesmo arquivo)
por unidade de tempo.

Uma das questdes se referia a quanto um arquivo aumentaria de tamanho, ao ser criptografado
pelos dois algoritmos. A tabela que se segue apresenta os resultados obtidos.

Tabela 2 — Comparagdo do tamanho resultante dos arquivos (em KB)

Tamanho original do Tamanho do arquivo Tamanho do arquivo gerado
arquivo (em bytes) gerado pelo DES pelo AES
1024 1024 2453
2048 2048 4942
3072 3072 7413
4096 4096 9884

Fonte: Elaborado pelos autores, com base na experimentacéo realizada.

O arquivo gerado pelo DES mantém o seu tamanho inalterado em relagdo ao arquivo original,
a0 passo que o Rijndael aumenta o arquivo em cerca de 140% a mais do que o original. Em caso de
limitac&o de espago em disco, essa situagdo coloca o Rijndael em situagéo inferior ado DES.

Uma questéo de grande preocupacdo na Criptografia de Bloco € a possibilidade de ocorréncia de
padrdes repetidos. Assim, o programa que efetuou a comparacdo realizou também a busca por
padrbes repetidos, em blocos de 4, 8 e 16 bits. Nesse caso, observa-se que o Rijndael é muito
melhor do que o DES, pois possui um percentual bem menor de padrdes repetidos, o que garante
uma menor probabilidade de quebra do arquivo cifrado pela andlise de repeticdes.



O primeiro experimento do teste de perturbacdo previa a alteracéo de 1 bit no arquivo original:
assim, o arquivo original foi criptografado, gerando um arquivo criptografado 1; o primeiro bit do
arquivo origina foi setado em 1, mantendo-se todos os outros em O, e foi criptografado, vindo a
gerar um arquivo criptografado 2. Ja o segundo experimento do teste de perturbacdo previa a
alteracdo de 1 bit na chave original, e a consequente criptografia de um mesmo arquivo original,
com ambas as chaves.

Esse experimento causou duas situagdes: a original, ou "situacéo de controle”, e a situagdo onde
se buscou causar alguma alteragcdo. Assim, bastou observar os efeitos causados nos arquivos.

Comparando-se 0s hovos arquivos criptografados nas situacdes 1 e 2, obtiveram-se 0s seguintes
resultados, conforme a tabela a seguir.

Tabela 3 - Resultados do teste de perturbagéo pela ateracéo de elementos de entrada

Situagdo 1 Situagdo 2 % de bits perturbados
Arquivo Chave Arquivo Chave DES Rijndael
0 0 0 Op 43,42 86,50
0 0 Op 0 45,67 70,00
d 0 d Op 46,44 75,50
d 0 dp 0 50,96 70,00
Caso médio 46,62 75,50

Fonte: elaborado pelos autores, com base na experimentacdo realizada.

Observam-se as seguintes legendas, para a referida tabela:

0 - elemento composto totalmente de Os;

Op - elemento cujo primeiro componente € 1, e todos os restantes em 0 - ou sgja, ho caso da
chave, apenas o 1° bit foi alterado, bem como no caso do arquivo;

d - string de dados composta por 0..9A..Za..z, repetidamente;

dp - string de dados similar a anterior, mas o 1° bit por alterado ou sgja, no caso da chave,
apenas o 1° hit foi alterado, bem como no caso do arquivo.

% de bits perturbados - a quantidade de bits, em %, que foram alterados da situagéo 1 paraa
situagéo 2.

Os resultados variaram bastante, vista a grande variagdo no percentual dos bits perturbados. o
algoritmo DES obteve a sua maior variagdo na situagdo onde 0 arquivo era composto apenas de
cadeia de caracteres repetidos, 0s quais eam basicamente compostos por
"0123456789ABCDEFGHIJKLMNOPQRSTUVWXY Zabcdefghijklmnopgrstuvwxyz”, assim
como a chave, e perturbou-se 0 1° bit desse arquivo. No caso do Rijndagl, a situagdo onde houve
grande percentual de perturbacdo ocorreu quando todos os bits se encontraram em 0, e um bit da
chave foi alterado.

Contudo, dadas as condi¢cdes do experimento realizado, observou-se que sempre o Rijndael
obteve melhor resultado do que o DES - tendo acancado um percentual de perturbagdo maior do
gue o DES de 37,3% (onde o DES obteve 50,96%, e o Rijndagl, 70,00%), até 99,2 % (onde o DES
obteve 43,42%, e 0 Rijndael, 86,50%)

Limitacdes do presente estudo, conclusdes e trabalhos futuros

A principal limitagdo do presente trabalho reside no fato de se efetuar a comparacgdo entre um
algoritmo que ja constitui um padrdo - DES - e uma proposta de substituicdo - Rijndael, o qual pode
ainda sofrer alteracBes, no intuito de tornar-se um padrdo de fato®. Ressata-se ainda que esse
ultimo ainda concorre ao padrdo europeu de criptografia - novo concurso para definir um padrao

3 A exemplo do que ocorreu com o Lucifer, ao tornar-se DES.



criptogréfico aplicavel atoda a Unido Européia. Do ponto de vista do referencial tedrico, encontra-
se vasta bibliografia académica sobre o DES, mas nenhuma publicacéo académica relevante sobre o
Rijndael - excetuando-se os relatorios técnicos do conteste, e as paginas do NIST.

Em situacdo real, os arquivos teriam composicdo diferente, e as chaves ndo seriam as
empregadas aqui.  Contudo, para melhor controle - condicdo importante para qualquer
experimentacéo -, foram empregados os elementos na forma explicitadas: emprego de chaves e
arquivo simples, contendo pouca variagdo. Todas as afirmacdes referem-se a essas condicoes.

Em determinadas circunstancias - diferente do que era esperado -, pode-se afirmar que o
algoritmo do DES apresentou melhor desempenho, como nos itens tamanho do arquivo
gerado(menor tamanho gerado), e tempo para executar o algoritmo (foi computado menos tempo do
gue o Rijndad!).

O Rijndael apresentou mais perturbacéo do que o DES. Com relacdo a criptografia, observa-se
gue o Rijndagl permite um maior "embaralhamento” dos blocos, vindo a obter um maior indice de
perturbacdo do que o DES - tanto para o caso de aterar-se bits em arquivos, quanto ao se aterar bits
na chave empregada. Essa caracteristica pode assegurar maior confiabilidade a um usuario.

Diferente do que era esperado, o fato de se aumentar o tamanho da chave ou o tamanho do
arquivo ndo influenciou o tempo para efetuar as operacfes - assim, ndo se constituiram em fungdes
diretamente relacionadas. Para ambos os algoritmos, a quantidade de memdria RAM necessaria
manteve-se constante para cada um, indiferente a0 tamanho do arquivo. Contudo, o Rijndael
necessita mais do que o dobro dessa quantidade de meméria (1,5625 vezes aém o que o DES
necessita).

Dentre os trabalhos futuros, incluem-se estudos referentes a criptoandlise - que fugiram do
escopo do presente trabalho -, os quais podem levantar outros fatos e dados sobre os agoritmos
envolvidos.

As observacdes contidas no presente trabalho permitem que um usuario possa escolher qual
algoritmo utilizar, em funcdo de suas limitagcdes de hardware - podendo até haver casos onde o DES
possa ser empregado, desconsiderando-se 0 emprego de suas ja conhecidas chaves fracas e
potencialmente fracas.
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ANEXO
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Figura 3: Esquema do funcionamento do DES.
Fonte: Traduzido de Schneier [5].




