Tratamiento de incidentes informaticos mediante lautilizacion de redes

bayesianas

Carlos A. Talay, José L. SaenzDora S. Maglione Griselda Rojas Carlos Amarilla
Unidad Académica Rio Gallegos
Universidad Nacional de la Patagonia Austral
Santa Cruz (9400), Argentina
carlostalay@yahoo.com.ar, jsaenz_lacaze@hotmail.doraglione@disytel.com, patagoniaustral@gmail.com,
carlos.amarilla@gmail.com
Luis Marrone
L.I.LN.T.I. — Universidad Nacional de La Plata
Calle 50 y 115 — ler. Piso — Edificio Bosque Oeste

Imarrone@info.unlp.edu.ar

Resumen La evaluacion de los incidentes informaticos egrumer paso para realizar un correcto
diagnostico de las causales que producen una menta eficiencia en una organizacion. A
posteriori, con este diagnostico, podemos delinearestrategia adecuada para intentar reducir a
su minima expresion la ocurrencia de estos inoideriEste trabajo propone una metodologia de
analisis de incidentes basada en redes bayesmadmnte la cual se pueda identificar los factores
de riesgo que pueden tener una mayor incidencial emormal desenvolvimiento de las tereas
desarrolladas en un centro de cdmputo.
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1. Introduccion

El relevamiento y evaluacion de incidentes infoioté dentro de un centro de computos,
conjuntamente con la optimizacion de los proceditoe de manejo seguro de informacion,
es el camino que posibilita la mejora de funcioramu de una organizacién ya que permite
evitar la pérdida de tiempo e informacién antencidente. La meta de toda organizacion es
realizar el trabajo de la manera mas simple yeagitel posible, con el menor riesgo. Si bien
este criterio esta aceptado, la implementacion rae politica rigurosa en donde exista un
sistema organizado de recopilacion de incidentegosterior analisis y la toma de acciones
proactivas que eviten que estos incidentes, nonaspuactica de uso muy comun entre
organizaciones en donde los centros de computoantien rol importante en la gestion de la
informacion. En general se tiene el caso de orgaimes que realizan la recopilacién de
incidentes, pero estos s6lo son consultados ardeuaencia de un problema, utilizando la
informacion recopilada para implementar las tassssectivas ante hechos consumados. Por
ello, si queremos contar con una herramienta oepliouento que nos permita actuar en
forma proactiva, debemos procesar esa informac&mmenera que no solo nos permita
determinar la frecuencia de los incidentes sino tqngbién proporcione una medida de su
potencial peligrosidad.

Cuando iniciamos el andlisis del problema, nos meimamos en forma temprana con el
primer inconveniente, ya que al momento de ordsaincidentes observamos que no existe
un consenso generalizado en la manera de clakBca®i bien este problema ha sido
abordado desde hace tiempo [1] [2] y desde vamdsgees [3] [4] [5], no hay un criterio



unificado sobre una taxonomia de incidentes, depedd la determinacion de su
clasificacion al tratamiento que se les vaya darc@secuencia, en este trabajo se propondra
una clasificacion de incidentes, luego en refeeerciella trataremos dos casos de estudio
sobre los que se han recopilado y clasificado éssd

A posteriori se delineard un modelo de red bayas@ue permitira realizar un analisis
multivariado de los datos que refleje la interriglacexistente entre la distribucion de los
incidentes, de esta manera podremos analizar @befee estos causan sobre el desempefio
de la organizacion.

2. Las Redes Bayesianas

Las redes bayesianas, también conocidas como melesreencias, constituyen una
herramienta estadistica que codifica relacionedgitisticas entre un grupo de variables
aleatorias de interés [6] [7]. En forma muy simpéfia podemos explicarlo como:

Sea {A, Az,..., A,..., Ap} un conjunto de sucesos mutuamente excluyentedhgustivos,
tales que la probabilidad de cada uno de ellosigmtd de cero (0). Sea B un suceso
cualquiera del que se conocen las probabilidadeslicdonales P (B|A. Entonces, la
probabilidad P (AB) viene dada por la expresion:

p(A |B) = PBIAP(A)

P(B) 1)

Donde:

P (A) son las probabilidades a priori.

P (B|A) es la probabilidad de B en la hipétesjs A
P (A|B) son las probabilidades a posteriori.

Asi mismo, si queremos hacer extensible la relaciénB con todos los sucesog, A
obtenemos la ecuacion 2, también conocida comedgaRle Bayes:

(A )= _PBIAP(A)
> P(BIAJIP(A)

Esta herramienta estadistica es utilizada en Iessvadados campos de la ciencia [8] [9]
[10] [11] [12], ha mostrando ser una valiosa ayedal disefio de estrategias para la toma de
decisiones y la elaboracion de sistemas expertosndd se utiliza en conjunto con técnicas
estadisticas y datos provenientes de conocimigmtsos [13], el modelo-grafico resultante
proporciona varias ventajas al momento de realimaranalisis de las relaciones entre las
causas Y los efectos de un proceso aleatorio. @resths ventajas es que, como el modelo
caracteriza dependencias entre todas las variegllzsonadas mediante el vinculo de causa-
efecto en las fases secuenciales del procesogsie pitener en forma dinamica la manera en
que se vinculan las variables que afectan un eyentjue posibilita realizar inferencias sobre
el comportamiento de todo el sistema. Otro aspettyesante es que una red bayesiana
puede ser la base de un sistema experto que agrendamismo a modelar el conocimiento
de las relaciones causales, y por lo tanto, se epusdiizar para obtener una mejor
comprension sobre el dominio de un problema, pienlio las consecuencias que generan
sobre todo un sistema la evolucion de las variadpheslo afectan. También podemos ver que
un modelo bayesiano aplicado a un proceso aleapaiimite revelar la relaciéon entre las
causales no previstas inicialmente y los efectolwsleventos que se registran. Alimentando
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este modelo con los eventos que se registran amfeucesiva, a lo largo de un periodo de
tiempo, podemos caracterizar un sistema y de emt@nra comprender su dinamica.

Bajo estas consideraciones vemos que la semantaizalplistica bayesiana, es una
representacion ideal para combinar el conocimigmévio (que a menudo viene dado en
forma causal) y los datos disponibles, pudiéndesesth manera llegar a la modelizacién de
una serie de eventos.

3. Metodologia

El presente trabajo se desarrolla a lo largo degpamdamentales que son la recopilacion
de los incidentes que dan origen a nuestra basatds. Proponer una clasificacion de estos
incidentes, a fin de encuadrarlos dentro de unantaxia que nos ayudara a generar el grafo
bayesiano, imprescindible para la modelizacionadimtierrelacion de las variables asociadas
con el evento principal. Por ultimo realizaremosg\Valuacion de estos datos con el objeto de
inferir caracteristicas del comportamiento delesist en estudio.

El disefio de la red bayesiana debe contemplar leodmma de incidentes que pueden
identificarse en un centro de computos. A tal fmios definido una red bayesiana causal que
responde a un esquema de un grafo orientado aci@i¢Figura 1), cuyos nodos estan
compuestos por las 10 variables que conformanagitevprincipal "Incidentes”, todas ellas
con distribucién binomial probabilisticaxB- B (n, p). Estos parametros binomiales y su
interdependencia se detallan a continuacion:

[ Incidentes ]
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Figura 1. Gréfico orientado de la red aciclica bajena propuesto

Como puede verse, hay dos niveles en la relaciémia de la red. En el primer nivel hay
tres nodos padres; XX, y X3 y un nodo terminal X Estos nodos padres tienen a su vez dos
nodos hijos cada uno, definidos por los pares &), (X7, Xg) Yy (Xo, X10), todos ellos
terminales, los que conforman un segundo nivegcb. Los nodos de este grafo definen los
tipos de incidentes informaticos registrados. RHicase ha adoptado una éptica operativa, es
decir evaluar los incidentes que deben afrontaeilmsrgados de soporte técnico (hardware y
software) de una organizacién. En un primer pasmtpiremos una lista de variables
binomiales aleatorias, pertenecientes a la red $8aya [14], y considerando que cada una de
estas variables puede tomar sélo valores de (Oriip wariables dicotdmicas:



Xq1: Hardware (1.1)

Xo: Software (1.2)

X3: Comunicaciones (1.3)

X4: Energia Elétrica (1.4)

Xs: CPU’s (1.1.1)

Xe: Periféricos (1.1.2)

X7: Configuracién de usuarios (1.2.1)

Xg: Configuracion de/sobre aplicaciones (1.2.2)

Xg: Configuracion de redes (1.3.1)

X10: Conectividad fisica y/o de dispositivos de re®.@)

El listado precedente comienza enumerando lapoXibles causales de incidentes, que
corresponden a cada uno de los nodos. Luego seairtlitipo de incidente de acuerdo al
criterio de clasificacion considerado y por ultinemtre paréntesis, la referencia a la cual se
aludird al momento de realizar las graficas deilistion de incidentes. Téngase en cuenta
gue para los gréficos sélo seran consideradosodssterminales.

Como hemos especificado, los datos tienen comaergfm absoluta un pseudo nodo
inicial, descripto en el grafo como el evento ppat llamado “Incidente”, valorado en un
primer momento con n = 0. De esta forma, cada nusidente registrado aumenta a n+1 a
lo largo de todos los nodos de la red. Ante larnpa@cion de un nuevo valor, este aporta a
uno y soélo uno de los ultimos nodos "hijos" de tafiga. De esta manera, mientras el
volumen de datos va creciendo, la red incorporapadcimiento” referente a la dinamica del
régimen de los incidentes que se registran y asisima ira adquiriendo las caracteristicas
de un sistema experto [15].

El otro elemento fundamental de la red bayesiaeaaqui consideramos, es el conjunto de
las @ probabilidades condicionales asociadas a los ncolosctados del I-mapa, como se ve
en la figura 1, que completa el modelo de dependegge proponemos. Comenzamos
asignando valores con las frecuencias empiricas g halores de los parametros, que van a
cambiar con cualquier nuevo incidente registradon el propdésito de poner en
funcionamiento la estructura de aprendizaje prdistiba de la red bayesiana. Luego, con el
propoésito de definir la estructura probabilistica ld red bayesiana, que sélo describe los
atomos (0-1, como ya hemos visto) o los valoresbjess adoptados por las variables
aleatorias sin sus cargas, pesos 0 probabilidagesadsicion, de acuerdo a la siguiente
distribucion:

Primer nivel

Variable aleatoria (Xk)
X1 ; P{X1=0},P{X1=1}
X2 ; P{X2=0},P{X2=1}
X3 ; P{X3=0},P{X3=1}
Xa ; P{X4=O},P{X4=1}

Segundo nivel

Variable aleatoria (¥
X5 ,P{X5:O/X1 :O},P{X5:0/X1 :1},P{X5 :1/X1 :O},P{Xs :1/X1 :1}
Xe; P{Xe =0/X =0},P{Xs =0/X =1}, P{Xs =1/X =0},P{Xs =1/X =1}
X; ;P{X,=0/% =0},P{X =0/% =1},P{X =1/% =0},P{X =1/% =1}




Xg ; P{Xg=0/X%=0},P{Xg=0/X%=1},P{Xg=1/X =0},P{Xg=1/X% =1}
Xg;P{XQ=O/X3=O},P{X9=0/X3=1},P{X9:1/X3:0},P{X9:1/X3=1}
xlo;P{xl():O/Xg=O},P{X10:O/X3:1},P{X10=1/X3=0},P{X10=1/X3:1}

Para el desarrollo de este trabajo se han tomaslcakns de estudio representados por
clientes reales que denominaremos caso A y casA Bontinuacién, con el objeto de
entender qué tipo de organizacion representan, gaila una de ellas realizaremos una
minima resefia de sus principales caracteristicaegd. seguiremos con los resultados
obtenidos. Para ambos casos se ha solicitado ardasizaciones que informen sobre los
incidentes ocurridos completando una base de daiescontempla: la fecha y hora del
reporte del incidente por parte de un usuarioethd y hora del cierre del incidente por parte
del personal técnico/operativo encargado de dauessa. Con estos datos podemos saber el
tiempo que se demord en solucionar este incid&siemismo existe un tercer parametro que
es una estimacion del tiempo que ese incidente eptdy a terceros usuarios
imposibilitAndolos de poder desarrollar tareastepuesto de trabajo, es decir una medida de
como ese incidente repercutié sobre el normal dedamiento de otros usuarios de esa
misma organizacion. Este ultimo dato se ha calousdforma estimativa.

Caso A
Se trata de un organismo estatal, que posee urgergdo MAN. El control de la red se

realiza desde un sector que alna el area técricadministracion operativa. Alli se reciben
los pedidos de asistencia por parte de los usugiiosgo son derivados, ya sea al soporte de
hardware o software, para ser atendidos. Esta iaagadn esta conformada por un total de 27
dependencias que poseen en total 445 terminalerate basicamente se desarrollan tareas
de carga de datos y consultas con sistemas praesasrollados en la organizacion.

De acuerdo a los datos proporcionados por el eliang alimentando el modelo bayesiano
propuesto, tomando un periodo que abarca unos 8snus recopilacion de informacion,
tenemos la siguiente representacion de la disidbuticotomica de la cantidad de incidentes
producidos sobre las distintas categorias de nedmsnales definidas en el modelo.
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Gréfico 1. Distribucién de los porcentajes dadantes registrados (sobre el total de ocurrencias)

Por otro lado, si mantenemos la misma red bayegmma abandonamos el modelo
dicotomico y representamos, en el mismo periodtetiepo (9 meses) y con la misma base
de datos, una distribucién que pretende mostraemipo (en horas) que insumié solucionar
los inconvenientes que generd ese incidente, mésnepo acumulado (en horas) que ese



mismo incidente proyect0 sobre otros usuarios, siljildandolos de realizar su trabajo o
parte de él, tendremos una distribucion como laaipservamos a continuacion
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Gréfico 2. Porcentaje registrado del tiempo (erasipque afecta/n usuario/s
Caso B
Se trata de un organismo privado que posee unbAMden su casa central con enlaces a

sucursales distribuidas a lo largo del territorimcional, mayormente centralizadas en la
provincia de Santa Cruz. Toda la organizacion jealsabre una base de datos Unica de
clientes. En total poseen aproximadamente 300 mates con distintos tipos de usuarios que
desempefan tareas de carga de datos, consult@saciopes sobre servicios solicitados por
los clientes. Aunque la mayor parte de los sersibiindados son de consulta y modificacion
de datos especificos del cliente. Estos servielogeneral, son independientes unos de otros
y pueden ser brindados por un mismo usuario dedan@acion a un cliente dado, en el
esquema de una atencion personalizada. Como easel anterior se posee un sector de
asistencia técnica que abarca el soporte técni¢makvare y software en donde se brinda la
solucion a los problemas y se realiza el mantemitnide sistemas.

Nuevamente, considerando el modelo bayesiano pstpuetomando un periodo que
abarca unos 9 meses de recopilacion de informae&nps a continuacion la representacion
de la cantidad de incidentes producidos sobreistisiths categorias definidas en el modelo.
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Al igual que en el caso anterior, abandonamosasifatacion dicotdmica y representamos,
en el mismo periodo de tiempo (9 meses), y conidanmbase de datos, una distribucion que
pretende mostrar el tiempo (en horas) que insugli@®nar los inconvenientes generado por
ese incidente, mas el tiempo acumulado (en horss)ege mismo incidente proyecté sobre
otros usuarios, imposibilitdndolos de realizar mabdjo o parte de él. Asi obtenemos el
siguiente gréfico

50,00%

45,00%

40,00%

35,00%

30,00%

25,00%

20,00%

15,00%

Porcentaje de ocurrencias

10,00%
0,00% -
111 112 1.2.1 122 131 13.2 1.4

Clasificacion de incidentes por nodos terminales

Gréfico 4. Porcentaje registrado del tiempo (erasipque afecta/n usuario/s

4. Conclusiones

De acuerdo a los resultados del caso A, si reabzaina comparacion fundamentalmente
entre las columnas 1.2.2 y 1.3.2 de los graficgs2l y menor medida entre las columnas
1.1.1,1.1.2, 1.2.1, vemos que la distribucionagenhismas se modifica en forma radical y por
tanto cambia en forma notable la perspectiva délisse. Para esta organizacion podemos
inferir que es mas perturbador a nivel operatieoet incidentes que afecten a una cierta
cantidad de usuarios, que un incidente de bajo gtopgero que se manifiestan en forma
repetitiva. Si bien todo andlisis es relativo, ttzgos parecen indicar que los incidentes que
generen imposibilidad de operar en forma masiva, un grupo considerable de usuarios,
generan un perjuicio mayor que el generado porsane de incidentes individuales que
tengan un tiempo acumulativo total de afectacidtribuido a lo largo de un cierto periodo de
tiempo. Este efecto se podria pensar de la siguieanera, los incidentes de tipo focalizado,
aungue tengan cierta periodicidad, permiten coaticon sus tareas normales al resto de los
usuarios que no han sido afectados, mientras quéndidentes con afectaciébn masiva de
usuarios o0 sobre grupo de usuarios, generan urdidpémayor en operatividad a la
organizacion.

En el caso B, el andlisis de incidentes no es tartlaoyente. En la comparacion de los
graficos 3 y 4 vemos que ambos registran una loligtidn similar en los valores de las
columnas que representan los distintos tipos dielentes. Aqui la columna 1.4 es la que
presenta mayor diferencia en sus valores compasataunque por su poco peso relativo no
es un factor determinante en un analisis general.

Teniendo en cuenta los casos de estudio podematutsogue el analisis de incidentes
registrados en una organizacién debe ser abordadedlo bajo la déptica de un analisis
cuantitativo (cantidad de incidentes registradosp sque también debe analizarse su



incidencia en su aspecto cualitativo (grado enejuecidente afecta a un usuario o grupo de
usuarios en el desarrollo de su/s tareas), ya g resultados pueden variar
considerablemente segun cuél de los dos enfoquesnios y el tipo de organizacion que
tenga la empresa. Asi, el correcto andlisis deirloglentes, permitira realizar una mejor
elaboracion de los procedimientos y optimizar ldizacion de los recursos, a la hora de
intentar reducir su impacto en una organizaciorrdehada.
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