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REsumMO

Apesar de possuir caracteristicas que a tornam mais flexivel que outras linguagens de
programacdo, existem fragilidades que podem facilitar a construcdo de ataques usando a
linguagem Java.

Um componente de extrema importancia, no Modelo de Seguranca da plataforma Java € o
Carregador de Applets, responsavel, entre outras agdes, pela associagdo dindmica de uma classe
remota (inclusa em alguma applet) e seu respectivo cddigo. A adicdo de classes a um ambiente
de execucdo Java pode ser danosa quando se tratar, por exemplo, de uma applet com intencGes
maliciosas. Neste caso, a possibilidade de existirem classes com métodos perigosos que podem,
por exemplo, sobrepor-se a definicéo original de classes predefinidas, pode ser impedida pelo
trabalho do Carregador de Classes (CCA).

Neste trabalho, a Técnica de Descricdo Formal LOTOS e a ferramenta Eucalyptus sdo usadas
com aintencdo de testar e validar aimplementacdo de uma extensdo a especificacdo original do
Carregador de Applets. Abaixo é apresentado a especificacdo da proposta utilizando-se LOTOS.

specification CCAEX [remot, load, local, name] : noexit
behaviour
hide names in Carga[load, remot, names, local]
[[names]|
Scache [names, map, hame]
where
process Carga[load, remot, names, local]:noexit:=
load; names; (local; Carga [load, remot, names, local]
[]i; remot; Carga [load, remot, names, local])
endproc

process Scache [names, map, name]:noexit:=
names; map;(Scache [names, map, name]
[1i; name; stop)
endproc
endspec

REFERENCIAS BIBLIOGRAFICAS

[01] E.Brinskma. “A tutorial of LOTOS, document 1S 8807".

[02] G. McGraw e E. Felten. “Java™ Security. Hostile Applets, Holes, and Antidotes’. Wiley
Computer Publishing. New Y ork. 1997.

[03] D. Wallach, D. Bafanz, D. Dean and E. Felten. “Extensible Security Architectures for
Java’. http://www.cs.princeton.edu/sip/sosp97.html. in 16" Symposium on Operating
Systems Principles. Saint-Malo. 1997. pp 116-128.




