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1. Resumen.

Esta linea de investigacién persigue la
elaboraciéon de herramientas matematicas
susceptibles de ser sistematizadas en un
software capaz de detectar anomalias y
mal funcionamiento en servicios de
infraestructura de clave publica (PKI) que
utilicen el esquema RSA.

Esta herramienta se puede aplicar en
redes Publicas o Privados, Lan’s, o Wan’s
e incluso Internet; en sistemas militares
como del ambito civil.

Dada la complejidad de los sistemas
actuales, se hace cada vez mas
complicada la deteccién de determinado
tipos de errores. L.os mismos pasan de las
versiones de pruebas a las versiones
definitivas. Dichos errores provocan
debilitamiento de los sistemas que la PKI
intenta proteger. Incluso se podria sospe-
char la inoculacién intencional de estos
bugs, aunque no en todos los casos [01].

El esquema RSA utiliza nimeros primos
grandes para los actuales avances en la
factorizacion de nudmeros: 1024, 2048 e
inclusive 4096 bits de longitud o mayores

aun. Un sesgo en la seleccion de estos
valores primos podria provocar una
brecha en la seguridad.

Llamaremos Ordculo al un servicio que
ofrezca a sus clientes claves publicas,
privadas y modulos en un esquema de
cifrado/descifrado = RSA' en  una
Infraestructura de Clave Publica.

Esta herramienta informadtica que estamos
elaborando permitiria la deteccién de mal
funcionamiento en la  distribucién
probabilistica de los factores primos. Sin
embargo dada la astrondmica cantidad de
nimeros posibles, la deteccion es
estadistica, mediante el estudio de
muestras suministradas por el Ordculo en
observacion.

2. Palabras Claves.

Seguridad en Redes, Infraestructura de
Clave Publica, PKI, Deteccién de
Anomalias, Open-SSL, RSA.

I La 3-tupla (n,e,d): n (mddulo) es el producto de 2
primos, e (clave publica) y d (clave privada) son
inversos entre s méd ¢(n).
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3. Contexto.

El Laboratorio de Investigacién en
Técnicas Criptograficas y Seguridad
Teleinformdtica pertenece a la Escuela
Superior Técnica —Facultad de Ingenieria-
del Ejército Argentino en el drea del
Posgrado en Criptografia y Seguridad
Informdtica que se dicta en esta
institucién, junto a otros posgrados y
carreras de grado en ingenieria.

El desarrollo cientifico y tecnolédgico es
relevante a nivel estratégico y es por ello
que tanto las Fuerzas Armadas en general
como el Ejército en particular.

El Instituto de Investigaciones Cientificas
y Técnicas para la Defensa (CITEDEF)
realiz6 aportes a través de Proyectos de
Investigacion Cientifico Tecnoldgicos
Orientados (PICTO) para la realizacion
durante 6 afnos del proyecto recientemente
finalizado sobre “REDES PRIVADAS
COMUNITARIAS”, -dentro del cual se
llevé adelante gran parte de esta
investigacion-, cuyos resultados parciales
o finales han sido presentados en varios
CACIC para su difusiéon a la comunidad
cientifica.

4. Introduccion.
4.1. Generalidades

La Criptografia dejo de pertenecer a la
esfera de los secretos militares vy
diplomdticos y se ha volcado al ambito
civil en general. No han dejado de crecer
sus aplicaciones: ingreso a redes sociales,
servidores de mails, home banking,
compras online, redes WI-FI,
almacenamiento de informacién confi-
dencial o sensible, etc.
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Todo lo que implique intercambio de
informacion entre dos equipos
informaticos, deberia estar al resguardo
de ojos indiscretos, sobre todo los
intercambios inaldmbricos.

Los sistemas se encargan de entablar
todos los servicios requeridos por los
estdndares y protocolos de manera
automadtica: tickets de ingreso a sistemas,
intercambios de claves, autenticacion de
usuarios y equipos, inicio de sesion, y
muchos otros son controlados en forma
automadtica. Los usuarios por lo general
no cambian las opciones por defecto: por
ejemplo las personas que instalan sus
routers con servicios inaldmbricos sin
autenticacién de usuarios ni protocolos de
encripcion.

(Como comprobar si estos procesos y
servicios contienen errores que pueden
alterar la seguridad de lo que pretenden
proteger?

4.2. Cédigo abierto no necesariamente
aumenta la Seguridad de los Sistemas
de Informacién.

El uso de Software Abierto (open source)
en el dmbito de la Seguridad de la
Informacién, es mucho més atractiva que
la de software cerrado dado que se puede
“ver” lo que el sistema hace y cémo lo
hace. La ausencia de “puertas traseras” o
claves no documentadas u otras técnicas
como la inoculacién de c6digo virulento.
Aunque estén abiertos sus codigos no
significa que se encuentren libres de
errores.

No todos los usuarios pueden leer el
cddigo e interpretar su significado y de
esa manera corroborar el correcto
funcionamiento del servicio. Luciano
Bello ha descubierto un error en
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OpenSSL2. Que fue enmendado 20 meses
después que la version defectuosa. [02].

Segin la Ley de Linus “dado un nimero
muy grande de ojos, los errores se
convierten en evidentes” [03].

Esta claro que al tiempo que aumenta la
sofisticacion 'y complejidad de los
codigos, la cantidad de ojos disponibles
para evidenciar los errores decrece. Es
por ello que automatizar el andlisis del
funcionamiento del software en busca de
anomalias se hace cada vez maés
necesario.

4.3. Planteamiento del problema.

Un oriculo tipo Open-SSL que ofreciera
proteccion criptografica (en sus diferentes
formas antes mencionadas: claves de
sesion, autenticacion de equipos, etc.) es
vulnerable cuando:

1) Orédculo genera un  nudmero
relativamente pequefio de primos?.

2) Oraculo esta disefiado con una
directiva errénea para la seleccion de los
primos o la generacion de los médulos.

En ambos casos Oréculo se distancia del
comportamiento equiprobable, dentro de
ciertos pardmetros asumidos, a un
comportamiento sesgado. Susceptible de
ser estudiado por un atacante y vulnerar
asf el sistema.

3) Un atacante tiene forma de construir un
subconjunto P’de Primos con los que
trabaja tal que el conocimiento de P~ le
permita vulnerar la factorizacion de RSA

2 Una mala inicializacién de una variable provocé una
predictibilidad en el generador de nimeros, abriendo
una vulnerabilidad inimaginable.

3 Vulnerabilidad de OpenSSL de Devian descubierta
por L. Bello.
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para una cantidad significativa de
modulos.

Vemos que se deben hallar los factores
primos del esquema RSA, proceso
complejo pues esa es la fortaleza que
permite a esta criptosistema proteger la
informacién: la complejidad en la
factorizacion de un nimero enorme.

5. Resultados y Objetivos.

5.1. Resultados intermedios de la linea
de Investigacion.

En el afio 2008 nuestra investigacion se
oriento a la elaboracién una herramienta
informadtica que permite hallar los primos
que componen un moédulo RSA con la
informacién que aportan su clave publica
y su clave privada, resultado presentado y
publicado en CACIC 2008 [04] realizado
en La Rioja, Argentina.

Las posteriores pruebas de codificacion e
implementacién demostraron que este
procedimiento corria muy veloz presen-
tandose estos resultados en CUBA [05].

Seguimos aun estudiando el compor-
tamiento de este algoritmo y lo
comparamos con el procedimiento que
aborda el mismo problema y lo resuelve,
existente en la bibliografia tradicional
para la ensefianza de la criptografia [06].

Los anélisis indicaron que la complejidad
computacional de nuestro algoritmo era
del orden O (log n) mientras que el de la
bibliografia de referencia tenia un orden
O (log3 n). Resultado presentado en Chile
y que nos sorprendié gratamente [07].

Hallada la herramienta matemética que
permitiria detectar anomalias (en caso que
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las hubiere) el resultado publicado en
CACIC 2011 [08] en La Plata.

Con el abordaje probabilistico del
problema presentado en 41 JAIIO [09]
y por ultimo el disefio final de la
herramienta probabilistica y estadistica
presentado en CACIC 2012 [10] en
Bahia Blanca se terminé de dar forma
definitiva al sustento tedrico.

Simultaneamente al avance matematico
se ensamblaron y codificaron todas las
herramientas matematicas antes
mencionadas, en una plataforma de
software programado en C++.

5.2. Etapa actual

Se llevaron adelante pruebas en las que,
por lotes, se le solicita a OPEN-SSL la
entrega de mddulos RSA a efectos de
buscar colisiones de primos. Es decir, se
analizan los factores primos de cada uno
de ellos y se los compara con los de los
otros mddulos del lote en busca de
factores repetidos.

En primer lugar estamos buscando las
causas por las cuales el proceso
informdtico agota la memoria de la
computadora y el sistema operativo
interrumpe la ejecucién del programa.
Aun no encontramos la causa y es por
ello que la exploracion s6lo se ha
realizado en lotes de 1000 médulos cada
uno y para 64 bits de tamano de los
mismos.

Pese a esta dificultad se han podido
evaluar 9.000.000 de médulos agrupados
en 9000 lotes de 1000 cada uno. Los
resultados obtenidos no responden a las
predicciones tedricas.

Actualmente estamos revisando todo en
bisqueda de  respuestas a las
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inconsistencias  halladas. Habria 2
posibilidades a tener en cuenta:

a) la deteccion de errores en la
implementaciéon de la  herramienta
matematica y su depuracion.

b) la detecciéon de una Anomalia en la
distribuciéon de factores primos del
Ordculo, justo lo que la herramienta busca
hallar.

5.3. Etapa final.

Una vez que aseguremos la ausencia de
errores, en caso que los hubiera,
manipularemos a Orédculo para que
presente vulnerabilidades. Correremos el
programa y de manera aleatoria
repetiremos el experimento con ordaculos
vulnerables como asi también sin
manipular.

Se espera que el programa sea capaz de
detectar los oraculos vulnerables y alertar
acerca de ellos. Asimismo informar
también sobre los ordculos seguros.

El experimento se repetird gran cantidad
de veces, registrando los falsos positivos
como los negativos si los hubiere. De esa
forma estudiar la eficacia y eficiencia de
esta herramienta.

Cabe aclarar que dada la magnitud en
tamafio y la enorme cantidad de valores
con las que trabajan estos ordculos, el
abordaje es probabilistico-estadistico.

Publicaremos estos resultados en los
proximos meses. Es nuestra intencién
poder hacerlo en el CACIC 2013.
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6. Formacion de Recursos

Humanos.

Algunos algoritmos fueron codificados y
probados en el contexto de la Catedra de
Computacion 1 a cargo del Ing. Mg.
Alejandro Repetto, que posee nuestra
facultad en la carrera de Ingenieria
Informatica,

Si bien audn el laboratorio no posee
ningin becario doctorando o post-
doctorando, el resto de los integrantes del
equipo son investigadores categorizados
en el programa de Incentivos del
Ministerio de Ciencia, Tecnologia e
Innovacién Productiva y en el Sistema
Cientifico Tecnoldgico de la Defensa en
el régimen de Régimen para el personal
de Investigacion y Desarrollo de las
Fuerzas Armadas (RPIDFA).
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