Capitulo 3 - Aseguramiento de la calidad del software

3.1 Introduccion

La calidad es el conjunto de propiedades inherentes a una entidad, que permiten juzgar
su valor. Esta cuantificada por el valor que se le da al conjunto de propiedades
seleccionadas. De esta manera la calidad es subjetiva y, como dice James Bach [11], es
circunstancial. Es subjetiva porque depende de los atributos elegidos para medirla y es
circunstancial porque el conjunto de atributos elegidos puede variar en situaciones

diferentes.

Cuando aplicamos el concepto de calidad al software, éste deja de ser subjetivo porque
se determinan cuales son los atributos de calidad del software. Pero no deja de ser
accidental ya que en ciertas situaciones, un determinado conjunto de caracteristicas de

calidad puede ser mas importante que en ciertas otras.

Resumiendo, la calidad del sofiware es medible y varia de un sistema a otro o de un

programa a otro.

3.2 Calidad del software

Hablamos todo el tiempo de problemas relacionados con la calidad del software pero no
tenemos una definicion precisa de lo que ésta significa. Sin una definicion clara, concisa
y medible de lo que es la calidad del software, no podemos tomar buenas decisiones de
negocio respecto del uso de los recursos, ni en que areas mejorar la calidad, ni que
herramientas y técnicas utilizar para mejorar la calidad.

Hay diferentes puntos de vista para definir calidad de software. Desde el punto de vista
del cumplimiento de los requerimientos Roger Pressman define la calidad de software
como:

“El cumplimiento de los requerimientos funcionales y de performance explicitamente
definidos, de los estandares de desarrollo explicitamente documentados y de las

caracteristicas implicitas esperadas del desarrollo de software profesional.” [1]
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Desde el punto de vista del cliente o usuario Watts Humphrey dice:

“El foco principal de cualquier definicion de calidad de software deberia ser las
necesidades del cliente. Crosby [6] al igual que Pressman [1] define la calidad como
conformidad con los requerimientos. Mientras uno puede discutir la diferencia entre
requerimientos, necesidades y deseos, la definicion de calidad debe considerar la
perspectiva de los usuarios. Entonces las preguntas claves son ;Quiénes son los
usuarios?, ;Qué es importante para ellos? Y ;Como sus prioridades se relacionan con

la manera en que se construye, empaqueta y se da soporte al producto?[2]”

Al Davis define calidad del software como:

“La calidad no se trata de tener cero defectos o una mejora medible de la proporcion
de defectos, no se trata de tener los requerimientos documentados. No es mas ni menos
que satisfacer las necesidades del cliente (por mas que las necesidades estén o no

correctamente documentadas)[5]

Finalmente, desde estas dos perspectivas el glosario de la IEEE para la ingenieria de

software define la calidad del software como:

“El grado con el cual un sistema, componente o proceso cumple con los requerimientos

y con las necesidades y expectativas del usuario. [4]

Mas alla de como definamos la calidad del software, para que la definicion tenga
sentido esta debe ser medible. Para poder controlar la calidad del software es necesario,
ante todo, definir los parametros, indicadores o criterios de medicion, ya que, como bien

plantea Tom De Marco, "no se puede controlar lo que no se puede medir".

Para poder identificar los costos y beneficios del software se definieron los atributos de
calidad. La intencidon es separar el software en atributos que puedan ser medidos o
cuantificados (en términos de costo beneficio). Ejemplos de estos atributos son

confiabilidad, adaptabilidad, usabilidad y funcionalidad.

Para clasificar los atributos de calidad del software se definieron varios modelos, uno
ellos fue el modelo FURPS+. Este modelo fue desarrollado por Robert Grady y
Deborah Caswell de Hewlett Packard
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Bajo el acronimo FURPS+, por sus siglas en inglés, se definen las siguientes

caracteristicas:
Sigla Tipo de Requerimiento Descripcion
: . Caracteristicas, capacidades y
F Funtional Funcional N . S
algunos aspectos de seguridad
Factores Humanos
U Usability Facilidad de Uso | (interaccion). ayuda.

documentacion

Frecuencia de fallos, capacidad
R Reliability Fiabilidad | de recuperacion de un fallo y
grado de prevision

Tiempos de respuesta,
productividad, precision,

3 Sl Ll disponibilidad, uso de los
recursos
Adaptabilidad, facilidad de
S Supportability Soporte mantenimiento,

internacionalizacion. facilidad
de configuracion.

Limitacion de recursos,
Implementacidn | lenguajes v herramientas.
hardware

Restricciones impuestas para la
Interfaz | interaccion con sistemas
externos (no es GUI)

+ Plus Gestion del sistema, pautas
Operaciones | administrativas. puesta en
marcha

Empaquetamiento | Forma de distribucion

Licencia. derechos de autor,

Legales .

Tabla 5: Fuente: Adaptado de Craig Larman: “UML y Patrones” 2Ed. 2003.

El mas(+) en el acronimo FURPS+ nos permite especificar restricciones, incluyendo

restricciones de disefio, implementacion e interfaces.
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La obtencion de un software con calidad implica la utilizaciéon de metodologias o
procedimientos estandares para el analisis, disefio, programacion y prueba del software
que permitan uniformar la filosofia de trabajo, en aras de lograr una mayor
confiabilidad, mantenibilidad y facilidad de prueba, a la vez que eleven la
productividad, tanto para la labor de desarrollo como para el control de la calidad del
software.

Cuando no se cumplen los estdndares o procesos de la organizacion o del proyecto se
dice que estamos frente a una no conformidad. Lo esperable es la ausencia de no

conformidades (conformidad)

El costo de conformidad (calidad) no es despreciable pero es menor que el costo de su
alternativa (Costo de no conformidad). Crosby describe el costo de la no-conformidad
como aquel costo en el que se incurre porque el producto o servicio no se desarroll6 de

forma apropiada la primera vez.

Categorias de coste

Fallos internos

Coste de No Conformidad/—‘ + fallos externos
+ Coste de Conformidad

= Coste de la Calidad\—‘

Figura 3: Ecuacion para obtener el costo de la calidad

La calidad del software puede medirse después de elaborado el producto. Pero esto
puede resultar muy costoso si se detectan problemas derivados de imperfecciones en el
disefio o requerimientos, por lo que es imprescindible tener en cuenta tanto la obtencion

de la calidad como su control durante todas las etapas del ciclo de vida del software.

En el siguiente cuadro Pressman muestra el costo relativo de corregir un error en las

distintas etapas del ciclo de vida.

& i . Prusha Prueba Explatacitn,

Fase Requisitos Disefio Cidigo {desarralio) | (sistema) producridin
Multiglicador - y
Coste 1 35 10 1540 30-70 40-1000

Tabla 6: Costo de un error en las diferentes etapas del proceso.

Como se puede observar en la tabla 5, el costo relativo de corregir un error en

produccion es cientos de veces mas que en la etapa de requisitos. El 50% del costo de
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correccion de defectos en las ultimas fases se debe a defectos introducidos en las

primeras.

Entonces uno de los propositos que guian el aseguramiento de la calidad es que es
mucho menos costoso corregir los problemas en sus fases iniciales que esperar hasta

que un problema se manifieste a través de las quejas del usuario.

Los principios basicos del concepto de calidad del software son:

e No alcanza en pensar en calidad a la hora hacer las revisiones y pruebas sino que
debe ser una preocupacion durante todo el ciclo de vida del software.

e Solo se alcanza con la contribucion de todas las personas involucradas.

e La calidad debe ser planificada y gestionada con eficacia.

¢ Dirigir esfuerzos a prevencion de defectos.

e Reforzar los sistemas de deteccion y eliminacion de defectos durante las
primeras fases.

e La calidad es un parametro importante del proyecto al mismo nivel que los
plazos de entrega, costo y productividad.

e Esesencial la participacion de la direccion, que ha de propiciar la calidad.

Hasta aqui, lo que define el modelo FURPS+ son los atributos de calidad de los
productos de software, pero también los procesos que se siguen en su desarrollo cuentan
con atributos de calidad como por ejemplo que estén bien definidos, que estén
documentados, que sean practicados y medidos. La calidad depende de los procesos,

debe estar orientada al cliente y es de mejora continua.

3.3 Aseguramiento de la calidad del software

3.3.1 Surgimiento de SQA (Software Quality Assurance)

En los afios 50, el software comenzo a encontrar su camino dentro de los sistemas del
DoD (del inglés Deparment of Defense of USA). Usualmente estos proyectos estaban
muy alejados de la planificacion, se pasaban del presupuesto y tenian muchos
problemas técnicos. Frecuentemente no funcionaban como se esperaba y muchos

proyectos eran cancelados antes de ser entregados. Durante este periodo los contratistas
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para el desarrollo de software a menudo hacian estimaciones muy optimistas sobre el
estado del desarrollo del software. El DoD normalmente no era notificado de los
problemas en la planificacion, en la gestion del presupuesto y de problemas técnicos
hasta muy avanzado el proyecto, cuando ya no eran capaces de entender los problemas
ni de evaluar el impacto de éstos.

Para intentar resolver este problema se establecido la Verificacion y Validacion
Independientes(IV&V del inglés Independent Verification and Validation), un proceso
de ingenieria que empleaba metodologias rigurosas para evaluar la correctitud y calidad

del software a lo largo de su ciclo de vida.

El primer software en usar IV&V fue el programa del misil atlas a finales de los afios
50. Desde el proyecto atlas se ha recolectado mucha informacion que indica que los
proyectos con IV&V se realizan o ejecutan mucho mejor que los proyectos sin [IV&V.
Con el tiempo el rol del IV&V se convirtio critico.

La actividad que llamamos SQA evoluciona directamente de la Verificacion y
Validacion Independientes(IV&V), muchas de las tareas que asociamos con SQA son

originarias de IV&V.

Luego durante los afios 70 la actividad de desarrollo de software comenz6 a expandirse
y las compaiias de desarrollo de software fueron experimentando los mismos pobres
resultados que las agencias gubernamentales(DoD, NASA etc.) en las décadas
tempranas. Las compafiias tenian dificultad para entregar el software dentro de los
plazos, presupuesto y calidad planificados. Varios proyectos desarrollados entre 1980 y
1990 fueron desastrosos, muchos excedian ampliamente el presupuesto y la
planificacion o entregaban software de baja calidad que no se podia usar.

Durante los 80 esta experiencia se convirtid en lo que conocemos como crisis del
software, el tiempo consumido en el mantenimiento excedia el tiempo insumido en la

construccion de nuevos productos de software.

Luego de la crisis del Software en los afios 80, SQA evoluciono hacia una herramienta
que las companias de desarrollo de software utilizaban para identificar de forma
temprana los problemas de calidad en el proceso de desarrollo. Mientras SQA era visto

como un pequefio paso dentro del proceso del desarrollo del software, muchos jefes de
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proyectos vieron beneficios cuantificables a partir de integrar SQA dentro del proceso

de desarrollo de software.

En los 90 varias compaiiias de software ya tenian funciones de SQA dentro de sus

organizaciones.

3.3.2 Definicion de SQA (Software Quality Assurance)

Al igual que ocurri6 con la definicion de calidad hay varios puntos de vista desde donde
se puede definir el aseguramiento de la calidad del software.
Desde el punto de vista de la evidencia, la IEEE define el aseguramiento de la calidad
como

“Una guia planificada y sistematica de todas las acciones necesarias para proveer la

evidencia adecuada de que un producto cumple los requerimientos técnicos
establecidos.
Un conjunto de actividades diseriadas para evaluar el proceso por el cual un

producto es desarrollado o construido.” [4]

Daniel Galin define SQA como

“Un conjunto, sistematico y planificado, de acciones necesarias para proveer la
evidencia adecuada de que el proceso de desarrollo o mantenimiento de un sistema de
software cumple los requerimientos técnicos funcionales tan bien como los
requerimientos gerenciales para cumplir la planificacion y operar dentro del

presupuesto confinado” [7].

Desde el punto de vista de la visibilidad, el SEI define SQA como

“El aseguramiento de la calidad del software provee claro control del proceso que estd

siendo usado por el proyecto y del producto que se esta construyendo.”[8]

Desde el punto de vista del aseguramiento, Don Reifer define SQA como
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“El aseguramiento de la calidad del software es el sistema de métodos y
procedimientos usados para asegurar que el producto de software alcanza sus
requerimientos. El sistema involucra la planificacion, estimacion y monitoreo de las

actividades de desarrollo realizadas por otros.”[9]

Desde el punto de vista de la capacidad de uso Schulmeyer y McManus definen SQA
como
“Las actividades sistemdticas que proveen evidencia de la capacidad o disponibilidad

de uso del producto de software total. ”[10]

Para certificar madurez de procesos, hay que evidenciar que uno aplica un cierto
proceso y para esto se deben registrar las distintas actividades de tal proceso de
desarrollo, como éste es el objetivo que persigue el software a desarrollar como parte de
esta tesis, elegiremos la definicion que da la IEEE desde el punto de vista de la
generacion de evidencia adecuada que muestre que se cumple con el proceso que se dice

seguir y con los requerimientos establecidos.

3.3.3 SQA no es lo mismo que SQC (Software Quality Control)

Generalmente cuando le preguntamos a un profesional de sistemas que es lo que
entiende por aseguramiento de la calidad del software, inmediatamente comienza a
hablar de testing, algunos de ellos incluyen a la validacion y verificacion y luego
empiezan a hablar de revisiones, las cuales son solo extensiones del testing. Es decir, a
menudo hay una confusion entre SQA y el testing (el cual actualmente forma parte del
area de control de calidad del software SQC).

Haciendo s6lo testing y revisiones no aseguramos la calidad de los productos, sino
aseguramos el cumplimiento de especificaciones tanto funcionales como técnicas. En el
desarrollo de software la diferencia entre SQC y SQA no esta clara y estos términos a
menudo se confunden, SQA se encarga de controlar el cumplimiento del proceso,
mientras que SQC son aquellas acciones del aseguramiento de la calidad que
proporcionan un medio para controlar y medir las caracteristicas de un elemento,

proceso o facilidad respecto a los requisitos establecidos.
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La siguiente tabla expone sintéticamente las diferencias entre control de calidad y

aseguramiento de la calidad.

Control de calidad Aseguramiento de la calidad

Detecta problemas en los productos de

trabajo.

Asegura la adherencia a los procesos,

estandares y planes.

Verifica que los productos de trabajo
cumplan con los estandares de calidad

especificados en el plan de proyecto.

Evalta que los procesos, planes y
estandares utilizados en el proyecto
cumplan con los estandares
organizacionales.

Revisa el contenido del producto

Revisa procesos

Tabla 7:Control de calidad vs.

Aseguramiento de la calidad

En conclusion, el rol del SQA es auditar que los distintos equipos de la organizacion,
inclusive el de SQC siguen los procedimientos, estandares y procesos establecidos. El
equipo de SQA deberia establecer métricas para medir la efectividad del proceso. Como
complemento el rol de SQC es tomar una actitud activa de verificacion y validacion

del resultado o salida del proceso implementado.

3.3.4 Funciones generales del SQA

Describir los diferentes roles que puede jugar el equipo de SQA en una organizacion

nos dara una vision clara de las funciones que puede llevar a cabo.

“Como policia del proceso™: el trabajo del equipo de SQA es asegurar que el desarrollo

sigue el proceso establecido. Entre sus funciones en este rol se encuentran:

o Auditar los productos del trabajo para identificar deficiencias.

o Determinar el cumplimiento del plan de desarrollo del proyecto y del
proceso de desarrollo de software.

o Juzgar el proceso y no el producto.
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“Como abogado del cliente”: el trabajo del equipo de SQA es representar al cliente.
Entre sus funciones en este rol se encuentran:
o Identificar la funcionalidad que al cliente le gustaria encontrar.
o Ayudar a la organizacion a sensibilizarse con las necesidades del cliente.
o Actuar como un cliente de prueba para obtener una alta satisfaccion del

cliente.

“Como analista” el trabajo del equipo de SQA es recabar informacion. Entre sus
funciones en este rol se encuentran:
o Juntar muchos datos sobre todos los aspectos del producto y del proceso.

o Con esta informacion ayudar a mejorar los procesos y los productos.

“Como proveedor de informacion” el trabajo del equipo de SQA es revisar qué es lo que
est¢ hecho y decir cudles objetivos técnicos realmente estdn cumplidos para que la
gerencia pueda tomar mejores decisiones de negocios. Entre sus funciones en este rol se
encuentran:
o Proveer informacion técnica objetiva para que la gerencia pueda usarla
para tomar mejores decisiones.
o Proveer informacion apropiada de las clases de productos y de los
riesgos asociados con estos.
o Concentrarse mas en la reduccion de los riesgos que en el cumplimiento

del proceso.

“Como responsable de la elaboracion del proceso” el trabajo del equipo de SQA es
participar en la definicion de los planes, procesos, estandares y procedimientos para
asegurar que se ajustan a las necesidades del proyecto y que pueden ser usados para
realizar las evaluaciones de QA y cumplir los requerimientos del proyecto y las politicas
de la organizacion. Para cumplir este rol el aseguramiento de la calidad deberia
comenzar en las fases tempranas del proyecto.

Aqui conviene aclarar que no necesariamente las personas que definen la metodologia a
seguir pertenecen al equipo de QA. Definir la metodologia puede llegar a ser o no una
actividad del equipo de QA. Una estructura posible en el proceso de mejora del

software puede ser contar con un SEPG (Software Engineering Process Group)
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totalmente independiente del equipo de QA, encargado de definir la metodologia

mientras que el equipo de QA se limita a verificar que se cumpla dicha metodologia.

3.3.5 Consideraciones

Para ser efectivo, el equipo que realiza SQA debe ser independiente de la organizacion
de desarrollo. Aunque tener un grupo de auditoria independiente es dificil de aplicar en
organizaciones chicas donde hay pequefios ambientes de desarrollos. Pero si la
organizacion es madura y tiene una cultura orientada a la calidad, la funcion de SQA
puede estar embebida en el proceso. Cuando el equipo de SQA esta embebido en el

proceso, se deben resolver varios inconvenientes para garantizar la objetividad:

o Todo aquel que realice actividades de aseguramiento de la calidad
deberia estar entrenado en el aseguramiento de la calidad.

o Las actividades de aseguramiento de la calidad realizadas para un
producto deberian ser separadas de aquellas involucradas en el desarrollo
y mantenimiento del mismo.

o Debe estar disponible un canal de comunicaciéon independiente en el
nivel apropiado de la gerencia para poder escalar las no conformidades

cuando sea necesario.

El equipo de SQA provee a la gerencia de informacion fehaciente, objetiva en el
momento adecuado. La clave aqui esta en que el grupo de SQA provee a la gerencia de
informacion técnica objetiva. La gerencia necesita ver a la gente de SQA como una
fuente de informacion significativa que puede ayudarla a tomar decisiones dificiles. La

Gerencia usa esta informacion para tomar decisiones de negocio apropiadas.
La objetividad en la evaluacion de calidad de los procesos y productos es critica para el
éxito del proyecto. La objetividad se logra con independencia del equipo de SQA y

sentido comun o criterio.

Hay diferentes maneras de realizar evaluaciones objetivas, entre las que se incluyen:
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o Auditorias formales realizadas por un area de SQA independiente de la
organizacion.

o Revisiones de a pares que pueden se realizadas con distintos niveles de
formalidad.

o Revisiones rigurosas en el lugar de desarrollo.

o Revisiones distribuidas y comentarios del producto.

Teniendo en cuenta estas consideraciones podemos decir que la tarea del equipo de
SQA es un conjunto planificado de tareas, actividades y acciones ejecutadas
independientemente de la organizacion que desarrolla software, que provee a la gerencia
del proyecto informacion fehaciente en un momento preciso que puede ser usada para

tomar decisiones de negocio apropiadas.

3.5 Aseguramiento de la calidad de procesos y productos en CMMI
(PPQA).

3.5.1 Introduccion

Como ya mencionamos anteriormente la calidad de un producto esta determinada en
gran medida por la calidad del proceso utilizado para desarrollarlo y mantenerlo, por lo
que se sigue trabajando en mejorar la forma en la que las organizaciones afrontan los

proyectos de construccion de software.

Entre las areas de proceso, en la categoria de soporte para el nivel 2 de CMMI se
encuentra PPQA (Process and Product Quality Assurance) — Aseguramiento de la
calidad de producto y proceso. Esta es el area de proceso principal para el

aseguramiento de la calidad del software dentro de CMMI.

3.5.2 Metas y practicas.

El proposito del Aseguramiento de la Calidad de Proceso y Producto es proporcionar a
los diferentes equipos y a la gerencia una vision objetiva de los procesos y productos
asociados. El objetivo fundamental de PPQA es garantizar que los procesos definidos
estan siendo respetados en la organizacion, asi como poder detectar deficiencias en la

forma de trabajar establecida.
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Las metas de esta area de proceso son:

Evaluar objetivamente la ejecucion de los procesos, los elementos de trabajo y
servicios en contraste a los procesos, estandares y procedimientos definidos.
Identificar y documentar no conformidades. Recordemos que definimos una no
conformidad como el incumplimiento de un estandar o proceso de la
organizacion o del proyecto.

Proporcionar informacion a las personas que estan usando los procesos y a la
gerencia del proyecto, de los resultados de las actividades del aseguramiento de
la calidad.

Asegurar de que las no conformidades son tratadas.

Las practicas en éste area de proceso aseguran que los proceso establecidos son

implementados mientras que las practicas en el area de proceso de verificacion aseguran

que se cumplen los requerimientos especificados. En ciertas ocasiones estas dos areas

de proceso trabajan sobre el mismo producto pero desde dos perspectivas diferentes.

El siguiente es el listado de funcionalidades tipicas para satisfacer este area de proceso:

Completar las plantillas de chequeo del cumplimiento de los procesos definidos
en la organizacion dentro del sistema de control de documentacion.

Generar la convocatoria de una auditoria de calidad (personal participante y
objetivos) dentro de la agenda de eventos compartida.

Dejar registro de la ejecucion de la auditoria de calidad dentro del sistema de
control de documentacién (por ejemplo rellenando las plantillas de chequeo
predefinidas).

Registrar las no conformidades dentro del sistema de gestion de incidencias.
Generacion automatica de informes de auditorias en base al rellenado de las
plantillas de chequeo y notificacion a las personas implicadas

Posibilidad de generar un cuadro de mando que visualice las no conformidades
encontradas en las auditorias de calidad de cada proyecto

Registro del tiempo incurrido en aseguramiento de calidad, asi como una

estimacion del ahorro de tiempo obtenido al encontrar no conformidades con
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anticipo, de manera que se pueda analizar si el tiempo en QA es una buena

inversion para la pequefia empresa

El cumplimiento de estas metas y practicas son el camino para incrementar la madurez
de la organizacion en el desarrollo de software conforme a CMMI-SW, la guia para este
objetivo es el equipo de QA compuesto por personal experimentado, entrenado en los
procesos y actividades de QA que asegurard un nivel de calidad estandar de productos y
servicios para los clientes. El progreso en este camino puede ser medido a través de
evaluaciones que certifiquen el grado de concordancia de los procesos y procedimientos

con respecto a las metas y practicas especificadas.
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