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Objetivo

Desarrollar una  aplicacion WEB que permita la ejecucion remota de
aplicaciones en una arquitectura multicluster heterogénea (en principio los clusters
existentes en la Facultad) asi como la administracion de dicha arquitectura.

Motivacion

La utilizacidn de redes de computadoras como maquinas paralelas virtuales se ha
generalizado y el desarrollo de software de administracion de recursos fisicos,
comunicaciones y software disponible en clusters, multiclusters y grids es tema actual
de investigacion y desarrollo.

En particular en la facultad existen varios subsistemas en red que son utilizados por
alumnos, docentes e investigadores como maquinas paralelas virtuales: Cluster de 16
magquinas (CL1), Cluster Sala IBM (CL2) y Cluster Sala 101 (CL3). Ademas se realizan

investigaciones de procesamiento paralelo empleando todas las maquinas de CL1, CL2
L ATICRT

La capa de software de administracién de estos recursos y en particular su acceso
remoto por alumnos e investigadores requiere un esfuerzo de desarrollo importante, para

ofrecer una vista “transparente” de los recursos. Asimismo es de particular interés la
posibilidad de acceso desde otras Universidades.

El acceso de los distintos usuarios a los recursos del cluster requiere de un analisis sobre
herramientas para el control de acceso a los mismos, anterior a la aplicacion Web
desarrollada el acceso era local o remoto pero de una forma tal vez poco transparente y
no existia un control sobre la arquitectura de cluster.

Es por eso que resulta de importancia el desarrollo de una aplicacion Web, utilizando
las actuales tecnologias de desarrollo y herramientas de software libre, que permitiera
controlar y administrar los recursos de la arquitectura de cluster ademas de permitir el
uso de dicha arquitectura a alumnos, docentes e investigadores de una manera
controlada.







Resumen







Resumen

En la Facultad de Informatica existen varios clusters que son accedidos por
alumnos, docentes e investigadores como maquinas paralelas virtuales. El acceso de los
distintos usuarios a los recursos del cluster era local o remoto pero de una forma poco
transparente y no existia un control sobre la arquitectura de cluster. Para solucionar
estos inconvenientes se decidid hacer una aplicacion Web que permitiera el uso de los
distintos usuarios como también la administracion de la arquitectura de cluster.

El desarrollo de una aplicacion Web para este tipo de arquitectura no solo incluye la
implementacion de la aplicacion sino que es necesario tener en cuenta varios aspectos
que requieren de investigacion y configuracion ademas del desarrollo.

Fue necesaria la investigacion sobre arquitecturas de cluster y multicluster,
administracion y ejecucion de programas en las mismas basadas en bibliotecas de
pasajes de mensajes como son MPI o PVM.

También se investigd sobre formas de acceso remoto como las basadas en terminales
SSH o telnet, las basadas en escritorio remoto en ambientes como GNOME, KDE o
Windows, y por tltimo las aplicaciones Web, haciendo comparaciones entre todas y
determinando que la aplicacion Web es la forma de acceso que mejor se adapta a la
arquitectura de cluster de acuerdo a los requerimientos en la Facultad.

Fue necesario investigar sobre qué lenguaje de programacion correria la aplicacion Web
teniendo en cuenta PHP y JAVA, considerando JAVA mas adecuado por adaptarse
mejor a los requerimientos de la aplicacion Web en relacion a ejecutar programas y
comandos de sistemas, manejar threads, exclusion mutua y establecer sincronizacion.

Se aprovecharon para el desarrollo, las nuevas tecnologias aplicadas a aplicaciones Web
como AJAX lo que la convierte en una aplicacion Web denominada RIA (Rich Internet
Application).

A nivel de la aplicacion fue necesario establecer los perfiles de usuarios, y las
diferencias entre perfiles determinan las actividades que pueden realizar sobre el cluster.
Estas actividades van desde el uso mismo de la arquitectura hasta su administracion y
estan separadas en areas.

Se definid que cada usuario tenga un espacio de trabajo dentro de la aplicacion Web a
manera de sistema de archivos donde se permiten distintas operaciones tradicionales
sobre archivos o directorios, ademas de compilar y ejecutar archivos en ambientes
basados en librerias MPI.

Para que la aplicacion Web funcione fue necesario montar y configurar un servidor
Web, un motor de base de datos, asi como también montar y configurar toda la
arquitectura de cluster para adaptarla a la aplicacion Web.

Los aspectos de seguridad no son menores y se definieron algunos controles minimos
para evitar problemas.

Fue importante la utilizaciéon de software de distribucion gratuita que van desde el
sistema operativo, herramientas de desarrollo, lenguajes y ambientes de ejecucion.

Se prevé seguir evolucionando con la aplicacion Web hacia caracteristicas que tienen
que ver con dar mayor seguridad, incluir schedulers y gestores de colas de trabajos,
incluir clusters que no estén en la misma red y adaptar la aplicacion a entornos de Grid.




Breve descripcion de los capitulos

Este documento se divide en varios capitulos que en detalle hacen referencia a los
distintos aspectos antes mencionados.

El objetivo del primer capitulo es hacer una introduccién a la nocién de cluster de
computadoras ademas de describir bibliotecas de procesamiento distribuido como MPI
y PVM, las cuales son utilizadas para la ejecucién en el cluster.

El segundo capitulo trata sobre las formas de acceso remoto que se podrian dar en una
arquitectura de cluster considerando la importancia de un acceso mediante una
aplicaciéon Web de acuerdo a los requerimientos que se han dado.

Uno de los problemas que se plantea es como ejecutar programas en un cluster a partir
de una aplicacion Web escrita en un determinado lenguaje. El siguiente capitulo explica
por qué JAVA es un lenguaje apropiado y cdmo hace para ejecutar programas externos,
ademas explica herramientas a utilizar en la construccién de la aplicacién como son los
threads y monitores en JAVA, comenta como es accedida una aplicaciéon JAVA via
Web y como este conjunto de elementos se pueden aplicar a la ejecucion vy
administracion del cluster.

El cuarto capitulo detalla el funcionamiento de la aplicacion Web implementada, se da
una introduccién sobre las nuevas tecnologias de desarrollo Web utilizadas como es el
caso de AJAX, se explica ademés el manejo y politicas de usuarios, el acceso
compartido y exclusivo al cluster y las distintas areas de la aplicacién Web.

El siguiente capitulo explica como fue configurada toda la arquitectura, desde el
servidor para montar la aplicaciéon Web hasta cada maquina del cluster para que sea
accesible desde la aplicacion.

El capitulo seis esta reservado a las conclusiones y a aquellas lineas de investigacién y
desarrollo que quedan abiertas como por ejemplo los aspectos de seguridad, la ejecucién
sobre el cluster utilizando manejadores de recursos y schedulers, la fragmentacién y
escalabilidad de una arquitectura multicluster y la generalizacién a una infraestructura
de Gnd.

Se incluyen tres anexos, el primero es un manual de usuario de la aplicacién Web, el
segundo es documentacién de desarrollo y el tercero describe las herramientas utilizadas

durante el desarrollo destacando la importancia de ser software gratuito y disponible en
la Web.




Capitulo 1

Procesamiento sobre clusters
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1.1 Historia

A medida que la tecnologia, tanto de hardware como de software de
computadoras, fue avanzando, se incrementd la necesidad de resolver problemas, mas
complejos aun. La solucion de estos problemas requerian de una cantidad determinada
de recursos y abrian caminos a nuevos problemas, mas complejos aun, que requerian
mM4s recursos.

Esta demanda nace del avance de la tecnologia y crea un circulo, cuando se tienen mas
recursos se resuelven los problemas planteados y entonces se piensa en resolver

problemas mas complejos y, nuevamente, se llega a la conclusion de que se necesitan
mas recursos.

Existen problemas complejos dentro de areas como:

e Modelos de sistemas bioldgicos.
e Reacciones quimicas.

e Fisica de particulas.

e Prediccion meteorologica.

Estos problemas llegaron a necesitar de las llamadas supercomputadoras, sistemas con
capacidades de procesamiento paralelo y de gran potencia, capaces de realizar cientos
de millones de operaciones en coma flotante por segundo.

Algunas de estas supercomputadoras fabricadas son las siguientes:

e BlueGene/L: fabricada por IBM, con una potencia de 281 Teraflops (281
billones de operaciones de célculo por segundo). Construida para el
departamento de energia de EE.UU. ubicada en el Laboratorio Nacional

Lawrence Livermoore. Esta constituida por 131.072 procesadores distribuidos
en 64 estantes.

e Earth Simulator Japonais: fabricada por la empresa japonesa NEC, esta
formada por 5120 procesadores distribuidos en 320 estantes, que ocupan 3250

metros cuadrados, y su poder es de 36 Teraflops (36 billones de operaciones de
calculo por segundo).

e Tera-10: fabricada por la empresa francesa Bull con una potencia superior a los
60 teraflops (60 billones de operaciones por segundo).

Estas supercomputadoras son de un altisimo costo (millones de dolares) tanto en la
inversion monetaria como en su mantenimiento y en su actualizacidn, no estan al
alcance de cualquiera, inclusive solo se han fabricado unas pocas supercomputadoras,
en algunos casos un solo equipo. De todos modos el aporte a la ciencia de estas
maquinas han justificado su costo.

Un tipo particular, y mas econémico, de “supercomputadoras” se logra mediante la
agrupacién de muchas computadoras en lo que se denomina cluster.
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1.2 Definicion
Una definicién basica de un cluster podria ser:

“Un conjunto de computadoras conectadas a través de una red y que se
comportan como si fuesen una iinica computadora., trabajando en un gran problema
de computo que ha sido dividido en varios subproblemas pequerios.”

De la misma forma en que se agrupan las maquinas para formar un cluster, los cluster se
pueden agrupar para formar lo que se denomina una arquitectura multicluster.
De un cluster se espera que presente combinaciones de los siguientes servicios:

¢ Alto rendimiento (High Performance).
e Alta disponibilidad (High Availability).
e Equilibrio de carga (Load Balancing).
e Escalabilidad (Scalability).

Existen diferentes configuraciones de hardware y software disponible para trabajar en
clusters, dividiendo los problemas y aprovechando al méaximo los recursos disponibles.
De esto surgen los paradigmas de resolucién de problemas que tienen sus bases en el
“computo paralelo”.

El paralelismo consiste en poder dividir una tarea en partes que trabajen
independientemente, posee dos componentes bien diferenciados:

e Paralelismo a nivel hardware

Puede realizarse a nivel del mismo procesador y simultaneamente a nivel del
sistema en su conjunto.

o El paralelismo a nivel del procesador consiste en la capacidad que tienen
los nuevos procesadores para realizar mas de una cosa a la vez.

o El paralelismo a nivel del sistema es donde se pueden ubicar los clusters,
junto a las computadoras de multiples procesadores. Se necesitara una
forma de compartir los recursos de memoria.

e Paralelismo a nivel software

Dado un problema en particular, el objetivo es encontrar areas bien
definidas que pueden resolverse independientemente de las demas.
Los beneficios que puedan obtenerse estan relacionados con la capacidad de
descomponer un programa en modulos que puedan resolverse de forma
independiente. Muchos problemas tienen por naturaleza una solucién paralela,
otros problemas, sin embargo, sélo pueden resolverse de forma secuencial, pero
pueden reformularse para aprovechar las ventajas de un sistema de este tipo.

12



1.3 Bibliotecas y lenguajes para ejecucion sobre un cluster

Existen diversos tipos de bibliotecas y lenguajes que permiten la ejecucion sobre
un cluster.

Los lenguajes que basicamente se usan son:

e (C

o (C++

e JAVA

e FORTRAN
e PERL

e PYTHON

e ADA

Cada uno de estos lenguajes requiere de una configuracion particular en el cluster para
poder funcionar.

Las librerias mas conocidas para ejecucion en el cluster son las de programacion
distribuida (utilizando pasaje de mensajes) como:

e MPI (Message Passing Interface)

Es un protocolo de comunicacion entre computadoras, estandar

para la comunicacion entre los nodos que ejecutan un programa en un
sistema de memoria distribuida. Consiste en un conjunto de bibliotecas
de rutinas que pueden ser utilizadas en programas escritos en los
lenguajes de programacion C, C++, Fortran y Ada. Los programas que
utilizan la biblioteca son portables (dado que MPI ha sido implementado
para casi toda arquitectura de memoria distribuida), y rapidos, (porque
cada implementacion de la libreria ha sido optimizada para el hardware
en la cual se ejecuta).
Existen distintas distribuciones de esta libreria, como por ejemplo
LAMMPI, MPICH2 y JMPI (implementacion de la libreria para JAVA).
Todas respetan el estandar, y en consecuencia el mismo cédigo puede ser
compilado en cualquiera de estas distribuciones (obviamente utilizando
el mismo lenguaje de programacion), salvo que un programa compilado
en una distribucion no puede correr en otra.

e PVM (Parallel Virtual Machine)

Es una libreria para el computo paralelo en un sistema distribuido
de computadoras. Esta disefiado para permitir que una red de
computadoras heterogénea comparta sus recursos de computo (como el
procesador y la memoria RAM) con el fin de aprovechar esto para
disminuir el tiempo de ejecucion de un programa al distribuir la carga de
trabajo en varias computadoras.

La libreria funciona en lenguajes como C, C++ y Fortran, aunque existe
una version para JAVA llamada JPVM.

MPI ha ganado mas popularidad que PVM por cuestiones de performance.
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1.4 Configuracion y administracion

La configuraciéon y administracion de una arquitectura de cluster no es algo

sencillo y requiere de varias tareas, cada una con mayor o menor complejidad. Dentro
de estas se encuentran:

¢ Armado de la red.

¢ Instalacion y configuracién de sistemas operativos.

e Instalacion y configuracion de herramientas y servicios de sistema, como
SSH, RSH, NFS, Lenguajes de programacion, Compiladores etc.

e Configuracién de red de los equipos.

¢ Instalacion y configuracién de librerias para procesamiento distribuido
como MPI o PVM.

o Control y administracién del acceso de usuarios a la arquitectura para
gjecucion.

Muchas de estas tareas no pueden ser automatizadas mediante alguna aplicacién, en
cambio otras podrian integrarse en un tipo de aplicacién que permita controlarlas y
administrarlas inclusive remotamente, como puede ser una aplicacién Web.
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Capitulo 2

Acceso remoto
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2.1 Introduccion

La Facultad de Informatica cuenta con varios clusters que son utilizados por
docentes, investigadores y alumnos. Hasta el momento el acceso se realiza de dos
formas, local y remotamente mediante el protocolo SSH a manera de consola de texto.
El acceso local requiere que el usuario se acerque al lugar fisico donde esta el cluster,
este tipo de acceso no es bueno para los alumnos debido a que sdélo pueden trabajar
cuando tienen la oportunidad de usar el cluster.

El acceso remoto mediante SSH es mas util porque permite utilizar el cluster en
cualquier momento o al menos cuando se permite el acceso. El inconveniente es que no
es una forma transparente y ademas requiere controles a nivel firewall, permite al
usuario ingresar al sistema y tal vez ver informacion que no deberia.

Ultimamente se ha incrementado el uso de las arquitecturas de cluster por lo que se
requiere una forma de acceso diferente, en particular un acceso de forma remota en lo
posible segura y transparente al punto que los usuarios solo vean lo que tienen que ver y
puedan interactuar con el sistema de forma amigable.

Esta demanda requiere del estudio de accesos remotos y del método mas adecuado para
arquitecturas de este tipo.
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2.2 Tecnologias de acceso remoto

La idea de acceder remotamente a una arquitectura de cluster para ejecucion
requiere de la investigaciéon de tecnologias de acceso remoto, entre las cuales se
encuentran:

Telnet

Telnet es el nombre de un protocolo, que tal vez hoy no se utilice tanto, y
que sirve para acceder mediante una red a otra maquina para manejarla
como si estuviéramos sentados delante de ella.

Solo sirve para acceder en modo terminal, es decir, sin graficos.

Su mayor problema es de seguridad, debido a que todos los nombres de
usuario y contrasefias necesarias para entrar en las maquinas viajan por la
red como texto plano.

SSH (Secure SHell)

Es muy comin, en particular para administradores de red y sobre
plataformas Unix/Linux, el acceso remoto mediante el protocolo SSH.
Este protocolo permite manejar por completo un equipo mediante un
intérprete de comandos, de la misma forma que telnet, y ademas puede
redirigir el trafico de X (entorno grafico) para poder ejecutar programas
graficos si tenemos un Servidor X corriendo.

Las diferencias con telnet residen en que no sélo pueda ejecutar
aplicaciones graficas, sino que ademas SSH usa técnicas de cifrado que
hacen que la informacién que viaja por el medio de comunicacién vaya
de manera no legible y ninguna tercera persona pueda descubrir el

usuario y contrasefia de la conexién ni lo que se escribe durante toda la
sesion.

Acceso a escritorio remoto

Hoy en dia los sistemas operativos que admiten graficos como
Windows, Linux en los ambientes graficos mas conocidos KDE y
GNOME, Solaris en sus ambientes graficos CDE y Java Desktop System,
incluyen protocolos que permiten a los usuarios el acceso remoto a lo que
estos sistemas llaman escritorio remoto.

Los ambientes graficos de estos sistemas, localmente dan a cada usuario
un espacio de trabajo denominado escritorio que seria una herramienta de
interaccion entre el usuario y el equipo, generalmente sencilla y
amigable.

Los sistemas traen incorporadas formas de poder acceder a estos
escritorios remotamente y dar la sensacidon al usuario de estar en la
misma maquina. El avance de estas tecnologias ha dado paso al estudio
de clientes livianos, equipos que practicamente no tienen recursos y que
solo les alcanza con una conexiéon de red para poder conectarse a un

servidor que les provee del sistema, en particular mostrandole al usuario
su escritorio remoto.
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El protocolo de Windows es RDP (Remote Desktop Protocol), mientras
que los otros sistemas como Solaris o Linux implementan XDMCP (X
Display Manager Control Protocol) lamentablemente los protocolos
RDP y XDMCP no son compatibles aunque se han hecho programas,
como rdesktop para Solaris y Linux, que permiten acceder por RDP a
Windows.

De todos modos existen otros protocolos como VNC o NX que permiten
ser configurados en cada sistema operativo y de esta forma acceder a los

escritorios de Windows a Linux o Solaris y de estos dos ultimos a
Windows.

Aplicaciones WEB

En los primeros tiempos de la computacion cliente-servidor se
utilizaban aplicaciones desktop que requerian implementar un servidor y
un cliente que debia ser instalado y configurado en cada equipo que
quisiera acceder, y si habia algin cambio, se debian hacer modificaciones
en cada equipo ademas, hasta la aparicion de lenguajes como JAVA, no
solian ser multiplataforma.

El crecimiento de Internet trajo entre otros protocolos a HTML vy el
desarrollo de otras tecnologias que hicieron surgir las aplicaciones Web
Una aplicacion Web es una aplicacion informatica que los usuarios
utilizan accediendo a un servidor Web a través de Internet mediante un
navegador Web. La habilidad para actualizar y mantener aplicaciones
Web sin distribuir e instalar software en varios clientes es una razéon de
su popularidad, lo unico que deberian actualizar los clientes seria el
navegador Web.

Los servidores Web para aplicaciones Web traen un contenedor para
alojar aplicaciones escritas en lenguajes generalmente interpretados,
entre estos, JAVA o PHP, encargadas de dar las respuestas a los pedidos

de los clientes y que seran visualizadas por los clientes en un navegador
Web.
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2.3 Acceso remoto al cluster

Las tecnologias como telnet, SSH y de escritorio remoto son muy titiles pero dan
al usuario un control total(o casi total) sobre el equipo remoto, el usuario podria ver la
estructura de directorios de esa maquina, servicios en ejecucion y tal vez poder leer
informacién que no sea de su interés. Estas son cosas que, a excepcién de un
administrador del cluster, estarian demas para usuarios que sélo quisieran acceder a un
cluster para ejecutar sus programas, que a lo sumo se le podria brindar un espacio de
trabajo donde guardar sus archivos para ejecutar o resultados de las ejecuciones y que
sea transparente la ubicacion del mismo dentro del equipo remoto.

Es por eso que desarrollar una aplicacion Web, que brinde al usuario una vista
transparente y un espacio de trabajo para que este sélo haga lo que tiene que hacer
(simplemente obtener resultados de ejecuciones de programas) seria lo mas adecuado
para este caso.

Oftra ventaja mas que tienen para este tipo de acceso remoto las aplicaciones Web es que
al funcionar por la Web, no se exponen las arquitecturas de redes a riesgos de seguridad
al abrir otros puertos; los servidores Web trabajan sobre el puerto 80, mientras que
telnet lo hace sobre el puerto 23, SSH sobre el 22, RDP sobre el 389 etc.; tener abiertos
esos puertos implica tener un control mas en los firewalls sobre el acceso no deseado a
estos servicios. Para cada usuario nuevo que se registre para utilizar el cluster se debe

permitir el acceso en alguno de estos protocolos y se deben hacer distintas
configuraciones sobre los firewalls.
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Capitulo 3

Ejecucion remota de programas
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3.1 Introduccion

Una aplicacidn escrita para utilizar y administrar el cluster debe permitir que los
usuarios ejecuten sus programas y obtengan los resultados de los mismos, como
también que un administrador del cluster pueda ejecutar ciertos comandos de sistema
para distintas tareas de administracion sobre la arquitectura de cluster.

La aplicacion, ademas, debe permitir ser accedida remotamente via Web. Como ya se
menciond anteriormente una aplicacion Web es una forma de acceso adecuada para este
caso y es en lo que consistio el desarrollo.

Por lo tanto se debio elegir un lenguaje apropiado para escribir esta aplicacion tal que
permita las siguientes caracteristicas:

e Laejecucion de programas y comandos de sistemas.
e Elacceso remoto via Web.
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3.2 Eleccion de un lenguaje apropiado

La eleccion se realizé entre dos lenguajes, PHP y JAVA, que se describen a
continuacion:

PHP (Hypertext Pre-processor)

Es un lenguaje de programacién muy sencillo, basado en la sintaxis de C,
usado generalmente para la creacién de contenido para sitios Web. Se
trata de un lenguaje interpretado usado para la creacién de aplicaciones
para servidores, o creacién de contenido dindmico para sitios Web.
Ultimamente también se utiliza para la creacién de otro tipo de
programas incluyendo aplicaciones con interfaz grafica usando la
biblioteca GTK+.

Su interpretacién y ejecucioén tiene lugar en el servidor, en el cual se
encuentra almacenado el script, y el cliente solo recibe el resultado de la
ejecucion. Cuando el cliente hace una peticién al servidor para que le
envie una pagina Web, generada por un script PHP, el servidor ejecuta el
intérprete de PHP, el cual procesa el script solicitado que generara el
contenido de manera dinamica (pudiendo modificar el contenido a

enviar) y regresa el resultado al servidor, el cual se encarga de
regresarselo al cliente.

JAVA

Es un lenguaje de programacion orientado a objetos desarrollado por Sun
Microsystems a principios de los 90. A diferencia de los lenguajes de
programacion convencionales, que generalmente estan disefiados para ser
compilados a cdédigo nativo, Java es compilado en un bytecode que es
interpretado por una maquina virtual JAVA lo que le permite ser
independiente de la plataforma.

JAVA presenta ademas lo que se conoce como J2EE que es una
plataforma de programacién (parte de la Plataforma Java) para
desarrollar y ejecutar software de aplicaciones en Lenguaje de
programacién JAV A con arquitectura distribuida de n niveles.

Una herramienta muy conocida dentro de la plataforma J2EE es el uso de
SERVLETS (“programas” que se ejecutan en un servidor), el servidor
puede ser un servidor Web con la particularidad de tener un contenedor
de aplicaciones (Ej.: Tomcat) o bien puede ser un servidor de
aplicaciones (Ej.: OC4]J Oracle, Sun Java Sistema Application Server).
Otra herramienta muy usada en esta plataforma es la tecnologia JSP
(Java Server Pages).

JSP es una tecnologia Java que permite a los programadores generar
contenido dindmico para Web, en forma de documentos HTML, XML, o
de otro tipo. Las JSP's permite al cddigo Java y a algunas acciones
predefinidas ser incluidas en el contenido estatico del documento Web.
En las JSP se escribe el texto que va a ser devuelto en la salida
(normalmente cédigo HTML) incluyendo c6digo java dentro de él para
poder modificar o generar contenido dinamicamente.
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De todos modos, incluir cédigo JAVA dentro de las JSP no es
recomendable por razones de independencia entre modelo y vista.

Como ya se menciond anteriormente, la eleccion de un lenguaje apropiado para

desarrollar una aplicacion Web que permita administrar la arquitectura de cluster esta
relacionado con dos caracteristicas:

e Laejecucion de programas y comandos de sistemas.
e El acceso remoto via Web.

En el caso de la primera caracteristica, tanto PHP como JAVA tienen la capacidad para
ejecutar programas o comandos de sistemas desde un programa escrito en alguno de
estos lenguajes.

JAVA permite mejor y mayor control sobre la ejecucion de programas y comandos de
sistemas, y la combinacién con threads y otras herramientas le dan una gran potencia,

permitiendo obtener los resultados mas precisos sobre la ejecucion y codigos de salida
de los mismos.

Con respecto a la segunda caracteristica, ambos lenguajes permiten el acceso remoto via
Web.

Ademas de estos dos aspectos, se consideraron algunos parametros mas que fueron

evaluados para la eleccion del lenguaje de programacion para el desarrollo de la
aplicacion Web.

Un parametro fue la capacidad de estos lenguajes de utilizar Threads, dado que la
aplicacion esta relacionada con aplicaciones en programacion concurrente/paralela los
threads suelen ser utiles.

Para el caso de PHP, no se encontré informacion que mencionara la capacidad de este
para manejar threads; por el contrario, JAVA tiene una gran capacidad para el manejo

de threads, ademas de otro tipo de herramientas para desarrollos en memoria compartida
y distribuida.

Relacionado con el manejo de threads esta el uso de memoria compartida; varios
threads pueden querer acceder a un mismo recurso exclusivo o compartido de forma
sincronizada, y por lo tanto, pueden existir recursos en el sistema ya sea de hardware o
software que necesiten de exclusion mutua o de algin tipo de sincronizacion para ser
utilizados por uno o mas threads en ejecucion

(un ejemplo de un recurso exclusivo es la arquitectura de cluster misma). Las
herramientas mas utilizadas para este tipo de requerimiento son los semaforos y
monitores.

Para PHP no se da una referencia clara de cdmo manejar estas herramientas; pareciera
que existen al menos semaforos pero se hace referencia a wrappers de semaforos de
sistemas Unix/Linux, lo cual indicaria que no tiene semaforos a nivel del lenguaje.

En el caso de JAVA se tienen seméforos a nivel del lenguaje, y dos formas de manejar
monitores mediante métodos sincronizados y bloqueos; esto permite excluir
mutuamente clases y sincronizar threads en ejecucion.

Otro parametro considerado fue que implementar en este lenguaje permita utilizar
facilmente el patron MV C (Model View Controller).
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La idea de este patron es que la funcionalidad de la aplicacién (modelo) debe ser
independiente de la interfaz con el usuario (vista), esto es, cualquier cambio que se
produzca en la vista no deberia afectar al modelo; de esta forma una misma aplicacién
puede tener distintas interfaces para los diferentes tipos de usuarios, pudiendo ser tanto
una interfaz de una aplicacion de escritorio, una pagina Web o un acceso por terminal
de texto.

En medio, entre la vista y el modelo, se encuentra el controlador encargado de que
ambos interactuen.

En el caso de PHP se ha logrado separar en varios casos el modelo de la vista que el
usuario tiene del mismo, pero no siempre es sencillo; seguramente dependera de
versiones posteriores de este lenguaje que aun esta en pleno desarrollo.

En el caso de JAVA, esto tiene mayor desarrollo; se ha trabajado mucho en el uso de
servlets y JSP surgiendo un framework preparado para el uso adecuado del patrén
MVC. Este framework se llama STRUTS.

Por ultimo y teniendo en cuenta el patron MVC, existe la idea que a futuro, la
aplicacion a desarrollar, pueda usarse en una arquitectura grid, lejos de una aplicacion
Web con servlets, ISP y struts, y mucho mas lejos aun de PHP.

Un ejemplo es el middleware Globus toolkit que posee un contenedor de aplicaciones
pero que funcionan bajo el concepto de “Servicio Web” sobre un protocolo con estado,
a diferencia de una aplicacién Web tradicional la cual lo hace bajo HTTP sin estado.

El soporte esta dado para lenguajes como C, C++ y JAVA, pero no sobre PHP.

Desde una arquitectura de grid la aplicacion deberia poder funcionar de la misma forma,
sin que el modelo se vea alterado por el cambio en la vista que tiene el usuario o en la

forma de ser accedido, esta es una razén mas para que el patron MV C sea considerado
importante.

Por estos motivos se decidi6 realizar un modelo escrito en lenguaje JAVA vy al ser una
aplicacion Web, fue hecho combinandolo con servlets y JSP utilizando el framework
STRUTS.

A continuacion se detalla como se pueden ejecutar programas y comandos de sistemas a

partir de una aplicacion escrita en este lenguaje y como es el acceso via Web a esta
aplicacion.
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3.3 Ejecucion de comandos de sistema y programas desde JAVA

El lenguaje JAVA pemnite ejecutar comandos de sistema u otros programas; por
ejemplo, se podria listar el contenido de un directorio o abrir un editor de textos desde
una aplicacion JAVA, o para el caso de una arquitectura de cluster, ejecutar una
aplicacion escrita con la libreria MPI (para lograr esto existe la clase Runtime).

3.3.1 La clase Runtime

La clase Runtime no sélo permite ejecutar comandos o programas sino también

controlar la maquina virtual, pero a los propdsitos de la aplicacion WEB solo fue de
interés la ejecucion de comandos o programas.

Solo existe una instancia de la clase Runtime que se obtiene de la siguiente forma:

Runtime r = Runtime.getRuntime();

3.3.2 Ejecucion de comandos o programas

El objeto obtenido en r permite ejecutar un comando o programa a través del
siguiente mensaje al objeto:

r.exec(“comando o programa a ejecutar’);

El parametro “comando o programa a ejecutar” puede ser cualquier comando o
programa incluyendo, en la mayoria de los casos, la ruta completa. En el caso de
ejecutar comandos las caracteristicas del parametro dependen del sistema operativo:

e  Windows

La forma del parametro para la ejecucion de un comando es “cmd /c

comando” y para la ejecucion de un programa “cmd /c start programa”. En la
mayoria de los casos se puede evitar el uso de cmd si se conoce la ruta completa
del programa.
Como Windows también asocia a las extensiones de archivos determinadas
aplicaciones con los cuales pueden ser abiertos, se podria abrir un archivo Word
con la linea “cmd /c start archivo.doc” o una pagina Web con la linea “cmd /c
start http://www.google.com.ar”.

e Unix/Linux

La forma del parametro para la ejecucion en este caso es mucho mas sencilla,
solo se debe escribir el comando o programa con la ruta completa y asegurarse
que se tenga permiso para la ejecucion del mismo.
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3.3.3 El objeto Process

El mensaje exec retorna un objeto Process que es muy util para saber los
resultados y caracteristicas de la ejecucion, este se puede obtener de la siguiente forma:

Process p = r.exec(“‘comando a ejecutar”);

3.3.4 Ejecucion sincroénica y asincronica

El llamado a la ejecucién no es sincronico, esto es, una vez que se ejecuta la
linea r.exec(); el programa JAVA hace el llamado al sistema operativo delegandole la
responsabilidad de la ejecucion del comando o programa, luego continua la ejecucién en
la siguiente linea de programa sin esperar que la ejecucién del comando o programa
termine.

Existe una forma de hacer que el programa JAV A espere luego de enviar el pedido de
ejecucion, utilizando el objeto Process retornado de la siguiente forma:

p.waitFor();

El caso en que el programa espera la ejecuciéon del comando o programa lo denomino
sincrénico y el caso en que no se produce esta espera lo llamo asincronico.
Es util en estos tipos de ejecucion obtener el codigo de salida asi como la salida misma

de la ejecucion, mas aun, si se da el caso de comandos que retornan lineas por consola
como salida.

3.3.5 Codigo de salida

La mayoria de los comandos o programas retornan un valor como cédigo de
salida (generalmente se suele retorar un O si la ejecucién fue exitosa o un valor distinto

s1 la ejecucion termino con algin error) en particular el niimero retornado sera
identificado con algin tipo de error.

Para capturar el cédigo de salida que retorna la ejecucién de un comando o programa
desde JAVA se hace con el objeto Process de las siguientes formas:

Int codigoDeSalida = p.waitFor();
O bien

p.waitFor();
it codigoDeSalida = p.exitValue();
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3.3.6 Obteniendo la salida de la ejecucion

La salida de la ejecucion puede ser de dos tipos, dependiendo de si fue con éxito
0 con errores.

Para obtener cualquiera de ellas, al objeto Process se le pueden enviar cualquiera de los
dos mensajes:

e getErrorStream()

Retorna un Stream donde se describe la salida que retornd la ejecucion del
comando o programa si es que termino de forma errdnea.

e getlnputStream()

Retorna un Stream donde se describe la salida que retornd la ejecucion del
comando o programa si es que termino de forma exitosa.

Luego estos Streams son procesados para obtener las lineas de salida devueltas por el
comando o programa ejecutado y enviarlas en este caso al navegador WEB del usuario.

El tipo de stream que se debe leer depende del cddigo de salida, en caso de ser O se
supone que la ejecucion del comando o programa termind con éxito y se leeria el
inputStream, en caso de terminar con otro cddigo de salida se supone que se finalizo
erroneamente y por lo tanto se leeria el errorStream.

Los streams son generados y utilizados luego de invocar a exec(); independientemente
de que el programa JAV A se quede en espera haciendo waitFor();, las lineas de la salida
de la ejecucion van escribiéndose una a una en el stream que corresponda aunque la
ejecucion del comando o programa no haya terminado su ejecucion, a medida que la
ejecucion del comando o programa retorne una linea, ésta se escribira en el stream.

Si consideramos el caso de esperar usando un waitFor(), se puede pensar en esperar cual
es el codigo de salida de la ejecucidon y dependiendo de este leer el stream determinado.
Otra forma es mandar a leer ambos streams independientemente del codigo de salida, y
asi, cuando el programa JAVA continie después del waitFor() ya tendra las lineas
procesadas.

Para esto se pueden utilizar dos Threads, uno para procesar el stream por error y otro
para procesar el stream por una salida exitosa, y asi hacer una ejecucion simultanea que
bien se puede aprovechar con las nuevas tecnologias en el mercado de procesadores
duales.

A continuacion se muestra un ejemplo completo de como hacer este tipo de

procesamiento el cual puede tener lugar dentro de cualquier método implementado en
alguna clase JAVA.
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Ejemplo:
public class PruebaEjecucion{
public resultado ejecutar(String sentencia){

//Obtener la instancia del objeto Runtime
Runtime nuntime = Runtime.getRuntime();

//Ejecutar la sentencia
Process proc = runtime.exec(sentencia);

//Obtiene el stream por error
InputStream streamPorerror = proc.getErrorStream();

//Crea el Thread para procesar la salida por error
ThreadPorError threadPorError = new ThreadPorError(streamPorError);

//Obtiene el stream por éxito
InputStream streamPorExito = proc.getInputStream();

//Crea el Thread para procesar la salida por éxito
ThreadPorExito threadPorExito = new ThreadPorExito(streamPorExito);

//Corre ambos threads
threadPorError.start();
threadPorExito.start();

//Luego espera el final de la ejecucion y obtiene el codigo de salida
int codigoDeSalida = proc.waitFor();

//Dependiendo del codigo de error lee la salida correspondiente ya
procesada

if(codigoDeError == 0){
return threadPorExito.salida();
}else{

return threadPorError.salida();

}
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Los streams, ya sea por error o por éxito, son de la misma clase InputStream; ademas
los Threads pueden ser exactamente los mismos, ambos realizan la misma tarea de
procesamiento, la unica diferencia es que uno es por error y el otro por una salida
exitosa. De todos modos queda a criterio del programador y de las caracteristicas del
sistema definir una misma clase o dos clases diferentes.

El constructor de los Threads requiere que se le pase como parametro el stream a
procesar, que luego sera usado en el correspondiente método run().

El procesamiento de un stream de este tipo, dentro del Thread se haria de una forma
similar a la siguiente:

InputStreamReader isr = new InputStreamReader(streamDeSalida);
BufferedReader br = new BufferedReader(isr),
String linea=null;
while ( (linea = br.readLine()) != null){
/lprocesar linea

Cada Thread implementara algo similar a esto en el método run(), el parametro
streamDeSalida hace referencia al streamError o al streamExito pasado como parametro
en el constructor del Thread.

3.3.7 Algunos riesgos de utilizar la clase Runtime
e Portabilidad

Como es conocido todo cddigo JAVA tiene la particularidad de ser
portable, por lo cual deberia evitarse utilizar en el parametro del método exec();
caracteristicas especificas de un sistema operativo concreto para mantener dicha
portabilidad.

No constituye un riesgo importante pero vale la pena remarcarlo.
e Seguridad en la ejecucion

Invocar un programa desde otro programa java, puede constituir un
riesgo si no se sabe que comando o programa se va a ejecutar; deberia
asegurarse que el programa JAV A al menos corra bajo ciertas restricciones y sin
permisos para ejecutar comandos de sistemas que sean criticos.
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3.4 JAVA Threads y memoria compartida utilizando monitores

3.4.1 Threads

Anteriormente se menciond el uso de threads. Un thread es un conjunto de
sentencias que se puede ejecutar simultaneamente con otros threads, y cada uno tiene su
espacio de trabajo.

JAV A permite definir threads de dos formas:
e (Creando una clase subclase de la clase Thread

¢ Creando una clase que implemente la interface Runnable, en caso de que la clase

a crear ya tenga una superclase definida; esto es debido a que JAVA tiene
herencia simple.

Cualquiera sea la forma en que se implemente el modelo es el mismo, ambas deben
incluir un método run() que implementa el comportamiento del Thread.
Para hacer correr el Thread no se debe invocar al método run() sino que se llama a un

meétodo start() que se encarga de crear el contexto para que el thread se ejecute y que
ademaés 1lama al método run().
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3.4.1.1 Como subclase de la clase Thread

La definicion de un thread como sublclase de la Thread es la siguiente:
class MiThread extends Thread {
//Definicion de variables y métodos

public void run(){
//Tmplementacion del comportamiento del Thread

}
}

Para instanciar el thread y ejecutarlo se hace:

//Lo instancia
Thread milnstanciaDeThread = new MiThread();

//Lo ejecuta
milnstanciaDeThread.start();

3.4.1.2 Implementando la interface Runnable
La definicién de un thread implementando la interface Runnable es la siguiente:
class MiThread implements Runnable {
//Definicion de variables y métodos

public void run(){
/Implementacion del comportamiento del Thread

}
}

Para instanciar el thread y ejecutarlo se hace:

//Lo instancia

Runnable milnstanciaDeThread = new MiThread();
//Lo ejecuta

new Thread(milnstanciaDeThread).start();




3.4.2 Memoria compartida utilizando monitores

Pueden existir recursos exclusivos que son accedidos por uno o varios usuarios,
programas o threads de forma simultanea y que requieren exclusién mutua o algun tipo
de sincronizacion para quienes deseen usarlos. Tal es el caso del cluster mismo, donde
en la mayoria de los casos solo se debe estar ejecutando un programa a la vez.

Dentro del lenguaje de programacion se puede definir alguna estructura que represente
al cluster y que permita controlar el acceso exclusivo.

El hecho de tener un elemento de software que necesite de exclusion mutua o
sincronizacién para el acceso de uno o varios threads es lo que se conoce como
memoria compartida, y las herramientas mas conocidas para trabajar en esto son los
semaforos y monitores.

JAVA provee semaforos y dos formas de trabajar con monitores, estos ultimos fueron
los utilizados dentro de la aplicacién Web y a continuacién son detallados.

3.4.2.1 Monitores con métodos synchronized

Cuando dos o mas threads necesitan acceder de manera simultanea a un recurso
de datos compartido necesitan asegurarse de que sélo uno de ellos accede a este a la
vez. JAVA permite definir a una clase de manera que los métodos implementados en
ella sean accedidos como en un monitor.

Sélo uno de los threads puede ser el propietario de un monitor en un instante dado. Los
restantes threads que estuviesen intentando acceder al monitor bloqueado quedan en
suspenso hasta que el thread propietario del objeto monitor en ese momento salga del
mismo.

La manera de acceder a un objeto monitor es llamando a un método marcado con la
palabra clave synchronized. Durante todo el tiempo en que un thread permanezca en un
método sincronizado, los demas threads que intenten llamar a un método sincronizado
sobre la misma instancia tendran que esperar. Una vez que termina la ejecucion del
método sincronizado el objeto monitor se libera dejando ingresar a otro thread.

La forma de implementar un objeto monitor es la siguiente:

class ObjetoMonitor {

synchronized void metodol() {
//Tmplementacién

synchronized void metodo2() {
//Implementacién

De esta fonma se permite una exclusién mutua sobre una clase que facilmente puede
representar por ejemplo un cluster al que se quiere controlar el acceso.

El uso de métodos synchronized es muy util para realizar exclusién mutua, pero no lo es
tanto si se quisiera hacer sincronizacién como es el caso de los monitores en su
definici6n tradicional utilizando variables de condicién; mas de una sincronizacién entre
threads con métodos sincronizados se torna muy complejo.
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3.4.2.2 Monitores con locks y variables condicion

Esta implementacion de monitores es mas util si se quieren realizar
sincronizaciones dentro de monitores como lo es en la definicion tradicional de un
monitor, utilizando variables de condicion.

De la misma forma que en el caso anterior, define a una clase de manera que los
métodos implementados en ella sean accedidos como en un monitor.

El mecanismo de exclusion mutua ahora no se logra utilizando los métodos
sincronizados sino usando lo que se conoce como locks.

Esto es introducido en JAVA a partir de la version 1.5 del JDK, por lo tanto para
versiones anteriores lo Unico que se puede utilizar es la exclusion mutua vy
sincronizacion por medio de métodos sincronizados.

En una clase que represente a un objeto monitor se debe definir como variable de
instancia un lock que permitird realizar la exclusion mutua en cada método
implementado en la clase. La consecuencia de esto es que, a diferencia de los métodos
sincronizados y de la definicion de monitores tradicionales, la exclusion mutua en este
caso es explicita, es decir, se utiliza la variable lock para bloquear o desbloquear cada
meétodo y por lo tanto hay que tener mucho cuidado en el uso de los métodos asociados
a esta variable.

Segun la definicion de los monitores tradicionales, dentro del monitor pueden existir
distintos tipos de sincronizaciones logradas mediante lo que se conoce como variables
de condicion que permiten dormir o despertar procesos dentro del monitor, las
operaciones mas conocidas sobre ellas son:

Wait(C): duerme un proceso dentro del monitor en una cola de espera asociada a
la variable condicidn C y libera el monitor para que otros procesos ingresen.

Signal(condition): despierta un proceso dormido en la cola de espera asociada a
la variable condicion C para que continude su ejecucion.

SignalAll(condition): despierta todos los procesos dormidos en la cola de espera

asociada a la variable condicion C para que continien su ejecucion, solo uno
seguira.

La sincronizacion mediante variables de condicion es muy 1til y permite sincronizar
uno o varios threads de distintas formas.

Con JAVA se puede lograr tener variables de condicion para sincronizar threads, cada
variable de condicidn esta asociada a un lock, en este caso al lock que se define para la
exclusién mutua y permite realizar operaciones como las definidas para los monitores
tradicionales.
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La forma de implementar un objeto monitor usando locks es la siguiente:
class ObjetoMonitor {

//Define la variable lock para exclusion mutua
private final ReentrantLock lock = new ReentrantLock();

//Define variables de condicion asociadas a la variable lock
final Condition variableCondicionl = lock.newCondition();
final Condition variableCondicion2 = lock.newCondition();

//Definicion de métodos
public void metodo1(){
lock.lock();
try{
//Implementacion del método
} finally {lock.unlock();}

}

public void metodo2){
lock.lock();
try{
//Implementacion del método

} inally {lock.unlock();}

}
}

Notar que la definicion de la variable lock hace referencia a una clase ReentrantLock.
Esto se debe a que un thread que esté ejecutando dentro del objeto monitor puede querer
llamar a otro método dentro del mismo, y al hacer la invocacién tendria que salir del
monitor y competir por el ingreso con otros threads; definir la varnable como
ReentrantLock 1impide esta situacion y permite que el thread no pierda el control del
monitor.

En cada método la variable lock se utiliza para bloquear y liberar el acceso al método,
como se dijo anteriormente, la exclusion mutua es explicita.

Las variables de condicion definidas estan asociadas al lock y permiten ser utilizadas
para sincronizar. Estas variables no son variables propiamente dichas sino que son

objetos a los que se les puede enviar mensajes que son semejantes a las operaciones de
los monitores tradicionales, por ejemplo:

objetoVariableCondicion.await(): semejante al wait tradicional.
objetoVariableCondicion.signall(): semejante al signal tradicional.
objetoVariableCondicion.signalAll(): semejante al signalAll tradicional.

Las variantes entre variables locks y variables de condicién son muchas y permiten por
ejemplo una exclusion mutua parcial, donde en un objeto se puede acceder a dos grupos
de métodos en forma simultanea pero no a dos o mas métodos en un mismo grupo.
También se permiten dormir procesos por un determinado tiempo o despertarlos en un
determinado orden.

La esta estructura es muy flexible pero hay que tener muchas precauciones.
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3.4.2.3 Comentarios sobre el uso de monitores en JAVA

Las dos implementaciones de monitores son vélidas y pueden coexistir en una
misma implementacion de un programa JAV A, solo basta con reconocer cual de ellas es
mas adecuada que la otra dependiendo del uso que se le quiera dar.

Si solo se necesita un objeto que requiere de exclusion mutua seria mas adecuado el uso
de métodos sincronizados que no necesitan definiciones de variables adicionales; si en
cambio se necesita una fuerte sincronizacion entre procesos dentro del objeto monitor,
seria mas adecuada una implementacion utilizando la variable lock y variables de
condicidn.

También es importante tener en cuenta que el objeto monitor debiera ser inico en el
sistema, no se deberian tener varias instancias, sino no tendria sentido la exclusion
mutua; para lograr esto se utiliza un patrén denominado Singleton.

De todos modos existen implementaciones que requieren varias instancias de un mismo
monitor por lo que hay que tener mucho cuidado en el uso de los mismas.
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3.5 Acceso remoto via Web a una aplicacion JAVA

Una aplicacion JAVA que pretenda ser accedida remotamente via Web debe
correr dentro de un servidor Web con contenedor de aplicaciones (Tomcat), o sobre un
servidor de aplicaciones (Sun Java System application server, Oracle oc4j). En este caso
se eligid utilizar Tomcat que resulta mas sencillo de configurar.

Ademas del servidor Web hay toda una estructura de programacion necesaria para que
una aplicacion JAVA pueda ser accedida via Web, y esté relacionada con los servlets y
las JSP.

La forma adecuada de leer esta estructura es ver al servlet como un programa JAVA que
se ejecuta en un servidor; el servlet es invocado por el usuario desde un navegador Web,
este delega la invocacion a la aplicacién JAVA la cual le retorna determinado resultado,
el servlet entonces retorna una pagina JSP que procesa el resultado para mostrarlo y es
enviada nuevamente al usuario.

JSP es una tecnologia Java que permite a los programadores generar contenido
dindmico para Web, en forma de documentos HTML, XML, o de otro tipo.

Servidor Web

Request

A 4

Y

Cliente Servlet TR Aplicacién
_ JSP Response Pl JAVA

A

Esta es una forma adecuada de trabajar conservando el patron MVC, donde el modelo
es la aplicacion JAVA, la vista es la JSP y el controlador en este caso el servlet

De esta forma se crea un servlet por cada requerimiento de usuario.

Esta estructura requiere de muchas tareas de desarrollo repetitivas y que llevan mucho
tiempo; para estructurar ain mas esto y hacerlo algo mas sencillo existe un framework
llamado Struts.

Struts brinda una forma adecuada de trabajar bajo el patron MVC con JAVA, servlets y
JSPs.

En vez de crear muchos servlets, Struts crea uno solo y varias acciones; el servlet recibe
el requerimiento de usuario y lo delega a la accidn correspondiente.

Agrega ademas un conjunto de tags para trabajar dentro de las JSP sin necesidad de
escribir cédigo JAV A para procesar informacion.
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3.6 Aplicacion al cluster

Un usuario que quiera ejecutar un programa escrito en C usando la libreria MPI
debera seguir los siguientes pasos:

e Conectarse remotamente via Web a la aplicacion Web escrita en JAVA
e Enviar su programa

e Pedir la ejecucion del programa a la aplicacion Web

Gracias a la capacidad de JAVA de ejecutar desde una aplicacion escrita en este
lenguaje otras aplicaciones o comandos, el usuario recibira la salida de la ejecucion de
su programa C/MPL.

Esta capacidad no solo le permite a un usuario ejecutar programas sino también poder
compilar codigos fuentes; de esta forma el usuario solo debe escribir el programa y
puede ser compilado en el cluster mismo si es que el usuario no tiene la posibilidad de
poder compilarlo fuera de el.

Pensando en lo académico, los alumnos muchas veces no tienen o les es dificil
configurar herramientas para compilar y coirer en un cluster (no suele ser facil
configurar un conjunto de librerias MPI), por este motivo el unico momento que tienen
para trabajar es viniendo a la facultad en el horario que disponen de las maquinas.

Con la aplicaciéon Web tienen la posibilidad de utilizar el cluster remotamente y
dedicarle mas tiempo a aquello que las catedras esperan de ellos y no perder el tiempo
en “pelearse” con las configuraciones o esperando una semana para usar el cluster.
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Capitulo 4

Aplicacion Web desarrollada

41



42



4.1 Introduccion

La aplicacion Web fue desarrollada en lenguaje JAVA utilizando el framework
Struts ejecutandose sobre un servidor Tomcat.
Ademas de estas herramientas fue importante incluir el uso de AJAX, una tecnologia
que permite mayor interaccion y transparencia en el uso de la aplicacion Web lo que la
convierte en lo que se denomina una aplicacién RIA (Rich Internet Application).
Se tuvieron en cuenta los tipos de usuarios tanto a nivel de aplicacion como a nivel de
sistema, y de esta forma se determinaron los distintos perfiles y la forma de interaccion
de la aplicacidn con el sistema para dar cierto grado de seguridad.
Se realizé un analisis de los distintos tipos de accesos al cluster de acuerdo a la
necesidad de los diferentes tipos de usuarios que lo utilizan ya sean alumnos, docentes o
profesores.
La aplicacion Web presenta distintas areas, y cada una de ellas estara disponible o no de
acuerdo el perfil de los usuarios.
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4.2 Aplicaciones RIA, uso de AJAX

RIA (Rich Internet Application) es un nuevo tipo de aplicacion Web con mas
ventajas que las tradicionales aplicaciones Web.
Nommalmente en las aplicaciones Web, hay una recarga continua de paginas cada vez
que el usuario pulsa sobre un enlace. De esta forma se produce un trafico muy alto entre
el cliente y el servidor, llegado muchas veces, a recargar la misma pigina con un
minimo cambio.
En los entornos RIA, en cambio, no se producen recargas de pagina, ya que desde el
principio se carga toda la aplicacién y sélo se produce comunicacién con el servidor
cuando se necesitan datos externos como datos de una base de datos, recargando solo
los datos necesarios.
Hay muchas herramientas para la creacion de entornos RIA. Entre estas podemos
mencionar las plataformas Flash y Flex de Macromedia, AJAX y Open Laszlo
(herramientas Open Source).
ATJAX fue la técnica utilizada en esta aplicacion.

AJAX (Asynchronous JavaScript And XML) es una técnica de desarrollo Web para
crear aplicaciones interactivas. Estas se ejecutan en el cliente (en el navegador del
usuario) y mantiene comunicacion asincronica con el servidor en segundo plano.

De esta forma es posible realizar cambios sobre la misma pagina sin necesidad de
recargarla. Esto significa aumentar la interactividad, velocidad y usabilidad en la
misma.

AJAX es una combinacion de tecnologias ya existentes:

e XHTML (HTML) y hojas de estilo en cascada (CSS) para el disefio que
acompaiia a la informacion.

¢ Document Object Model (DOM) accedido con un lenguaje de scripting por parte
del usuario, especialmente implementaciones JavaScript, para mostrar e
interactuar dinamicamente con la informacién presentada.

e El objeto XMLHttpRequest para intercambiar datos asincrénicamente con el
servidor Web. En algunos frameworks y en determinadas situaciones concretas,
se usa un objeto iframe en lugar del XMLHttpRequest para realizar dichos
intercambios.

e XML es el formato usado comunmente para la transferencia de vuelta al

servidor, aunque cualquier formato puede funcionar, incluyendo HTML
preformateado y texto plano.

AJAX no constituye una tecnologia en si, sino que es un término que engloba a un
grupo de éstas que trabajan conjuntamente.

El uso de esta tecnologia permiti6 mayor interaccién en la comunicaciéon entre la
aplicacion Web y el usuario. Un ejemplo de las ventajas se observa por ejemplo cuando
un usuario envia a ejecutar un programa al cluster esperando el resultado; sin AJAX la
pagina debia ser recargada (esta carga incluye componentes de la pagina que no es
necesario recargar como por ejemplo menues, inclusive la pagina podria quedarse en
blanco si es que el programa no termina su ejecucion).

Con AJAX la pagina no se recarga, solo se envia un requerimiento al servidor para ‘que
ejecute el programa, y una vez ejecutado retorna los resultados que son mostrados en la

44



misma pagina; si el programa se llegara a demorar o trabar, el usuario seguira teniendo
la pagina cargada pudiendo realizar otras operaciones, entre ellas pedirle a la aplicacion
que termine una ejecucion “colgada’.

Otra ventaja del uso de esta tecnologia dentro de la aplicacion Web se ve en el area de
trabajo de cada usuario: en un navegador de archivos tradicional, sin AJAX, habria que
recargar la pagina completa por cada cambio en la estructura de archivos, cada vez que
se cree un archivo o directorio o cada vez que se cambie de directorio.
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4.3 Manejo de usuarios

El manejo de usuarios se plantea en dos niveles:

Nivel de aplicacién

El nivel de aplicacion hace referencia a qué tipos de usuarios va a
tener la aplicacion Web. De acuerdo a los tipos de usuarios aparecen
distintos perfiles, y cada uno podra o no acceder a las distintas areas del

sistema dependiendo de los permisos de ese perfil sobre un determinado
tipo de area.

Nivel de sistema

Dado que la aplicacién Web va a ejecutar programas sobre un

sistema operativo ademas de leer y escribir archivos sobre algunas areas
de la estructura de archivos de este, se necesita tener uno o varios
usuarios de sistema que puedan tener permisos para tales operaciones.
Es por eso que debe estudiarse una correspondencia entre los usuarios a
nivel aplicacién y a nivel sistema, de manera que cada operacion
realizada por un usuario desde la aplicacién que requiera una ejecucion
de programa, escritura o lectura sobre el sistema de archivos, pueda
realizarse en el sistema operativo con un usuario a nivel sistema que
tenga permisos para hacerlo.

4.3.1 Usuarios a nivel de aplicaciéon

Dentro de la aplicacion Web existen dos perfiles de usuarios, y para cada uno de
ellos la aplicacion Web habilita o deshabilita distintas é4reas. Los perfiles son los

siguientes:

Usuarios comunes (perfil usuario)

La aplicacion Web les permite tener un espacio de trabajo,
compilar, ejecutar y detener programas sobre el cluster.

Administradores (perfil administrador)

La aplicacion Web les permite las mismas caracteristicas que los
usuarios comunes y agrega la posibilidad de administrar usuarios,

ejecuciones de programas, clusters y arrancar o detener ambientes para
ejecucion basados en MPI.
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4.3.2 Usuarios a nivel de sistema

Se consideraron dos alternativas para hacer la correspondencia entre usuarios de
la aplicacidn y usuarios de sistema:

e Crear un usuario de sistemas para cada usuario de aplicacion

Esto permite un mayor grado de seguridad impidiendo que un
usuario no pueda modificar la estructura de archivos de otro al no tener
permisos a nivel de sistema operativo, pero hace dificil la tarea de
agregar un usuario nuevo a la aplicacion.

Cada vez que se agregue un usuario a la aplicacion, se debe agregar en el
sistema, se debe configurar la estructura de archivos, variables de entormo
y servicios como SSH/RSH para ese usuario; esto demanda tiempo, algo
que se hace muy complicado en caso de tener que incluir usuarios en
forma masiva.

Otro aspecto es que cada maquina del cluster debe conocer ese usuario,
no solo debe tener el mismo nombre de usuario sino el mismo grupo e
identificador (UID) en cada equipo para que sea reconocido por cada uno
de estos como el mismo usuario.

La solucion a esto ultimo se puede obtener creando el usuario en cada
maquina con las mismas caracteristicas o bien utilizando un sistema para
autenticacion de usuarios centralizada como puede ser NIS, NIS+ o
LDAP.

Otro aspecto importante es que las aplicaciones que ejecutan sobre el
servidor Web corren bajo un unico usuario de sistema, por lo tanto cada
vez que un usuario de aplicacion quiera hacer algo a nivel sistema debera
hacerse un cambio de usuario (desde el usuario del servidor Web al
usuario de sistema que representa al usuario de aplicacion). Estos
cambios de usuario requieren de autenticaciones, para pasar de un
usuario a otro es necesario ingresar una contraseiia y esto es algo que no
es deseable porque funciona internamente y el usuario no tiene forma de
ingresarla y el sistema tampoco; para evitar esta situacion se debe
configurar el comando SUDO para que evite pedir contrasefia al hacer un

cambio de usuario, y esto es algo que debe hacerse para cada usuario
nuevo que se agregue.

e Crear un solo usuario de sistemas para todos los usuarios de aplicacion

Esto trae un problema de seguridad donde un usuario podria
llegar a modificar la estructura de archivos de otro al tener los mismos
permisos a nivel de sistema operativo. De todos modos, por la forma en
que la aplicacion Web fue desarrollada esto solo se daria de forma mal
intencionada, no puede darse casualmente, porque los usuarios no pueden
ver la estructura de otros usuarios.

Se hace mas sencilla la tarea de agregar un usuario nuevo; solo se agrega
a la aplicacion y se configura el espacio de trabajo que inclusive puede
ser automatico, sin mayores complicaciones y sin consumir tiempo.

El servidor Web debe estar configurado bajo este usuario de sistema, de
esta forma se evitan los cambios de usuarios entre el usuario del servidor
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Web y el usuario de sistema, y por lo tanto no se necesitan hacer
configuraciones adicionales.

Para el caso de la aplicacion Web se utilizé la segunda alternativa, por las siguientes
razones:

e Altas masivas de usuarios:

El uso académico de la aplicacién Web hace probable que se den
altas de muchos usuarios por afos para cada catedra que quiera utilizarlo;
por cada usuario hay que hacer una importante cantidad de
configuraciones si se considera la primer alternativa.

¢ Estadisticas de ejecuciones:

Las ejecuciones estan controladas, se sabe qué usuario ejecutd un
programa y cuando fue ejecutado; dado que cada usuario es bien
conocido se pueden controlar las “malas intenciones”.

¢ Transparencia e independencia del espacio de trabajo

El espacio de trabajo a los usuarios les es transparente, y ademas
es independiente del sistema de archivos del sistema operativo. De esta
forma el usuario no sabe dénde estan sus archivos como tampoco los de
los demas usuarios.

Que un usuario intente obtener informacion extra sobre esto estaria
hablando de mala intencién y no de algo casual.

A los aspectos sobre la seguridad se le dedicara posteriormente un parrafo.
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4.4 Acceso compartido y exclusivo

Un cluster se debe ver como un recurso exclusivo, es decir, solo deberia haber
un proceso ejecutandose. Esto es porque los programas que se utilizan en el cluster
estan orientados a ganar en tiempo teniendo a su disposicion la mayor cantidad de
recursos para lograrlo.

Si se esta buscando hacer un estudio sobre performance en un determinado programa no
tiene sentido que haya otro programa corriendo en el cluster porque le estaria quitando
recursos que este necesita y por lo tanto el estudio no seria valido.

La mayoria de las veces lo que se hace es asignar un determinado tiempo a un usuario
para que ejecute sus programas en el cluster, y mientras este usuario haga uso de la
arquitectura ningun otro usuario tendra acceso. Es posible que haya algin tiempo en que
el cluster este ocioso y aunque el usuario tenga la exclusividad, podria dejar utilizar el
cluster a otro usuario pero todo dependera del tipo de programa y el tiempo en que
demore la ejecucidn de este ultimo.

Para el caso de la aplicacion Web se considero el tipo de usuario que va a ejecutar sobre
la arquitectura. Se tienen en cuenta:

¢ Investigadores y profesores

Este tipo de usuarios generalmente necesita el cluster en forma
exclusiva por un periodo de tiempo importante, los programas que se
ejecutan estan orientados a obtener mediciones y resultados en tiempos
superiores a una hora.

Estos usuarios ademas toman mediciones comparando distintos
algoritmos para ver cual de todos ellos les da mejores resultados lo que

hace pensar que necesiten mucho tiempo para coirer uno y otro
algoritmo.

e Alumnos
Por el momento solo se tienen en cuenta alumnos de dos catedras:

o Programacion paralela: donde se hacen mediciones semejantes a
las hechas por investigadores y profesores pero no necesitan de
demasiado tiempo, solo les alcanzaria con algunos minutos.

o Programacion concurrente: en general la idea no es hacer
mediciones, y solo se utiliza el cluster para mostrar resultados de
programas utilizando memoria distribuida y comparar con
algoritmos que representan la solucion al mismo problema pero
utilizando algoritmos secuenciales y de memoria compartida,
ademas de darles a los alumnos una introduccion a la nocion de
cluster.

Los programas que se corren en esta catedra suelen ser programas
simples que no superan los cinco minutos.

Debe tenerse en cuenta que en este caso el que sean usuarios investigadores, profesores
o alumnos de cualquiera de las catedras mencionadas, no esta relacionado con el perfil
de usuario, ya que todos tendran el mismo perfil de usuarios comunes.
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De acuerdo a los tipos de usuarios mencionados anteriormente, la aplicacion Web,
permite establecer dos modos de acceso a la arquitectura de cluster:

Modo exclusivo

Orientado a investigadores, profesores y, tal vez, a alumnos de la
catedra de Programacion paralela.
La idea de este modo es asignar a un usuario una franja horaria para que
pueda trabajar impidiendo que otros usuarios puedan ingresar al sistema
mientras se este haciendo uso de la arquitectura. No se les permitira
ninguin tipo de acceso a otros usuarios ni siquiera cuando el cluster este
ocioso, no les permitira autenticarse, salvo administradores en caso que
se deba solucionar algin problema para que el usuario que tiene asignado
el uso exclusivo del cluster pueda usarlo sin inconvenientes.

Modo compartido

A pesar del nombre, el modo compartido, NO significa que se
permita el uso del cluster a dos procesos de distintos usuarios al mismo
tiempo, sino que se sigue manteniendo la exclusividad en la ejecucion
sobre la arquitectura de cluster.

Este modo estd mucho mas orientado a usuarios de las catedras de
Programacién concurrente y Programacion paralela. Permite autenticar
usuarios dejandolos trabajar sobre su espacio de trabajo pero sélo les deja
ejecutar programas si el cluster no esta corriendo programas de otro
usuario; de esta forma se aprovechan los tiempos ociosos de la
arquitectura.

En caso que un usuario desee ejecutar un programa sobre el cluster y el
mismo esté ocupado, la aplicacion reintentara la ejecucion hasta que

logre el acceso para ejecutar o bien hasta que el usuario cancele el pedido
de ejecucidn.
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4.5 areas de la aplicacion

La aplicacion Web tiene distintas areas dependiendo del perfil de usuario:

Para usuarios comunes:

e Area de ejecucion: permite a los usuarios utilizar su espacio de trabajo,
compilar y ejecutar programas.

e Area de programas en ejecucion: permite ver que programas propios se
estan ejecutando sobre el cluster con la posibilidad de detenerlos.

Para administradores:

e Areade ejecucion: igual al area en usuarios comunes.

e Area de manejos de usuarios: permite administrar los usuarios del
sistema.

e Area de manejo de clusters: permite administrar los cluster y sus equipos.

e Area de programas en ejecucion: igual al area en usuarios comunes pero
con la diferencia que permite administrar ejecuciones de otros usuarios.

e Area de ambientes de ejecucion: permite arrancar o detener los ambientes
de ejecucion MPI.

e Areade asignacidn de accesos exclusivos.

e Area de registros de ejecucion: permite ver las ejecuciones que se
realizaron en el cluster.

Cada una de estas areas sera explicada en detalle a continuacion.
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4.5.1 Area de ejecucion

El area de ejecucidn le da a cada usuario un espacio de trabajo en el servidor y le

permite compilar y ejecutar programas asi como también obtener los resultados de estas
gjecuciones.

4.5.1.1 Espacio de trabajo

El espacio de trabajo no es mas que una estructura de directorios y archivos que el
usuario puede manejar. Esta estructura permite:

e (rear directorios.

¢ Subir archivos.

¢ FEliminar archivos o directorios.

¢ Hacer movimientos de archivos o directorios dentro de la estructura de archivos.
¢ Descomprimir archivos .zip

¢ Visualizar archivos (s6lo aquellos con extension .c o .txt).

o Editar archivos (sélo aquellos con extension .c .txt).

Esta estructura de archivos es independiente de la estructura de archivos del servidor,
por lo tanto es transparente al usuario.

A partir de esta estructura el usuario tendra disponible sus archivos tanto para editarlos,
compilarlos y ejecutarlos, y ademas podra visualizar resultados de ejecuciones que
fueron dejadas en archivos de salida.

El hecho de descomprimir archivos comprimidos en formato zip es una ventaja cuando
se quieren hacer “uploads” de varios archivos; la aplicacién Web solo permite hacerlo
de un archivo a la vez lo que no es muy practico si se tienen varios archivos, y por lo
tanto al comprimir los archivos en un solo archivo zip, se podra hacer un “upload” de
este y descomprimirlo en el espacio de trabajo dejando todos los archivos a disposicion.

4.5.1.2 Compilacién de codigo fuente

El sistema da la posibilidad al usuario de poder compilar sus archivos fuentes, en
este caso implementados en lenguaje C usando las librerias de MPI. Esto es algo muy
util para aquellos que no tengan una implementacién de MPI instalada.

El archivo a compilar debe ser un archivo con extension .c y la salida de la compilacién
sera un archivo ejecutable con una forma particular:

usuario_programa_ambiente.out

usuario: el nombre del usuario logueado.
programa: el nombre del programa compilado.

ambiente: el nombre del ambiente en que fue compilado, puede ser lammpi o
mpich2mpi.

Si el usuario MiUsuario compila un programa llamado programa.c utilizando la
implementacion de la libreria MPI Lam, el archivo de salida sera:
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MiUsuario_programa.c_lammpi.out
este archivo es un programa ejecutable que puede ser ejecutado solamente en Lam mpi.

4.5.1.3 Ejecucion de programas (modo sincronico, asincronico e interactivo)

Los programas a ser ejecutados en el cluster utilizan la libreria MPI en dos
implementaciones LAM y MPICH2 (previamente fueron compilados con alguna de
estas implementaciones utilizando el lenguaje de programacion C).

La ejecucion permite tres modos:

¢ Sincronico

Se envia el pedido de ejecucion al servidor y se espera una respuesta en

lo inmediato, por lo tanto la salida de la ejecucidn es retornada en la misma
pagina WEB.

e Asincronico:

Se envia el pedido de ejecucion al servidor y no se espera una respuesta
en lo inmediato; es para aplicaciones que tienen una demora importante, por lo
tanto la salida de la ejecucion es retornada en un archivo dentro del espacio de

trabajo del usuario, y el contenido de este archivo podra visualizarse
posteriormente.

e Interactivo:

Da al usuario la misma sensacion que tiene cuando ejecuta una aplicacion
de este tipo en una consola, donde la salida de la ejecucion se va mostrando linea
a linea. El usuario envia a ejecutar el programa y el servidor va entregando de a
linea o conjunto de lineas a medida que se desarrolla la ejecucion, las cuales va
mostrando en la pagina Web.

El modo sincrénico e interactivo son similares; la diferencia es que el modo sincronico
envia el pedido de ejecucion y espera toda la salida de programa completa, y luego esta
salida es mostrada en la pagina Web. Si el programa fallara por algun motivo el usuario
no sabria qué es lo que esta pasando o en que momento el programa se detuvo,
dejandole la pantalla de salida en blanco. En el caso del modo interactivo, por cada linea
o conjunto de lineas que retorne el programa que se este ejecutando en el cluster, se iran
mostrando una por una en la pagina Web, de esta forma si el programa se llegara a
detener o fallar inesperadamente le dara una idea al usuario donde podria llegar a estar
el error ya que la pantalla de salida tendria al menos algunas lineas.

Las ejecuciones sobre una arquitectura de cluster, generalmente, suelen parecerse mas al
modo de ejecucion asincrénico donde se envia un programa a ejecutar al cluster y se
espera una salida en un archivo con una demora importante de tiempo (horas, unos

pocos dias), los tipos de programas que se corren en clusters suelen tener estos
requerimientos.
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Se supone que el programa fue anteriormente probado, asegurando la ausencia de
errores, y luego ejecutado en el cluster, por lo tanto “no deberia fallar”.

El modo sincrénico e interactivo de la aplicacién surge por el uso practico que se le da
en algunas catedras de la carrera, donde los programas no suelen tener demoras

importantes, son mas bien simples y el uso del cluster es a modo educativo, con fines
académicos.

Como se dijo anteriormente, la aplicacion tiene dos modos de acceso, el modo exclusivo
y el modo compartido, en este ultimo puede negarse la ejecucion de un programa si es
que la arquitectura de cluster esta ocupada, y en este caso, la aplicacién reintentara
ejecutar hasta que se encuentre libre el cluster aunque también la aplicacién le da al
usuario la posibilidad de cancelar el pedido de ejecucidn.

Mientras haya un pedido de ejecucion activo no se podra hacer ningun otro pedido de
ejecucion al cluster, por lo tanto el usuario deberd esperar a que se produzca la
ejecucion del pedido pendiente o cancelar dicho pedido para poder realizar otro.
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4.5.2 Area de programas en ejecucion

El area de procesos en ejecucion muestra al usuario que programas enviados se
estan ejecutando.
Para el caso de usuarios con un perfil de usuario comin sélo muestra los programas en
gjecucion propios, mientras que para el caso de usuarios con perfil de administrador
muestra no sélo los programas en ejecucion propios sino también los de todos los
usuarios del sistema.
Se sabe que un programa que se envia a ejecutar puede “colgarse”; ante esta situacion,
dentro de esta area de la aplicacion Web se permite detener la ejecucion.
Un administrador puede detener no solo sus propios programas en ejecucion sino
también programas de otros usuarios descuidados que no los hayan detenido.

4.5.3 Area de cambio de contraseiia

Todo usuario, ya sea administrador o no, tiene la posibilidad desde este area de
cambiar la contrasefia para ingresar al sistema.

4.5.4 Area de manejos de usuario

El area de manejo de usuarios es un area exclusiva de usuarios con perfil de
administrador, permite visualizar los usuarios de sistema, hacer altas, bajas y
modificaciones de los mismos como también establecer el perfil de cada usuario.

4.5.5 Area de manejo de clusters

Este area también es de uso exclusivo de usuarios con perfil de administrador,
permite visualizar los clusters del sistema y los equipos de cada uno, se pueden hacer
altas, bajas y modificaciones tanto de clusters como de maquinas.

El hecho de agregar un cluster o un equipo a un cluster no implica que pueda usarse,
todo equipo debe estar correctamente configurado para funcionar en la arquitectura de
cluster. Esta es una tarea que no puede hacerse de forma automatica y posteriormente se
explica la manera de configurar una maquina que quede operativa en el cluster.

En este area también se especifica el modo en que se encuentra el cluster ya sea
exclusivo o compartido.

No existe una politica que determine cuando el cluster estara en un modo u otro y que
ayude a determinar el cambio de modo de forma automatica, por lo tanto, el cambio de

modo exclusivo a compartido y viceversa lo hace algin administrador en forma manual
en este area.

4.5.6 Area de ambientes de ejecucion

Los ambientes de ejecucion MPI suelen tener motores (“‘daemons”) de arranque
y detencidn, y los programas no podran ser ejecutados si estos no estan activos.
El area de ambientes de ejecucion es otra area de uso exclusivo de usuarios con perfil de
administrador y permite arrancar o detener estos motores de ejecucion.
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4.5.7 Area de asignacion de accesos exclusivos

En esta area se permite asignar a un usuario un periodo de tiempo para que
utilice la arquitectura de cluster de forma exclusiva.
Esta 4rea también es de uso exclusivo de usuario con perfil de administrador.

4.5.8 Area de registros de ejecucion

Este es un area, exclusiva para usuarios con perfil administrador, que permite

ver el registro de las ejecuciones que se realizaron, cada registro contiene la siguiente
informacion:

El usuario que realizo la ejecucion.

El archivo que ejecutd.

El ambiente que utilizé para la ejecuciéon del archivo (LAM o MPICH2).

El modo que utilizé para la ejecucion (sincrénico, asincrénico o interactivo).
La fecha y hora en que se realizé la ejecucion.

WL B W -

El area permite ver todos los registros de ejecucién o bien un periodo particular en el
que se hayan hecho ejecuciones sobre la arquitectura de cluster.
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4.6 Aspectos de seguridad

En relacion a la seguridad se tomaron solo medidas minimas y es tema de
estudio el caso de la seguridad en este tipo de arquitecturas.
El sistema permite ejecutar remotamente una aplicacion que no se sabe que tipo de
cddigo pueda contener (esto incluye la posibilidad que exista codigo malicioso que
pueda dafiar todo el sistema). Por lo tanto, toda la aplicacion Web, incluyendo el
servidor y la estructura de archivos para cada usuario, trabajan bajo un tnico usuario de
sistema sin privilegios de administrador (no utiliza el usuario root).
De todos modos esto permite que no se puedan modificar estructuras de sistema sin
permisos pero no evita, por ejemplo, el hecho de que se pueda leer el contenido del
equipo, como evitar que puedan borrarse archivos en los cuales el usuario tenga
permisos, en particular por la forma del sistema cada usuario de aplicacion tiene el
mismo usuario de sistema por lo tanto tiene permisos para modificar la estructura de
archivos de otros usuarios de aplicacion.
Igualmente constituye una medida minima para evitar dafios mucho mayores.
Como se menciono en un parrafo anterior, toda ejecucion de usuario estd registrada y la
aplicacion Web provee un mecanismo transparente sobre la estructura de archivos que
le impide obtener informacion extra a la que ya tiene en su espacio de trabajo, y ademas
cada usuario es bien conocido.
Que un usuario intente obtener informacion adicional sobre cuestiones de sistema no

estaria hablando de algo casual sino de algo malintencionado, y esta intencion puede
registrarse.
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Capitulo 5

Configuracion de la arquitectura
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5.1 Introduccion

La arquitectura para que la aplicacion Web funcione correctamente requiere una

configuracion apropiada tanto del servidor como de cada maquina en uno o varios
clusters.

La configuracion abarca:

o Sistema operativo.

e Crear un usuario de sistema.

¢ Espacio de trabajo de los usuarios.

o JAVA.

¢ Ambientes de ejecucion MPIL.

e Configuracion SSH, RSH (acceso sin contrasefia).
e Variables de ambiente.

e NES.

Lo anterior es para todos los equipos incluyendo al servidor, aunque para este ultimo se
debe configurar:

e Servidor Web.
e Motor de base de datos MySQL.
e Espacio de trabajo de los usuarios.

61



5.2 Configuracion del servidor

5.2.1 Sistema operativo

El sistema usado en este caso es Fedora Core 5 pero puede utilizarse cualquier
distribucién de Linux.

Cualquiera sea el sistema operativo debe tener algunos paquetes instalados, la forma de

instalarlos depende de la distribucion (solo se va a explicar el caso de Fedora Core 5).
Los paquetes son:

e GCC: compilador C para Linux.
En Fedora la instalacion es como usuario root de la siguiente forma:
root# yum install gec
e G++: compilador C++ para Linux.
En Fedora la instalacidon es como usuario root de la siguiente forma:
root# yum install gcc-g++-4.1.1-1.FCS.
e portmap: es utilizado port NFS para mapear puertos libres.
En Fedora la instalacion es como usuario root de la siguiente forma:
root# yum install portmap
o nfs-utils: utilidades para usar NFS.
En Fedora la instalacion es como usuario root de la siguiente forma:
root# yum install nfs-utils
e xinetd: para levantar servicios por demanda
xinetd es un “daemon” para los servicios de Internet. En lugar de tener muchos
servidores distintos corriendo a la vez, sélo se carga xinetd. En el momento en
que se hace una peticién de servicio, xinetd lanza el servidor correspondiente.

En Fedora la instalacién es como usuario root de la siguiente forma:

root# yum install xinetd

¢ ssh, rsh: para acceso remoto, usado internamente para la comunicacién entre las
maquinas del cluster.

En Fedora estos servicios vienen incluidos pero de no tenerlos la instalacién se
puede hacer como usuario root de la siguiente forma:

root# yum install ssh-server ssh rsh-server rsh
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5.2.2 Espacio de trabajo de los usuarios de la aplicacion

Como se menciond anteriormente, cada usuario tiene un espacio de trabajo, un
area donde almacena archivos y directorios.
Los espacios de trabajo de los usuarios deben estar en el sistema de archivos del
servidor (aunque podrian residir en otro equipo), y son independientes del sistema de
archivos del sistema operativo. Esto significa, por ejemplo, que el directorio raiz del
espacio de trabajo de un usuario no necesariamente es el directorio raiz del sistema de
archivos del servidor, cada usuario tiene una vista transparente de donde estan ubicados
sus archivos, solo ve sus archivos como si tuviera un disco o particién asignada solo
para el.
Fisicamente los espacios de trabajo deben residir en algiin lugar del sistema de archivos
del sistema operativo, la politica para asignar este lugar fue crear un directorio dentro
del sistema de archivos del servidor donde cada usuario tiene su directorio propio de
trabajo; el nombre de directorio de usuario coincide con el nombre de usuario a nivel
aplicacion.
Por ejemplo:

Crear un directorio base en el sistema de archivos local:
root# mkdir /home/usuarios

Esto crea un directorio /home/usuarios en el sistema de archivos del servidor, luego para
cada usuario a nivel aplicacién hay que crear un directorio dentro con el nombre del
usuario.

Entonces si el nombre a nivel de aplicacion del usuario es Usuariol, se debe crear el
directorio correspondiente:

root# mkdir /home/usuarios/Usuariol

Este sera el espacio de trabajo de este usuario, en la aplicacion Web el usuario tiene una
vision de este directorio transparente, para €l es el directorio raiz(/).

Es posible que un administrador pueda cambiar el nombre de usuario de algin usuario
en particular; en este caso, el nombre del directorio perteneciente a ese usuario también
sera modificado, para el usuario esto es transparente y no altera la visiéon que tenga del
sistema.

El directorio base no necesariamente tiene que ser /home/usuarios, se puede
personalizar y la aplicacion Web sabe como lograr la transparencia deseada.
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5.2.3 Usuario de sistema

La correspondencia entre usuarios de la aplicacién y usuarios de sistema se
realiza mediante la creacion de un unico usuario de sistemas para todo usuario de
aplicacién, por lo tanto se debe crear este usuario y el correspondiente grupo en el
sistema operativo.

La forma de hacerlo es como usuario root de la siguiente forma:

##Crear el grupo
root# groupadd lrusuario

##Crea el usuario perteneciente al grupo lrusuario y con un home particular ##
root# adduser -d /home/usuarios -s /bin/bash -g Irusuario lrusuario

Irusuario es entonces el usuario de sistema que utilizaran los usuarios de aplicacion, el
home directory de este usuario coincide con el directorio base donde estaran los
espacios de trabajo de los usuarios (esto no necesariamente tendria que coincidir pero en
cierta forma es mas practico porque solo se comparte un solo directorio mediante NFS
con lo demas equipos, sino coincidieran entonces se deben compartir dos directorios
mediante NFS, el home del usuario de sistema y el area de trabajo de los usuarios de
aplicacidn).

Ahora, los directorios creados hasta el momento tienen como propietario a root, nadie
puede escribir en ellos, el usuario lrusuario debe ser propietario de su home directory y
ademas en los directorios que representan los espacios de trabajo de los usuarios, esto

porque cada usuario de aplicacién usa este usuario de sistema, por lo tanto se debe
cambiar el propietario:

##Cambia el propietario al directorio base
root# chown —R Irusuario:Irusuario /home/usuarios
##Cambia el propietario a un directorio de usuario

root# chown —R lrusuario:lrusuario /home/usuarios/Usuariol
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5.2.4 Configuracion JAVA

La aplicacion corre bajo una maquina virtual JAV A por lo que este entorno debe
estar configurado, al menos lo que se denomina JRE

JRE (Java Runtime Environment) proporciona inicamente un subconjunto del lenguaje
de programacién JAVA sdlo para ejecucion. Un usuario necesita el JRE para ejecutar
las aplicaciones desarrolladas en lenguaje JAVA, mientras que para desarrollar nuevas
aplicaciones en dicho lenguaje es necesario un entorno de desarrollo, denominado JSDK
(Java Standard Development Kit), que incluye al JRE.

Para este caso se instalo JAVA completo, JSDK.

Se descarga el JSDK que para Linux generalmente viene en un paquete llamado:

jdk-<version>-linux-1586.rpm.bin

La version utilizada en este caso fue la 1.5.0 9.
La instalacidn se debe hacer con usuario root de la siguiente forma:

root# chmod a+x jdk-1 5 0 09-linux-1586.rpm.bin
root# ./jdk-1 5 0 09-linux-1586.rpm.bin

Esto deja instalado JAVA completo en /usr/java aunque puede cambiarse el directorio
moviendo el contenido a otro lugar.

Para que el sistema tome los comandos JAVA se deben modificar las variables de
ambiente, editando como root el archivo /etc/profile y agregando las siguientes lineas:

export JAVA_HOME=/usr/java/jdk1.5.0 09
export PATH=$JAVA _HOME/bin:3PATH

Para probar que esto realmente funciona solo se deberia, en principio, reiniciar la
maquina, pero se puede ser menos brusco y simplemente ejecutar primero:

root# . /etc/profile
Esto para que se tomen los cambios de las variables de ambiente y luego ejecutar:

root# java —version

Si todo funciona bien la ejecucién de esto hace referencia a la version instalada de
JAVA, algo como:

java version "1.5.0_09"
Java(TM) 2 Runtime Environment, Standard Edition (build 1.5.0_09)
Java HotSpot(TM) Server VM (build 1.5.0_09, mixed mode)
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5.2.5 Servidor Web

El servidor Web utilizado es Apache Tomcat que ademas de ser servidor Web es
contenedor de aplicaciones JAVA, por lo tanto debe haber una correspondencia entre el
servidor y el JRE para que poder correr aplicaciones.

El servidor se obtiene de la pagina Web del proyecto Jakarta Tomcat, la distribucién
para Linux viene en un archivo .tar.gz.

La version utilizada en este caso es Jakarta Tomcat 5.5.20.
Como usuario root, se descomprime el contenido de la distribucién de Tomcat y se lo
deja en algun directorio por ejemplo /tomcat

root# gunzip apache-tomcat-5.5.20.tar.gz
root# tar apache-tomcat-5.5.20.tar
root# mv apache-tomcat-5.5.20 /tomcat

Luego hay que hacer la correspondencia entre el servidor y JAVA, si la variable de
ambiente JAVA HOME esta configurada no suele ser necesario hacer otro tipo de
configuracién adicional.

De no ser asi, 0 bien porque no se quiere agregar la variable de ambiente o se quiere
correr bajo algiin usuario en particular en otro contexto, se debe modifica el archivo
llamado catalina.sh que se encuentra en:

<directorio de instalaciéon>/bin
y agregarle la linea:
JRE HOME = directorio donde esta el JDK o JRE.

Cuando se ejecuta un programa JAVA desde el servidor Web, este corre bajo el usuario
con el que el servidor esta instalado. En este caso, el servidor fue instalado y
configurado con el usuario root, lo cual trae riesgos de seguridad importantes porque se
podrian ejecutar tareas con permisos de “stiper usuario”.

La solucién para no dar permisos de “super usuario” es cambiar el propietario del
servidor Web a un usuario sin estos privilegios.

El manejo de usuarios propuesto es que cada usuario de aplicacion corre bajo un unico
usuario de sistema, por lo tanto el usuario creado anteriormente, lrusuario, es el
propietario del servidor Web, ya se hizo referencia anterionmente a esto aclarando que
es 1util para no hacer cambios de usuarios entre el usuario del servidor Web y el usuario
de sistema que representa al usuario de aplicacion.

Para cambiar el propietario al servidor Web se debe hacer con el usuario root de la

siguiente forma:

root# chown -R lrususario.lrusuario /tomcat

Luego el servidor Web se puede arrancar o detener, ahora con el usuario lrusuario, de la
siguiente forma:

#arrancar el servidor:
Irusuario# /tomcat/bin/startup.sh
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#detener el servidor;
Irusuario# /tomecat/bin/shutdown.sh

Puede hacerse que Tomecat arranque como servicio creando el archivo /etc/tomcat con el
siguiente contenido:

#!/bin/sh
# tomcat web server/container

case "$1" in
'start")
/tomcat/bin/startup.sh

'stop")
/tomcat/bin/shutdown.sh
*) b3
echo "Usage: $0 { start | stop }"

bB)

esac
exit 0

Luego se hace que inicie en el arranque en los distintos runlevels:
root#chkconfig —level 345 tomcat on

Las aplicaciones Web, en Tomcat, se deben dejar en el directorio /tomcat/webapps en
un archivo con extension .war que es generado por la mayoria de los ambientes que
trabajan sobre esta plataforma, es simplemente un archivo zip con una extension
diferente que puede ser interpretada por tomcat. El servidor automaticamente
descomprimira el archivo en una carpeta con el mismo nombre.
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5.2.6 Ambientes de ejecucion MPI

La aplicacién Web usa tanto Lam MPI como Mpich2 MPI, ambos utilizan el
compilador C configurado previamente (gcc) aunque también se pueden configurar para
otros lenguajes, pero C se suele utilizar mas comiinmente.

Se pueden configurar bajo el usuario root pero ninguna de las dos implementaciones
deja correr programas bajo este usuario, ni siquiera dejan correr el servicio.

La configuraciéon de estos ambientes para Fedora solo requiere configurar los paquetes
ya instalados y configurados anteriormente, otras distribuciones de Linux tal vez
necesiten instalar algin otro conjunto de librerias o servicios que no se incluyen en la
instalacion. Un ejemplo es Ubuntu o Debian donde se necesita instalar mediante apt el
paquete build-essential que incluye librerias y compiladores necesarios.
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5.2.6.1 LAM - MPI

La version utilizada de Lam es la 7.1.2, se descarga gratuitamente de la pagina

Web generalmente en un archivo .tar.gz y como usuario root se procese de la siguiente
forma:

root# gunzip lam-7.1.2.tar.gz
root# tar -xf lam-7.1.2.tar

Esto deja un directorio llamado lam-7.1.2, se ingresa al mismo y se hace la
configuracidn que suele tardar bastante:

root# ./configure --prefix=/usr/local/lam-7.1.2 --without-fc

Se le esta diciendo que instale Lam MPI en el directorio /ust/local/lam-7.1.2, la opcién
--without-fc le indica que no configure el compilador de Fortran, al menos no es
necesario en este caso pero de llegar a necesitarlo habria que configurar los paquetes de
Fortran para la distribucidn de Linux que se utilice.

Luego se ejecuta algo que también suele tardar bastante:

root# make
root# malke install

Después de esto quedara instalado Lam MPI.
Para que pueda funcionar se deben crear las variables de ambiente modificando como

usuario root el archivo /etc/profile y agregando las lineas

export LAM HOME=/usr/local/lam-7.1.2
export PATH=$LAM HOME/bin:SPATH

Para que se tomen los cambios hay que reiniciar la maquina o bien ejecutar:
root# . /etc/profile

pero como vamos a ejecutar con otro usuario es conveniente cargarlo en una consola
para ese usuario, asi que ejecutamos:

root# su lrusuario
Irusuario# . /etc/profile

Mas adelante se muestra como configurar las variables de ambiente solo para un usuario
particular.

Luego para probar que todo funciona bien se inicia Lam de la siguiente forma:
lrusuario# lamboot
Si todo esta bien muestra en la salida:

LAM 7.1.2/MPI 2 C++/ROMIO - Indiana University
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Luego de esto el motor de Lam estara cormendo.
también es posible pasarle un parametro haciendo referencia a un archivo que tiene las
direcciones de las maquinas del cluster y de esta forma se ejecuta el comando lamboot

en cada maquina a la que haga referencia el archivo. La forma de ejecutar lamboot en
todo el cluster seria:

lrusuario# lamboot maquinas

Donde maquinas es un archivo con los nombres o direcciones IP de las maquinas del
cluster que se quieran utilizar.

Esto sélo funciona si estd configurado SHH/RSH adecuadamente como se explica mas
adelante.

Luego para compilar archivos se utiliza un compilador propio llamado hcc con la
siguiente sintaxis;
hee -o <archivo de salida> <archivo fuente .c>

Para ejecutar un archivo compilado se hace mediante:

mpirun -¢ <cantidad total de procesos> <archivo ejecutable> <parametros>
Para detener el motor de Lam MPI se hace a través de:

Irusuario# lamhalt

Para ejecutar un programa sobre el cluster utilizando Lam se debe correr el siguiente
comando:

lIrusuario#mpirun -c¢ <cantidad de procesos> miPrograma <parametros>

Esto corre el programa miPrograma en el cluster, el parametro -c indica la cantidad de
procesos que hara correr el programa.

Se debe asegurar que lamboot esta corriendo antes de ejecutar este comando, de lo
contrario retornara un error.

Existe una forma de ejecutar sin hacer lamboot previamente y es utilizando el comando
mpiexec de la siguiente forma:

Irusuario# mpiexec —machinefile maquinas -¢ <cantidad de procesos> miPrograma
<parametros>

Esto corre lamboot en las maquinas indicadas en el archivo maquinas y luego ejecuta el
programa de la misma forma que la explicada anteriormente.
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5.2.6.2 MPICH2 - MPI

La version utilizada es Mpich2 mpi version 1.0.4pl, se descarga de la pagina en
un formato .tar.gz., se descomprime:

root# .gunzip mpich2-1.0.4.tar.gz
root# tar-xf mpich2-1.0.4.tar

Esto deja un directorio mpich2-1.0.4, se ingresa a este y se configura casi de la misma
forma que Lam, en un proceso que tiene la misma demora:

root# ./configure -prefix=/usr/local/mpich2-1.0.4
root# make

root# make install

Con esto anterior queda instalado Mpich2 MPI en el directorio /ust/local/mpich2-1.0.4.
Luego se modifican, como usuario root, las variables de ambiente en el archivo
/etc/profile agregando las lineas:

export MPICH2 HOME=/usr/local/mpich2-1.0.4
export PATH=$MPICH2 HOME/bin:3PATH

Hay una diferencia con Lam en que para poder ejecutar el motor primero se debe crear,
en el home directory del usuario que quiera usarlo, un archivo de configuracion.
En este caso se utilizo el usuario lrusuario que es el que interesa.
Se ingresa al home directory del usuario y se crea el archivo .mpd.conf
Irusuario# touch .mpd.conf
Se le da permisos solo a ese usuario:
Irusuario# chmod 600 .mpd.conf
Se edita el archivo agregando la siguiente linea:

MPD SECRETWORD=<alguna contrasefia>

Esto es para poder correr el motor pidiendo una contrasefia al usuario, pero en este caso
no es necesario porque el motor se ejecuta desde la aplicacion Web y es transparente.
Dejando la contrasefia en blanco no pide ninguna autenticacion.

Para correr el motor se puede hacer de dos formas:

La primera:
Irusuario# mpd &

La segunda:
Irusuario# mpdboot

La segunda funciono mejor con la aplicacion Web.
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De la misma forma que con Lam MPI, es posible pasarle un parametro haciendo
referencia a un archivo que tiene las direcciones de las maquinas del cluster y asi
ejecutar la aplicacién sobre estas maquinas. La forma de hacerlo es la siguiente:

Irusuario# mpdboot —file maquinas

Donde maquinas es un archivo que contiene el nombre o IP de las maquinas a utilizar
en el cluster.

Para compilar se hace de la siguiente manera:
mpicc -o <archivo de salida> <archivo fuente>
Para ejecutar el archivo compilado anteriormente se hace:
mpiexec -n <cantidad de procesos> <programa> <pardmetros de programa>
Y para detener el motor Mpich2 MPI se hace:
Irusuario# mpdallexit
Para la ejecucion de programas se utiliza el comando mpiexec de manera similar a Lam,
se puede hacer con el pardmetro machinefile o sin el, en este ultimo caso se deberia
correr mpdboot.La ejecucion se hace de la siguiente forma:
Irusuario# mpiexec -n <cantidad de procesos> MiPrograma <parametros>
El comando es semanticamente igual al de Lam con la diferencia sintactica en el

nombre del comando y el pardmetro -n que es 1gual a -c.

Para poder correr sobre el cluster se debe tener configurado el acceso RSH/SSH a cada
maquina sin que se pida contraseiia para el usuario que vaya a ejecutar.
Esto se explica a continuacion.
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5.2.7 Configuracion SSH, RSH, acceso sin autenticacion

Los ambientes MPI necesitan que cada maquina del cluster se comunique con
las demas mediante los protocolos RSH/SSH, estos protocolos suelen pedir una
contrasefia al usuario cuando lo utiliza, pero los ambientes de MPI no necesitan ninguna

contrasefia, por lo tanto hay que configurar estos protocolos para que no requieran
autenticacion.

En el caso de Mpich2 requiere esta configuracién aun cuando se utilice una sola
maquina (cuando se hace un llamado a la misma maquina) es por eso que esta
configuracidn debe estar hecha también sobre el servidor.

La idea de configurar SSH/RSH para no requerir autenticacion es la siguiente:

Suponer que el usuario UA de la maquina MA quiera acceder por SSH/RSH a la
maquina MB como usuario UB sin que esta le pida una contrasefia, se supone que UA
existe en la maquina MA y UB existe como usuario en la maquina MB.

Suponer que se esta en la maquina MA logueado como usuario UA, entonces se deben

generar las claves publicas y privadas para este usuario (se suele pedir una contraseiia
que hay que dejar en blanco).

Luego la clave publica hay que llevarla a la maquina MB y agregarla en el archivo de
claves autorizadas del usuario UB en esa maquina.

Para el caso del servidor, y porque los ambientes MPI lo requieren, es necesario hacer

esta configuracion para que se pueda hacer SSH/RSH a la misma maquina y con el
mismo usuario, donde el usuario a utilizar en lrusuario.
Se procede de la siguiente forma:

Primero se generan las claves publica y privada:
Irusuario# ssh-keygen -t rsa
Cuando pida la contrasefia dejarla en blanco.

Luego quedan dos archivos en el directorio .ssh del home directory del usuario, esto es
en /home/usuarios/.ssh quedan los siguientes archivos:

id_rsa.pub
id_rsa

Luego el contenido del archivo id_rsa_pub debe copiarse en el directorio .ssh del home
directory del usuario Irusuario:

Irusuario# cat id_rsa.pub >> /Irhome/lruser/.ssh/authorized_keys
Y por ultimo se deben modificar los permisos:

Irusuario# chmod 400 /Irhome/lIruser/.ssh/authorized_keys
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Para probar esto se puede hacer ejecutando SSH a la maquina misma y no tendria que
pedir ninguna contraseiia:

Irusuario# ssh localhost -1 lIrusuario

Mas adelante se explica cdbmo se configura esto para las deméas maquinas del cluster
pero viendo las ventajas de utilizar el protocolo NFS.

Un punto mas es que se debe crear un archivo en el home directory del usuario llamado
hosts con el contenido de las maquinas que pueden acceder. Este archivo es usado por
los ambientes MPI dentro del contexto de RSH para que puedan comunicarse las
maquinas, por lo tanto el contenido de ese archivo debe tener las direcciones de las
maquinas del cluster.

Una aclaracion: en el caso de Fedora, el protocolo RSH que trae no es el standard, por
lo tanto al instalarlo se debe hacer referencia al comando que corresponda.

Es posible que el servicio RSH/SSH esté deshabilitado, por lo tanto habria que ver en
los archivos en:

/etc/xinet.d/rsh
/etc/xinet.d/rlogin
/etc/xinet.d/rexec

Y comentar la linea “disable yes” o bien escribiendo “disable no”.

En el caso particular de LAM se puede forzar a que utilice ssh en vez de rsh agregando
la variable de ambiente LAMRSH=ssh.

5.2.8 Variables de ambiente locales a un usuario

Algunas variables de ambiente suelen ser mas practicas si en vez de definirlas en
/etc/profile se definen dentro del home directory de un usuario en particular en el
archivo .bashrc (esto porque no siempre se tiene permisos al archivo /etc/profile pero
también porque puede ahorrar tiempo de configuracion si se complementa utilizando el
protocolo NFS que se vera a continuacion).

Se pueden agregar los path's de los ambientes MPI, el JAVA HOME vy las referencias
que se deseen.

En este caso se agregan al archivo .bashrc del home directory del usuario lrusuario, esto
seria en:

/home/usuarios/.bashrc

Una aclaracion: En Fedora el rsh por defecto no es el estandar y lo toma desde otra ruta,
por lo tanto, para que tome el rsh standard hay que agregar:

export PATH=/usr/bin:$PATH
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5.2.9 NFS (Network File System)

NES es un protocolo, generalmente de sistemas Unix/Linux, que permite
compartir directorios de una forma altamente transparente, el usuario no tiene
conciencia de si el directorio compartido por NES es local o remoto.

Este protocolo es muy ttil, existen una buena cantidad de configuraciones que deben
hacerse en cada maquina del cluster y que pueden evitarse sélo compartiendo un
directorio desde una maquina y que las demas maquinas lo vean.

El caso mas importante es el del home directory del usuario lrusuario, en cada maquina
del cluster este usuario debe existir ademas de tener la misma configuracion de
RSH/SSH, variables de ambiente y los espacios de trabajo de los usuarios de aplicacion,
esto ultimo teniendo en cuenta que los ambientes MPI necesitan para ejecutar un
programa, que este exista en toda maquina del cluster en la misma ruta.

Para ahorrar tiempo se comparte el home directory del usuario Irusuario con las demas
magquinas del cluster.

El servidor debe ser configurado entonces como un servidor NFS.
Los directorios a compartir generalmente se encuentran en:

/etc/exports

Para agregar directorios compartidos la linea que se debe ingresar es la siguiente:
(directorio a compartir) (host o red/mascara de red) (permisos)
ejemplo:
/directoriol  192.168.0.0/255.255.255.0(rw)
/directorio2 192.168.0.10(r0)
/directorio3  192.168.0.0/255.255.255.0(ro)
/direcotrioN  *(rw)
* Cualquier host
(rw) lectura escritura
(ro) solo lectura
En el caso del home directory del usuario lrusuario la linea es:

/home/usuarios 192.168.0.0/255.255.255.0

Para indicar al sistema que relea el archivo y active los cambios se puede hacer
reiniciando el demonio nfsd:

root# /etc/init.d/nfs restart
o bien mediante el comando:
root#exportfs -ra

Luego se explicard como hacer que las demas maquinas vean este directorio.
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5.2.10 MySQL

Por ultimo, la aplicacion utiliza un motor MySQL para almacenar informacion,
parte de esta informacién, esta relacionada con distintas rutas de acceso a los programas
y lugares especificos de archivos en el sistema operativo, como por ejemplo:

¢ Rutas de los ambientes mpi.

¢ Rutas de comandos de sistemas para distintas operaciones sobre la aplicacién.
e Ruta de los espacios de trabajo de los usuarios.

Ademas de lo anterior se tienen registros de ejecuciones, usuarios y clusters con sus
respectivas maquinas.

No so6lo hay que instalar y configurar el motor de base de datos sino también descargar
las librerias para JAV A, que son utilizadas por el servidor Web.

Estas librerias vienen en un archivo con formato .jar que debe ser copiado en el
directorio de instalacién de Tomcat en el subdirectorio /shared/lib.

La instalacién del motor de base de datos es muy sencilla y depende de la distribucidon
de MySQL, para este caso solo se descargé el archivo correspondiente al motor de base

de datos y se instald siguiendo las instrucciones del archivo de documentacién que
viene adjunto al archivo de instalacion.
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5.3 Configuracion de una maquina perteneciente al cluster

5.3.1 Sistema operativo

Para la mayoria de las maquinas del cluster se utilizo Fedora Core 5, y se
configuraron algunas otras maquinas con Ubuntu 6.10.

La configuracion para las maquinas con Fedora Core 5 es la misma que la hecha en el

servidor instalando los mismos paquetes. En el caso de las maquinas con Ubuntu 6.10
se deben instalar los siguientes paquetes utilizando apt-get:

e librerias de desarrollo, incluyen GCC y G++:
root# apt-get install build-essential
e Portmap: es utilizado port NFS para mapear puertos libres.

root# apt-get install portmap

ssh: para acceso remoto, usado internamente para la comunicacion entre las
maquinas del cluster.

root# apt-get install ssh

No es necesario para el caso de Ubuntu 6.10 instalar el paquete xinetd.

5.3.2 Usuario de sistema
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