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Objetivo
.

llustrar cOmo es la problematica de incorporar
firma digital a un sistema, mostrando qué
cambios origina tanto en lo funcional como en la
arquitectura del mismo y en la estructura de la
base de datos.



Estructura General

e Este trabajo de grado se divide
en cuatro modulos
— Modulo 1: Conceptos Basicos
— Mddulo 2: Montado de la

Infraestructura PKI @
~ Médulo 3: Implementacién HJ\
— Modulo 4: Conclusiones /

Bl



Introduccion
]

e Surge la necesidad de brindar seguridad en los datos, los
servicios, las transacciones realizadas a través de
Internet.

e Se investigd la forma de combinar distintas tecnologias
para adecuar el modulo de docentes del sistema SIU-
Guarani, y de ese modo brindar en un mismo producto
seguridad en la transmisidon de datos, autenticidad de
cada usuario, y una manera clara y consistente de
organizar y manipular informacion a través de un servicio
de directorios.



Introduccion
]

e Incluir firma digital en un circuito administrativo.

e La utilizacion de Firma digital en una aplicacion
agrega:
- Certeza
— Acciones auditables
— Consentimiento explicito
- Manejo de objetos digitales



Modulo 1: Conceptos basicos

J

e Firma digital

o LDAP



Firma Digital

e Introduccion
e (Caracteristicas

e [nfraestructura de clave
publica

e ;Por qué usar PKI?




Firma Digital

Introduccion
]

e La firma digital es un conjunto o bloque de caracteres
gue viajan junto a un documento, archivo o mensaje, la
misma es capaz de acreditar quién es el autor o emisor
del mismo (autenticacidon) y que nadie haya manipulado o
modificado el mensaje en el transcurso de Ia
comunicacion (integridad).

e La firma digital consiste basicamente en la aplicacion de
algoritmos de encriptacion de datos.



Caracteristicas

e Autoria electronica.

e |nimitable.

e |nfalsificable.

e Seguridad.

e Indisociable al documento.



Infraestructura de Clave publica

e Infraestructura de clave publica (PKI) es el téermino
utilizado para referirse a la infraestructura de seguridad,
basada en criptografia de clave publica, que permite la
gestion de certificados digitales.

e Un certificado digital es un documento digital que
identifica a una persona o entidad.

e En una Infraestructura de clave publica, hay que definir y
establecer los métodos necesarios para gestionar los
certificados digitales.



Firma Digital

cPorqué usar PKI?
S

e Autentica la identidad, la integridad, la privacidad
y el no repudio.

e Autoriza transacciones.

e Disminuye el riesgo de manejo de informacion.



LDAP
@

e [ntroduccion

e (Caracteristicas




LDAP

Introduccion

e LDAP no define el servicio de directorio en si
mismo, define un protocolo de comunicacion.

e Define el transporte y formato de mensajes

usados por un cliente para acceder a datos en
un directorio X.500-like.

e Es un estandar abierto que ha evolucionado para
dar respuesta a estas necesidades.



LDAP

Caracteristicas
I

e Es orientado a objetos
e Originado en el mundo de las bases de datos
e No se limita a una estructura de arbol

o = IBM
o = IBM o = transarc —
I mail: nformacion@transarc.com .

ou = LDAP fax: 512-838-5187

cn = John Smith
mail: smith@mail.com

cn = Mike Young
mail: y@transarc.com

[ cn = John Smith 1
(alias)

Ejemplo de DIT




LDAP

Caracteristicas

e Basado en cuatro modelos
— Informacion.
— Nombrado (Naming).
-~ Funcional.
— Seguridad.



Modulo 2: Infraestructura PKI

e OpenCA @
e OpenLDAP q
e Integracion

&=



CA como PKI

OpenCA como PKI
am

e [ntroduccion

e Funcionalidad ;;/,;f_\\_
Iy
e Consideraciones /i )é\>f: \)Q:\~\é



OpenCA como PKI

Introduccion

e OpenCA es un conjunto de programas y scripts que

permiten implementar una Infraestructura de Clave
Publica.

e Es open source.

e Esta compuesta por: la Autoridad de Certificacion, la
Autoridad de Registracion y la Interfaz publica.

e Provee:

— Verificacidon de solicitud de Certificados.
— Procesamiento de solicitud de Certificados.
- Firma, asignacion y manejo de Certificados.



OpenCA como PKI

Funcionalidad

Autoridad de

certificacion Autoridad de
registracion

m [ interfaz

®,.

Internet

e

Operador de la RA

Usuarios

Repositorio

OpenCA - PKI



OpenCA como PKI

Consideraciones
]

e Los certificados pueden tener diferentes grados
de seguridad.

e Cadenas de CA.



Integracion de los componentes

e [ntroduccion
e COmo obtener un certificado

e (Consideraciones



Integracion de los componentes

Introduccion
]

e La idea general para el funcionamiento en
conjunto de OpenLDAP y OpenCA es la
siguiente:

— el usuario realiza un requerimiento de certificado

- luego ese requerimiento es tomado desde la RA, para
ser aprobado por la misma

— una vez realizado lo anterior, el requerimiento es
tomado por la CA, quien emite el certificado y lo
publica en OpenLDAP.



Integracion de los componentes

Como obtener un certificado

1) Ingresar al sitio de la CA.

Microsoft Internet Explorer =
Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda | ar
Q@awas - ) - [ B on| O bisqueda T Faveritos ) | (0- b m] - [ &L
Direcein [ heeps:/1163.10,0.55¢ =l B3 | vicuos >
=|| j7search - #Highlight | ) options | T Pop-ups Alowed ~ . Hotmail 3§, Messenger »

OpenCA

(CA Manager Version 0.9.1)
Module Version
CpenSSL 098322
Tools 043
DE 205
Configuration 153
TEIState CGI 155
REQ 0.547.2.2
2508 093822
CRL 0.9.15
PECST 051223

© 1998-2002 by Massimilianc Pala and the CpenC4 Group L
CA Manager - Version 0.9.1 =

i = ——




Integracion de los componentes

Como obtener un certificado
I

2) Descargar el certificado de la CA.

E LT TR S T T ST S nreda 1

orciones deorermer 21

; - . o -
_ —

-
D Propésito planteado: | <Todos> Detallss | Ruta de certificacion |
n Entidades emisaras de certificados intermedias i
=-:1 Informacion del certificado
Emitido para | Emitido por
=] Caw HET SecureM...  CaM HKT Securehe Este certificado ests destinado a los siguientes propasitos:
Elcatinti calinki +Todas las directivas de emisidn
= Certisign - Autorida... Certisign - Autorida *Todas las directivas de la aplicacion

Certisign - Aukorida,..  Certisign - Autorida
Certisign Autoridad. .. Certisign Aukoridad
Certisign Autoridad. .. Certisign Autoridad
Eclass 1 Primary CA Class 1 Primary CA
=] Class 1 Public Prima... Class 1 Public Prima
] Class 1 Public Prima... Class 1 Public Prima

[ iFvas Y - . —_ - .

Enviado a: calinti

I Lar... | E kar. .. it
Zmpartar AP Quitar Emitido por calinti

Propositos planteados del certificado
“Todos= valido desde 24/01j2006 hasta 24/01/2008

Declaracian def emisor |

—




Integracion de los componentes

Como obtener un certificado

Requerir un certificado.

=la x|
Archive  Edicién  Ver Eavarkbos  Herramientas  Ayuda ‘ »
Qeanss - @ - [x) 2] (0| Jsisqueda v Favortos € | (- fn w] - [ &
Direccién [&] http://165.10,0.58/pub/ =] v | vinios >
|| Ssearch - #Highioht | 1) options | Pop-upsalowed - o Hommal & Messenoer |2 My MsN

Fequest a Certificate

Certificates Request

To request a certificate use one of this links. You will he asked
o £i1l in a form and to confirm inserted data. After having
completed the reguest you'll hewve to go to the chosen Ri for
request approval.

eando una nueva clave de intercambio RSA

Request a certificate with automatic browserdetection
[Use this link if you don't know what to do]

Una aplicacion esta creando un elemento protegido.

Basic Request
[Serverside Key- and Requestgeneration]

Hetscape's Request
[User's Browser Request - SPEAC]

Server Request .

[PECS#10 PEM formatted Request] Clave privada de Cryptos
IE Recuest

[User's Browser Request] =

Teken Request
[Eecuest a hardware toleen from the registration authority]

Mivel de seguridad: medio vel de segunida |

Aceptar

=l

[ [ [ [ [ [ Stos de confianza Cancelar | Detalles... |




Integracion de los componentes

Como obtener un certificado

4) Concurrir a la RA.




Integracion de los componentes

Como obtener un certificado

Comprobar la solicitud de certificado.

=l8lx|

File Edt Wiew Go Bookmarks Tools  Help

|| http://163.10.0.58,

| || https:i{183.10.0.58}

Modulus

N 1024
(key size):
Public Key
5 rsaEncryption
Algorithm: 2
————— BEGIN PUBLIC EET-—-—-
HIGEMANGCSHGS [h3DOEBAQULL4GADCE iOKEGQDLaKISAL42 r Qne TIRRGGQzRE£6
NBEPNI2DACRENK(ZSpS 1410 1viIVISVIAE 10 g9 TomSmO Te XX ngAp 1n0XswlyS
Public Key: UdeypP2edraNhhyOL17/ 1CS8M1iJR2 QIwGDY 2p TALKVhC X ANqduLUe96Kakhs0ps]
VgIhbVUDdp2 LurEd¥uIDAQLE
————— END PUBLIC KEY--———
Signature RS ABnceypti
B shal Wit neryphion
Algorithm: iR

You can add andfor modify data according to user-reported errors or verified omissions

TUse this Button to edit the

cEie Edit Request
Use this Bution to approve and

sign the request and queue it to Approve and Sign Reguest

be exporied io the CA
TUse this Bution to approve the
requestwithout signing it and Apprave Requestwithout Signing |
queue it io be exported io the CA

Use this hution io move the
request to the deleted divectory

and remove it from the pending Delste Reguest =
List. sl




Integracion de los componentes

Como obtener un certificado

6) La CA aprueba el certificado.

I M irefox == x|
Fie Edt Miew Go Bookmarks Tooks Help
<“§| = E{} = S @ [ L) hetpsiijaea. 10,0587 ekl @« [CL

|| hetpyff163.10,0.580 || https://163.10.0.58/ | a

Approved Requests

Following you can find the request waiting for Certification. This list has
been updated on Tue Jan 24 10:21:53 2006 GMT

[ Mo Extra References]

Approved Requested
an Role
email ddress=jdaminiach@yahoo com ar, Tue Jan 24
nfa 1056 CHN=Juan Jose Damianich, OU=Internet, 10:07:13  Tlser
O=Linti, C=AR 2006 GMT

Op. Serial Submit Name

1998-2002 by Massimiliano Pala and the OpenCA Group
CA Manager - Version 0.9.1




Integracion de los componentes

Como obtener un certificado

tilizar el certificado.

e Edt Wew Go  Bookmarks Tools  Help

<“§| = E{} = S @ [ L) hetpsiijaea. 10,0587 ekl @« [CL

|| hetpyff163.10,0.580 || https://163.10.0.58/ | a

Certificate Issued

Description: Certificate issued and Certificate Request archived.

Certificate:
Data:
Version: 3 (0x2)
Serial Wumber: 113 (0x71)
Signature Algorithm: shallithRSAEncryprion
Issuer: emaildddress=v_fonsecaliyshoo.com, CN=Viviana Fonseca,0=linti,C=AR
Validity
ot Eefore: Jan 24 10:24:05 2006 GHT
Wot After : Jan 24 10:24:05 2007 GHT
Subject: serialMumher-113,CH-Jusn Jose Dawianich,0U-Tnternet,0-Linti,C-aR
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 hit]
Modulus {1024 bit):
00:ch: 68: ad: 3c: 00:be:36: ad:09: de: 40:92:8az 16:
64:33:45:c7:c6:65:be: BE:34:8d:83:0 ]
lah3:da:Oh:23:74:87: 7d: d6: £9:86: 5 o
00:75:d2:ba: 3d; de:88:b2: 8bideiedi SE: 105 eai02:
9d:67:4L: Tb: 301471241263 511471 321 a0 &
D61 Bd: 861 LorBer 2 SerfE04:gbide:
023301 18: Ga:d9: af:37: b1 Za: £6: 481
db:Gh:51:ef: Ta:2a1861 80131 981631
551031761 941 6hibarhli 18:63
Exponent: 65537 (0Dx10001)
X509v3 extensions:

i

@




Integracion de los componentes

Consideraciones
]

e COomo revocar un certificado

e Periodo de validez de los certificados



Modulo 3: Implementacion

e SlU-Guarani

e Desarrollo

1
A




SIU - Guarani

Sistema SIU-Guarani

e QuéeselSIU

e Sistema SIU-Guarani




SIU - Guarani

cQue es el SIU?
-—

e Sistema de Informacidn Universitario

e Desarrolla e implementa soluciones informaticas
y brinda servicios para el Sistema Universitario
Nacional.

e Las soluciones y servicios del SIU estan en
permanente evolucion.



SIU - Guarani

SIU-Guarani
]

e Es un sistema de gestion de alumnos que
registra y administra todas las actividades
acadéemicas de la universidad.

e Es un sistema de informacion que permite
mejorar el tratamiento de la informacion y agilizar
los mecanismos de gestion academica.



SIU - Guarani

SIU-Guarani

El sistema brinda para su acceso tres médulos diferentes: Gestion,
autogestion y Web.

Oficina de Alumnos Informacién Gerencial

Estadisticas y Toma de

= ﬁDecisiones
o

Consultas de aulas y
3 7’21\ horarios en cursadas -
] )\9 examenes, alumnos

inscriptos a cursadas y
examenes.

Consulta de planes de estudio,
calendario académico, aulas y
horarios, de Historia Académica,
de evaluaciones parciales.

Inscripcion y confirmacion en

linea a cursadas y examenes. Gestidon de evaluaciones
o - parciales
Solicitar certificados.

Consulta de ficha del alumno, ~

.8 a2 actas de examenes, actas, plan

es _ Carga de notas en actas
3 . \ & = ,
de estudio. @\\( // b cursadas y examenes
I \ F2

T
T




Desarrollo

e Introduccidon

e Cambios en la estructura y en
los procesos de la aplicacion

e Especificacion
e Funcionalidad obtenida
e Operaciones incorporadas




Desarro llo

Introduccion
]

e Se adaptd el mdodulo de docentes del sistema
SIU-GUARANI, para facilitar la interaccion a
través de Internet, entre los docentes de la
facultad y la oficina de alumnos en forma segura.



Desarrollo

Cambios en la estructura y en los procesos

Internet

Oficina de
alumnos



Desarrollo

Cambios en la estructura y en los procesos

Internet

) <A
=
’ [ umental

Oficina de alumnos ‘
P®o

%




Desarrollo

Especificacion

El docente debe solicitar un certificado

Autoridad de Servidor Web
certificacion

f
f \ - umental
Internet ﬁ

Oficina de
alumnos



Desarrollo

Funcionalidad obtenida
S

e La incorporaciéon de firma digital a la aplicacién

modifico y adiciond funcionalidad:

- El uso de firma digital hace posible que el cierre del acta sea
realizado por el mismo docente desde el médulo web a través de
las operaciones de firma implementadas.

- La aplicacion administra también documentos firmados.



Desarro llo

Operaciones incorporadas
S

e Firmar acta de cursada.

e Firmar acta de examen.



Desarrollo

Firmar acta de cursada

e Ingresar al sistema

ndex - Mozilla Firefox =] x|
File Edit ¥ew Go Bookmarks Tools  Help 5

QEI - E} - 5‘ @ |D http: {163, 10,0,57 fquaranidv] j @ Go |IG,

Facultad de Informatica

[“Aceptar | Limpiar [

Sistema de Gestion de Alumnos - Guarani3w
Dane



Desarrollo

Firmar acta de cursada

¥ Guarani3w:index - Mozilla Firefox - =] x|

File Edit Wew Go Bookmarks Tools Help

Q@ o [} = [gl @ |D http: /{163, 10,0,57 guar anidw] 7] © s I@v

Facultad de Informatica
N

¥ Guarani3wW:index - Mozilla Firefox

Edit G0 Bookmarks

qil - E> ~ @ @ ID hktp:fr163,10,0,57 /quaranidw/inicial.php j @ Go I/'—Jv

de Gestion de Alumnos - Guarani3w

Eile Wigw Tools  Help

Guarani3w

Facultad de Informatica i Bl CEE AT

Sistema de Gestion de Alumnos - Guarani3W

Haga click sobre la & que sefiala el acta de Cursada que desea completar

53 Per. Lectivo Comisidn Materia EYEID CYEI Folio e
Acad. Req. Prom. cargado

29 00391 - Algebra del Calculo

2uns cuatrimestre o2 Proposicional eot - i W é
28 50408 - Desarrollo de Software en

B cuatrimestre DT Sistemnas Distribuidos B - 1 B o
28 50408 - Desarrollo de Software en

B cuatrimestre 02 Sistemnas Distribuidos e - 1 B o

o005 lanual 01 0036L - Corjceptos de Lenguajes de 2616 ~ 1 71% E}

Programacidn

ROMERO, D LUCRECIA

ROMER LUCRECIA
Done

& nicio J amBe > “Q GUAraNIFWi.. E)D:\Tesis\,Docu...l b M3N Messenger | | @] Micrascft Pau... I J Y e lnl T e




Desarrollo

Firmar acta de cursada

) GuaranizWindex - Mozilla Firefox 1= =l

File Edit Wiew Go Bookmarks Tools  Help

<};| o |:> = @ @ ||_| http:/{163.10.0,57 ) quaranidw ] © e ||Q'

Facultad de Informatica

Sistema de Gestion de Alumnos - Guarani3w

Iniciar Sesidn .| Seguridad, Finalizar Sesidn . Evaluaciones Parciales | Consultas.

Acta de Regularidad Nro.: 2631

Materia: 50408 - Desarrollo de Softwa Comision: 02

Afio Académico: 2005 Periodo Lectivo: 2° cuatrim

Folio: 1

MN® Legajo Alumno F. Regular Asist. (%0) Cond. Regular Nota Resultado P
1 01351f/1 DAMIANICH , JUAN JOSE 2006-02-28 100 4 ) N |
2 02335/3 ROMERO , DALILA 2006-02-28 1] 3 R M
3 02757/3 COSTA , ALEJAMDRO 2006-02-28 100 4 A |
4 02772/2 FONSECA , MALRD 2006-02-28 1] 3 R M
5 02477/7 POGGI, CARLA 2006-02-28 100 4 Fat M
6 03605/1 PEREZ , CAROLINA 2006-02-28 140 4 Fat M

Firmar I

| volver




Desarrollo

Firmar acta de cursada

) GuaranizWindex - Mozilla Firefox

File Edit Wiew Go Bookmarks Tools  Help

<§| o |:> = @ @ @j |D http:/{163.10.0,57 ) quaranidw ] © e ||Q'

Facultad de Informatica W

Sistema de Gestion de Alumnos - Guarani3w

Certificado |'11TESiSICEr‘liﬂcadDSIdalila.pf}d

| |

Clawve

ROMERO, DALILA LUCRECGIA
Done



Modulo 4: Conclusiones

e Introduccion (i\ /y

e Ventajasy
Desventajas

e Lineas futuras
de trabajo




Conclusiones y lineas futuras de
trabajo

e Introduccion

e Ventajas y desventajas de la incorporacidon de
firma digital al sistema SIU-Guarani

e Lineas futuras de trabajo



Introduccion
]

Utilizar firma digital
no significa solamente
firmar un documento



Ventajas
.

e Los docentes no necesitan concurrir fisicamente
hasta la oficina de alumnos para que las actas a
Su cargo sean cerradas definitivamente.

e Firmar las actas digitalmente facilita futuras
funciones de auditoria.

e Ya no es imprescindible mantener un archivo de
las actas en papel.



Desventajas
.

e Los docentes deberan gestionar su certificado
digital para poder firmar digitalmente sus actas.

e Se debe permitir que los docentes que no
quieran utilizar la firma digital de actas puedan
continuar gestionando sus actas como antes.



Lineas futuras de trabajo
-

e Resolver el problema de que un documento
digital sea firmado por mas de un profesor.

e Crear los mecanismos necesarios para realizar
la auditoria de la base de datos documental.



