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POA: Programacion Orientada a Aspectos

Concern - cualquier materia de interés en un sistema de software.

Es decir que un concern es alguna funcionalidad o algun requerimiento
necesario en el sistema.

Crosscutting concerns - Requerimientos secundarios o no-funcionales.
Ej: La seguridad, el caching, la encriptacion, el logging.

POA - paradigma de programacion propuesto por Gregor Kiczales.
— Captura/modulariza crosscutting concerns de un sistema - Aspecto.

— Complementa las metodologias existentes tales como la Programacion
Orientada a Objetos y la Programacion Procedural.

Beneficios de POA:
— Mayor grado de modularizacion
— Cdbdigo menos confuso
— Facil evolucion del sistema
— Mayor reuso de cédigo



POA: Programacion Orientada a Aspectos

* Extensiones de lenguajes de programacion para soporte de POA
— Java 2> AspecJ
— C++ - AspectC++
— Smalltalk - Apostle
— C - AspectC

* Etapas del desarrollo con POA (asimétrica)
— Descomposicion en aspectos.
— Implementacion de requerimientos principales
— Implementacion de aspectos.
— Integracion o weaving.



Seqguridad y POA

La Seguridad es un ejemplo clasico de un concern no-funcional.
Diversidad de lugares y momentos de invocacion.

La seguridad es especificada o tratada en forma separada para luego
ser integrada junto con el resto de la aplicacion en una unica unidad
ejecutable.

La aplicacion a segurizar puede ser desarrollada y mantenida
independientemente.

Expertos pueden enfocarse en las soluciones de seguridad propiamente
dicha sin tener en cuenta la I6gica de negocios.



|dentificacion de las vulnerabilidades mas
Importantes en las aplicaciones web

OWASP - comunidad abierta dedicada a brindar asesoramiento de
seguridad a organizaciones. http://www.owasp.org.

OWASP Top Ten - amplio consenso sobre cuales son las fallas de
sequridad mas criticas en aplicaciones web.

Vulnerabilidades del Top Ten que pueden presentarse en aplicaciones
desarrolladas en Java:

A1) Fallas de Cross Site Scripting (XSS).

A2) Fallas de Inyeccion.
A6) Manejo Inadecuado de Errores.
A7) Administracion de Autenticacion y Sesion Interrumpida.



Reorganizacion de las vulnerabilidades

* Entrada no validada sintacticamente
- XSS
- Ataques de inyeccién (Inyeccion SQL)

* Autenticacion y control de acceso deficientes

* Manejo inadecuado de errores



Un caso de prueba: Foro Vulnerable

Dominio elegido: Foro Web. Requiere una amplia interaccion con el
usuario, y que nos facilita el trabajo con todas las vulnerabilidades

propuestas.

mvnForum: foro de cdédigo fuente abierto y facil de configurar, construido
sobre la tecnologia J2EE. http://www.mvnforum.com
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Foro Vulnerable: Rediseno de mvnForum

Modificacion del cédigo de mvnForum para convertirlo en vulnerable a
diferentes ataques de seguridad.

Incorporacion del framework MVC Web Struts 2.
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Aspectos de Seguridad

* Comprobacion de existencia de vulnerabilidades en Foro
Vulnerable generando ataques de diferentes tipos.

* Implementacion de Aspectos de Seguridad que tratan
estas vulnerabilidades.
— Basados en las propuestas de OWASP.

— Implementados utilizando Java 6 en eclipse 3.3 con el plugin
Aspectd Developement Tools 1.5.

* Incorporacion a Foro Vulnerable mediante weaving en
tiempo de compilacion y verificacion de funcionamiento.



AspectJ

Extensién del lenguaje Java para soporte de programacion orientada a aspectos.
http://www.eclipse.org/aspectj

Los aspectos se escriben en Java extendido y se compilan a cédigo de bytes.
Weaving estatico

Por que elegimos AspectJ?
— Foco en aplicaciones web Java.
— Popularidad.
— Integracion con IDEs.
— Pertenece a la comunidad de software libre.
— Extension natural de Java
— Respeta la especificacion de bytecodes.

Conceptos importantes:

— Join point = punto identificable en la ejecucién de un programa.
— Pointcut = Captura Join points.

— Advice - Caodigo a ser ejecutado en un Join point.

— Introduction = Introduce cambios estaticos.

— Aspect 2 Analogo a “class” pero para la definicion de un aspecto.



Ataque XSS — Cross Site Scripting

Victima: usuarios finales de una aplicacion.

Consiste el la insercion de codigo malicioso (scripts) en paginas web que
seran vistas por otros usuarios.

Lenguajes: HTML, JavaScript, VBScript, ActiveX, Shockwave, Flash, etc.

Clasificacion:
— Reflejado: el cddigo malicioso es utilizado inmediatamente para generar una
pagina de respuesta al usuario.

— Almacenado: el cdédigo malicioso es almacenado en un servidor antes de ser
enviado al usuario.



Ataque XSS — Cross Site Scripting

* Tratamiento:

— Validacién mediante “lista blanca” de los datos de entrada.
* Longitud
* Tipo
* Sintaxis
* Reglas de negocio

No se intenta “sanar” datos potencialmente peligrosos.

— Codificacion apropiada de los datos de salida.
* Conversion de caracteres a la entidad de codificacion HTML apropiada
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Ataque XSS a Foro Vulnerable

Cadigo JavaScript inyectado:

http://coe.info.unlp.edu.ar:8081/foroVulnerable/listarThreads.action?
forum|D=1&sort="<SCRIPT>alert(document.cookie)</SCRIPT>

Bienvenido Invitado | Iniciar sesifsn
FORO

_ Indice | Todos los Foros | Lista g
{& Foro Vulnerable » Listar t

Todos los temas en este foro: Publicar nuevo tema

Tema Autor AZltimo mensaje

: M Anonimo
[b]sdfs[/b]

por Anonimo
| asdas= -

Anonimo =
wWenye por Anonimo
Tema Struts2 JA .

Anonimo y
wernwearye por Anonimo

| Fstn s 1in_tema Strutsd
Leido localhost



Ataque de Inyeccidén: sentencias SQL

Victima: aplicacion web.

Se transmite cédigo malicioso a través de una pagina web hacia otros
sistemas (DBMS, SO).

La entrada puede ser procesada inmediatamente o ser almacenada.

Inyecciéon SQL: se insertan sentencias SQL que son enviados al motor de
base de datos para su ejecucion.

Clasificacion:
— In band: la informacién es retornada directamente por la aplicacién web atacada.
— Out of band: la informacion es retornada por otro canal (Ej.: e-mail).
— Inferido: no existe informacion retornada. Debe ser inferida.




Ataque de Inyeccidén: sentencias SQL

* Tratamiento:

— Validacion de los datos de entrada.

— Todos los datos que se mandan al motor de base de datos no
deben contener meta caracteres.

— Meétodos complementarios:

Utilizar parametros tipados

No ejecutar el servicio de base de datos con usuarios con
privilegios innecesarios.

Eliminar procedimientos almacenados obsoletos o restringir su
acceso.

Mantener un logging de potenciales intentos de inyeccion SQL y
bloquear la direccion IP en cuestion.

Controlar las consultas SQL generadas dinamicamente.



Ataque de inyeccion SQL a Foro Vulnerable

* Script SQL inyectado:

Clave: ' || (select memberpassword from miembro where memberid = (select

max(memberid) from miembro)) || ' de Usuario: ' || (select membername from miembro
where memberid = (select max(memberid) from miembro)) ||

Bienvenido Invitado | Iniciar sesiA3n
FORO

Indice | Todos los Foros | Lista de Usuarios |

{& Foro Vulnerable » Listar todos los foros » Foro: ForoPrueba » Tema::]_i::[ire: BKNRH7keMxPuR6rkcxzBeg== de Usuario: tﬁ}E:::-

ForoPrueba

Total de mensajes en este tema: 1 [Eliminar este Tema] Publicar nuevo tema

¢ Anonimo ]

Clave: ' || (select memberpassword from miembro where memberid = Responder a este mensaje

(select max{memberid) from miembro}) | | * de Usuario: * | | (select

membername from miembro where memberid = (select max(memberid) from Responder a este mensaje(S2 Tags)
miembre)) || *

[Eliminar este Tema]

gwe
Mensajel -1 del

Publicar nuevo Tema

Terminado




Aspecto de Seguridad para validacion
de datos de entrada

* Aspecto de Validacion:
— Proteccion contra XSS e Inyeccion SQL
— Validacion de datos de entrada.
— Motor de validacion: Stinger 2.5.

— Intercepta las llamadas a funciones expuestas.



Aspecto de Seguridad para validacion
de datos de entrada

public aspect AspectoValidacion/{

public pointcut ejecucionMetodoExecute () :
execution (public String ActionSupport+.execute());

before () throws Exception: ejecucionMetodoExecute () {

/* Validacidén con Stinger */



Autenticacion y control de acceso
deficientes

Autenticacion: proceso de verificacion de identidad
— Minimamente método de usuario/password.
— Proteccion de los tokens de sesion.
— Encriptacion del password enviado al servidor.
— Almacenar en forma de hash las contrasenas.
— No utilizaciéon de HTTP GET

Control de acceso o Autorizacion: determina que acciones puede
realizar un usuario en el sistema.

— Roles o grupos de usuarios.

— Centralizacion de reglas de control de acceso para facilitar el manejo y
comprension.

Consecuencias
— Comprometer cuentas o datos confidenciales de usuarios del sistema.
— Permitir el acceso a funciones de la administracion del sistema.



Ausencia de autenticacion y control de
acceso en Foro Vulnerable

Se accede a la siguiente URL.:

http:// coe.info.unlp.edu.ar:8081/foroVulnerable/viewThread.action?thread=33
La aplicacion muestra el tema correspondiente al id 33 sin pedir
autenticacion:

‘i - T ‘t' t%:' thp:filocalhost G080 Forostruts 2 viewThread. action?thread=12]

Foro Yulnerable - Yer Tema - Nue... &

Bienvenido Invitado | Iniciar sesion

Indice | Todos los Foros | Lista de Usuarios |
@ Foro Vulnerable » Listar todos los foros » Foro: foro de prueba » Tema: Nuevo tema posteado

foro de prueba
Total de mensajes e STe [eima: 4 iminar este Tema] Publicar nueyo tema
Total de mensajes en este tema: 4 [El te Tema] Pubil t

# Anonimo Nuevo tema posteado Responder a este mensaje
Responder a este mensaje(S2 Tags)

[Eliminar este Tema]
Para poder probar, e ando un nuevo tema..,

¢ Anonimo Re: Nuevo tema posteado Responder a este mensaje
Responder a este mensaje(S2 Tags)

[Eliminar este mensaje]

R ndo al nuevo tema, saludos!,

Mensaje 1 - 2 de 4 Next Page Publicar nuevo Tema




Aspecto de Seguridad para
Autenticacion y Autorizacion

* Aspecto de Autenticacion y Autorizacion:

— Provee Autenticacion y Autorizacion.

— Solucion basada en Jaas (Java Authentication and
Authorization Service).

— Incorpora control de acceso para las funciones
expuestas.



Aspecto de Seguridad para
Autenticacion y Autorizacion

public aspect AspectoJdaas{

public pointcut ejecucionMetodoExecute () :
execution (public String ActionSupport+.execute());

before(): ejecucionMetodoExecute () {

/* Si el usuario no estd logueado =2
Autenticacidén JAAS */

/* Autorizacidn JAAS */



Manejo inadecuado de errores

* Se muestra al usuario final informacion detallada como
rastreos de pila, volcados de base de datos y codigos de
error.

* Toda informacidén que un atacante recibe acerca de una
aplicacion es un arma muy valiosa.
— Seleccion de mecanismos de ataque.
— Ataques de negacion de servicio.

* Generalmente los mensajes de error contienen
informacion valiosa para el debugging, y estan pensados
para personas que deben solucionar dichos errores.



Manejo inadecuado de errores

* Tratamiento:
— Politica clara para el manejo de errores.

— Respuestas utiles, especificamente disefiadas para los usuarios
finales.

— Paginas por defecto para los errores mas comunes y para
manejo de excepciones.

— Ciertos errores deben ser almacenados en lugares seguros para
su posterior analisis.

— Evitar tener manejadores de errores generales que no permitan
distinguir entre diferentes tipos de errores.



Ausencia de manejo de errores en Foro
Vulnerable

Se accede a la siguiente URL.:
http://coe.info.unlp.edu.ar:8081/foroVulnerable/listarThreads.action?forumlD=8888

La aplicacion muestra en pantalla el error de que no existe el foro con
8888

Estado HTTP 500 -

ETe: Informe de Excepcidn
- e
El servidor encontré un error interno () que hizo que no pudiera rellenar este requerimiento.

excepcion

javax.servliet.ServletException: Cannot find the row in table Forum where primary key = (8888).
org.apache.struts2.dispatcher.Dispatcher.serviceAction (Dispatcher.java:5lb)
org.apache.struts2.dispatcher.FilterDispatcher.doFilter (FilterDispatcher. java:419)

£

Terminado



Aspecto de Seguridad para manejo de
errores

* Aspecto para manejo de errores:

— Tratamiento generico de errores.
— Oculta informacion sensible.

— Registra errores usando log4,.



Aspecto de Seguridad para manejo de
errores

public aspect AspectolEH ({

public pointcut catchingErrors ()
execution (public String ActionSupport+.*()):;

String around() : catchingErrors() {
try {

String ret = proceed();

return ret;
} catch ( . . .) {
/* Logging del error */
/* Redireccidén segun error*/

public pointcut catchingErrorsInterno() :
set (private LoginContext LasawLoginAction.lc) ;

void around () : catchingErrorsInterno() {
try {
proceed() ;

} catch (. . .) {
/* Logging de error en autenticacidén */

/* Se dispara una nueva excepcidn */



Aplicando aspectos a Foro Vulnerable:
Foro Seguro

* Aspectos de seguridad + Foro Vulnerable - Foro Seguro.

* Laincorporacion de los aspectos de seguridad es transparente
para el desarrollo de Foro Vulnerable
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LASAW - Libreria de Aspectos de Seguridad
para Aplicaciones Web

* LASAW - Integracion de los Aspectos de seguridad en
una libreria.

* Componentes de LASAW:
— Aspectos de seguridad.
— Aspecto de coordinacion.
— Excepciones LASAW.
— Presentacion LASAW.
— Auxiliares de seguridad.



LASAW - Libreria de Aspectos de Seguridad
para Aplicaciones Web

=l ) lasaw.jar

=l |J) org
=l ) lasaw
— Compilacién de aspectos = 1) jaas
) database
= I log4
) listener
— Generacion de jars. 3 &) owasp
=l |} stinger
* lasaw.jar IC2) actions

* presentacionLasaw.jar ) http
) rules
I util
) violation




LASAW - Libreria de Aspectos de Seguridad
para Aplicaciones Web

& Java - Eclipse SDK

File Edit MNavigate Search Project Tomcat Run Wi
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— Agregar el lasaw.jar como libreria a la aplicacion.
— Descomprimir presentacionLasaw.jar.
— Weaving en tiempo de compilacion.

— Generacion y despliegue de un archivo war.




GLASAW: LASAW Genérica

Objetivo: lograr que LASAW pueda ser utilizada en un conjunto mayor de
aplicaciones JAVA.

Uso de mecanismos de generalizacion ofrecidos por AspectJ para construir
soluciones mas genéricas y reusables: pointcuts abstractos.

|dentificacion de los puntos donde se desea hacer la personalizacion en
cada aspecto: “hot spots”.

— Variacion de los lugares donde los aspectos van a ser aplicados.

— Intercambio de las implementaciones de seguridad. Concepto de “mecanismo
abstracto”, de acuerdo al patron de disefio Strategy.

Los aspectos abstractos son extendidos para su utilizacion.

Aspectos de LASAW como extensiones de los aspectos de GLASAW



Generalizando un aspecto de LASAW

public abstract aspect AspectoValidacionGenerico {

public abstract pointcut ejecucionMetodo() ;

before () throws Exception: ejecucionMetodo () {
request = Validador.obtenerRequest () ;
response = Validador.obtenerResponse () ;

Validador.validar (request, response) ;



Aspectos vs Servlet Filtros

* Ambos proveen intercepcion
* Ventajas de POA

— Granularidad - Permite intercepciones sobre cualquier objeto
de una aplicacion.

— Aplicable sobre aplicaciones no necesariamente web.

— Mejores posibilidades en el tratamiento de:
* Autenticacion y control de acceso deficientes

* Manejo inadecuado de errores



Conclusiones

Usando Programacion Orientada a Aspectos se logra
mejorar la modularidad de las aplicaciones.

POA es efectivo para el tratamiento de seguridad en
aplicaciones.

Con POA, la implementacion de la funcionalidad
primaria de la aplicacion permanece independiente a la
de la funcionalidad secundaria, en nuestro caso Foro
Seguro es funcionalmente independiente de su logica de
seguridad.

POA generaliza el concepto de intercepcion a distintas
aplicaciones en diversos entornos, no necesariamente
web.



Conclusiones

Los aspectos de seguridad se integran sencillamente al
resto de la funcionalidad en forma de libreria.

LASAW se puede incorporar en otras aplicaciones mas
alla de Foro Vulnerable.

Generalizacion de LASAW. Reuso de las soluciones
Implementadas y posibilidad de agregar tratamiento
para otras vulnerabilidades.

Herramientas suficientemente maduras y amigables
para el desarrollo de aspectos.



Trabajos Futuros

Extension de la libreria para tratar nuevas
vulnerabilidades.

Generar distintas alternativas para las soluciones de
seguridad incluidas en LASAW.

Instanciacion de la libreria GLASAW para diferentes
tipos de aplicaciones WEB Java.

Estudio de POA dentro de la Ingenieria de Software y
sobre el disefio de aplicaciones con POA.

Analisis de la eficiencia del uso de aspectos utilizando
weaving en tiempo de carga/ejecucion.



Muchas gracias
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