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Capitulo 1

Objetivo

El objetivo del trabajo es analizar y estudiar los diversos tipos de herramientas
de seguridad en redes existentes en la actualidad, a fin de seleccionar un subconjunto
de ellas que sean integrables para conformar una tnica aplicacion. El subconjunto
debe incluir Firewall, IDS y detector de vulnerabilidades.

El proceso de integracion tiene dos objetivos principales:

= Integracion propiamente dicha entre las herramientas estudiadas, logrando que
las mismas interactien adecuadamente.

= Desarrollo de un prototipo que implementa un mecanismo tnico de adminis-
tracion de las distintas herramientas.

La red objetivo es una red del tipo DMZ y las herramientas a utilizar deben ser
al menos de uso gratuito, con preferencia a seleccionar herramientas de Software

Libre.

1.1. Motivacion

El crecimiento exponencial de Internet genera que hoy en dia la cantidad de ser-
vicios prestados en una red y el acceso a los mismos sea cada vez mayor, aumentando
tanto la cantidad de usuarios que acceden como la cantidad de veces que un usuario
lo hace, con esta tendencia creciente se genera en los usuarios una dependencia por
estos servicios. Para graficar la idea basta recordar la necesidad que uno tenia de
acceder al correo electréonico hace algunos anos cuando no era de uso masivo, con
la necesidad que uno tiene hoy en dia donde la mayor parte de la gente utiliza este
medio, tanto para temas laborales como para temas personales, como puede ser a
través de la utilizacién de redes sociales como Facebook ! por ejemplo, tan en auge
hoy en dia.

Ahora bien, los accesos a los servicios podemos clasificarlos segin la intencién,
hay accesos bienintencionados, de parte de la gente que simplemente es usuario de los
sistemas y hay accesos malintencionados, que son aquéllos en los que alguien trata
de acceder a datos no autorizados o intenta generar problemas de funcionamiento.

A su vez, el crecimiento mencionado, genera que la cantidad de software que se
utiliza haya aumentado drasticamente, trayendo aparejado un aumento de vulnera-
bilidades y generando una necesidad de monitoreo continuo del software instalado.

1Segtin el sitio oficial (URL: http://www.facebook.com): Facebook es una herramienta que
implementa una red social que pone en contacto a personas con sus amigos y otras personas que
trabajan, estudian y viven en su entorno.
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Es deseable que una vez que se detecta alguna vulnerabilidad se pueda corregir en
el menor tiempo posible o al menos, si no existe una solucién para ella, intentar
atenuar su impacto tomando las medidas necesarias.

Muchas veces no existen avisos sobre las vulnerabilidades que aparecen o no se
puede distinguir facilmente un acceso malintencionado de otro que no lo es, por eso
es necesario tener alguna herramienta que estudie el comportamiento del trafico en
la red para poder reaccionar oportunamente.

Por estos motivos los responsables de la administracion de una red deben redoblar
sus esfuerzos para poder mantener la misma en el mejor estado de seguridad posible
dia a dfa.[1]

Para lograrlo se utilizan habitualmente distintas herramientas, las cuales generan
grandes cantidades de informacién ocasionando que sea dificultoso monitorearlas.
Ademas lograr que dichas herramientas trabajen de manera conjunta, o sea que lo
que una herramienta detecta le sirva a alguna de las otras para tomar una medida
especifica es aun mas dificil.

Otro punto que tuvimos en cuenta, ademas de la necesidad de monitoreo es la
necesidad de automatizaciéon de algunas tareas, por ejemplo el andlisis de vulne-
rabilidades debe ser periddico, ya que si esta tarea no es automatica es altamente
probable que dependa de las ganas y el tiempo disponible por el o los responsables
de la red.

Ofrecer una solucién para las problematicas aqui planteadas es lo que motivé este
trabajo.

1.2. Soluciéon

Ya definido el objetivo lo siguiente que hicimos fue investigar y elegir un sub-
conjunto de herramientas de seguridad, incluyendo una solucién de firewall, una
solucién de IDS[2] y una solucién de analizador de vulnerabilidades.

En la eleccién de todas ellas tratamos de orientar la bisqueda a herramientas de
amplia aceptacion por la comunidad y los profesionales de la seguridad informatica.
Tratando de que las mismas estén dentro del universo de las herramientas gratuitas,
y si es posible, que sean Software Libre.

Teniendo en cuenta que nosotros desde algiin tiempo y actualmente trabajamos
con software libre, particularmente con software GNUJ[3] y con Linux[4][5], tanto
en los desarrollos que hacemos como en las catedras de la Facultad en las que
participamos, tomamos la experiencia personal como un factor de peso a la hora de
la eleccion.

Una vez realizada la eleccion desarrollamos un prototipo de una aplicaciéon web
que permite manejarlas de forma centralizada. Teniendo como premisa a la hora del
desarrollo que la solucién construida sea extendida permitiendo la incorporacion de
otras herramientas al prototipo original.

1.3. Estructura organizativa del trabajo

En este trabajo se presentan diversos conceptos relacionados con herramientas
de seguridad, principalmente firewalls, detectores de intrusiones y analizadores de
vulnerabilidades. Se brindan los detalles necesarios para comprender como funcionan
estas aplicaciones y se presenta un analisis de las implementaciones existentes en el
mercado, principalmente de aquéllas que son distribuidas como software libre. Luego
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de presentarlas se relata el proceso de seleccién de un subconjunto de ellas, utilizando
diversos criterios y se justifica la seleccién en cada caso.

Una vez detallado el proceso de seleccion se describe el trabajo realizado para
integrarlas en un sistema web tinico remarcando las funcionalidades mas importantes
disponibles en el sistema.

Ademas se presenta un resumen del esquema interno de la aplicacién relatando
desde aspectos como la metodologia de programacién utilizada y el esquema de
la base de datos resultante, hasta una descripcion de los estandares que nuestra
aplicacién respeta.

En la parte final de este documento se incluye una lista de las ideas que tenemos
para el futuro de nuestra aplicacion y las conclusiones resultantes del presente estudio
y desarrollo.
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Capitulo 2

Herramientas de seguridad a
integrar

2.1. FW

Un firewall es un elemento de hardware o software que se utiliza en una red de
computadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas
segtin las politicas de red que haya definido el o los responsables de la red. La
ubicacién habitual de un firewall es el punto de conexién de la red interna de la
organizacién con la red exterior, que normalmente es Internet; de este modo se
protege la red interna de intentos de acceso no autorizados desde Internet, que
puedan aprovechar vulnerabilidades de los sistemas de la red interna. Ver figura 2.1.

n

——
—

)

Firewall

Figura 2.1: Firewall

2.1.1. Caracteristicas

Sumodo de funcionar es indicado por la recomendacién RFC 2979[6]: Los Firewalls
pueden actuar tanto como un punto final o relay de un protocolo (por ej., un clien-
te/servidor SMTP o un Web proxy agent), como un filtro de paquetes, o como una
combinacion de ambos.

Cuando actia como punto final de un protocolo puede:

1. implementar un subconjunto “seguro” del protocolo,

2. realizar chequeos de validez adicionales del protocolo,
11



3. utilizar una metodologia de implementacién disenada para minimizar la pro-

babilidad de bugs,
4. correr en un ambiente aislado y “seguro” o
5. utilizar alguna combinacion de las técnicas mencionadas en tandem.

Cuando el firewall actia como un filtro de paquetes, éste examina cada paquete

1. pasa el paquete hacia el otro lado sin modificarlo,
2. elimina el paquete entero, o
3. manipula el paquete en si de alguna manera.

Tipicamente los firewalls basan sus decisiones en las direcciones IP origen y
destino, en los nimeros de puerto origen y destino, y en los flags de los paquetes.

Las aplicaciones deben continuar trabajando apropiadamente ante la presencia
de un firewall. Esto se traduce en la siguiente regla de transparencia:

La introduccion de un firewall NO DEBE causar fallas no deseadas ante un uso
legitimo y que cumple con los estandares, el cual funcionaria si éste no estuviera
presente.

Notar que este requerimiento sélo se aplica ante una conexién legitima, un firewall
tiene derecho a bloquear cualquier acceso que considere ilegitimo, independientemen-
te de si el intento de acceso es o no compatible con los estandares. Esta es, después
de todo, la razén de utilizar un firewall en primer lugar.

2.1.2. Tipos de Firewall

Existen diferentes tipos de firewalls. La clasificacién se basa en el mecanismo que
utilizan para permitir o prohibir el trafico de red. Estos son:

1. Firewall de capa de red o de filtrado de paquetes (Paquet filtering)
2. Firewall de capa de aplicacién (Stateful Firewall)
3. Proxy Firewall

4. Firewall personal

Firewall de capa de red o de filtrado de paquetes (Paquet filtering)

Funciona a nivel de red (capa 3 del modelo OSI[7] y capa 3 del stack de protocolos
TCP-IP[8]) como filtro de paquetes IP[9]. A este nivel se pueden realizar filtros segin
los distintos campos de los paquetes IP: direccion IP origen, direccién IP destino.
A menudo en este tipo de firewalls se permiten filtrados segiin campos de nivel de
transporte (capa 4 de TCP-IP y Modelo OSI), como el puerto origen y destino, o a
nivel de enlace de datos (Capa 2 de ambos Modelos) como la direccion MACI10].

Hay que aclarar que hay bibliografia que se referencia a el modelo TCP-IP como
un modelo de 4 capas en lugar de 5 como las indicadas en la comparacion de la
figura 2.2.. Nosotros nos basamos en el esquema adoptado en el libro Redes de
Computadoras: Un enfoque descendente[11].
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LA PILA OSI LA PILA TCP/IP

Nivel de Trasporte
Conexion extremo-a-extremo

y fiabilidad de los datos

TCP, UDP

Nivel de Trasporte
Conexign extremo-s-extremo
y fiabilidad de los datos

Figura 2.2: Comparacién ISO y TCP/IP

Firewall de capa de aplicacién (Stateful Firewall)

Trabaja en el nivel de aplicacién (nivel 7), de manera que los filtrados se pueden
adaptar a caracteristicas propias de los protocolos de este nivel. Por ejemplo, si se
trata de trafico HT'TP[12], se pueden realizar filtrados segin la URL a la que se
estd intentando acceder. Tiene en cuenta, principalmente, informacion de capa de
transporte y de aplicacién del paquete que inicia la conexién. Si el firewall permite
pasar el primer paquete, se agrega una entrada en la tabla de estados y los paquetes
pertenecientes a dicha conexién se permiten sin ser analizados.

Proxy Firewall

El proxy permite una conexion indirecta desde y hacia Internet. Cada comunica-
cién cliente-servidor requiere dos conexiones: una desde el cliente al firewall, el cual
actiua como “proxy” del servidor deseado, y otra desde el firewall hacia el servidor
deseado.

Firewall personal

Es un caso particular de firewall que se instala como una aplicaciéon en un host,
filtrando las comunicaciones entre dicho host y el resto de la red y viceversa.

2.2. IDS[2]

Podemos definir la deteccién de intrusiones como la tarea de detectar actividad
sospechosa, incorrecta o inapropiada, que permite identificar ataques, incidentes de
seguridad y errores de configuracion.

2.2.1. Caracteristicas

Los IDS o sistemas de deteccién de intrusiones son aplicaciones en ejecucion cons-
tante que estan habitualmente diseniadas para examinar trafico de red y/o archivos
de logs en busca de patrones que indiquen comportamiento sospechoso. Una vez que
este tipo de actividad es descubierta, la misma aplicaciéon se encarga de identificarlo
y de alertar sobre su presencia. Mediante el andlisis de estas alertas tenemos la po-
sibilidad de tomar las medidas necesarias para contrarrestar la actividad maliciosa
o corregir los errores de configuracion que se hayan detectado.
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La pregunta que suele surgir es: ;57 ya se tiene un firewall, para qué se quiere un
IDS? Un sistema de deteccién de intrusiones funciona a manera de complemento del
firewall, es un mecanismo de control que nos sirve para monitorear qué pasa dentro
de nuestro entorno, una vez que se supero la barrera impuesta por el firewall.

Refiriéndonos a un ejemplo de la vida real actual, podemos decir que un firewall
seria lo equivalente a tener una cerca con una caseta de seguridad en uno de los hoy
difundidos barrios privados en donde el guardia que esta alli decide quien puede y
quien no puede entrar y salir. Ahora bien, cuando alguna persona logra superar esa
barrera, el guardia de la entrada que lo dejo pasar, no controla cémo se porta el
visitante dentro del barrio privado; para ésto tendriamos que tener otro mecanismo,
ya sean camaras y/o mas guardias de seguridad, que controlen el comportamiento
dentro del barrio. Estas cAmaras y guardias extras serian el equivalente al IDS.

2.2.2. Tipos de IDS

Si bien hay distintas clasificaciones cuando se lee acerca de IDS, vamos a pre-
sentar en primer instancia una que los agrupa segin qué es lo que el IDS analiza en
busca de comportamiento anormal.

Basados en HOST

Un IDS basado en host monitorea los logs del mismo con el fin de detectar activi-
dad sospechosa, en general es configurable para elegir qué logs del sistema queremos
monitorear. Puede detectar por ejemplo la instalacion de una nueva aplicacién o un
intento de inicio de sesién fallido.

Nos brinda mayor poder de analisis ya que podriamos por ejemplo reensamblar
trafico segmentado y analizarlo cuando estda completo para ver si el contenido es
realmente algo peligroso, procedimiento que no se puede hacer en un IDS de red,
ya que en vez de reenviar el trafico deberiamos almacenarlo para juntar las partes
y analizarlo.

Basados en Red

Un IDS basado en red monitorea todo el trafico que llega a la placa de red en
la que esta escuchando, reaccionando ante cualquier anomalia o signo de actividad
sospechosa. Si la aplicacion estd en un equipo conectado a un switch como nodo
final en la red, va a procesar todo el trafico que llega a esa méaquina solamente,
pero si estda en un lugar por donde pasa todo el trafico de la red, como puede ser en
un router de borde o en un puerto de monitoreo del switch, podré analizar todo el
trafico de la red. Podemos decir que funciona como un sniffer! que busca patrones
anormales en los paquetes observados.

Basados en filesystem

Un IDS basado en filesystem monitorea cambios dentro del sistema de archivos
de un host. Al vulnerar un sistema habitualmente los atacantes alteran algunos
archivos, tanto para cubrir sus rastros y evitar que se sepa de su ingreso, como para
asegurarse la posibilidad de acceder nuevamente al equipo en un futuro. Para poder
monitorear ésto existen los IDS basados en filesystem, que lo que hacen es sacar una
foto del sistema de archivos, aplicando una funciéon de hash sobre los archivos, que

I'Un sniffer es una aplicacién que permite capturar el trafico de una red, para asf poder analizarlo.
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luego compara con nuevas fotos de manera peridédica para determinar si algo fue
cambiado.

Evolucion en los métodos de funcionamiento de los IDS

Esta segunda clasificacion que presentamos es segin la respuesta que pueden dar
los sistemas ante la deteccién de un incidente.

IDS

En su etapa inicial los IDS funcionaban generando archivos de logs y alertas para
que leyera el usuario, generalmente el administrador del sistema, el cual era el encar-
gado de reaccionar ante el aviso generado. Si bien estas alertas fueron evolucionando
desde simples archivos de texto plano, que el usuario debia buscar y leer, a datos
almacenados en una base de datos y a envios de las alertas por mail y/o por SMS,
en este esquema es el usuario el que debe tomar alguna acciéon para contrarrestar o
solucionar las anomalias detectadas.

En resumen, el IDS no evitaba ni contrarrestaba el evento, simplemente lo de-
tectaba y avisaba al usuario. Para graficarlo podemos citar el siguiente ejemplo:
al detectar un escaneo de puertos desde Internet a nuestro servidor web lo que el
IDS hacia era, en el mejor de los casos, enviar un mail al administrador del sitio
alertando respecto de la ocurrencia de dicho escaneo, en cuyo caso éste terminaba
con resultados positivos para el atacante y nada se hacia para impedir que el ataque
ocurriera. O sea el atacante era detectado, pero no se hace nada para impedir o
minimizar los efectos del ataque.

IDS con respuesta activa

Lo siguiente que ocurrié en el mercado fue la evolucién de las técnicas de respues-
ta, primero aparecieron aplicaciones disenadas para acoplarse a los IDS existentes,
su funcionamiento consiste en monitorear los logs de los IDS y tomar alguna ac-
cién ante la aparicién de determinado evento, incluyéndose esa funcionalidad luego
directamente en los detectores de intrusiones.

Entonces podemos decir que los IDS agregaron a su funcionalidad, ademas de
continuar con la generacion de alertas, funciones de respuesta activa, de esta manera
podemos, en el ejemplo citado antes, cuando ocurre un escaneo de puertos a nuestro
servidor web, el IDS lo detecta y genera una respuesta que podria ser comunicarse
con el firewall del equipo y provocar que bloquee la IP origen del escaneo, evitando
que pudieran ocurrir nuevas conexiones desde la IP filtrada.

La ventaja de esta metodologia es que ademas de ser detectado, se evitan nuevos
ataques dejando, desde el momento de la deteccidén, nuestra red protegida hacia el
futuro. Como desventaja podemos ver por un lado, que nada se hace para evitar el
primer ataque, sino que las contra-medidas se toman una vez que el ataque se con-
sumé, y por otro lado que podemos caer facilmente en problemas de disponibilidad:
el atacante podria simular tener otra direccion IP, por ejemplo la de un servidor
de mail, entonces nuestro sistema filtraria el trafico desde esa direccion IP fingida,
causando que desde nuestra red sea imposible acceder a esa direccién IP, generando
una denegacién de servicio.
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IPS

Finalmente los sistema evolucionaron desde sistema de deteccion de intrusiones
a sistemas de prevenciéon de intrusiones, es decir que lo que se hace actualmente es
analizar el trafico antes de dejarlo pasar hacia el destino final, con esta metodologia
evitamos que el trafico siquiera llegue a nuestro servidor si es que lo catalogamos
como trafico anomalo.

Por ejemplo, en el escaneo mencionado antes, al llegar el trafico a nuestro sistema
el firewall lo pasa directamente al IDS que lo analiza, y de acuerdo al resultado del
analisis puede bloquearlo, modificar el contenido del paquete o dejarlo pasar hacia
la aplicacion a la que esta dirigido. La ventaja es que de esta forma evitamos que el
trafico maligno llegue siquiera una vez a nuestro aplicativo y que se consiga realmente
concretar algin ataque a la disponibilidad del servicio ya que el trafico se analiza
cada vez que pasa. Como desventaja podemos decir que este tipo de implementacion
generalmente requiere mas recursos de procesador que los anteriores. Esto se debe a
que al estar en el medio de todo, se vuelve indispensable que el IDS esté en ejecucion
para permitir el paso del trafico. Si se cae dejard de pasar trafico, afectando la
disponibilidad de la red.

Finalmente vale aclarar que muchos de los sistemas funcionan de manera hibrida,
combinando técnicas, y los productos en general pueden configurarse de cualquiera
de estas formas.

Otra clasificacion para los IDS basados en red

Como ultima referencia queremos citar una nueva clasificacién que nos parece de
suma importancia, clasificarlos segiin el tipo de trafico que pueden analizar.

IDS que funcionan en tiempo real

Este tipo de IDS analiza el trafico en tiempo real, a medida que éste pasa por el
punto donde estéa escuchando.

IDS con capacidad de analisis de captura de trafico

Estos IDS basados en red tienen la capacidad de analizar el tréfico capturado y
almacenado en un momento posterior al paso del trafico por el sensor.

El anélisis posterior se considera de suma importancia ya que como se suele decir
“la seguridad es un proceso, no un estado”, lo que quiere decir que lo que hoy es
seguro probablemente manana no lo sea, de hecho lo que en este momento es seguro
en un rato es bastante probable que deje de serlo o incluso algo que creemos es
seguro es posible que ya no lo sea. Con esto queremos decir que lo que hoy el IDS
cataloga como trafico normal es probable que dentro de algin tiempo sea catalogado
como trafico ofensivo.

Mediante este tipo de andlisis tenemos, por ejemplo, la posibilidad de poder
reconstruir el comportamiento de un virus que nos infecté ayer sin ser detectado y
remediar los problemas que causd, ya que podremos estudiar su comportamiento y
ver por ejemplo con qué sistemas se conecto.

En general los IDS que soportan el andlisis diferido soportan también el anélisis
en tiempo real.
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2.3. Analizadores de Vulnerabilidades

Hay diversos tipos de analizadores existentes en el mercado y podriamos esta-
blecer muchas categorizaciones distintas para estas herramientas, en este trabajo
vamos a presentar una clasificacién de acuerdo al propdsito que se persigue con cada
una de estas utilidades, describiendo brevemente en cada caso las técnicas utilizadas
para obtener los resultados buscados.

2.3.1. Caracteristicas

Un escaneador de vulnerabilidades[13] es un programa disefiado para buscar
fallas o debilidades en las aplicaciones o en su configuracion. Tipicamente el ambiente
de busqueda es un host, un grupo de hosts en particular o todos los hosts de una
red o subred dada.

Si bien varia de acuerdo a la aplicacion que se utilice y a la forma en que se lo
configure, habitualmente un escaneador primero busca direcciones IP activas, luego
trata de identificar los puertos abiertos de cada una de esos hosts activos y finalmente
trata de identificar qué sistema operativo y/o aplicaciones se estédn ejecutando en
cada uno de ellos.

Una vez que estd identificado todo lo que corre en cada equipo el escaneador
intentara averiguar la version exacta de cada aplicacién y cada sistema operativo
para averiguar el nivel de actualizacién. Luego del andlisis, generalmente presentan
un informe al usuario con los resultados obtenidos, los que muchas veces tienen
referencias a documentacion que nos permite entender los problemas descubiertos.

Maés alla del hasta ahora descripto funcionamiento tipico de un escaneador de
vulnerabilidades, hay muchas alternativas de la implementacion especifica, y existen
algunos de ellos que tienen propdsitos de ataque donde adicionalmente al descubri-
miento de los bugs? se incluye el exploit®, e incluso el payload? para poder sacar
provecho de las vulnerabilidades descubiertas.

2.3.2. Tipos de Analizadores

Escaneador de Puertos

Antes de hablar de escaneadores de puertos vamos a tener que realizar una
pequena referencia al modelo TCP/IP.

Hoy en dia el stack mas difundido en Internet es el del protocolo TCP/IP, por
eso es que este es el lenguaje comun que hay que entender para poder estudiar
y trabajar en el mundo de las redes. Para poder comprender como funcionan los
escaneadores de puertos tenemos que comprender que los servicios que se prestan en
Internet estan referenciados por dos elementos: una direccion de red del host donde
reside el servicio y un nimero de puerto que lo identifica.

No vamos a entrar en el mundo que significaria explicar como funcionan ni las
direcciones de red ni la forma en que se las maneja, simplemente diremos que con

2Un bug es el resultado de un fallo o deficiencia durante el proceso de creacién de un sistema
operativo y/o aplicacién.

3Un exploit es una pieza de software, un fragmento de datos, o una secuencia de comandos con
el fin de automatizar el aprovechamiento de un error, fallo o vulnerabilidad, a fin de causar un
comportamiento no deseado o imprevisto en los programas informaéticos, hardware, o componente
electronico.

4Fl payload es el cédigo que un exploit transmite y ejecuta en el host vulnerable.
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la direccién podriamos llegar a identificar un host univocamente en la red a la
que esta conectado, y a veces hasta encontrarlo en Internet, de acuerdo al tipo de
direccion que tenga asignada, publica o privada.

En cuanto a los puertos si nos vamos a adentrar un poco mas, para cada uno
de los protocolos principales, TCP® y UDP®, hay 65536 identificadores de puertos
distintos y utilizables, del puerto 0 al puerto 65535 para cada uno.

Lo que uno hace cuando escribe un servicio que atendera a los clientes en la red
es ponerlo a escuchar en un puerto en particular a la espera de requerimientos que
llegaran alli. La mayoria de los servicios existentes usan un ntimero de puerto dentro
de un rango limitado, esto es asi para simplificar y permitir el uso. Por ejemplo, es
muy comun, que un servidor web utilice puertos como el TCP 80 o el TCP 443,
por eso cuando uno usa un navegador web y trata de acceder a un servidor éste
intentard llegar al puerto 80 si usa HTTP y al 443 si usa HT'TPS, estableciéndose
de este modo la conexion, ya que si el servidor usara un puerto aleatorio seria més
complicado para el navegador encontrarlo. El usuario deberia especificar el puerto
como parte de la URL.

Si bien para estandarizar el uso de los puertos, cuando un servicio se hace muy
comun, hay un organismo, el IANA[16] que le asigna el puerto a ese servicio, usandolo
luego como referencia, cualquiera puede desarrollar una aplicacion y ponerla a es-
cuchar en cualquier puerto, siempre que este puerto no esté siendo usado para otra
aplicacion corriendo en ese equipo. Esta asignaciéon estandarizada servira también
de referencia para el atacante, ya que si al hacer un escaneo encuentra un puerto
abierto puede a partir del niimero y protocolo del puerto intuir qué tipo de software
es el que esta ahi escuchando.

Definicién

Habiendo introducido ya el concepto de puerto, un escaneador de puertos es
una pieza de software que realiza pruebas en uno o mas hosts en busca de puertos
abiertos, es decir, en puertos donde hay servicios escuchando.

El uso de estas herramientas tiene usualmente dos enfoques, los administradores
lo utilizan para chequear el estado de sus redes, por ejemplo para saber si hay més
puertos abiertos de los que deberia haber en un servidor, y, los atacantes, que lo
usan para construir un perfil de la red y saber a qué puertos de que equipos pueden
atacar.

De acuerdo a la forma en que se usa suele darsele dos denominaciones distintas, si
estamos escaneando un host para saber qué puertos tiene abierto estamos hablando
de un portscan, y si estamos buscando un puerto en particular entre varios host
estamos haciendo un portsweep.

Ahora bien, cuando pasamos un escaneador de puertos podemos encontrar que
la respuesta encuadra en alguno de los siguientes estados posibles:

= Abierto: es cuando el escaneador interpreta que hay algin servicio que se
presta en ese puerto.

= Cerrado: es cuando el escaneador interpreta que no hay ningin servicio que
se presta en ese puerto.

STCP (Transmission Control Protocol):protocolo de comunicacién orientado a conexién y fiable
del nivel de transporte. RFC 793 [14]

SUDP (User Datagram Protocol): protocolo de comunicacién no orientado a conexién. RFC
768[15]
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= Filtrado o Bloqueado: es cuando el escaneador interpreta que hay algin
servicio que se presta en ese puerto pero que esta siendo filtrado por ejemplo
por un firewall.

. Como sabe el estado del puerto?

En general podemos decir que para saber el estado de un puerto utilizamos
distintas técnicas, que consisten béasicamente en manipular el protocolo TCP o UDP,
de acuerdo al tipo de puerto que buscamos testear. Con algunas de ellas lo que se
hace es un uso normal del protocolo, y en otras se utilizan segmentos o datagramas
que los protocolos consideran invalidos, y asi, mediante el andlisis de las respuestas
que el objetivo genera ante estos eventos podemos clasificar el estado del puerto.

Escaneando puertos

Vamos a relatar la metodologia utilizada para puertos TCP primero y UDP
luego. Para comprender estos mecanismos necesitaremos entender como funcionan
los protocolos.

Funcionamiento de una conexion utilizando TCP

TCP es un protocolo orientado a conexiones, por lo tanto, para que una aplicacién
pueda intercambiar datos por TCP, previamente debe establecerse una conexién
entre el cliente y el servidor. Este establecimiento esta definido en la RFC 793 y
habitualmente es conocido como el saludo de tres vias o three way handshaking.

Lo que ocurre primero es que el cliente inicia el pedido de establecimiento de la
conexion enviando al servidor un segmento TCP con el flag SYN activado, el servidor
contesta confirmando la recepcién de este segmento TCP con un nuevo segmento
con los flags SYN/ACK activados a lo que el cliente responde con un nuevo segmento
con el flag ACK activado completando asi el establecimiento de la conexién. A partir
de ese momento la aplicacién puede empezar a intercambiar datos propios a través
del canal establecido.

Una vez que la aplicacién termina de intercambiar los datos, la conexion se
cerrara con un intercambio de segmentos FIN y ACK en ambos sentidos. Ver figura
2.3.
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3
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Figura 2.3: Conexion TCP
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Comprendiendo como funciona lo anterior, pasamos a describir las distintas técni-
cas que existen.

Técnicas de scanning para puertos TCP

Si bien hay distintas formas de clasificar las técnicas, presentaremos en este
caso la que nos parece mas adecuada. Las categorias aqui presentadas van desde
técnicas simples que dependen de la forma en que se manipulen segmentos TCP
hasta técnicas mas complejas donde intervendran distintas herramientas para poder
llevar a cabo el escaneo, todas ellas con distintas caracteristicas.

= Open TCP scanning:
e TCP Connect() Scanning (Vanilla connect scanning)
= Stealth TCP scanning

e Half-open SYN flag scanning
e Inverse TCP flag scanning

e ACK flag probe scanning
» Third-party and spoofed TCP scanning
e TCP Idle Scanning (IP ID header scanning)

e Proxy bounce scanning

e Sniffer-based spoofed scanning

Open TCP scanning
TCP Connect() Scanning (Vanilla connect scanning)

Esta técnica consiste simplemente en intentar abrir una conexion TCP, si se
logra, inmediatamente establecida se cerrard, enviando un RST y se considerara el
puerto como abierto. Si el puerto esta cerrado el objetivo respondera al SYN del
atacante con un RST/ACK.

Graficamente lo vemos como:

Ventajas que presenta:

= Si el servicio esta disponible siempre lo encuentra, se podria decir que es infa-
lible.

= No se necesitan permisos de superusuario en el sistema ya que no hay que
modificar nada en el segmento que se envia, es el funcionamiento normal.

» Funciona con todos los stacks TCP/IP, por lo que nos sirve para cualquier
sistema operativo.

Desventajas que presenta:

= El principal inconveniente que presenta esta técnica es para el atacante, ya que
si su intento es positivo siempre queda registrado, dado que es una conexiéon
normal al servicio, como por ejemplo si escaneamos un servidor web, nuestro
intento quedara registrado en los logs del servidor de la misma manera en que
se registra una peticiéon web normal.
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Figura 2.4: Open TCP scanning

Stealth TCP scanning

En esta categoria se agrupan algunas técnicas que se basan en manipular la
formacion de segmentos, en algunas de ellas malforméndolos, enviarlos al objetivo y
estudiar las respuestas que se generen, pudiendo identificar de esta manera el estado
de los puertos.

La principal diferencia que veremos con el Open TCP scanning es que las técnicas
de esta categoria son un poco mas dificiles de detectar, ya que procuran pasar
despercibidas.

Half-open SYN flag scanning

Esta técnica consiste simplemente en comenzar la apertura de una conexion TCP
enviando un SYN, si lo que recibe es una respuesta afirmativa (ACK), inmediata-
mente aborta la conexiéon, lo que puede llevarse a cabo o bien enviando un RST
o dejando que la conexion se venza por timeout y se considerara el puerto como
abierto. Si el puerto esta cerrado el objetivo respondera al SYN del atacante con un
RST/ACK de la misma manera que en la técnica descripta anteriormente.

Ventajas que presenta:

= Si el servicio esta disponible siempre lo encuentra al igual que el método an-
terior.

» Funciona con todos los stacks TCP/IP, por lo que nos sirve para cualquier
sistema operativo.

= Como la conexién no estd completamente establecida, la mayoria de las apli-
caciones no registraran la conexion entrante.

Desventajas que presenta:

= Si bien las aplicaciones no loguearan los intentos de conexién, cualquier soft-
ware de prevencion de intrusiones lo detectard facilmente.
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Figura 2.5: Half-open SYN flag scanning

Inverse TCP flag scanning

A estas técnicas que utilizan paquetes con flags de conexiones half-open seteados
se las conoce como técnicas inversas porque el host objetivo sélo contestard en caso
de que el puerto que estamos probando esté cerrado, si esta abierto no recibiremos
respuesta. Esto es asi porque siguen la RFC 793 que establece que si un puerto
estd cerrado en un host, cuando éste recibe un requerimiento respondera con un
paquete RST/ACK para resetear la conexion.

Resumiendo, consisten en enviar un paquete TCP con un flag invalido a cada
puerto que queremos escanear en el objetivo. Normalmente para este tipo de pruebas
se utilizan tres configuraciones distintas:

» Una prueba FIN, que es con el flag TCP FIN seteado.

= Una prueba XMAS o arbol de navidad, que es con todos los flags TCP seteados,
el FIN, el URG, y el PUSH.

= Una prueba NULL que es sin flags seteados.

Ventajas que presenta:

= Es un método que muchas veces se puede calificar como menos visible, ya
que suele ser ignorado por IDS y firewalls, y sobre todo, es invisible para los
sistemas de logs de la mayoria de las aplicaciones.

Desventajas que presenta:

= No siempre funciona, muchas veces no detecta correctamente el estado del
puerto. Por ejemplo no sirve para los productos de la familia Microsoft, ya
que estos sistemas ignoran la RFC 793, y al hacer caso omiso del estandar no
enviaran las respuestas RST/ACK ante la consulta a un puerto cerrado.

= Se necesitan permisos de superusuario para poder realizar este tipo de pruebas,
ya que es necesario manipular los flags de los paquetes alterando el funciona-
miento normal del sistema.
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Figura 2.6: Inverse TCP flag scanning

ACK flag probe scanning

Estas técnicas funcionan enviando paquetes de prueba ACK a puertos TCP y
analizando los headers de las respuestas RST del objetivo. Mediante este anélisis po-
demos determinar si el puerto estd o no abierto. El andlisis se centra principalmente
en:

» El anélisis del campo time-to-live (TTL) de los paquetes recibidos
= El analisis del campo Window de los paquetes recibidos

Para cualquiera de las dos técnicas a utilizar, como se ilustra en la figura 2.7.
grafico, se envian miles de paquetes con flag ACK a distintos puertos del objetivo y
se reciben miles de respuestas RST del mismo.

Figura 2.7: ACK flag probe scanning

El andlisis del campo time-to-live (TTL) de los paquetes recibidos

Tomamos la muestra de miles de paquetes de respuesta y comparando el campo
TTL del header obtendremos qué puertos estan abiertos y cuales no.
Por ejemplo, si éstos fueran 4 paquetes de respuesta sucesivos:

= Paquete 1: host objetivo port 78: F:RST ->ttl: 70 win: 0

= Paquete 2: host objetivo port 79: F:RST ->ttl: 70 win: 0
23



= Paquete 3: host objetivo port 80: F:RST ->ttl: 40 win: 0

= Paquete 4: host objetivo port 81: F:RST ->ttl: 70 win: 0

Podemos observar en el Paquete 3 que es la respuesta del paquete enviado al
puerto 80 tiene un ttl 40 que es diferente y menor que el resto, lo que nos suele
indicar que, al estar por debajo de 64, el puerto estaria abierto.

El analisis del campo Window de los paquetes recibidos

En una muestra similar de miles de paquetes como en el analisis de TTL, pero
esta vez comparando el campo windows del header de las respuestas, obtendremos
qué puertos estan abiertos y cuales no.

Por ejemplo, si éstos fueran 4 paquetes de respuesta sucesivos:

= Paquete 1: host objetivo port 78: F:RST ->ttl: 64 win: 0
= Paquete 2: host objetivo port 79: F:RST ->ttl: 64 win: O
= Paquete 3: host objetivo port 80: F:RST ->ttl: 64 win: 512
= Paquete 4: host objetivo port 81: F:RST ->ttl: 64 win: 0

Podemos notar que en todos los paquetes de la muestra el ttl es 64, por lo que
podemos concluir que el host objetivo no es vulnerable a este analisis, es decir,
observando el TTL del header no podemos decir nada sobre el estado del puerto. En
cambio, podemos ver que en el Paquete 3, que es la respuesta del paquete enviado
al puerto 80 tiene un win: 512 que es diferente y mayor que el resto, lo que nos
suele indicar al ser mayor que 0 que el puerto estaria abierto.

Ventajas que presenta:

= Es un método que muchas veces se puede calificar como invisible, ya que suele
ser ignorado por IDS y firewalls, y por sobre todo, es invisible para los sistemas
de logs de la mayoria de las aplicaciones.

= Adicionalmente esta técnica nos sirve para chequear si un puerto esta filtrado,
y puede servirnos también para comprender el esquema de una red compleja,
por ejemplo analizando el TTL sabremos cuantos saltos atraveso el paquete
hasta llegar desde el objetivo al atacante.

Desventajas que presenta:

= No siempre funciona, muchas veces no detecta correctamente el estado del
puerto. En realidad, es utilizable sélo contra sistemas cuyo stack TCP /TP
esté basado en BSD, ya que la técnica aprovecha una vulnerabilidad de éste.

= Se necesitan permisos de superusuario para poder realizar este tipo de pruebas,
ya que es necesario manipular los flags de los paquetes alterando el funciona-
miento normal del sistema.
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Third-party and spoofed TCP scanning

Las técnicas que describiremos a continuacion presentan dos virtudes desde el
punto de vista del atacante que las diferencian de las mencionadas anteriormente:
brindan mayor anonimato y posibilitan la evasion de algunas medidas de seguridad.
Por un lado las técnicas descriptas en esta secciéon brindardn mayor anonimato al
que esta realizando el escaneo ya que todas ellas realizan los analisis a nombre de
un tercero. Los escaneos llegaran siempre a los sistemas objetivos como si fueran
realizados por terceros y después, de alguna manera, el analizador obtendréd los
resultados sin interactuar directamente con el sistema objetivo.

Por otro lado brindan la posibilidad de evadir medidas de seguridad, ya que,
como se esta usando a otro como origen, tendremos los mismos privilegios que tiene
el origen spoofeado y no los del analizador real. Por ejemplo, si el sistema que se
estd spoofeando estd dentro de la LAN del objetivo, las posibilidades de que el
escaneo sea filtrado por un firewall son mucho menores.

TCP Idle Scanning (IP ID header scanning)

Esta técnica de escaneo es una de las mas interesantes para llevar a la préctica,
se realiza aprovechando algunas peculiaridades de las implementaciones del stack
TCP/IP de varios sistemas operativos. Para llevarla a cabo se involucran tres hosts:

= El host que se usa para lanzar el scan, el ATACANTE.
= El host que se va a escanear, el OBJETIVO.

= Un tercer host, que denominaremos ZOMBIE, cuya direcciéon IP se va a
utilizar como la direccion origen del escaneo de puertos. Para la elecciéon del
ZOMBIE es esencial que ese host esté disponible desde Internet y que tenga
poco trafico. Ademas de las condiciones necesarias cuanto mas cerca esté del
host a escanear mejor serd, el caso ideal seria que estuviera en la misma LAN
que el objetivo.

Funcionamiento:

Este método utiliza un TCP/CONNECT pero de una forma particular. Lo pri-
mero que hacemos al elegir nuestro host ZOMBIE es enviarle un paquete de prueba
para averiguar el IPID como muestra la figura 2.8

PRUEBA: OBTENIENDO EL IPID

Prueba IPID SYN/ACK

- =
Respuesta; IPID=10001
——— «
AN = RST

ATACANTE ZOMBIE

Figura 2.8: TCP Idle Scanning (Zombie obteniendo IPID)

En este ejemplo el ZOMBIE nos devuelve el IPID=10001, valor que guardaremos.
Lo siguiente que haremos serd enviar un inicio de conexién (SYN) al puerto que

queremos saber si esta abierto en el host objetivo, pero con el origen del paquete
alterado, usando como IP origen la IP del ZOMBIE.
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En el caso del puerto abierto el objetivo devolverd un SYN/ACK al origen, que en
este caso serd el ZOMBIE, ya que fue la IP usada como origen. Cuando el ZOMBIE
reciba esta confirmacién inmediatamente enviard un RST al objetivo, ya que él no
estaba esperando dicho paquete. En este punto hay que prestar particular atenciéon
a que cuando se envia el RST se incrementa el IPID. Ver figura 2.9.

Figura 2.9: TCP Idle Scanning (Zombie para detectar puerto abierto)

Si bien el puerto estd abierto, la respuesta del saludo de tres vias (SYN/ACK)
llega al ZOMBIE y no al atacante, con lo que el atacante sigue sin saber nada

sobre el puerto. Aqui es donde entra a cobrar importancia el IPID, lo que haremos
serd consultar al ZOMBIE su IPID. Ver figura 2.10.

Figura 2.10: TCP Idle Scanning (Zombie obteniendo IPID en puerto abierto)

En el caso del puerto abierto cuando consultamos nuevamente el IPID del ZOM-
BIE notaremos que se incremento en 2, lo quiere decir que el ZOMBIE tuvo trafico
extra, con lo que podemos concluir que el puerto estaba abierto. Concretamente
se incrementa cuando envia el RST como se puede apreciar en la figura 2.10, re-
cordemos que el IPID de la primer prueba era 10001 y en esta nueva prueba es
10003.

En el caso de que puerto que estamos probando esté cerrado el procedimiento
serd el mismo, hacemos la prueba del IPID como antes, obtenemos el 10001 original,
guardamos este valor y enviamos un inicio de conexién (SYN) al host objetivo al
puerto que queremos saber si estd abierto, pero con el origen del paquete alterado,
usaremos como IP origen la IP del ZOMBIE. Ver figura 2.11.

Como el puerto estaba cerrado, al recibir el SYN el objetivo contesta con un RST
al ZOMBIE, ya que ésta es la IP ORIGEN del SYN. Este RST no genera respuesta
alguna en el ZOMBIE, por lo que el IPID no se altera. Ver figura 2.12.
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Figura 2.11: TCP Idle Scanning (Zombie para detectar puerto cerrado)
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Figura 2.12: TCP Idle Scanning (Zombie obteniendo IPID en puerto cerrado)

Realizando un nuevo test del IPID descubriremos que el valor es el 10002, es decir
uno mas que en la prueba inicial, lo que indica que el ZOMBIE no tuvo tréfico, por
lo que podemos deducir que el puerto esta cerrado.

Ventajas:

= Es virtualmente invisible, ya que para el objetivo el atacante nunca se conecto.

= Es muy util para superar barreras de seguridad como puede ser un firewall, ya
que como estamos realizando el ataque desde una maquina ZOMBIE, vamos a
abusar de la confianza que tienen en él, tanto el host objetivo como los firewalls
que haya que atravesar entre el ZOMBIE y el destino final.

= Si bien suele pensarse que es dificil encontrar una maquina ZOMBIE, que
tenga trafico casi nulo, ésto no es tan cierto, ya que cualquier estaciéon de
trabajo de usuario tendra poco o nada de trafico en horario no laboral si es
que queda prendida. Y, en general estos equipos no tienen sistemas de logs
adecuadamente configurados.

Desventajas:
= No funciona en todas las implementaciones de stacks TCP/IP.

= Si bien lograremos un listado de los puertos abiertos, es mas dificil conse-
guir alguna otra informacion ya que no podemos conectarnos realmente a los
servicios.

= Hay que encontrar un ZOMBIE.
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Proxy bounce scanning

Este tipo de escaneo se realiza simplemente utilizando un servidor proxy abierto
como intermediario de nuestro andlisis. Dependera de la configuracién del proxy que
tipo de escaneo podemos hacer.

Muchas veces cuando un atacante llega a vulnerar una aplicacion web utiliza ese
server como proxy para realizar escaneos.

Sniffer-based spoofed scanning

Esta metodologia consiste en realizar el escaneo spoofeando la direccién origen
con una direccion origen del mismo segmento de red, de esta manera lo que vamos
a tener que hacer para saber el resultado de los intentos es sniffear la red esperando
por las respuestas de los host objetivos. De esta manera podemos utilizar casi todas
las técnicas antes descriptas.

Ventajas:

= Podemos decir que es invisible para los logs, cuanto mas grande sea el segmento
de red en el que estamos mas dificil serda ubicarnos ya que podemos usar por
ejemplo una IP de otra oficina de una PC a la que no tenemos acceso para
evitar sospechas o incluso un direcciéon no utilizada.

= Podemos abusarnos de la confianza entre las méquinas para conseguir resul-
tados, por ejemplo, si hacemos el escaneo con IP origen la maquina del admi-
nistrador de la red vamos a tener acceso a todo lo que esté habilitado para esa
IP.

Desventajas

= Se deben tener permisos de administrador en la maquina desde donde se quiera
lanzar el ataque, ya que habra que poner la placa de red en modo promiscuo
para poder sniffear la red.

= Corremos el riesgo de que al poner la placa en modo promiscuo nos detecte
algin IDS.

= Con el tiempo las redes migraron de redes de hubs en la que no habia separacién
a nivel de capa de enlace a redes switcheadas, lo que hizo un poco mas dificil
este ataque, aunque no imposible.

Técnicas de scanning para puertos UDP

Vimos que para puertos TCP hay diversas técnicas para realizar analisis de
estado, por el contrario en UDP como es un protocolo sin conexion solo tenemos dos
maneras efectivas para saber si un puerto esta abierto o cerrado.

Buscando respuestas negativas de ICMP[17] “destination port unreacha-
ble”

Simplemente se envian requerimientos al subconjunto de los 65535 puertos UDP
que se quieren escanear y se espera respuestas. En el caso de puertos abiertos no
se va recibir respuesta alguna y en el caso de los puertos cerrados recibiremos un
mensaje ICMP “destination port unreachable”. Ver figura 2.13.
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Figura 2.13: UDP Scanning

La principal problematica de esta técnica es que muchas organizaciones filtran
los mensajes ICMP hacia afuera de la red local, o incluso las mismas maquinas de
usuarios conectadas a Internet directamente con conexiones hogarenas también lo
hacen en el firewall, lo cual ocasiona muchos falsos positivos. Podemos decir que
esta es una técnica de scanning inverso.

Generando positivamente la conexion, para lo que se necesita un cliente
del protocolo

Simplemente utilizamos un cliente, por ejemplo de TFTP[18] e intentamos co-
nectarnos, si el intento es exitoso el puerto esta abierto y el servicio funcionando, y
si no lo logramos entonces esta cerrado.

Escaneador de sistemas operativos

La idea es obtener el Sistema Operativo y la versién especifica que esta corriendo
en el host objetivo. Hay distintas técnicas utilizadas para obtener esta informacion
y, en general, los mismos escaneadores de puertos vistos mas arriba incluyen esta
funcionalidad.

Fingerprints

Un OS fingerprint es considerado como la huella digital de un sistema operativo.
Consiste en estudiar el comportamiento del stack TCP /TP de una méquina y en base
a la manera en que reacciona ante distintos eventos podemos determinar que SO
estd corriendo en ella. Esta diferenciacion es posible ya que casi todos los stacks se
implementan de manera distinta, principalmente por dos motivos: primero porque
muchos de los RFC tienen puntos no definidos con total exactitud, entonces quedan
a criterio de los programadores de los sistemas operativos a la hora de la implemen-
tacion, y en segundo lugar porque muchas implementaciones de SO directamente no
siguen los RFC.
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Active Fingerprint

Lo que se hace habitualmente es generar trafico al host que se estd analizando
y estudiar su comportamiento. Las aplicaciones que implementan active fingerprint
funcionan en base a la informacién de puertos abiertos y cerrados recogida, ge-
nerando tréfico a distintos puertos TCP y UDP, y algin requerimiento ICMP y
analizando las respuestas. Hay muchisimas técnicas de generacion de trafico para
testear las distintas combinaciones de respuestas que pueden generarse en el stack
de cada SO sobre las cuales vamos a evitar profundizar en este trabajo. En base
a las respuestas recibidas se realiza una combinacion y se obtiene lo que se llama
un OS Fingerprint, informacion que luego es comparada con una base de datos de
la herramienta hasta poder corresponderlo con una entrada existente y dar como
respuesta el sistema operativo y la version especifica que corre en el host.

Esta es una de las técnicas mas ampliamente aceptadas ya que nos brindara la
suficiente seguridad en la respuesta y con una velocidad aceptable, aunque tiene la
contra de que el atacante o analizador queda expuesto abiertamente ante el objetivo.

Passive Fingerprint

El objetivo de esta técnica es formar un OS fingerprint similar al de la técnica
anterior. Se pueden analizar los mismos parametros en los paquetes, con la diferencia
que no se genera trafico para recibir las respuestas, sino que lo que se hace es escuchar
la red en busca de trafico TCP, UDP e ICMP que nos permita hacer la combinaciéon
que genera el OS Fingerprint. Una vez obtenido, de igual manera que en el método
activo se consulta la base de datos en busca del SO correspondiente.

La ventaja esencial de este método es que, al no generar trafico hacia el objetivo
directamente, se evita quedar en evidencia.

Entre las desventajas tenemos que posiblemente este método sea mas lento que
el anterior, y que ademaés serd necesario que estén dadas las condiciones para poder
sniffear el trafico de red del objetivo.

Otras técnicas

Hay muchas otras técnicas que en general se usan menos que las anteriores,
algunos ejemplos son:

Identificacion en base a los banners

Esta técnica es bastante antigua, y hoy podriamos calificarla hasta de ingenua,
consiste basicamente en leer los banners que presentan las distintas aplicaciones
que se ejecutan en un host, y en base a ello identificar el sistema operativo que
esta corriendo. Un banner es la presentacion de una aplicacion, por ejemplo que
cuando nos atiende el FTP[19] nos dice “Bienvenidos a FTPD versién Y.Y para
Linux Debian”. Como los banners son configurables por el administrador y de hecho
algunas medidas de seguridad son o bien alterar los banners poniendo cualquier cosa
o bien directamente suprimirlos es que decimos que es una técnica ingenua, ya que
sus resultados son muy poco confiables.

Open Port Patterns

En el caso de Open Port Pattern, en base a los puertos abiertos, se presupone
que es un SO u otro, por ejemplo si esta abierto el puerto 22 y el puerto 80 podria
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decir que es un Linux, ya que Linux en general tiene OpenSSH[20] en el puerto 22
y Apache[21] en el puerto 80, pero ambas aplicaciones estan portadas a Windows,
o sea que podriamos tener un Windows con OpenSSH en el puerto 22 y Apache
en el puerto 80, lo cual genera confusion y no permite identificar a ciencia cierta el
sistema operativo del objetivo.

Exploit chronology

Esta técnica es mas peligrosa ya que bésicamente consiste en generar DoS (Denial
of Service). Dado que no se puede distinguir entre el TCP stack de Windows 95, 98
y NT, porque no lo han actualizado en lo més minimo, o sea el NT sigue teniendo
el mismo stack que el 95 y que el 98 es que surgio esta técnica. Consiste en hacer un
ataque de DoS, en general se empieza con los més antiguos (un Nuke o un Ping de la
Muerte) y luego se usan técnicas un poco méas avanzadas (como Teardrop” o Land®).
Después de cada ataque se hace un PING a la victima y se analiza si responde o
si se logro la caida del host. Si cayd se analiza cual fue la técnica que lo logro, y
luego se compara con el historial de actualizaciones de los Stacks para asi deducir
qué sistema es e incluso hasta que Service Pack o Hotfix tiene aplicado.

La desventaja principal es que causara el DoS del objetivo.

Deteccion de versiones de servicios y aplicaciones

De la misma forma que con los mecanismos de deteccién relatados antes para
detectar el SO instalado, hay diversas técnicas para conseguir la versién especifica
de un servicio que esta brindando en la red el equipo objetivo, a continuaciéon nos
referiremos a aquellas que son de ptblico conocimiento.

Para obtener la version del software que se esta ejecutando serd necesario inter-
actuar con el objetivo, ya que ésta es la tinica manera de obtener dicha informacion,
asi que todo lo invisible que hubiera sido nuestro escaneo de puertos anterior se
perderda. Por ejemplo, si escaneamos utilizando la técnica del zombie host y descu-
brimos que el puerto TCP 80 del objetivo estd abierto, ahora para saber que version
estda corriendo vamos a tener que conectarnos directamente a él, con lo que por
primera vez estariamos revelandonos ante el objetivo.

Tedricamente la solucion a este comportamiento activo y revelador seria o bien
algiin tipo de conexién spoofeando la direccién origen y sniffeando las respuestas, o
bien utilizar algin proxy para conectarnos con el objetivo.

NULL Probe

Si el puerto es TCP, lo primero que hay que hacer es conectarse a él, en cuyo
caso se pierde el anonimato.

Una vez que la conexién estd establecida, el escaneador espera escuchando por
unos pocos segundos. Durante ese lapso muchas implementaciones de servicios tales
como FTP, SSH[22], SMTP[23], Telnet[24], POP3[25] o IMAP[26] se identifican a
ellos mismos con un mensaje de bienvenida. Este banner en general incluye alguna
informacion como la version especifica del servicio que se esta prestando. Esa res-
puesta es comparada con una base de firmas de servicios, lo que en realidad son

"Teardrop: ataque de DoS manipulando la fragmentacién IP
8Land: ataque de DoS manipulando los puertos e ips de los paquetes
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listas de miles de expresiones regulares que se intentaran matchear con la informa-
cién recibida, y al obtener una coincidencia se sabra que aplicacién y que versién es
la que esta ejecutandose.

En general, si el servidor envia el banner al atacante, se puede tener dos tipos de
resultados positivos y uno negativo. Entre los positivos se puede llegar a una identi-
ficacién completa o una identificacion parcial del servicio. Diremos que el resultado
es negativo cuando directamente no se puede identificar el servicio. En el caso que
la identificacion sea total podemos dar por concluido el test, dado que ya se tiene
la informaciion deseada. En el caso de que sea parcial o negativo hay que proseguir
con otro tipo de test ya que se necesita mas informacién. La identificacién parcial
se conoce como soft-match.

En el caso que nunca se envie el mensaje de bienvenida el test fracasara.

Se denomina NULL Probe a este tipo de test ya que no se envia ningtin dato al
servidor, lo inico que se hace es abrir la conexién TCP y esperar.

Pruebas activas

Este tipo de pruebas, en general, se llevan a cabo para aplicaciones ejecutandose
en puertos UDP y para aplicaciones en puertos TCP para las que las NULL probes
no proveyeron una identificacién positiva completa, ya sea porque fallaron o porque
se obtuvo un soft-match.

Para ahorrar tiempo y procesamiento innecesario, habitualmente se acota el uni-
verso de pruebas que se hacen sobre cada puerto. Se tiene una lista de pruebas
asociadas a una lista de puertos especifica que sera donde habitualmente corre la
aplicacion y cuando se esté analizando un puerto solo se ejecutaran las pruebas aso-
ciadas. Por ejemplo, si se estd escaneando el puerto TCP 80 se enviaran pruebas
solo para servidores web, que es el tipo de aplicacion que habitualmente esta en ese
puerto. A su vez, si ya se tenia un soft-match, el universo de pruebas se acota aun
mas, ya que se realizaran en base a la informacion parcial obtenida. Por ejemplo,
si ya sabemos que el servidor web que se esta ejecutando es Apache, se ejecutaran
las pruebas para saber la version exacta y no todas las pruebas para las distintas
implementaciones de servidores webs.

Cada prueba incluird una cadena de caractéres de prueba que se envia al puerto a
testear, la respuesta que se obtiene se compara con una lista de expresiones regulares
de la misma manera que fue descripto para NULL probe. Y, al igual que en el
método anterior, podemos obtener como resultado una identificacién completa (en
cuyo caso el test termina), una identificacién parcial (en cuyo caso se redefinen las
pruebas orientdndolas a la aplicacién en particular) o ninguna identificacion, ésto
dependera directamente de la base de expresiones regulares que tenga la herramienta
de analisis.

Este tipo de prueba sirve como complemento del escaneo de puertos UDP ya que
nos servira para verificar los puertos UDP abiertos que el anélisis previo pudo haber
catalogado como filtrado debido a una configuracion especifica de algin firewall
intermedio.

Convivencia entre ambas técnicas

Analizando TCP en muchos casos la prueba NULL y la prueba activa pueden
compartir la misma conexion, iniciada por la primera, ésto se hace para evitar apa-
recer multiples veces en los registros evitando ser tan visible. En el caso de que haya
que hacer multiples pruebas activas, por ejemplo cuando el resultado da soft-match,
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puede ocurrir que haya que generar una conexién por cada prueba activa, ya que el
resultado de una puede corromper el andlisis de otra.

2.3.3. Presentacion de resultados

Si bien dependera exclusivamente de la implementacién del analizador de vulne-
rabilidades que estemos usando, en general los resultados obtenidos al terminar el
analisis se presentan con referencia a los indices adoptados mundialmente para los
problemas de seguridad.

Para poder identificarlos inequivocamente se utilizan diversos cédigos, de acuer-
do al ambito en que se lo quiera mencionar, la mayoria de las veces una misma
vulnerabilidad tendra asociado diversos identificadores.

Indices globales:

= CVE - Common Vulnerabilities and Exposures[27]: Son identificadores
unicos para referirse a vulnerabilidades de seguridad ptiblicamente reconocidas
como tales, es mantenido por el U.S. Department of Homeland Security. Cada
identificador CVE incluye:

e Un niuimero identificador CVE (ejemplo: “CVE-1999-0067")
e Indicacién del estado actual: si es “entry” o ”candidate”
e Breve descripcion de la vulnerabilidad

e Referencias que se consideren pertinentes

En general cuando se descubre una nueva vulnerabilidad se le asigna un nuevo
identificador y se setea el estado en “candidate que indica que el reporte ain
no fue analizado pero que pretende ingresar al listado de CVEs. Esta vulnera-
bilidad candidata sera analizada por parte de la CVE Editorial Board, que es
un grupo conformado por personas de diversas reconocidas organizaciones de-
dicadas a la seguridad. En caso de pasar el estudio se le asignard un status de
“entry “ pasando a formar parte del listado, en caso contrario continuara como
“candidate y los motivos seran publicados junto con el reporte.

Anteriormente, antes del 19 de octubre de 2005, los reportes no tenian status,
sino que se diferenciaban por el identificador, se utilizaba CAN en lugar de
CVE, y se reemplazaba el CAN por el CVE una vez aprobada la vulnerabilidad.
Por ejemplo la CVE-2002-0649 antes de ser entrada de la lista de CVE se
identificaba como CAN-2002-0649.

Ejemplo de identificador: El id CVE-2002-0649 indica un Buffer overflow en
ASP, en la funcién Include que afecta a varias versiones de IIS. A través de ese
ID podemos facilmente obtener informacion ptblica sobre la vulnerabilidad a
través de la pagina de http://cve.mitre.org.

= BID - Bugtraq ID: Son identificadores que permiten ubicar informacién so-
bre algin problema de seguridad en la pagina de la empresa Security Focus|28],
en general tienen su correspondencia con algin o algunos identificador de CVE,
por ejemplo el CVE citado anteriormente CVE-2002-0649 lo encontramos re-
lacionado con los Bugtraq ids 5310 y 5311. Estos identificadores son asignados
directamente por la empresa a partir de la informacion que circula en sus listas
de correo, las cuales son de suscripcion publica gratuita y con mucha actividad.
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Por cada Bugtraq id tendremos bastante informacién presentada ordenada-
mente: informacién general sobre el bug como por ejemplo el nimero de CVE
con el que se relaciona y el software que afecta, discusiones en la lista de mails
de Security Focus que trataron sobre el problema, el exploit para el problema,
la solucion y referencias.

Indices seguin el origen del reporte: Dependiendo del origen del reporte
tendremos identificadores de distintos origenes que generalmente mapean con un
CVE o un BID, por ejemplo:

s USN-432-1 es un reporte de seguridad de Ubuntu, el Ubuntu Security Notice
con identificador USN-432-1 que se corresponde con el CVE-2007-1263

= MDKSA-2007:055 es un reporte de seguridad de Mandriva, el Mandriva
Linux Security Advisory MDKSA-2007:055 que se corresponde con el CVE-
2007-1246

= MSO07-008 es un reporte de seguridad de Microsoft, publicado en el Microsoft
Security Bulletin MS07-008 el cual se corresponde con el CVE-2007-0214

Otros: En general todas las distribuciones de GNU/Linux grandes tienen un
codigo identificable propio:

s Referencia Debian: DSA-1168-1

s Referencia Mandriva: MDKSA-2006:155
» Referencia Red Hat: RHSA-2006:0633-5
» Referencia Suse: SUSE-SA:2006:050

s Referencia Ubuntu: USN-340-1

» Referencia Gentoo: GLSA-200609-0

» Referencia Slackware: SSA:2006-217-01

A través de estos codigos podemos encontrar muy facilmente informacién sobre
una vulnerabilidad en particular, la forma de solucionar el problema y a veces hasta
la forma de explotarla e incluso el exploit para hacerlo.

34



Capitulo 3

Criterios de seleccion de
herramientas

Para la seleccién de los productos tuvimos en cuenta varios criterios:

= la licencia con la que se distribuye el software

la comunidad que lo utiliza

la documentacién existente

las pruebas realizadas cuando quisimos integrarlos

la facilidad de instalacién

la experiencia previa en el uso de los mismos

3.1. La licencia

La licencia[29] bajo la que se distribuye el software a utilizar es tal vez el tinico
criterio insalvable, ya que si usamos programas cuya licencia nos implique algiin costo
para su uso o nos genere alguna prohibicién de uso y/o lectura y/o modificacién del
cédigo fuente estariamos ante un escollo importante.

Si la traba solo fuera de costo seria tal vez un problema eludible, ya que pagando
la licencia el problema se soluciona, pero sigue sin ser un ideal que perseguimos con
la implementacion, que el costo de licenciamiento sea de cero pesos.

Ahora si la traba es con algtin impedimento de uso, lectura o modificacién si te-
nemos un problema mas importante. Si es de uso, por ejemplo que no esté permitido
usar la salida del producto en otro sistema se nos complicaria mucho la integracion,
pero si la restriccion es de lectura o modificacion de los fuentes estariamos atin peor.
El escenario ideal para nuestro trabajo es que la licencia que tienen los produc-
tos respeten la mayor cantidad de puntos que establece la Fundacion del software
libre[30] como las libertades bésicas.

La Definicion de Software Libre

El software libre[31] es la libertad de los usuarios de ejecutar, copiar, distribuir,
estudiar, cambiar y mejorar el software. Mas precisamente, se refiere a cuatro tipos
de libertades para los usuarios del software:

1. La libertad de ejecutar el programa, para cualquier propésito (libertad 0).
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Figura 3.1: El logo de GNU

2. La libertad de estudiar como trabaja el programa, y adaptarlo a sus necesida-

des (libertad 1).

3. La libertad de redistribuir copias para que pueda ayudar al préjimo (libertad
2).

4. La libertad de mejorar el programa y publicar sus mejoras, y versiones modi-
ficadas en general, para que se beneficie toda la comunidad (libertad 3).

Para que las libertades para realizar cambios, y publicar versiones mejoradas,
tengan sentido, se debe tener acceso al cédigo fuente del programa. Por consiguiente,
el acceso al codigo fuente es una condicién necesaria para el software libre.

Un programa es software libre si los usuarios tienen todas estas libertades. En-
tonces, deberia ser libre de redistribuir copias, tanto con o sin modificaciones, ya
sea gratis o cobrando una tarifa por distribucion, a cualquiera en cualquier parte.
El ser libre de hacer estas cosas significa, entre otras cosas, que no tiene que pedir
0 pagar el permiso.

También deberia tener la libertad de hacer modificaciones y usarlas en privado, en
su propio trabajo u obra, sin siquiera mencionar que existen. Si publica sus cambios,
no deberia estar obligado a notificarlo a alguien en particular, o de alguna forma
en particular. Para que estas libertades puedan ser reales, deben ser irrevocables;
si el programador del software tiene el poder de revocar la licencia, o de cambiar
retroactivamente sus términos, el software no es libre.

. Qué es el copyleft?

Ciertos tipos de reglas sobre la manera de distribuir software libre son acepta-
bles, cuando no entran en conflicto con las libertades principales. Por ejemplo, el
copyleft[32] es la regla en base a la cual, cuando se redistribuye un programa, no se
pueden agregar restricciones para denegar a las demas personas las libertades prin-
cipales. Esta regla no entra en conflicto con las libertades principales; mas bien las
protege. Copyleft es la forma general de hacer un programa software libre y requie-
re que todas las modificaciones y versiones extendidas del programa sean también
software libre.
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Figura 3.2: Categorias del software

Categorias de software libre y no libre[33]

1. Software libre: software que cumple las 4 libertades para los usuarios antes
descriptas.

2. Software de cédigo abierto (Open source)[34]: El software de cddigo
abierto no significa solo acceso al cédigo fuente. Los términos de distribucién
deben cumplir varios criterios:

a

S

O

d

)
)
)
)

Debe permitirse la redistribucién libre.
El software debe incluir el codigo fuente.
Se deben permitir trabajos derivados.

Mantener la integridad del cédigo fuente del autor, los trabajos derivados
deberan llevar otro nombre u otro numero de versiéon que el software
original.

No se permite la discriminacién contra personas o grupos.
No se debe restringir su uso en un campo de acciéon en particular.

Los derechos asociados al programa deben aplicarse a todos aquellos a
quienes se redistribuya el programa, sin necesidad de pedir una licencia
adicional.

La licencia no debe ser especifica de un producto.
La licencia no debe restringir otro software.

La licencia debe ser neutral tecnolégicamente hablando.

Mucha gente utiliza la expresion software de “codigo abierto” para referirse,
mas o menos, a la misma categoria a la que pertenece el software libre. Sin
embargo, no son exactamente el mismo tipo de software: el software de codi-
go abierto acepta algunas licencias que el software libre considera demasiado
restrictivas, y hay licencias de software libre que software de cédigo abierto no
ha aceptado.
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10.

11.

12.

Software de dominio publico: El software de dominio ptblico es software
que no esta protegido por derechos de autor. Es un caso especial de software
libre no protegido con copyleft, lo que significa que algunas copias o versiones
modificadas pueden no ser completamente libres.

Software protegido con copyleft: El software protegido con copyleft es
software libre cuyos términos de distribucién aseguran que todas las copias de
todas las versiones son software libre.

Software libre no protegido con copyleft: El software libre no protegido
con copyleft, incluye la autorizacion del autor para redistribuir y modificar
el software, asi como el permiso para anadirle restricciones adicionales. Que
un programa sea libre pero no esté protegido con copyleft, implica que algu-
nas copias o versiones modificadas del mismo pueden no ser completamente
libres. Una compania de software podria compilar el programa, con o sin mo-
dificaciones, y distribuir el archivo ejecutable como un producto de software
privativo.

Software cubierto por la GPL: La GPL (General Public License/Licencia
Piblica General)[35] de GNU[3] es un conjunto especifico de términos de distri-
bucién empleados para proteger un programa con copyleft. El Proyecto GNU
utiliza esta licencia para la distribucion de la mayoria del software de GNU.

El sistema GNU[36]: El sistema GNU es el sistema operativo similar a
Unix, constituido en su totalidad por software libre, que se ha desarrollado
en el Proyecto GNU desde 1984. Este inclufa el Hurd de GNU como niicleo,
desarrollado desde 1990. El sistema GNU /Linux[37], es un derivado del sistema
GNU que utiliza Linux como nticleo en vez del Hurd de GNU.

Ya que el propésito de GNU es ser un sistema libre, cada una de las piezas
que lo componen deben ser software libre. Sin embargo, no todas tienen por
que estar protegidas por copyleft.

. Programa o Software de GNU: El software de GNU es el software liberado

bajo el auspicio del Proyecto GNU.

Software no libre: El software no libre es cualquier software que no es libre.
Esto incluye al software semilibre y el software privativo.

Software semilibre: El software semilibre es software que no es libre, pero
incluye autorizacion para que los particulares lo usen, lo copien, lo distri-
buyan y lo modifiquen (incluyendo la distribucién de versiones modificadas)
sin propositos lucrativos. Las restricciones del copyleft estan disenadas para
proteger las libertades esenciales de todos los usuarios. La tnica restriccién
substantiva justificada en el uso de un programa es la que previene la adicién
de restricciones por parte de otras personas. Los programas semilibres tienen
restricciones adicionales motivadas por fines puramente egoistas.

Software privativo: El software privativo es software que no es libre ni se-
milibre. Su uso, redistribuciéon o modificacion estan prohibidos.

Freeware: El término “freeware” es usado comtinmente para referirse a pa-
quetes que se pueden distribuir pero no modificar (y cuyo cédigo fuente no
estd disponible).
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13. Shareware: El Shareware es software del que se permite redistribuir copias,
pero que por cada copia utilizada, el usuario debe pagar un cargo por licencia.

14. Software privado: El software privado, o a medida, es software desarrollado
para un usuario (generalmente una organizacién o una compania). Este usuario
lo tiene en su poder y lo utiliza, y no lo libera al piblico ni como cédigo fuente
ni como binario.

15. Software comercial: El software comercial es aquel desarrollado por un nego-
cio que pretende obtener dinero de su utilizaciéon. j“Comercial” y “privativo”
no son lo mismo! La mayoria del software comercial es privativo, pero hay
software libre comercial, y hay software no libre no comercial.

Mas alla del software

Los manuales de software deben ser libres, por las mismas razones que el software
debe ser libre, porque en efecto los manuales son parte del software. La mayor
deficiencia de los sistemas operativos libres no es el software, es la falta de buenos
manuales libres que se puedan incluir en estos sistemas. Muchos de los programas
mas importantes no vienen con manuales completos. La documentacién es una parte
esencial de cualquier paquete de software; cuando un paquete importante de software
libre no viene con un manual libre, es un vacio importante.

Las licencias libres

Para que el software que se publica sea software libre tiene que ser publicado con
una licencia de software libre.

» Licencia Publica General de GNU (GPL): La Licencia Publica General
de GNU, llamada cominmente GNU GPL, es de tipo copyleft, la usan la
mayoria de los programas de GNU y mas de la mitad de las aplicaciones de
software libre.

» Licencia Publica General Reducida de GNU (LGPL): Es una licencia
de software libre, pero no tiene un copyleft fuerte, porque permite que el
software se enlace con mddulos no libres.

» Licencia de Documentacién Libre de GNU (GFDL): Esta es una
licencia pensada para el uso de documentacién libre con copyleft.

3.2. Experiencia previa propia

Al momento de elegir tanto las herramientas que integramos como las herra-
mientas que usamos para el desarrollo le dimos un peso significativo a la experiencia
propia. Tratamos de utilizar los ambientes de trabajo, lenguajes de desarrollo y apli-
caciones con los que nos sentimos mas comodos y tenemos més experiencia, ya que
el uso y la resolucion de problemas se hace un poco menos complejo.

Para comprender de que hablamos cuando citamos experiencia propia hacemos
un pequeno resumen de nuestra historia con el software libre.

Ambos venimos del mundo privativo y comercial del software, nuestra educa-
cién universitaria se basd en un altisimo porcentaje en la utilizacion de productos
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Microsoft como base (nos animariamos a decir que un 98 %). Gracias a nuestras pri-
meras experiencias laborales nos tuvimos que introducir en el mundo de GNU /Linux,
primero en su uso en servidores y de a poquito con el paso del tiempo el mundo del
software libre fue reemplazando todo lo privativo que usabamos tanto en el trabajo
como en nuestros hogares, hasta reemplazarlo hoy casi en su totalidad, incluso en
nuestros celulares hemos realizado algunas pruebas con Android[38].

En el camino mas alla de ser usuarios de una gran variedad de productos de
libres todos los dias, nos hemos vuelto desarrolladores del software libre, partici-
pando de proyectos como Lihuen GNU/Linux[39] y KOHA-UNLP[40]. También nos
hemos vuelto un poco predicadores, asistimos a charlas en colegios y en conferencias,
tratamos de convencer a nuestros amigos, familiares y companeros de trabajo, y en
las catedras en que participamos y tenemos injerencia incentivamos el uso de esta
categoria de software todo lo posible.

Por todo lo nombrado podemos decir que la experiencia es un factor significativo
en la eleccién de lo que vamos a usar.

3.3. El idioma

En este desarrollo el idioma en que estan las aplicaciones y la documentaciéon
de las mismas no es un factor con un peso significativo, ya que si bien este item en
general es una traba para el usuario final del sistema, los usuarios del nuestro no
se veran afectados, debido a que el desarrollo que planteamos presenta una capa de
abstraccion entre las herramientas que se integran y lo que ve el usuario cliente.

3.4. La comunidad que lo soporta

Tanto la comunidad de desarrolladores como la comunidad de usuarios que usan
cada uno de los productos es muy importante para el proceso de selecciéon.

La comunidad de desarrolladores es muy importante porque son el indicador
del soporte y la actualidad que tiene un sistema, cuanto mas desarrolladores haya
detras mas facil serd conseguir la solucién a los problemas que aparezcan y es méas
dificil que el desarrollo se estanque o “muera” al quedarse sin gente detras que lo
continde. ;De qué me sirve un analizador de vulnerabilidades si nadie desarrolla
nuevos plugins para detectar vulnerabilidades?

La comunidad de usuarios que hay detras del soft es también muy importante
por varios factores. Podemos citar por ejemplo que representan un indicador de la
aceptacion del producto, o que al haber mas usuarios se genera mas documentacion
ya que hay més consultas y por lo tanto més respuestas, o que muchas veces en la
comunidad del software libre los mismos usuarios de los productos se convierten de
alguna manera en parte del equipo de desarrollo al aportar ideas, documentacion,
testing, problemas y/o soluciones.

3.5. La facilidad de instalacion

Como la idea es que una vez terminado el desarrollo, se pueda hacer puestas en
produccién con cierta facilidad tomamos como parametros de importancia que tan
dificil es poder instalar y configurar los distintos productos a integrar. Esto hubo
que tenerlo en cuenta tanto en la instalacién de un producto por separado como para
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evaluar su convivencia con el resto del sistema, ya que suele encontrarse software
que aislado funcionan sin mayores problemas pero que cuando tiene que convivir
con otras aplicaciones interfiere drasticamente con ellas.
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Capitulo 4

Productos elegidos para integrar

4.1. El sistema operativo donde se alojara la apli-
cacién
4.1.1. El filtro inicial

En principio, respetando el precepto de las licencias libres, nuestras opciones se
reducen considerablemente, ya que quedan descartado todo sistema operativo que
sea distribuido bajo una licencia no libre. Por esto cualquier sistema de la empresa
Microsoft y varios sistemas de la rama *NIX como por ejemplo RedHat o cualquier
UNIX quedan descartados inmediatamente.

Entonces, llegado este punto, utilizando como primer criterio de seleccion la
licencia de distribucién, nuestras opciones se fueron reduciendo a algin sistema
GNU/Linux o alguno de la rama derivada de BSD[41].

4.1.2. Basados en BSD

El Berkeley Software Distribution (BSD, conocido también como el Berkeley
Unix)[42][43] es un sistema operativo derivado de UNIX desarrollado y distribuido
entre los anos 1977 y 1995 por el Computer Systems Research Group (CSRG) de la
Universidad de California, Berkeley.

Histoéricamente se lo ha considerado una rama de UNIX, el UNIX BSD, debido
a que inicialmente compartia con el UNIX original de AT&T el codigo y el diseno,
a partir de lo que fue desarrollandose hasta transformarse en un reemplazo libre.

Si bien BSD ha realizado varias contribuciones al desarrollo en el campo de los
sistemas operativos, entre las mas importantes podemos nombrar:

El manejo de memoria virtual paginado por demanda

El control de trabajos

El Fast FileSystem

El protocolo TCP/IP (casi todas las implementaciones de TCP derivan de la
de 4.4BSD-Lite)

A través de los anos BSD fue pasando de versién en version desde la primer
versiéon 3BSD publicada en 1979 hasta la 4.4BSD-Lite release 2 que fue la tltima
realizada con el CSRG en el ano 1995. Ver imagen 4.1.
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Figura 4.1: Evolucién de BSD

Al quedar discontinuado el desarrollo de Berkley, actualmente se utiliza el término
BSD para referirse a alguno de sus famosos descendientes[44], algunos distribuidos
bajo licencia libre y otros bajo licencia comercial.

Entre los descendientes mas famosos podemos nombrar:

= Apple Mac OS X

= The DragonFly BSD Project

s FreeBSD
A ~7

= mOnOwall ' )

*  SOLARIS * >
» The NetBSD Project OpenBSD f
= The OpenBSD Project NetBSD
= OpenDarwin FrEEB—“ED‘i’ \ openpamjnﬁ
« PC-BSD
= PicoBSD

s TrustedBSD
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4.1.3. GNU/Linux

GNU/Linux|[37][45] es una implementacion de libre distribucién UNIX para compu-
tadoras personales (PC), servidores, y estaciones de trabajo. Inicialmente desarro-
llado para las arquitecturas i386 fue creciendo soportando en la actualidad una
diversidad mucho mayor de procesadores como por ejemplo i486, 1686, AMD ,Cyrix,
SPARC, DEC Alpha, PowerPC/PowerMac, y Mac/Amiga Motorola 680x0. Resu-
miendo sus principales caracteristicas como sistema operativo podemos mencionar
que es multitarea, multiusuario, multiplataforma y multiprocesador.

De manera similar a como surge BSD surge la comunidad GNU, a principios de la
década del 80 el software se habia vuelto propietario evitando y prohibiendo el acceso
a los usuarios del cédigo fuente, impidiendo de esta manera la cooperacion entre los
distintos desarrolladores para estudiar, compartir y mejorar el software existente.
Este hecho hizo que Richard Stallman, un cientifico que venia trabajando en el MIT
desde los 70 con software libre, en el ano 1983 ideara la idea del movimiento GNU
cuyo objetivo inicial fue desarrollar software que pudiera reemplazar el software
propietario existente. La sigla GNU, no es una sigla en si, si no que es como si fuera
una broma significa GNU is Not Unix.

El objetivo de GNU entonces es desarrollar un sistema operativo y un conjunto de
aplicaciones para correr sobre el que fueran compatibles con Unix pero distribuidas
como software libre. Comenzando con este proceso Stallman llego a la conclusion de
que seria un enorme trabajo desarrollar un sistema completo desde cero por lo cual
comenzod a incorporar a su proyecto otros softwares libres que estuvieran circulando
y trabajando sobre ellos.

Con la necesidad de recaudar fondos para soportar el movimiento GNU en el ano
1985 se funda la Free Software Foundation (FSF), la cual junta dinero a través de
donaciones, venta de merchandising, manuales, copias de CDs y algtn otro servicio.

Siguiendo con las necesidades aparecio la urgencia de proteger el cédigo generado
evitando que alguien abusara de las libertades y por ejemplo se le ocurriera tomar
un codigo fuente mejorarlo y cerrarlo, para cubrir esto aparece la licencia GPL.

Hacia el ano 1990 la comunidad tenia una gran cantidad de software desarrollado
y estaba casi listo para independizarse completamente de UNIX (vale la pena aclarar
que casi todo el desarrollo inicial de GNU se hizo sobre Unix ya que es la plataforma
a la que se querfa reemplazar), lo tnico realmente importante que faltaba era un
kernel. El kernel elegido inicialmente se lo llamaba Alix y luego se renombro a GNU
HURD y estaba construido sobre el proyecto Mach, un microkernel desarrollado en
la Universidad Carnegie Mellon y luego en la Universidad de Utah.

Como el GNU HURD no estaba suficientemente maduro para pasar a produccién
aparece en escena en 1991 Linus Torvalds, que desarrolla un kernel compatible con
Unix el cual denomina Linux. Y asi, en el ano 1992 combinando el kernel Linux
con el software GNU aparece el primer sistema GNU/Linux libre completo para
reemplazar Unix. Se estima que hoy, varios anos después hay varios millones de
usuarios de Linux.

En cuanto a la comunidad y al Kernel el desarrollo contintia, pero no es sélo
Linus el que mantiene el Kernel, a estas alturas el principal autor es la red Internet,
desde donde un gigantesco grupo de programadores y usuarios aportan su tiempo
y ayuda, tanto al nicleo como al resto de las aplicaciones. La FSF contintia con el

proyecto GNU desarrollando otras aplicaciones que todavia no tienen su reemplazo
libre.
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Las distribuciones

En el ambiente GNU /Linux hay un concepto que es la distribucién, que no es
mas que una forma de empaquetar cddigo de aplicaciones GNU con un kernel Linux
para poder distribuirlo.

Las principales o mas conocidas[46]:

RedHat: una de las mas importantes, paso a ser comercial, las tultimas ver-
siones son pagas.

Fedora: la version gratuita de Red Hat, aparecié cuando RedHat paso a ser
comercial.

Suse: De la misma forma que Red Hat se transformé en propietario al ser
adquirida por Novell, y lanzo la version libre OpenSuse.

Debian: Una gran distribuciéon completamente libre y sin animo de lucro, la
distribucién por excelencia de la GNU. Hay muchas distribuciones que basadas
en ella, por ejemplo Lihuen GNU Linux.

Ubuntu: Basada en Debian es una distribucién con muchos seguidores ya que
esta pensada para usuarios nuevos en el mundo GNU /Linux.

Gentoo: Distribucién basada en codigo fuente, hay que compilar todo para
nuestra PC, lo que nos brinda mayor performance pero mayores tiempos para
concluir con la instalacion.

Slackware: La distribucion més antigua que atn tiene vigencia. Pensada para
usuarios intermedios-avanzados.

Mandriva: Surgié como resultado de la fusién de la distribucién francesa
Mandrake Linux y la brasilenia Conectiva Linux, esta orientada a usuarios
NUEVOS.

Knoppix: basada en Debian, fue muy importante al introducir la idea del
LIVE CD.

CentOS: es un clon a nivel binario de la distribucién Red Hat Enterprise
Linux, compilado por voluntarios a partir del cédigo fuente liberado por Red
Hat.

LF'S: Linux From Scratch, la idea es que si no te gusta ninguna de las distri-
buciones existentes se pueda crear una desde cero. LFS te proporciona instruc-
ciones y ayuda para instalar Linux partiendo directamente del cédigo fuente
de cada uno de sus paquetes.

Ver los logos de las méas populares en imagen 4.2.

Podemos decir que en general las distintas distribuciones estan relacionadas, ya
que muchas veces una distribucién esta basada en otra, o se inicio a partir de otra
y hoy ya tiene un camino diferente, el concepto que se persigue es “no reinventar
la rueda” sino reutilizar la experiencia y los logros de los demas. A pesar de ello
podemos enumerar algunos aspectos que las diferencian:
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El instalador, hay instaladores tradicionales, se bootea de un CD, un DVD
o un PENDRIVE y se instala, y hay versiones live, que permiten utilizar el
sistema sin necesidad de instalarlo en el disco rigido, y solo instalarlo en caso
de ser necesario.

La estabilidad, hay distribuciones mas conservadoras, que sélo traen software
estable con un buen tiempo de pruebas y hay otras méas audaces que traen
la dltima version de las utilidades, aunque no hayan sido testeadas adecuada-
mente.

La forma en que se distribuyen las aplicaciones, algunas vienen con el codigo
pre-compilado listo para usar y en otras hay que compilar el fuente de la
aplicacion para poder utilizarla.

La licencia, hay algunas que s6lo usan cédigo GNU y hay otras que utilizan
cédigo GNU, propietario y cédigo libre pero que necesita de una parte de soft
propietario para funcionar, por ejemplo del firmware de algin dispositivo o el
codec de un formato de compresion de video.

La finalidad, dependiendo del objetivo para el cual esta diseniada la distribucién
serda el conjunto de aplicaciones que trae, por ejemplo no es lo mismo una
distribucién orientada a educacion que una orientada a Video Juegos.

El sistema de empaquetamiento que maneja, facilitando la instalaciéon, man-
tenimiento y desinstalacién de aplicaciones.

Ver la inter-relacion entre las distintas distribucion en imagen 4.3

L L]
\/ slackware

debian gentoo linux
Debian Ganton -
]
o "N
> 4
ubuntu Mandriva By

Ubuntu Mandriva PCLinux03

H = &
fedora

Fedora Suse Red Hat Enterprise Linux

Figura 4.2: Logos de las principales distribuciones
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So historically relevent but redundant distributions like SLS have been left out

[ This mind map.does not go into the historical persp‘e‘:ii‘ve of Linux
But tries to showcase the relationships between current Linux distributions.
L courtesy : http://linuxhelp blogspot.com
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Figura 4.3: Mapa de las distribuciones GNU/Linux y su interrelacién

4.1.4. El elegido

A la hora de elegir entre ellas nos encontramos con que sobre ambas plataformas
existe una cantidad de aplicaciones similar y en general mucho del software GNU
desarrollado para Linux estd portado a BSD y viceversa, o sea que la mayoria del
software libre disponible lo podemos correr tanto en BSD como en GNU /Linux.

Pasando a otros criterios de eleccion, analizamos el idioma, la comunidad que
los soporta y la facilidad de instalacién. En base a estos criterios no podemos decir
qué rama elegir, ya que estdn empatadas debido a que las dos opciones tienen un
estado similar en estos aspectos. Ambas se distribuyen en diversos idiomas, la faci-
lidad de instalacién es similar (sobre todo entre algunas versiones de cada rama) y
la comunidades son enormes, tanto la de *BSD como la de *GNU /Linux.

Como todos los parametros anteriores no nos alcanzan para justificar la eleccion
de uno u otro nos basaremos en la experiencia personal. A saber, ambos utilizamos
dia a dia en nuestras estaciones de trabajo alguna versién de GNU/Linux, en las
redes que administramos habitualmente usamos GNU /Linux para montar los servi-
cios, hemos dictado y tomado diversos cursos utilizando GNU/linux, y en general
en todas las asignaturas de la Facultad en las que participamos, tanto de grado
como postgrado, inculcamos y fomentamos el uso de GNU /Linux siempre que esté a
nuestro alcance. Mientras que si bien sobre *BSD hemos realizado diversas pruebas
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e instalaciones la experiencia no es la misma, ni en cantidad ni en satisfaccién.

Entonces, tomando como pardmetros las experiencias personales, elegimos la
rama GNU /Linux. A partir de este punto debemos elegir entre las muchas opciones
existentes la distribucién o las distribuciones de de GNU /Linux que mds nos gusten
para realizar el trabajo, tratando de elegir la mas adecuada para cada seccion del
trabajo.

Aqui nos orientamos a Debian GNU/Linux[47]' para el servidor que albergard el
desarrollo, y a alguna distribucion basada en ella, pero orientada a Workstation para
utilizar como estaciéon de desarrollo, como por ejemplo Lihuen GNU/Linux?. Estas
elecciones las hacemos basandonos nuevamente en la experiencia previa, ya que cono-
cemos las facilidades que nos proveen, tanto para la instalacién como para conseguir
soporte en la comunidad. Las instalaciones son simples ya que Debian utiliza un
sistema de empaquetamiento del software que simplifica el proceso. Y, en cuanto
al soporte Debian tiene una enorme comunidad global a la que recurrir y, ademés
tenemos la posibilidad de convocar al grupo de soporte de Lihuen GNU/Linux en el
ambito local de nuestra facultad.

4.2. El firewall

4.2.1. PF: The OpenBSD Packet Filter

Packet Filter[48], conocido como PF es el firewall utilizado en los sistemas
OPENBSDs para realizar filtrado de trafico TCP/IP y network address translation
(NAT)[49].

Entre sus numerosas funcionalidades podemos citar al control de tréafico que
realiza como la mas importante ya que permite priorizaciéon de trafico y controles de
ancho de banda para lograr que se pueda compartir una conexion adecuadamente
entre muchos clientes.

PF aparecié en el kernel de OpenBSD desde OpenBSD 3.0, portandose luego a
las otras distribuciones basadas en BSD, como por ejemplo a FreeBSD en el ano
2004 y NetBSD desde la versién 3.0.

En este trabajo vamos a interrumpir el analisis de PF en este punto ya que
al ser GNU/Linux el ambiente escogido para el desarrollo no tiene mucho sentido
profundizar en PF.

4.2.2. Netfilter /TPtables

Netfilter[50] es un framework disponible en el kernel Linux que permite inter-
ceptar y manipular paquetes de red. Dicho framework permite realizar el manejo de
paquetes en diferentes estados del procesamiento.

El componente mas popular construido sobre Netfilter es IPtables, una herra-
mientas de firewall que permite no solamente filtrar paquetes, sino también realizar
traduccién de direcciones de red (NAT) para IPv4 o mantener registros de log.
IPtables es un software disponible en préacticamente todas las distribuciones de
Linux actuales.

Antes de iptables, los programas mas usados para crear un firewall en Linux eran
ipchains en el kernel Linux 2.2 e ipfwadm en el kernel Linux 2.0, que a su vez se

Debian GNU/Linux: una de las mayores distribuciones de GNU /Linux, http://www.debian.org
2Lihuen GNU/Linux: distribucién GNU/Linux basada en Debian desarrollada en la Facultad
de Informética de la UNLP, http://www.lihuen.info.unlp.edu.ar
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basaba en ipfw de BSD. Tanto ipchains como ipfwadm alteran el cédigo de red
para poder manipular los paquetes, ya que no existia un framework general para
el manejo de paquetes hasta la aparicion de netfilter. IPtables mantiene la idea
basica introducida en Linux con ipfwadm: listas de reglas en las que se especifica
qué machear dentro de un paquete y qué hacer con ese paquete. IPchains agrega el
concepto de cadenas de reglas (chains) e IPtables extendio esto a la idea de tablas:
se consultaba una tabla para decidir si habia que natear un paquete, y se consultaba
otra para decidir como filtrar un paquete. Adicionalmente, se modificaron los tres
puntos en los que se realiza el filtrado en el viaje de un paquete, de modo que un
paquete pase sélo por un punto de filtrado.

Mientras que ipchains e ipfwadm combinan filtrado de paquetes y NAT (es-
pecificamente tres tipos de NAT, llamados masquerading o enmascaramiento de
IP, port forwarding o redireccionamiento de puertos, y redirection o redireccién),
netfilter hace posible por su parte separar las operaciones sobre los paquetes en
tres partes: packet filtering (filtrado de paquetes), connection tracking (seguimiento
de conexiones) y Network Address Translation (NAT o traduccién de direcciones
de red). Cada parte se conecta a las herramientas de netfilter en diferentes puntos
para acceder a los paquetes. Los subsistemas de seguimiento de conexiones y NAT
son mas generales y poderosos que los que realizaban ipchains e ipfwadm.

Esta divisién permite a iptables, a su vez, usar la informacion que la capa
de seguimiento de conexiones ha determinado acerca del paquete: esta informacion
estaba antes asociada a NAT. Esto hace a iptables superior a ipchains, ya que tiene
la habilidad de monitorizar el estado de una conexion y redirigir, modificar o detener
los paquetes de datos basados en el estado de la conexién y no solamente por el
origen, destino o contenido del paquete. Un firewall que utilice iptables de este modo
se llama firewall stateful, contrario a ipchains que solo permite crear un firewall
stateless (excepto en casos muy limitados). Podemos decir entonces que ipchains
no esta al tanto del contexto completo en el cual un paquete surge, mientras que
iptables si y por lo tanto iptables puede tomar mejores decisiones sobre el futuro
de los paquetes y las conexiones.

Tablas

Hay tres tablas ya incorporadas, cada una de las cuales contiene ciertas cade-
nas predefinidas. Es posible crear nuevas tablas mediante mdédulos de extension.
El administrador puede crear y eliminar cadenas definidas por usuarios dentro de
cualquier tabla. Inicialmente, todas las cadenas estan vacias y tienen una politica
de destino que permite que todos los paquetes pasen sin ser bloqueados o alterados.
Ver imagen 4.4.

Filter table (Tabla de filtros)

Esta tabla es la responsable del filtrado (es decir, de bloquear o permitir que
un paquete continie su camino). Todos los paquetes pasan a través de la tabla de
filtros. Contiene las siguientes cadenas predefinidas y cualquier paquete pasara por
una de ellas:

» INPUT chain (Cadena de ENTRADA) : Todos los paquetes destinados a este
sistema atraviesan esta cadena (y por esto se la llama algunas veces LOCAL
INPUT o ENTRADA LOCAL).
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Figura 4.4: Tablas de netfilter /iptables

» OUTPUT chain (Cadena de SALIDA) : Todos los paquetes creados por este
sistema atraviesan esta cadena (a la que también se la conoce como LOCAL

OUTPUT o SALIDA LOCAL).
» FORWARD chain (Cadena de REDIRECCIC)N) : Todos los paquetes que me-

ramente pasan por este sistema para ser encaminados a su destino recorren
esta cadena.

Nat table (Tabla de traduccién de direcciones de red)

Esta tabla es la responsable de configurar las reglas de reescritura de direcciones
o de puertos de los paquetes. El primer paquete de cualquier conexion pasa a través
de esta tabla; los veredictos determinan como van a reescribirse todos los paquetes
de esa conexion. Contiene las siguientes cadenas predefinidas:

» PREROUTING chain (Cadena de PRERUTEO) : Los paquetes entrantes pa-
san a través de esta cadena antes de que se consulte la tabla de ruteo local,
principalmente para DNAT (destination-NAT o traduccién de direcciones de
red de destino).

» POSTROUTING chain (Cadena de POSRUTEOQ) : Los paquetes salientes
pasan por esta cadena después de haberse tomado la decision del ruteo, prin-
cipalmente para SNAT (source-NAT o traduccién de direcciones de red de
origen).

» OUTPUT chain (Cadena de SALIDA) : Permite hacer un DNAT limitado en
paquetes generados localmente.
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Mangle table (Tabla de destrozo)

Esta tabla es la responsable de ajustar las opciones de los paquetes, como por
ejemplo la calidad de servicio. Todos los paquetes pasan por esta tabla. Debido a
que esta disenada para efectos avanzados, contiene todas las cadenas predefinidas
posibles:

» PREROUTING chain (Cadena de PRERUTEO) : Todos los paquetes que lo-
gran entrar a este sistema, antes de que el ruteo decida si el paquete debe ser
reenviado (cadena de REENVIO) o si tiene destino local (cadena de ENTRA-
DA).

» INPUT chain (Cadena de ENTRADA) : Todos los paquetes destinados para
este sistema pasan a través de esta cadena.

= FORWARD chain (Cadena de REDIRECCI()N) : Todos los paquetes que exac-
tamente pasan por este sistema pasan a través de esta cadena.

= OUTPUT chain (Cadena de SALIDA) : Todos los paquetes creados en este
sistema pasan a través de esta cadena.

» POSTROUTING chain (Cadena de POSRUTEOQ) : Todos los paquetes que
abandonan este sistema pasan a través de esta cadena.

Ademas de las cadenas ya incorporadas, el usuario puede crear todas las cadenas
definidas por el usuario que quiera dentro de cada tabla, las cuales permiten agrupar
las reglas en forma logica.

Cada cadena contiene una lista de reglas. Cuando un paquete se envia a una
cadena, se lo compara, en orden, contra cada regla en la cadena. La regla especifica
qué propiedades debe tener el paquete para que la regla sea aplicada, como nimero
de puerto o direccién IP. Si la regla no lo machea, el procesamiento continta con la
regla siguiente. Si la regla, por el contrario, machea el paquete, las instrucciones de
destino de las reglas se siguen (y cualquier otro procesamiento de la cadena normal-
mente se aborta). Algunas propiedades de los paquetes solo pueden examinarse en
ciertas cadenas (por ejemplo, la interfaz de red de salida no es valida en la cadena de
ENTRADA). Algunos destinos s6lo pueden usarse en ciertas cadenas y/o en ciertas
tablas (por ejemplo, el destino SNAT sélo puede usarse en la cadena de POSRUTEO
de la tabla de traduccién de direcciones de red).

.Y qué es un Filtro de Paquetes?

Un filtro de paquetes es un software que examina la cabecera de los paquetes
segin van pasando, y decide la suerte del paquete completo. Podria decidir descar-
tarlo (DROP) (esto es, como si nunca lo hubiera recibido), aceptarlo (ACCEPT)

(dejar que pase), o cosas més complicadas.

. Como pasan los paquetes por los filtros?

El kernel empieza con tres listas de reglas en la tabla de “filtros”; estas listas se
llaman cadenas del firewall o sencillamente cadenas. Se llaman INPUT, OUTPUT
y FORWARD. Ver imagen 4.5

Cuando un paquete alcanza un circulo en el diagrama, se examina esa cade-
na para decidir la suerte del paquete. Si la cadena dice que hay que descartar
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Figura 4.5: Filtros de netfilter /iptables

(DROP) el paquete, se lo desecha ahi mismo, pero si la cadena dice que hay aceptarlo
(ACCEPT), contintia su camino por el diagrama. Una cadena es una lista de reglas.
Cada regla dice “si el paquete se parece a esto, entonces esto es lo que hay que hacer
con é1”7. Si la regla no se ajusta al paquete, entonces se consulta la siguiente regla
en la lista. Al final, si no hay més reglas por consultar, el nicleo mira la politica
de la cadena para decidir qué hacer. En un sistema consciente de la seguridad, esta
politica suele decirle al niicleo que descarte (DROP) el paquete.

1. Cuando llega un paquete por la interfaz de red el kernel mira primero su
destino: a esto se le llama “encaminamiento” (routing).

2. Si esta destinado a esa misma maquina, el paquete entra en el diagrama hacia
la cadena INPUT. Si pasa de aqui, cualquier proceso que esté esperando por
el paquete, lo recibira.

3. En caso contrario, si el kernel no tiene las capacidades de reenvio activadas
(forwarding), o no sabe hacia donde reenviar el paquete, se descarta el paquete.
Si estd activado el reenvio, y el paquete esta destinado a otra interfaz de red (si
tenemos otra), entonces el paquete pasa directamente a la cadena FORWARD
de nuestro diagrama. Si es aceptado, entonces saldra de la maquina.

4. Finalmente, si un programa que se ejecuta en la maquina puede enviar paquetes
de red. Estos paquetes pasan por la cadena OUTPUT de forma inmediata: si
los acepta (ACCEPT), entonces el paquete continia hacia afuera, dirigido a
la interfaz a la que estuviera destinada.

4.2.3. Conclusién

Al ser GNU/Linux el ambiente escogido nos orientamos directamente a estudiar
y utilizar para nuestro desarrollo el firewall NETFILTER /IPTABLES.

4.3. El analizador de vulnerabilidades

4.3.1. Nessus

Nessus[51][52] es un programa de escaneo de vulnerabilidades que corre en diver-

sos sistemas operativos. Nessus es un software propietario, sélo es gratuito para uso
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personal. Su objetivo es detectar las vulnerabilidades potenciales en los sistemas es-
caneados. En operacién normal, Nessus comienza escaneando los puertos con alguno
de sus escaneadores de puertos, e incluso puede utilizar NMAP[53][54], para buscar
puertos abiertos y después intentar varios exploits para atacarlo. Las pruebas de vul-
nerabilidad, disponibles como una larga lista de plugins, son escritos en NASL[55]
(Nessus Attack Scripting Language, Lenguaje de Scripting de Ataque Nessus por
sus siglas en inglés).

. Qué busca Nessus?
Basicamente, lo que Nessus busca detectar es:

= Vulnerabilidades que permitan a un atacante remoto controlar o acceder a
informacion sensible de un sistema.

= Malas configuraciones.
» Sistemas desactualizados, sin sus ultimos parches aplicados.

= Passwords por defecto, testea la ausencia de passwords o el uso de los més
comunes, e incluso puede invocar una herramienta externa para lanzar un
ataque por diccionario.

= Provocar un DoD contra el stack TCP/IP utilizando paquetes mal formados.

Algunas de las pruebas de vulnerabilidades de Nessus pueden causar que los
servicios o sistemas operativos se corrompan y caigan. Hay que tener cuidado con
los plugins que se utilizan en un escaneo.

Nessus es el escaneador de vulnerabilidades mas popular. Se estima que es uti-
lizado por mas de 75.000 organizaciones alrededor del mundo. Se encuentra en el
primer puesto de las encuestas sobre herramientas de seguridad de los anos 2000,
2003 y 2006 de SecTools.Org.

. Qué tipo de licencia tiene?

Nessus fue un escaneador de vulnerabilidades mas popular hasta que cerraron el
cédigo en 2005 y quitaron la version gratis en 2008. Aunque ain esta disponible una
versién limitada, la licencia permite su uso solo en redes hogarenas. Algunas personas
evitan pagar violando la licencia, en cambio otros lo utilizan sélo con los plugins que
provee la instalacién. Para la mayoria de los usuarios, el costo ha pasado de 0 a
1200 dolares al anio. A pesar de esto, Nessus sigue siendo el mejor escaneador de
vulnerabilidad en los sistemas UNIX y esta entre los mejores que corren en Windows.
Nessus debe actualizarse constantemente, ya cuenta con més de 20.000 plugins.

4.3.2. OpenVAS

OpenVAS[56] (Open Vulnerability Assessment System) es una herramienta para
el analisis de seguridad de una red. El nicleo es un servidor que cuenta con un
conjunto de Test de Vulnerabilidades de Red (o NVTs - Network Vulnerability Tests)
para detectar problemas de seguridad en aplicaciones y sistemas remotos.

Todos los productos OpenVAS son libres con licencia GNU General Public
License (GNU GPL). OpenVAS se deriva del proyecto Nessus que se ha convertido
en un producto propietario. Siendo Nessus, como lo mencionamoes antes, uno de los
mas reconocidos escaneadores de vulnerabilidades que existen en la actualidad.
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OpenVAS consta de 5 partes

= OpenVAS-Server: Es el nucleo de OpenVAS. Contiene la funcionalidad para
escanear una gran cantidad de objetivos a alta velocidad. Este consta de 3
modulos:

e OpenVAS-Libraries: Librerias que contienen funcionalidad que es uti-
lizada por el OpenVAS - Server.

e OpenVAS-LibNASL: Los NVTs antes mencionados son escritos en el
lenguaje “Nessus Attack Scripting Language” (NASL). Este médulo con-
tiene la funcionalidad requerida para que el OpenVAS-Server interactie
con NASL.

e OpenVAS-Plugins: Contiene la base de datos de las NVTs. Esta debe
ser actualizada con frecuencia para obtener las tltimas vulnerabilidades
existentes.

= OpenVAS-Client: El cliente se conecta con el OpenVAS-Server, procesa los
resultados de los escaneos y los muestra al usuario. El cliente puede conectarse
a multiples servidores.

Ver la estructura de OpenVas en imagen 4.6.
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Figura 4.6: Estructura de OpenVAS

Hay que tener presente que los plugins que OpenVAS libera (en el modulo
“openvas-plugins”) son un conjunto bésico de tests. El ciclo de actualizaciones de
este conjunto base es demasiado largo en comparacién con la ocurrencia de nue-
vas vulnerabilidades y sus respectivas NVTs. Los nuevos tests o cambios en los
mismos son distribuidos mediante los llamados “feed services”, que no son otra
cosa que servidores de actualizaciones de NVTs. Si uno quiere testear la red con-
tra las tdltimas amenazas o vulnerabilidades debemos suscribirnos a “feed servi-
ces” confiables y reconocidos, que sean actualizados conforme vayan apareciendo
las nuevas amenazas. El proyecto OpenVAS posee un “feed service” por si mismo:
http://www.openvas.org/openvas-nvt-feed.html
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4.3.3. Conclusion

Nos quedaremos con OpenVAS por ser el mas desarrollado y aceptado en la
comunidad de entre los escaneadores de vulnerabilidades existentes y que mantiene
la licencia libre.

4.4. El IDS

4.4.1. BRO - IDS

Bro[57], cuyo nombre que proviene de BIG BROTHER (Gran Hermano) donde
la idea es que todo lo que ocurre es visto por el que controla, es un sistema de
deteccién de intrusiones de red (NIDS) para sistemas *UNIX y *BSD distribuido
como open source que monitorea de forma pasiva el trafico que circula por la red en
busca de actividad sospechosa.

Para poder detectar intrusiones primero parsea el trafico de red para extraer
los datos de nivel de aplicacion y después ejecuta analizadores orientados a eventos
que compara los datos extraidos con patrones de actividad problematica. El analisis
incluye deteccién de ataques especificos (tanto los que se detectan mediante firmas
como los que se detectan gracias a los eventos que genera el trafico) como actividades
poco usuales como por ejemplo ciertos host conectandose a ciertos servicios o fallos
en el intento de establecimiento de conexiones.

Bro utiliza un lenguaje especial para escribir las politicas que indicaran al sis-
tema la forma de funcionar, esto permite ajustar la operacion de BRO, tanto como
para adaptarse a la forma en que las politicas del lugar donde esta instalado vayan
cambiando como para detectar los nuevos patrones de ataques que vayan aparecien-
do. Si se detecta algo de interés puede instruirse a Bro a generar un log, generar una
alerta en tiempo real al operador o a ejecutar alguna operacion en el sistema, como
por ejemplo terminar una conexiéon o bloquear en el firewall algtin host malicioso
al vuelo. Como los logs son configurables mediante las politicas definidas pueden
realizarse con toda la informacién que consideremos necesaria, por lo que pueden
utilizarse sus logs como una ayuda interesante para trabajos de forensia.

Ademas si hubiéramos capturado el trafico Bro puede procesarlo nuevamente, o
sea que podemos reprocesar trafico que ya paso por la red utilizando nuevas politicas
para detectar patrones que al momento de captura del trafico no era reconocidos
como ataques pero hoy si lo son lo cual también es sumamente 1util para trabajos
de forensia. Por ejemplo si seguimos en la captura el comportamiento de un virus
podriamos saber que hosts fueron contactados por ese malware 3.

El objetivo de analisis de Bro son las redes de alto volumen de trafico como redes
Gbps. Esta pensado para ejecutarse en hardware tipo PC, de las que se consiguen
hoy dia cuando vamos a comprar una PC de escritorio por lo que no es necesaria
una gran inversion en infraestructura.

Tenemos que tener en cuenta que Bro nacié como una plataforma de investigacién
y que esta disenado para ser un sistema de detecciéon de intrusiones muy flexible
y altamente configurable, por lo que no esta pensado para funcionar como una
solucion de las que se conoce como “out of the box” que funcionan ni bien se instala,
sino que requiere mucha configuracion inicial y mantenimiento posterior. Por estos

3Malware (del inglés malicious software), también llamado badware, software malicioso o soft-
ware malintencionado es un tipo de software que tiene como objetivo infiltrarse o danar una
computadora sin el consentimiento de su propietario.
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motivos se puede decir que el usuario tipico de Bro son usuarios expertos de sistemas
*Unix o *BSD que estén a la altura de poder modificar las politicas para funcionar
adecuadamente.

Bro es open source, si bien no esta protegido por GPL esta distribuido con una
variante como software libre por la University of California, mediante el Lawrence
Berkeley National Laboratory.

{Como funciona BRO-IDS?

= A nivel de red escucha pasivamente el trafico que pasa por la interfase de la
PC y envia hacia arriba una copia de todo el trafico de red.

= Luego el kernel filtra las grandes cantidades de trafico obtenidas antes, este
filtrado se realiza a través librerias de captura de paquetes libpcap.

= Siguiendo el proceso mediante el “Event engine” se traduce los streams filtra-
dos con las libpcap en eventos de alto nivel que reflejan la actividad de la red.
Por ejemplo: connection_attempt, http_reply, user_logged_ in. Actualmente hay
mas de 300 tipos diferentes.

» Luego el “Policy script” procesa los eventos incorporando contexto de eventos
anteriores y las politicas particulares del sitio. Una vez que los eventos se
procesan a través de las politicas en general se efectiia alguna accién como
puede ser: grabar a disco, generar alertas mediante syslog, enviar eventos a
otro Bro o ejecutar algin programa o script.

En la figura 4.7 vemos como funciona BRO-IDS desde la red hasta la aplicacién
de la politica.

Real-time Notifi cation
Record To Disk

Policy

Policy Script Interpreter

Event Engine

Tepdump iltered Packet
Filter Stream

Iﬂacket Stream

Figura 4.7: BRO-IDS

El contenido de el archivo myhandlers.bro mostrado a continuacion es un ejem-

plo de politica de Bro en la que lo que se hace es definir que hacer cuando se detecta
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un establecimiento de conexion TCP sin diferenciar que tipo de conexion se este
estableciendo. Lo que se hace en esta politica es al detectar el establecimiento de
una conexiéon imprimir la IP origen y la IP destino.

Contenido de myhandlers.bro:

event connection_established(c: connection)
{
local orig = cidorig_h;
local resp = cidresp_h;

print orig, resp;

}

Las politicas de BRO estan escritas en un lenguaje de scripting propio del IDS,
el cual es similar a C, pero orientado a red.[58][59]

4.4.2. SNORT

En general cuando se habla de IDS en el ambiente inmediatamente se relaciona
con Snort[60] ya que es uno de los NIDS/NIPS open source mas distribuidos en la
comunidad.

Se lo reconoce capaz de realizar tanto andlisis de trafico en tiempo real como de
logueo de paquetes, siempre en redes IP.

Puede realizar analisis de protocolos, busqueda y evaluacion de contenidos en
los paquetes y puede ser utilizado para detectar una variedad de ataques, como
son buffer overflows, escaneos de puertos incluyendo los que son en modo stealth,
ataques de CGI, conexiones SMB, intentos de OS fingerprinting, y muchos mas.

. Como funciona SNORT?
Snort puede ser configurado de distintas maneras, pudiendo funcionar:

= En modo Sniffer, simplemente lee los paquetes de la red y los muestra al usuario
en la consola.

= En modo Packet Logger, guarda los paquetes que escucha en el disco.

» En modo Network Intrusion Detection System (NIDS), en este modo Snort
analiza el trafico que pasa en busca de patrones que macheen con las reglas
definidas por el usuario y realiza acciones basandose en lo que detecta.

= En modo Inline, en este modo el soft obtiene los paquetes directamente desde
el firewall (Iptables) en vez de obtenerlos desde la libpcap como sucede en los 3
modos anteriores, analizando el trafico de la misma forma que en modo NIDS.
En base a las reglas lo reinyecta en el iptables haciendo que el firewall o bien
lo descarte o bien lo deje pasar.

Componentes internos: Obteniendo y procesando los paquetes

Para observar el funcionamiento de Snort y sus componentes internas de manera
grafica podemos utilizar la figura 4.8.

Como Snort no tiene la posibilidad de obtener los paquetes desde la interfase de
red directamente con un mecanismo propio, el soft se basa en el uso de las librerias

libpcap|[61], las que, al ser multiplataforma hacen que Snort también pueda serlo.
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Figura 4.8: Funcionamiento de Snort

Entonces podemos decir que la responsabilidad de obtener los paquetes desde la
placa de red y pasarlos sin alterar a Snort es de las libpcap.

A continuacién aparece en escena el Packet Decoder, una vez obtenidos los
paquetes se pasan a través de una serie de rutinas de decodificacion, con las que
se obtienen datos necesarios de los distintos protocolos de las distintas capas del
stack de red. Se comienza en los niveles mas bajos de los protocolos de enlace,
decodificando cada protocolo que encuentra mientras va subiendo entre las capas por
ejemplo protocolos de capa de transporte, obteniendo informacién como los puertos
TCP y UDP. A medida que los paquetes atraviesan los distintos decoders, una
estructura se va llenando con los datos obtenidos. Una vez completa esta estructura
esta lista para pasarse a los preprocesadores.

Los preprocesadores se pueden dividir en dos categorias, segin como se utili-
zan:

» Para buscar actividad sospechosa detectando ataques que no pueden serlo
basandose en firmas.

= Para modificar los paquetes de manera de poder pasarlos luego al motor de
deteccion y que éste sea capaz de interpretarlos. En resumen lo que se hace
es normalizar el trafico de manera que el motor de deteccion pueda luego
procesarlo buscando algin match con su base de firmas.

Ambas categorias buscan derrotar las técnicas utilizadas por los atacantes para
evitar el éxito de Snort en la deteccién.
Hay varios, pero citamos dos ejemplos de preprocesadores:

= FRAG2: es el preprocesador para evitar técnicas de evasion de IDS mediante
fragmentacion de paquetes.

= streamd: es el preprocesador para mantener el estado de las conexiones TCP.

El siguiente, es el componente principal de Snort, el Detection Engine. Tiene
dos funciones esenciales para el funcionamiento del IDS:

= Parseo de reglas

s Deteccion de firmas
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Lo primero que hace es generar las firmas que permiten la deteccién de ataques
procesando una a una las reglas de Snort en cuanto se levanta el servicio. Concreta-
mente lo que hace es generar una estructura de arbol que le va a servir para tratar de
matchear el trafico a partir de lo definido en la cabecera de la regla, cuando el trafico
analizado concuerda se analiza si ademas coincide con lo definido en las opciones.
Una vez obtenidas las firmas desde las reglas, el motor de deteccion se encarga de
pasar el trafico a través de la estructura generada buscando matcheos.

Las Reglas de Snort respetan una estructura especial, se dividen en dos seccio-
nes:

= El encabezado o header de la regla
= Las opciones

En el encabezado encontraremos la informacion que indica las condiciones bajo
las cuales se aplicara la regla. Se puede especificar protocolo, las direcciones IP
(origen y destino), los puertos (origen y destino) y el tipo de accién.

En las opciones de la regla vamos a ver que empieza y termina con un paréntesis,
y que contiene la firma actual, el nivel de prioridad y alguna documentacién sobre
el ataque.

Ejemplo de la regla para detectar un intento de OpenSSH CRC32 remote exploit:

alert tcp SEXTERNAL_NET any -> $SHOME_NET 22

(msg: “EXPLOIT ssh CRC32 overflow /bin/sh”; flow:to_server,established;
content: /bin/sh”; reference:bugtraq,2347; reference:cve,CVE-2001-0144;
classtype: shellcode-detect; sid:1324; rev:3;)

Explicacion: A partir de la regla de ejemplo Snort generard un alerta con todo
el trafico TCP cuya IP origen sea cualquiera que coincida con las definidas en la
variable interna de Snort SEXTERNAL_NET (generalmente utilizada para las redes
externas) desde cualquier puerto TCP origen con IP destino cualquiera de las defi-
nida en la variable SHOME_NET (usualmente se la setea con la red que se quiere
proteger) hacia puerto TCP 22, habitualmente servicio de ssh, y que ademés sea una
conexion establecida con flujo hacia el server y que en el contenido tenga el string
“/bin/sh”.

Este alerta tendrd como descripcién “EXPLOIT ssh CRC32 overflow /bin/sh”.

En modo IDS las reglas de Snort tienen cinco acciones posibles:

alert: genera una alerta y loguea el paquete.

log: loguea el paquete.

= pass: ignora el paquete

activate: genera una alerta y activa una regla dindmica.

dinamyc: permanece ociosa hasta ser activada por una regla activate, a partir
de ese momento actiia como una regla del tipo log.

En modo IPS se agregan otras 3 acciones posibles:
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= drop: instruye a iptables para que descarte el paquete y luego funciona como
una regla log de Snort.

= reject: pide a iptables que descarte el paquete, lo loguea y luego interrumpe
la conexion, en caso de ser TCP enviara un reset spoofeado a ambos extremos
y en caso de ser UDP enviara ICMP del tipo port unreachable spoofeados a
ambos hosts.

= sdrop: solo se instruye a iptables a dropear el paquete, nada se loguea.

Ejemplo funcionando como Snort In Line.

alert ip any any -> any any
(msg:”SHELLCODE x86 stealth NOOP”; sid:651;
content:”—EB 02 EB 02 EB 02—7;
replace:”—24 00 99 DE 6C 3E—";)

Explicacion: En esta regla se toman todos los paquetes IPS de cualquier ip y
puerto origen que vayan a cualquier ip y puerto destino y si tienen en su contenido
—EB 02 EB 02 EB 02— se altera el paquete reemplazando ese string por —24
00 99 DE 6C 3E— generando un alerta con el mensaje “SHELLCODE x86 stealth
NOOP”.

Como se puede deducir que al depender de reglas escritas, vamos a tener la
necesidad de actualizar la base de reglas de manera regular de forma de ser capaces
de detectar los nuevos ataques que vayan apareciendo. Si queremos estar al dia con
las ultimas firmas disponibles aqui es donde se acaba el software libre, para poder
hacerlo hay que pagar una suscripcion anual. De todas formas, si nos registramos
en el sitio del fabricante tenemos acceso a las firmas con un delay de unos 30 dias
desde que aparecen.

Por tltimo en este resumen sobre el funcionamiento de Snort tenemos que men-
cionar los Output Plugins que no es mas ni menos que el mecanismo que Snort
tiene para comunicarse con el usuario. Ya sea un usuario humano que quiera leer lo
detectado por Snort como algtin otro software disenado para funcionar en base a las
alertas o logs del IDS. Para esto se presentan distintas alternativas, incluyendo la ge-
neraciéon de logs con distintos formatos y la posibilidad de escribir en bases de datos
como Mysql o Postgresql. En la actualidad consta con 12 mecanismos distintos.

Si bien Snort es capaz de escribir directamente en una base de datos, esto no es
recomendable como solucién para instalaciones en produccion ya que el delay que
le puede producir generar una inserciéon en una base de datos puede derivar en la
perdida de paquetes por el mecanismo de deteccién, lo que se recomienda en cambio
es utilizar alguna de las soluciones de output en forma binaria. Para solucionar este
inconveniente existen distintas alternativas de soluciéon que consisten en softwares
que independientemente de Snort se ocupan de estar atentos a la salida de este y
una vez que el IDS produce algo el plugin generard la insercién en la base de datos,
sin interferir en el funcionamiento de los mecanismos de deteccion.

Plugin para Snort - Barnyard2

Barnyard2[62] es un interprete open source para archivos de salida de Snort en
formato binario unified2. Se usa para escribir en distintos formatos la salida binaria
a disco del Snort manera eficiente y en un proceso independiente, evitando que Snort
pierda trafico de red. Uno de los formatos de salida que admite es a base de datos

MySQL que es lo que necesita nuestra aplicacion.
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4.4.3. Conclusion

Bro es open source, permite ejecutarse con recursos de hardware minimos para
monitorear redes de altos volimenes de trafico, funciona correctamente sobre GNU
Linux y presenta facilidades para interrelacionarse directamente con el firewall o con
cualquier otro software con el que se quiera relacionar. Si bien Bro tiene la posibilidad
de utilizar las reglas de Snort importandolas directamente tiene una gran contra, se
necesita un usuario avanzado que este permanentemente manipulando las politicas
para ser efectivo y la instalacién no es del todo automatica.

Por su parte Snort atin con la excepcién de la necesidad de licencia para obtener
las reglas mas nuevas disponibles es también software libre, funciona correctamente
sobre GNU/Linux, es muy simple de instalar sobre Debian y presenta facilidades
para generar salidas que después puedan procesarse facilmente con nuestro sistema.

En la eleccién de IDS no es tan natural como las decisiones anteriores ya que
ambos cumplen con nuestros requisitos y si bien la idea es preparar a nuestro sistema
para que pueda configurarse con cualquiera de las dos opciones, en un primer paso
haremos que el sistema se integre con la alertas detectadas por Snort tomando como
principal factor de valoracion la facilidad de instalacién y los plugins existentes para
Snort como Barnyard2 que van a simplificar el desarrollo de nuestra solucién.
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Capitulo 5

El desarrollo

5.1. Resumen del Objetivo

como se ha descripto en el primer capitulo, el objetivo fue desarrollar un sistema
que integre la funcionalidad de un Firewall, de un sistema de deteccion de intrusiones
y de un analizador de vulnerabilidades. Concretamente se integraron los siguientes
productos:

» Fl firewall de GNU/Linux Iptables
= EI IDS Snort con su helper Barnyard2
= Y el analizador de vulnerabilidades OpenVAS

La integracion tiene como objetivo facilitar la administracion de una red del
tipo DMZ, donde, de forma descentralizada, multiples usuarios (que representan a
los distintos administradores de los distintos servidores que se encuentren en ella)
puedan:

= Hacer un seguimiento del estado en que se encuentran sus servidores.

= Solicitar habilitaciones y denegaciones de permisos para el trafico desde y hacia
sus servidores.

» Visualizar si existe trafico sospechoso saliendo o llegando a sus equipos.

Toda esta gestion se realiza a través de una comoda y simple interfaz web a la
que el usuario del sistema puede acceder utilizando el navegador web que desee. En
forma grafica puede observarse en la figura 5.1.

5.2. ;Coémo lo hicimos?

El software propuesto fue desarrollado con una arquitectura cliente servidor,
utilizando productos de software libre. Concretamente mediante la utilizacién de
GNU/Linux como sistema operativo del servidor donde esté alojada la aplicacién,
Apache como servidor Web, Mysql[63] como el motor de base de datos y Perl[64]
como lenguaje de programacién del lado del servidor y la utilizacién de cualquier
navegador web como cliente para poder acceder al sistema.

Otro objetivo que se persiguié fue desarrollar un producto cuyo cédigo fuente sea
facilmente legible, adaptable, modificable y mantenible por cualquier desarrollador
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¢~ RED EXTERNA
s A LA DMZ

NetFilter
IPtables

Figura 5.1: Integracién de las componentes

que tenga un conocimiento minimo en Perl y que asi se lo proponga. Para cumplir
con estas expectativas tomamos como premisa desarrollar respetando el modelo
MVC![65], siguiendo el concepto de DRY?[66], y segtin el paradigma de desarrollo
con orientacién a objetos. Estos temas son suficiente material de estudio para una
tesina similar a la que estamos desarrollando, por lo tanto, dejaremos por el momento
el analisis en profundidad de estos conceptos.

Estas metas nos plantearon una encrucijada, tuvimos que elegir como desarrollar.
Las alternativas eran empezar el desarrollo utilizando perl en crudo directamente,
solo respetando lineamientos de desarrollo ad-hoc autoimpuestos y teniendo especial
cuidado en respetarlos, o hacerlo apoyandonos en alguna plataforma de desarrollo
que facilitara la tarea.

5.2.1. El framework

En los tiempos que corren y sobre todo cuando nos adentramos en el mundo
del desarrollo en software libre nos encontramos con que, para la mayoria de los
lenguajes de programacion, existen frameworks de desarrollo, que no son ni més ni
menos que herramientas que ayudan a los desarrolladores, a lograr los objetivos de
legibilidad, adaptabilidad, modificabilidad y mantenibilidad planteados como pre-
misas anteriormente. Con estas ideas es que decidimos adoptar la utilizacién de uno
de ellos para nuestro trabajo.

Si hacemos una busqueda rapida por Internet encontraremos varios frameworks
de desarrollo, entre los mas famosos y sélo para nombrar algunos estan Ruby on
Rails[67] para el lenguaje Ruby, Django[68] para Python y Symfony[69] o CakePHP[70]
para Php. Para Perl existen varios también, pero de todos ellos el que mejor docu-
mentacién y criticas tiene en la comunidad es Catalyst-Framework|[71], por ello lo
hemos elegido.

En el resultado final del desarrollo podemos juzgar la adopcién de Catalyst co-
mo muy positiva, ya que ademas de que las 4 premisas declaradas se respetan, hay
varios aspectos que se potenciaron como por ejemplo el uso de un ORM? que nos

Model View Controller(fuente wikipedia):es un estilo de arquitectura de software que separa
los datos de una aplicacion, la interfaz de usuario, y la logica de control

2Don’t Repeat Yourself: principio que promueve la reduccién de la duplicacién del cédigo,
simplificando las modificaciones futuras

30RM:es una técnica de programacién para convertir datos entre el sistema de tipos utilizado
en un lenguaje de programacion orientado a objetos y el utilizado en una base de datos relacional,
no necesariamente compatibles entre si.
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permitiria cambiar el motor de la base de datos que usa la aplicaciéon sin mayo-
res dificultades. Asi como el uso de las ya incorporadas librerias de Javascript que
facilitan el desarrollo.

Sin embargo hay que mencionar que la cantidad de tiempo y esfuerzo inver-
tidos en el aprendizaje sobre Catalyst fueron considerables, ya que aprovechar el
framework razonablemente hay que comprender y adaptarse a los lineamientos que
impone.

5.3. ;Qué es lo que hace?

Para comprender la idea de nuestro desarrollo tenemos que ser mas detallistas
en la descripcion de las distintas secciones y funciones que tiene.

El sistema tiene 6 modulos distintos que trabajan de manera relacionada: Usua-
rios, Servidores, Trafico, Escaneo de Vulnerabilidades, Monitoreo de Tréafico y Pre-
ferencias del sistema.

Dichos modulos se relacionan de la siguiente forma:

» El sistema tiene n usuarios.
s Cada usuario tiene de 0 a n servidores.
= Cada servidor posee:

* (0 a n solicitudes sobre el tréafico.
* 0 a n alertas de seguridad.
* (0 a n escaneos de vulnerabilidades.

Las relaciones entre las distintas componentes en un nivel de abstraccion y de
manera muy simplificada se reflejan en la figura 5.2

Figura 5.2: Relacion entre las distintas componentes del sistema

También estan las preferencias del sistema, que regulan todo el funcionamiento,
tanto global como de cada una de las partes del soft, pero que no estan relacionadas
directamente.

A continuacion describiremos detalladamente cada componente.

5.3.1. Usuarios
Perfiles

Para el funcionamiento del sistema vamos a tener distintos perfiles de usuarios,
cada uno de los cuales tendra distintas posibilidades dentro del sistema:
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» SuperUsuario: es el super-usuario del sistema, tiene todos los permisos po-
sibles y puede realizar cualquier accién de las disponibles.

= Administrador: es un perfil con menos privilegios que el superusuario, es el
que usarian los administradores del sistema.

» Usuario: es el tipo de usuario que representa a los administradores de los
distintos servidores o subredes de la red que protege el sistema.

= Andnimo: este tipo de usuario no puede realizar ninguna accién, sélo tendra ac-
ceso a informacion de contacto y a la pantalla de login.

- Login - lceweasel HEk

Archivo Editar Wer Historial Marcadores Herramientas Ayuda

[+] v 9 2[4/ htrp1//192.168.56.101:3000/login v] v 4

[ Més visitadosv 4 Linuen EdSoftware Libre B¥ Universidad Nacion... [E] Portal de noticias... v [8] Requisitos Cualitati @ Buscar en el conte...

| .« Login | 2 v

Servidor Tesis

Error en el usuario o la password

Usuario:

Contrasefia:

Contacto | CSS and XHTML

Listo # S e

Figura 5.3: Pantalla de Login del sistema

ABM de Usuarios

Alta, baja y modificacién de usuarios: es una funcién fundamental ya que como se
menciond antes el sistema no permitira el acceso anénimo, uno siempre debe autenti-
carse, esto es porque la informacién que se maneja es sensible y puede comprometer
la seguridad de la red.

El SuperUsuario puede dar de alta, baja o modificar usuarios de perfil Adminis-
trador o Cliente.

El Administrador sélo puede dar de alta, baja o modificar usuarios de perfil
Cliente. Todos los perfiles tienen permiso de modificar sus propios datos, con excep-
cién del rol. Ver figura 5.4.

5.3.2. Servidores
Alta, baja y modificacién de servidores.

El alta de un servidor puede ser solicitada por un usuario Cliente, Administrador
o SuperUsuario pero debe ser habilitado luego por un usuario con perfil Adminis-
trador o SuperUsuario para que se aplique el comportamiento definido para ese
equipo.

Para aprobar este alta es deseable que el administrador verifique que el que
solicita el servicio sea realmente responsable de ese equipo. Dicha comprobacion

excede a las funciones del sistema y serd responsabilidad del usuario que lo habilite.
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Usuarios  Mis Datos  Servidores Escaneos Preferencias Ayuda

Bienvenido Diego Maradona Salirg, . . servidur:l Todos

—Usuario

Nombre

Apellido

Usuario

Password

[
[
[
E-Mail [
[
Confirmar [

Perfl | Administrador 2

W3C cssJ‘ W3 i‘:,"'%
Figura 5.4: Pantalla de ABM de usuarios

Desde el momento que se habilita el servidor las reglas de trafico, alertas y
escaneos de vulnerabilidades asociados comienzan a ser tenidas en cuenta por el
sistema. El servidor quedara asociado definitivamente al usuario que lo dio de alta.

La modificacion y baja de los equipos podra ser solicitada tanto por el usuario
asociado al servidor como por un usuario de nivel superior.

Lista de servidores

Cada usuario puede tener N servidores, por lo que es necesario presentarle la
lista de los servidores que tiene registrados. A partir de dicha lista puede acceder a
las alertas registradas para cada servidor, a las reglas del firewall que afectan a cada
servidor y a las auditorias de seguridad que se han realizado sobre cada servidor.
Ver figura 5.5.
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Usuarios Mis Datos Servidores Escaneos Preferencias  Ayuda

Bienvenido Diego Maradona Salir g, ..o servidnr:l Todos
| s E R V I D O R E 5§ ‘
NOMBRE DIRECCION IP ALTA EXAMINADO DETALLES HABILITADO ACCIONES
Servidar 192.168.56.101/255.255.255.0 2010-06-19 Sin examinar L 10] = 0N
Windows 18:20:33 !
paula prusba  163.10.5.66/255.255.255.192 2010-06-08 Sin examinar 50 @ [ ] P&
11:55:51

Wilossyp WA S

Figura 5.5: Lista de Servidores
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5.3.3. Trafico

ABM de solicitudes de habilitacion y revocacién de trafico

Una vez que un cliente da de alta un servidor podra realizar altas, bajas y
modificaciones de solicitudes de permisos para trafico desde o hacia ese servidor.

El alta de trafico habilitado funciona de la siguiente manera, una vez que el
Cliente realiza una solicitud de habilitacién para determinado trafico desde o hacia
su servidor, ésta queda en un listado de trafico entrante o trafico saliente de acuerdo
al caracter de la solicitud.

Como contrapartida a la solicitud de trafico habilitado existe la posibilidad de
solicitar bloqueo de trafico hacia o desde el servidor.

Las solicitudes de habilitacién/bloqueo de tréfico tienen distintos pardmetros
para configurar:

Si es entrante:

= Protocolo

Puerto Destino

IP Origen

Mascara Origen

Estado

Si es saliente:
s Protocolo

Puerto Destino

IP Destino

Miéscara Destino

s BEstado

Ver figura 5.6.

Actualizacién de reglas

Para mantener las reglas actualizadas se debe programar en el firewall una tarea
que genere un requerimiento al sistema web, el cual evaliia si es necesario reprocesar
las reglas definidas para generar un nuevo listado o no.

Esta condicion de regeneracion de las reglas puede ocurrir por diversos motivos:

» Ante la modificacién de los datos del servidor.

= Ante el alta, baja o modificacion de una solicitud de bloqueo para trafico desde
o hacia ese servidor.

= Ante el alta, baja o modificacién de una solicitud de autorizaciéon para tréafico
desde o hacia ese servidor.

= Ante la habilitacién o inhabilitacién de estas mismas solicitudes.
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Bienvenido Diego Maradona Salir g, ccar servidor: m Todos

—Trafico: Servidor Windows (192.168.56.101/255.255.255.0)

Trafico Entrante =

MASCARA

PROTOCOLO PUERTO IP ORIGEN ORIGEN ESTADO HABILITADO ACCION
uDP 111 10.0.0.1 255.255.255.0  RELATED ] X
TCP 80 163.10.10.99 255.255.255.192 NEW,ESTABLISHED RELATED \q b) @
e . @
Trafico Saliente =
PROTOCOLO PUERTO  IP DESTIND ey ESTADO HABILITADO  ACCION
upP 121 190,0.0.1 255.255,255.192 RELATED 1 =)
IcMP 11 222.222.222.222 255.0.0.0 RELATED ] rr-)
TP 123 192.168.56.101 255.255.255.0  RELATED ] pex-)
TCP 123 192.168.56.101 255.255.255.0 RELATED q 6) @
e

Trafico Entrante Blogueado =@

PROTOCOLO  PUERTO IP ORIGEN s ESTADO ACCION

Trafico Saliente Bloqueado =@

MASCARA
PROTOCOLO PUERTO IP DESTINO DESTINO ESTADO ACCION

WiC G“*I W3C ’l‘l'l',“u

Figura 5.6: ABM de trafico

= Ante la habilitacién o inhabilitacién de un servidor completo.

Si se genera un nuevo conjunto de reglas, el firewall las recibe a causa del re-
querimiento y las aplica inmediatamente. Esto se instrumenta mediante una tarea
programada que consulta al sistema peridédicamente, el intervalo varia de acuerdo a
como se lo quiera configurar, por ejemplo: podria ser una vez por minuto.

Para comprender como funciona la integracién con el firewall es vital aclarar
algunos puntos:

= Las reglas que responden a las solicitudes de bloqueos de trafico siempre van
a aplicarse antes de las reglas para la aceptacién de trafico en el listado que
se genera, asi que hay que tener especial cuidado en como se escriben estos
requerimientos.

» Kl sistema modificara exclusivamente las reglas de la cadena FORWARD de
la tabla filter por lo que las politicas que afectan al trafico destinado al equipo
donde esté el firewall, deben ser configuradas por separado e independiente-
mente de nuestra aplicacién. Esto es, como minimo las cadenas OUTPUT e
INPUT de la tabla filter.

= El sistema genera reglas respetando una politica restrictiva, es decir, que lo
que no esta expresamente permitido esta prohibido por defecto.

= Nuestra aplicaciéon no necesariamente debe correr en el mismo equipo que
ejecuta el firewall.
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» Como medida de seguridad al punto anterior se agregd una restricciéon para
que las reglas para firewall sélo puedan ser solicitadas desde alguna direccién
ipv4 en particular. Esta se debe configurar desde el listado de preferencias del
sistema, alterando el valor de la variable ip_firewall.

5.3.4. Escaneos de vulnerabilidades
ABM de solicitudes de escaneo de vulnerabilidad

Una vez que un cliente da de alta un servidor podréa realizar altas, bajas y
modificaciones de escaneos en busca de vulnerabilidades sobre ese equipo.

Al momento de solicitar escaneos el cliente podra configurar la periodicidad de
cada uno de ellos

Unica vez

Diaria

Semanal

Mensual

Ver figura 5.7.
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Bienvenido Super Vaca Salir

Buscar servidor: I m Todos

Huevo Escaneo

senvidor | Sitig Koha: Sitio Koha (163.10.10.30/255.255.255.255) | ¢ |

Frecuencia \Diario F) |

| salvar |

XHTML
WaCossgt WC MG

Figura 5.7: Alta de un escaneo para un servidor

{Cémo se ejecutan?

Para ejecutar los escaneos en el momento que corresponda se disparan varias
tareas cuya funcién es obtener los servidores a escanear en ese instante y ejecutar el
cliente OpenVAS para que envie al servidor OpenVAS el requerimiento de escaneo.
El resultado del escaneo es un reporte en formato NBE (formato histéricamente
utilizado por Nessus y hoy en dia utilizado por OpenVAS). Dicho reporte es proce-
sado por el parser que hemos desarrollado, el cual separa y clasifica cada informe de
acuerdo a su severidad (alta, media, baja o ninguna).
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El parser

El parser toma como entrada un reporte NBE, lo procesa e inserta los resultados
en la base de datos. Para poder realizar este procesamiento hay que comprender
la estructura que posee el formato NBE. Este es un archivo de multiples lineas en
texto plano, donde cada una de las lineas representa un resultado. Y en cada uno
de ellos tendremos, separados por el cardcter especial |(pipe), los siguientes datos:

» Tipo de resultado (el que nos interesa es el tipo 'result’)
= Objetivo

« [P

» Puerto

» OID (Identificacién del plugin de OpenVAS utilizado)

= Tipo

= Descripcion

El parser simplemente toma cada linea, separa los datos y los prepara para
ser insertados en la base de datos. Antes de que esto ocurra, hay ciertos datos
que tenemos que extraer del campo de descripcién de cada resultado, como ser, si
posee algin CVE[27] relacionados y, més importante atn, si posee algin factor de
riesgo. Este factor es el utilizado para clasificar el nivel de severidad que posee la
vulnerabilidad (alta, media, baja o ninguna).

Visualizacién de reportes

Una vez que se han insertado los reportes en la base de datos, el sistema es el
encargado de mostrar al responsable del servidor un reporte del estado actual de las
vulnerabilidades detectadas. Pudiéndose observar, para cada una de ellas:

» La direccién IP y el puerto donde corre el servicio afectado

El plugin de OpenVAS utilizado para detectar la vulnerabilidad
Una lista de links a CVE

Una breve explicacién de la vulnerabilidad

La posible solucion

Con esta informacion el responsable del equipo tiene las herramientas para de-
cidir cuales de las vulnerabilidades detectadas pueden representar un problema real
y elegir bloquear el trafico entrante al puerto en que escucha el servicio vulnerable
hasta que sea corregido.

Por otra parte, el tener los resultados de varios escaneos en la base de datos nos
permite realizar un reporte estadistico histérico de como fue evolucionando el estado
del servidor en cuestién a lo largo del tiempo. Esto permite a su vez visualizar un
reporte en particular de cada escaneo realizado.

Ver figura 5.8.
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Usuarios  Mis Datos Servidores Escaneos Preferencias Ayuda

Bienvenido Super Vaca Salir Buscar servidur:l Buscar Todos

Resultado de Escaneo
—Actualidad Escaneo: Sitio Koha (163.10.10.30/255.255.255.255)

— Detalle — Estadisticas por severidad

Servidor: 163,10.10.30/255.255.255.255 ¥ De severidad Alta o
Frecuencia: Una Vez -
Estado: Fin

Ultimo Escaneo: 18/07/2010

‘& De severidad Media 12
U De severidad Baja 2

r—Vulnerabilidades por severidad - Torta————————— —Vulnerabilidades por severidad - Barras

— Altas — Madias

Altas \

2
1
a
9
8
7
&
5
Fy
3
2
I
o

ulnerabilidades

—Resultado del Ultimo Escaneo (18/07/2010)

PUERTO oID TIPO RIESGO

* DE SEVERIDAD ALTA

Figura 5.8: Resultado de un escaneo para un servidor

Configuracion necesaria

Para empezar a utilizar el servicio es necesario indicar al sistema determinados
parametros que definan con qué servidor de OpenVAS nos vamos a conectar para
solicitarle los analisis. Para poder realizar esta conexién nuestra aplicaciéon va a uti-
lizar un cliente OpenVAS, cuya instalacién es precondiciéon necesaria para disponer
de esta funcionalidad.

Las preferencias del sistema que un usuario con rol administrador debe configurar
son:

= openvas-server: IP del servidor de openvas.

= openvas-port: Puerto del servidor de openvas.

= openvas-user: Usuario para conectarnos al servidor de openvas.

= openvas-pass: Password para conectarnos al servidor de openvas.
= openvas-client: Ejecutable del cliente de openvas local.

El servidor de OpenVAS de manera similar a lo que ocurre con el firewall no
necesita estar en el mismo equipo que nuestra aplicacién.
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5.3.5. Alertas
ABM de solicitudes de monitoreo de trafico

Una vez que un servidor es dado de alta y se ha habilitado el monitoreo de trafico
para dicho equipo, se presentara al dueno del servidor un resumen de las alertas que
Snort vaya detectando.

Una vez que Snort generd un alerta sera el trabajo de Barnyard registrarla en la
base de datos, para que luego el sistema pueda procesarla.

(. Cuando procesamos las alertas?

El procesamiento de alertas se realiza mediante una tarea programada, la cual
invoca a un script que es el encargado de procesar las alertas que fueron registradas
por el Barnyard2, y de ingresarlas, si es que corresponde, en la lista de eventos que
maneja el sistema.

Se registra internamente la ultima vez que se procesaron las alertas del Snort
para trabajar sélo sobre las nuevas y evitar el reproceso innecesario de las que ya
fueron parseadas.

. Como vemos las alertas?

El responsable selecciona un servidor y las alertas se mostraran en una pantalla
de resumen clasificadas de distintas maneras. Estos criterios de visualizacién y cla-
sificacion de las alertas son variados, s6lo a modo de ejemplo nombramos algunos
de los que usamos:

» Por origen (cuando es hacia el servidor)

Por destino (cuando es desde el servidor)

Por signature (segun clasificacién de Snort)

Por severidad del evento (segin clasificaciéon de Snort)
» Por naturaleza del evento

La cantidad de dias para los cuales se muestran los eventos es modificable en el
momento a través de la interfaz, por defecto se muestran los de los 1ltimos 30 dias.

También se proveé un histérico de eventos agrupados por semana y clasificados
segun severidad. La cantidad de semanas que se muestran también es modificable
en el momento pero viene con un valor por defecto de 12 semanas hacia atras. Esta
funcionalidad la consideramos de gran valor, ya que el responsable del sistema pueda
observar cémo evoluciona la atencién de los atacantes sobre su equipo.

Todos estos datos se visualizan acompanados por bonitos gréficos de torta y/o
barra, obteniéndose una representacion grafica de la informacion provista por el
sistema. Estos graficos se han incorporado a través del uso de las librerias de Open
Flash Chart [72] para Perl.

Adicionalmente y mediante la integracion con las librerfas geoip[73| y la API de
google maps|74] se puede visualizar en un mapa mundial el origen o destino de los
ataques, segun sea el caso.

A su vez también es posible acceder a ver mas detalles de los eventos, pudiendo
acceder a listados de los eventos segin el criterio elegido en el resumen. Desde
estas listas podemos inspeccionar los eventos, pudiendo llegar a examinar hasta
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encabezados ip, tcp, udp, icmp y los payloads. Las alertas, dependiendo del tipo que
sean, puede tener asociado un niimero de CVE, en cuyo caso se presenta un link con
la referencia para el acceso directo a mas informacion sobre el incidente.

Adicionalmente, desde estas listas podemos solicitar el bloqueo del trafico que
cumple con las caracteristicas del evento, esto se realiza de manera manual, mediante
un click en un botén. Una vez que el trafico fue bloqueado puede ser desbloqueado
tanto desde este listado como desde el listado de tréafico relacionado al servidor.

Otra funcionalidad interesante provista por la aplicacion es que en el momento
de ingresar el sistema brinda un resumen de los eventos que fueron detectados entre
la fecha en que ingresamos anteriormente y el inicio de la sesién actual. Ver figura
5.9.

o de Alerit: paral el servidol= HEE
Archivo Edtar Ver Historial Marcadores Herramientas Ayuda
N~ ] A [ htep://192.168.56.101:3000/alerta/id/S/resumen_alertas/60/12 v [~ @)
[ Més visitadosv  #3Lihuen FiSoftware Libre [ Universidad Nacion... [] Portal de noticias... v (6] Requisitos Cualitati... @ Buscar en el conte
-, Resumen de Alertas genera... | % ~
Bienvenido Diego Maradona Salit s servidor: | EE o
[Actualidad Alertas: Servidor Windows (192.165.56.101/255.255.255.

Alertas registradas para e servidor en los ifimos dias [T

—Eventos por sigi
IVEL NoMBRE CANTIDAD DE EVENTOS: PORCENTAJE DEL TOTAL
Snort Alert [1:100000160: 0] 371
1CMP Large ICMP Packet B o — T —
@ 1CMP NG spesders 2 e

[—Eventos detectados hacia el server agrupados por orig

CANTIDAD DE

1P ORIGEN LUGAR EVENTOS

192.168.56.1 B 243

Euentos generados desde el server agrupados por desti
[ventos o srupados p |

Transfiriendo datos desde 192.168.56.101 ' Una descarga activa (1 minuto restantes) # S) o

Figura 5.9: Pantalla resumen de alertas

5.3.6. Estandares web

A la hora del desarrollo respetamos los estandares de la W3C[75], tanto para
el lenguaje de marcado de hipertexto como para las hojas de estilo utilizadas. Am-
bos temas son tratados brevemente a continuaciéon, pero podria ampliarse a varias
paginas o incluso un par de capitulos mas.

(Qué es XHTML 1.07

A lo largo del tiempo la W3C fue el origen de varias RFCs que fueron rigiendo
o estandarizando el desarrollo web. XHTML 1.0 fue la primer recomendacién para
XHTML y es una reformulacién de HTML 4.01 en XML.

XHTML 1.0 fue el primer cambio mayor que sufrié HTML 4.0 desde que fue
realizado en 1997. En definitiva es el resultado del trabajo continuo de la W3C a
través de HTML 2.0, HTML 3.2, HTML 4.0 y HTML 4.01.

Fue especificado en 3 variantes, cada una con su propio DTD que lo valida:
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= XHTML 1.0 Strict -Se utiliza en combinaciéon con W3C CSS. Siguen al pie de
la letra las convenciones marcadas separando completamente las etiquetas de
formato del contenido apoyandose exclusivamente en las CSS. Algunos tags
como center o font no se permiten mas.

= XHTML 1.0 Transitional - Permite la utilizacién de algunas etiquetas de for-
mato dentro del cédigo de las paginas para ser soportadas por navegadores

antiguos que tienen problemas con las CSS. Sirve para facilitar la migracién
de cédigo desde HTML 4 a XHTML.

= XHTML 1.0 Frameset - Se utiliza cuando se divide la pantalla en varios frames.

. Qué es CSS 2.17

CSS es un lenguaje de hoja de estilo que permite agregar elementos de estilo
(como setear la fuente o incluir espacios) a documentos estructurados (como HTML
y XML). Mediante la separacién del estilo y el contenido de los documentos CSS
simplifica el mantenimiento y desarrollo de los sitios. Por ejemplo un desarrollador
podria estar encargado de generar un XML que represente los datos sin preocuparse
realmente como van a mostrarse y otro preocuparse solamente por elegir colores,
fuentes, imagenes, sonidos, etc.

La recomendacion CSS 2.1 estd construida sobre la CSS2, la cual a su vez fue
desarrollada a partir de la CSS1. Soporta entre otras cosas hojas de estilo especificas
para el medio en que va a navegarse el sitio, por ej para que el autor pueda prepa-
rar sus documentos de manera que pueda ser visualizado correctamente tanto para
navegadores visuales, impresoras, dispositivos braille, dispositivos méviles,etc.

CSS 2.1 is un derivado y esta desarrollado para reemplazar CSS2 y es la tltima
recomendacion al momento que escribimos este trabajo. En el futuro aparece CSS3
pero por ahora es solamente un DRAFT.

(. Cuales respetamos?

La w3c tiene un validador on line[76] que nos permite verificar si nuestro software
respeta los estandares o no, como resultado de la evaluacion podemos decir que
nuestro trabajo respeta XHTML 1 en su rama Strict[77] y CSS en su versién 2.1
[78]. Ver figuras 5.10 y 5.11.

Ademas se puede apreciar los iconos de validacién en cada una de las pantallas
de nuestro sistema como pie de pagina.
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Archivo Edtar Ver Historial Marcadores Herramientas Ayuda

Q ~ 9 A (W[ neep:/validaror.w3 org/check

] S )

E3Més visitadosv 4 Lihuen FiSoftware Libre [ Universidad Nacion... [ Portal de noticlas
[ [ Valid] Markup Validation of ... | &

v [8 Requisitos Cualitatl... @ Buscar en el conte

Congratulations

The uploaded document was successfully checked as XHTML 1.0 Strict. This means that the resource in question identified itself as "XHTML 1.0 Strict" and
that we successfully performed a formal validation using an SGML, HTML5 and/or XML Parser(s) (depending on the markup language used).

"valid" Icon(s) on your Web page

To show your readers that you have taken the care to create an interoperable Web page, you may display this icon on any page that validates. Here is the
HTML you could use to add this icon to your Web page:

alidator.w3.org/check?uri=referer"><ing
ww.w3.0rg/Ic xhtml10"

Afull list of icons, with links to alternate formats and colors, is available: If you like, you can download a copy of the icons to keep in your local web directory,
and change the HTML fragment above to reference your localimage rather than the one on this server.

Validating CSS Style Sheets L
If you use CSS in your document, you can check it using the W3C CSS Validation Setrvice.

Home About.. News Docs Help & FAQ Feedback Contribute

This service runs the W3C Markup Validator, v1.1.

r‘w o COPYRIGHT © 1994-2010 W3C® (MIT, ERCIM, KEIO), ALL RIGHTS RESERVED. W3C LIABILITY, TRADEMARK, DOCUMENT USE AND SOFTWARE

) npanscume LICENSING RULES APPLY. YOUR INTERACTIONS WITH THIS SITE ARE IN ACCORDANCE WITH OUR PUBLIC AND MEMBER PRIVACY STATEMENTS 15
% Buscar:[ ] Ameror oSiuente o Hesaltar foce O Coincidir maydsculas

#9 e =
. . 7
Figura 5.10: Validacién XHTML 1.0

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
QO-9 o) hitp:/figsaw.w3 org/css-validat or/validator ] [Fv[Gooae @)

EMas visitadosv 4 Lihuen EfSoftware Libre B8 Universidad Nacion... [ Portal de noticias.
esultados del Validador CS. Lid
Resultados del Validador CSS del W3C para TextArea (CSS version 2.1)

v (8] Requisitos Cualitati... @ Buscar en el conte

iEnhorabuena! No error encontrado.

=== mp

iEste documento es CSS versién 2.1 vélido!

Puede mostrar este icono en cualquier pégina que valide para que los usuarios vean que se ha preocupado por crear una pagina Web interoperable. A continuacién se encuentra el XHTML que puede usar para afiadir el
icono a su pagina Web:

<a href="http://jigsan. u3.org/css-validator/chack/raferar>
& Hhofizr: 0 uidth: Sapx: hesat Slpc:

WAL, css,

(it 73 era/css-valadacorinages/vess®
R

& p
S es 0

Ehret=thttp: /7jioan. u3. or/css-validator check/referer’>
ina border: 0;vadth: Bipe; hssght. Z1peh

iz
e 0 ges/vess-bluer
WEC 55 o el S o
.
g

(cierrs Ia stiqusta img con > en lugar de /> si utiiza HTML <=4.01)

The WSC validators rely on community support for hosting and development
Donate and help us build better tools for a better web.

Silo desea, puede descargar una copia de la imagen para guardarla en su directorio web local y cambiar el fragmento anterior de XHTML para referenciar ala imagen en local en lugar de ala de éste servidor.

Sidesea crear un enlace con esta pagina (es decir, con los resultados de la validacién) para hacer que sea més fécil revalidar la pagina en el futuro, o para permitir que ofras personas validen su pagina, el UR| es

http: //jigsaw.w3.0rg/css-validator/validatorslink
or
http: //jigsaw.w3.0rg/css-validator/check/referer (para docunentos HTHL/YHL inicamente)

(O, simplemente, puede afiadir la pgina actual a su lista de marcadores o favoritos.)

# S & =

Figura 5.11: Validacién de CSS 2.1

5.3.7. Otros aspectos que vale la pena mencionar

El menu preferencias del sistema nos provee un niimero de variables que utiliza-
mos para regular el funcionamiento y permiten la flexibilizacién de la instalacién e
integraciéon de las distintas componentes de nuestra aplicacién. Ver figura 5.12.

Se incorporé un lector de noticias o RSS* para los usuarios, de manera tal que

4RSS (RDF Site Summary or Rich Site Summary): es un formato XML para compartir contenido

en la web. Los usuarios que se suscriben a fuentes de contenidos los reciben directamente con un
lector que interpreta el XML y se los presenta.
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Bienvenido Super Vaca Salir

Buscar servidor: I

Buscar

Todos

‘ P R E F E R E /] C 1 A 5 ‘
NOMBRE VALOR DECRIPCION
reload_firewall 1} Variable booleana que indica si hay que hacer reload 62
del firewall- Uso interno

OpEnvas-server localhost IP del servidor de openvas 6)

openvas-port 1241 Puerto del servidor de openvas 6)

openvas-user - Usuario para conectarnos al servidor de openvas &

OpENVas-pass ] Password para conectarnos al servidor de openvas 6)

openvas-client Jusrflocalfbinf/OpenvAS-Client Ejecutable del cliente de openvas 6)

report-dir Jearfwww/tesis/desarrollofrootfstatic Directorio donde van los reportes de Openvas 6)
Ireportes/

log Jvarflogitesisfopenvas.log Directorio donde van los logs de Openvas 6)

QlD=-url http:/fwww.openvas. org/foid= url para los plugins de openvas 6)

CVEs-url http: /fowe. mitre. org/cgi-hin url a la descripcion de los CVEs 6)
Jfovename.cgifname=

send_report 1 enviar reportes? 6)

rnail_dir _ mail de contacto? 6)

ip_firewall 127.0.0.1 IP desde donde dejaremos bajar las reglas para el 6)

firewall

ultima_actualizacion 2010-10-14 23:57:1 La ultima vez que se procesaron las alertas del Snort 6)

geoip-db Sfwarfwww/tesis/desarrollofroot/static/GeolP Ubicacidn de |la base de Geolocalizacian 6)
/GeoliteCity. dat

rss_server http: /sl linti.unlp. edu. arffeed/rss/ Los servidores de RSS, para poner varios separar 62

por coma [,)

cuando inicia sesion en la aplicacion el usuario accede directamente a un listado
de noticias, pudiendo por ejemplo informarse rapidamente sobre las novedades de
seguridad que publique alguno de los sitios que se especializan en el tema. Los sitios
fuente de estas noticias son configurables desde las preferencias del sistema y pueden

ser multiples.

Como funcionalidad adicional, en el momento que se inicia sesion en el sistema,
se provee al usuario un resumen de las ltimas acciones que se realizaron con sus
credenciales, como ser, ultimo login, ultimo logout, intentos fallidos de inicio de

W3L css* I

~ XHTML
- 1.0

Figura 5.12: Preferencias del Sistema

sesion e informacion sobre la sesién actual. Ver figura 5.13.
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Bienvenido Super Vaca Salir Buscar servidor: Todos

Bienvenide Super, Vaca

3 % Cronograma de charlas en
= Uttima login el 2010-10-04 10:47:12 desde la IP: |,§<\j las 82 Jornadas de Software

(Argentina ] usando Mozilla/5.0
{X11; U; Linux i686; es-AR; nv:1.9.1.13) - =
Gecko/20100916 Iceweasel/3.5.13 (like

Firefox/3.5.13)
ql'Jlt' | t fue 2010-08-11 15:02:16 ) OctavasJormadas de
imo logout fue 023 ||_—\\j Software Libre
.

= Actualmente conectado desde NN Leer mas

{Argentina ) usando Mozilla/5.0 {X11; U; Linux - »

i686; es-AR; rns:1.9.1.6) Gecko/20100203 Firefox/3.0.6
Cumpleafios de Debian
||_‘*i\j Leer mas..
°

o £ 2010.10-14 23:46:32 desde 12 1P: (SN (2ro=ntina ) usando w
Mozilla/s.0 (X11; U; Linux i686; es-AR; n:1.9.1.6) Gecko/20100203

Firefox/3.0.6

o 1 2010-10-14 23:46:27 desde |2 1p: | (2rocntins ) usando

Mozilla/s.0 (X11; U; Linux i686; es-AR; n:1.9.1.6) Gecko/20100203

Firefox/3.0.6

o £ 2010-10-14 23:46:17 desde a P I (:rgentina ) usando

Mozilla/s.0 (X11; U; Linux i686; es-AR; n:1.9.1.6) Gecko/20100203

Firefox/3.0.6

Libre
Leer mas..

Desde su ultimo login se han registrado

74 eventos sobre EE————

112 eventos sobre M &
@ 492 eventos sobre I &

1563 eventos sobre IS @

1621 eventos sobre g
3899 eventos sobre N &
9139 eventos sobre N ©
23715 eventos sobre IE——

Figura 5.13: Una vez que iniciamos sesion

5.4. Radiografia del sistema

5.4.1. El cédigo

Como ya mencionamos lo que empezd como un prototipo termind siendo un
desarrollo de software con cierta complejidad integramente desarrollado en Perl uti-
lizando el Framework Catalyst, en esta seccion trataremos de dar una idea detalles
del trabajo que involucré el desarrollo.

Como mencionamos se respetd el modelo MVC, utilizamos Template Toolkit y
FormFu para el View, DBIx para el Model y Catalyst Controller para el Controller.

Para mencionar algunas de las librerias en las que nos apoyamos para nuestro
desarrollo podemos enumerar:

» Catalyst::Controller|[79]

» Catalyst::Controller::HTML::FormFu|[80]

» Chart::OFC2 y subclases (Axis,Bar,Line,Pie)[81]
» DBIx::Class[82]

= DateTime

= Jquery|[83]

= Json[84]

» Google jsapi[74]
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Al ser un desarrollo distribuido entre dos personas, tuvimos que utilizar un me-
canismo que nos permitiera mantenernos sincronizados, ya que ir combinando el
desarrollo de forma manual es muy complicado, termina siendo un desperdicio de
tiempo, y generalmente una fuente de generacién de errores.

El mecanismo elegido fue utilizar un sistema de control de versiones, concreta-
mente optamos por Subversion[85], uno de los sistemas de versionado bajo licencia de
software libre mas difundidos actualmente, muy aceptado y que cuenta con clientes
para multiples plataformas.

Siendo mas concretos podemos mencionar que después de mas de 340 commits,
nuestro proyecto involucra aproximadamente 100 archivos distintos desarrollados por
nosotros. Desglosandolo tenemos 50 archivos diferentes para el View (1369 lineas de
c6digo), 17 para el Controller (289 lineas de c6digo) y 33 para el Model (1089 lineas
de cddigo). Es decir que tenemos casi 2800 lineas de c6digo, lo cual si bien no es
indicativo que se pueda tomar para evaluar la calidad del trabajo, sirve a la hora de
cuantificar el trabajo realizado.

5.4.2. El diagrama de clases

Como mencionamos previamente, utilizamos programacién orientada a objetos
en el desarrollo. La idea de esta subseccion era poder presentar el diagrama de
clases, pero cuando lo generamos nos dimos cuenta que, dada la magnitud del dia-
grama, nuestra idea carece de sentido ya que para poder explicarlo tendriamos que
extendernos muchas paginas mas. Nuestro diagrama involucra 57 clases definidas
por nosotros y 25 clases adicionales entre las del framework y las auxiliares.

Incluso para poder presentar el grafico del esquema a modo simplemente de refe-
rencia tuvimos que dividirlo en 2, por un lado la parte del View y el Controller (Ver
figura 5.14) y por el otro las clases del Model (Ver figura 5.15), y atn asi continuia
siendo ilegible.

5.4.3. El modelo de la base de datos

Como dijimos la base de datos del sistema esta definida sobre un motor MySQL[63]
y cuenta con 39 tablas que manejan los distintos datos, en este esquema de tablas
esta tanto las que necesita el Barnyard para guardar lo que detecta Snort y que
luego nosotros usamos como las tablas que directamente definimos nosotros.

Entender el esquema de base de datos de Snort fue muy complicado ya que no
encontramos documentacién que nos ayudara sino que hubo que hacer ingenieria
inversa y a fuerza de prueba y error descubrimos la informacion necesaria.

Ver figuras 5.16 y 5.17.
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Figura 5.14: Diagrama de clases parte 1 - View-Controller
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Figura 5.15: Diagrama de clases parte 2 - Model
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Cid INT(11)
< usemame TEXT

< password TEXT

<o email_address TEXT
. first_name TEXT

<2 last_name TEXT

< active INT(11)

©id INT{11)
% user_id INT{11)

< accion VARGHAR(255)
< cliente VARCHAR(255)
<» desde VARCHAR(255)
% timestamp TIMESTAMP

il

i CHAR(1)
< descripcion VARCHAR(255)

Inde xes

id INT(11)
4 id_senvidor INT(11)

% estade VARCHAR(1)
4 frecuencia VARCHAR(1)

L

 user_id INT(11)
© roke_id INT(11)

m

INT(11)
role TEXT

Indexes

©id INT(11)
< nombre VARGHAR| 255)

< alta TIMESTAMP

% user INT(11)

< examinado TIMESTAMP

< habilitado TINYINT{1)

% activo INT{11)

< descripcion VARCHAR(255)
% ipv6 VARCHAR(255)

< ipvd VARCHAR(15)

< mascarav4 VARCHAR(15)

L INT1)
& timastamp TIMESTAMP
< & id_senvidor INT(11)
% sid INT(10)
& cid INT(10)

 sid INT(10)
 cid INT(10)

& signature INT{10)

© timestamp DATETIME

¥ sid INT(10)
< hostname TEXT

< interface TEXT

< filter TEXT

& detail TINYINT(4)

< encoding TINYINT(4)
< last_cid INT(10}

7 sid INT{10)
©id INT(10) S eamTio
W INT(10) &ip_sre INT{10)
% id_scan INT{11)  sid INT(10) & ip_dstINT(10)
@ip TEXT ¥ cid INT(10) Sip_ver TINVINTE)  Pl————— —1 —————
TEXT
& port < data_payload TEXT | || pian TINYINT3) |
% OID VARCHAR(50) S _tos TNYINT(3) |
< type TEXT T |
 comronion TEXT < ip_len SMALLINT(S) |
Jeacription < ip_id SMALLINT(S) I
< timestamp TIMESTAMP . |
P’ < ip_flags TINVINT(3) |, X
< false_positive TINYINT{ 1) % ip_off SUALLINTS) o i
ik TINYI B
: :VE TEX':T[‘“ < ip_ti TINYINT(3) }
© id CHAR(1) e % ip_proto INT(3) |
< descripcion VARCHAR(255) v < ip_csum SMALLINT(S) [
Indexes | Indexes I
| |
| |
| |
| |
|
|
¥ TINYINT(4) 7 sid INT(10)  sid INT(10) |
< descripcion VARCHAR(250) 7 cid INT(10)  cid INT(10) e
< prioridad TINYINT(1) % icmp_type TINYINT(3) 2 top_sport SMALLINT(S)
- — % iemp_code TINYINT(3) < top_dport SMALLINT(S)
N ;9“ meE;ME & iemp_csum SMALLINT(S) | | <> top_seq INT(10)
ime < iemp_id SMALLINT(S) < top_ack INT(10)

Indexes

o

' detail_type TINYINT(3)
) detail_text TEXT

Inde xes

m
7 id VARCHAR(255)

% string VARCHAR(255)
Indexes

m

Indexes

 encoding_type TINYINT(3)
<»encoding_text TEXT

& iemp_seq SMALLINT(S)

id TINYINT(S)
< sting VARCHAR(255) e

Indexes

© tipo INT(3)
¥ subtipo INT(3)

< string VARCHAR(255)

Figura 5.16: Modelo de la base de datos parte 1
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2 top_off TINYINT(3)
< top_res TINYINT(3)

< top_flags TINYINT(3)

<> tocp_win SMALLINT(5S)
o fop_csum SMALLINT(S)
< top_urp SMALLINT(S)




¥ sig_id INT(10) -

< sig_name VARCHAR(255) 1 sig_class_id INT{10)
& sig_class_id INT(10) <»sig_class name VARCHAR(BD)

i

_________ W+ < sig_priofity INT({10) ©d INT(11)
& sig_rev INT(10) % id_servidor INT(11)
< sig_sid INT(10) ———— —I< 4 protocolo INT{11)
< sig_gid INT(10) < puerto INT{11)

< ip_origen VARGCHAR(255)
1 mascara_origen VARCHAR(255)
% estado INT{11)

< habilitado TINYINT{1)

Cid INT(3)

id INT{11)
@ id_servidor INT(11)

& protocolo INT{11)

< puerto INT(11)

< ip_origen VARCHAR(255)
<»mascara_origen VARCHAR(255)
< estado INT{11)

< habilitado TINYINT{1)

Indexes

Vi INT(11)
% estado VARCHAR(100)
< descripcion VARGHAR(255)

il

_____________ i INT(11)
| % id_senidor INT(11)

“————————————I———K & protacolo INT(11)

| < puerto INT({11)

I < ip_destino VARGHAR(255)

__________________________________ L _KOHEswa_stﬁvaFlCHAHEEEJS}

T  estado INT(11)
< habilitado TINYINT(1)

|
* sid INT{10) | Inde xes
 cid INT{10) I
< udp_sport SMALLINT(S)

% udp_dport SMALLINT(S)

< udp_len SMALLINT(S) ¥ & INTT1)

< udp_csum SMALLINT(S) @l pervidor IFH1]

% protosolo INT{11)

% puerto INT{11)

£ ip_destino VARCHAR|255)

<> mascara_destine VARCHAR(255)
% estado INT(11)

< habilitade TINYINT{1)

L i L}

* sig_id INT(10) © ref_id INT(10) :
* ref_seq INT(10)  ref_system_id INT(10) L  ref_system_name VARGHAR(255)
< ref_system_name VARCHAR(255) & url VARCHAR(255)

@ ref_id INT{10) <»ref_tag TEXT
Indexes Indexes

» sid INT(10)

-~ 7 Gid INT(10)
© id TINYINT(Z) ¥ opiid INT(10)

e  opt_code TINYINT(3)

2 opt_len SMALLINT(E)

> opt_data TEXT

7 id INT(11)
% nombre VARCHAR(255)

% valor VARCHAR(255)
< descripcien VARGHAR(255)

Figura 5.17: Modelo de la base de datos parte 2
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Capitulo 6

Conclusiones y temas de trabajo
futuro

6.1. Conclusiones

La verdad que el titulo del capitulo asusta cuando empezamos a escribirlo, ya que
son muchas las ramas que podemos recorrer para completar esta parte del trabajo.
De todas maneras vamos a tratar de resumir los resultados obtenidos.

Por un lado este documento escrito como trabajo de tesina termina siendo un
texto que puede utilizarse como texto de referencia para cualquiera que quiera ini-
ciarse en varios temas como son Firewalls, escaners de puertos o de vulnerabilidades
e IDS.

Adicionalmente a resumir los conceptos, brinda un analisis de las aplicaciones
de software libre existentes en el mercado hacia fines del ano 2009 que implementan
estos conceptos y la justificacion de los productos seleccionados.

Gracias al hecho de trabajar en equipo de manera distribuida y en paralelo tanto
para el desarrollo como para escribir este documento nos vimos en la necesidad de
buscar algin entorno colaborativo. Para la escritura del texto encontrando en Sub-
version y Latex las herramientas ideales. Como los archivos de latex no son binarios
sino que son simples archivos de texto plano sin cosas raras a partir de subversion
pudimos ir combinando lo que cada uno escribié y mantener el versionado del tra-
bajo sin inconvenientes. Adicionalmente al usar Latex nos olvidamos de los dolores
de cabeza que siempre uno encuentra con los formatos, tipos de letras, tabulaciones,
indices, insercion de figuras y muchos etcéteras que siempre aparecen en el uso de
las distintas suites de ofimatica tradicionales, tanto las libres como las de software
privativo. Si bien subversion ya lo conociamos, tuvimos que aprender Latex para
poder escribir este informe, lo cual también consideramos un hallazgo y un apor-
te excelente para nuestro desarrollo como profesionales. Como primer conclusién
podemos decir que aprendimos a usar y a querer a Latex.

En segundo término queremos recalcar que lo que empezo en la propuesta de
tesis como un “prototipo” terminé siendo un sistema completo que tiene aun mas
funcionalidad de la que imaginamos que tendria el sistema final que ibamos “a
prototipar”. Es més, tan convencidos estamos de que el desarrollo es un producto
completo que puede ser de utilidad que pensamos ponerlo en produccion en la DMZ
de nuestro de lugar de trabajo proximamente, aunque ya nos referiremos a estas
intenciones en la seccién de trabajo a futuro.

Con lo anteriormente expuesto podemos decir que el resultado final es un com-
plejo desarrollé que permite la administracién descentralizada de una red tipo DMZ
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mediante un software que integra sin problemas herramientas de distinta natura-
leza y que tienen diferentes complejidades de instalacién y configuracion como son
Iptables, Snort y Openvas. En el aplicativo cada servidor registrado tiene un dueno
que es el que puede requerir permisos de trafico, solicitar andlisis de vulnerabilidades
y revisar las alertas que registra un NIDS relacionadas con su equipo.

Todo ésto gestionado a través de una simple interfaz web que respeta los estanda-
res mas actuales de la W3C al dia de hoy XHTML 1.0 Strict y CSS 2.1. A través
de ella la gestién puede ser realizada por cualquier usuario, sin que necesariamente
deba ser un experto, el nico requisito es poseer un conocimiento minimo de los
parametros de configuracion de su servidor, por ejemplo ip del servidor y puertos
que debe tener habilitados.

Entonces, podemos decir que el software cumple con los estandares de desarrollo
web, respeta las licencias y estd desarrollado respetando los lineamientos del Catalyst
Framework. Estos factores hacen que estemos orgullosos del producto final ya que
consideramos que estd a la altura de cualquier aplicacion que se pueda conseguir en
el mundo del software libre.

En cuanto al codigo resultante podemos decir que agregar o modificar funcionali-
dad es relativamente sencillo para cualquiera que entienda Catalyst. Y que si bien la
curva de aprendizaje del framework fue bastante extensa, una vez que la superamos
terminamos aprovechando y disfrutando de las bondades que nos proporciona. Por
ello podemos decir que dimos nuestros primeros pasos en el uso de Catalyst.

Como idea final queremos expresar que si bien hoy en dia hay muchos detractores
de la seguridad a nivel de infraestructura en favor de la seguridad a nivel aplicacion,
cuya fundamentacion se basa en que lo que tienen como objetivo actual los atacan-
tes son las aplicaciones que se hostean, nosotros creemos que nuestra arquitectura
al ser un hibrido entre seguridad a nivel de aplicacion y seguridad a nivel de infraes-
tructura que favorece ambos aspectos, ya que facilita tanto la administracién como
el seguimiento. Por otro lado pensamos que la seguridad a nivel de infraestructura
nunca debe dejarse de lado ya que ademas de ser indispensable de por si, si estd bien
aplicada colabora en reducir el impacto de los problemas que puede ocasionar por
ejemplo una aplicacién web que sea vulnerada.

6.2. Trabajos Futuros

A medida que avanzamos en el desarrollo el abanico de posibilidades a futuro
crecio y creci, a continuacion suministraremos una lista de los que nos parecen los
pasos mas razonables a seguir:

= Como primer paso nos vemos tentados a retribuir a la comunidad del software
libre, ya que en gran parte este trabajo pudo desarrollarse gracias a ella. La
idea es registrar el proyecto en sourceforge y publicar el software bajo alguna
licencia libre para que otros lo puedan aprovechar.

= Instalar el software en un ambiente produccion para poder, por un lado disfru-
tar de sus bondades y por otro lado realizar los ajustes y mejoras que surjan,
que seguramente van a ser mas evidentes ante un uso intensivo.

= Mejorar la documentacion para el usuario final y el desarrollador.

= Empaquetar la aplicaciéon para facilitar su distribucién, por ejemplo, para

Debian GNU /Linux.
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Desarrollar una guia de instalacion.

Agregar la posibilidad de reglas por defecto para el Firewall: independien-
temente de lo definido para cada servidor que exista un conjunto de reglas
definidas previamente.

Mejorar la parte de auditoria del sistema, hoy no existe una bitacora de las
acciones de cada usuario con sesion en el sistema.

Agregar la posibilidad de exportar tanto las alertas del Snort como los resul-
tados de escaneos a varios formatos (planillas de célculo, pdf y, en el caso de
los escaneos, en formato NBE).

Permitir subir reportes de escaneos antiguos con fines estadisticos.

Desarrollar un médulo de reportes via mail, que envie un resumen tanto de las
alertas detectadas como de las vulnerabilidades encontradas.

Agregar el soporte para IPV6.

Agregar la posibilidad de utilizar multiples IDS, hoy funciona con uno solo.
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