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Capitulo 3

LOS AMBIENTES INFORMATICOS DE APOYO AL
APRENDIZAJE ORGANIZACIONAL

"Con el empleo de una red es relativamente facil para dos 0 mas personas,
gue viven en lugares separados, escribir un informe juntos. Cuando un autor
hace un cambio en un documento que se mantiene en linea, los otros pueden

ver el cambio de inmediato, en lugar de esperar varios ideas para recibirlo

por carta. Esta rapidez hace posible la cooperacion entre grupos de indivi-
duos que se encuentran alejados, y que anteriormente habia sido imposible
de establecer.. " Tanenbaum (1997)

3. 1. INTRODUCCION

En este capitulo, se presenta un panorama acerca de los medios fisicos ne-
cesarios para el desarrollo de un ambiente para la formacién/capacitacion de re-
cursos humanos en forma cooperativa—colaborativa, a través de una red para el

trabajo en grupo.

Debido a que la mayoria de las organizaciones han migrado sus ambientes
de trabajo desde los modelos cliente-servidor hacia las Intranets y aquellas que no
lo han hecho aun se encuentran en etapa de estudio o implementacion, se centra-
ra la atencion en las Intranets y Extranets, y en las posibilidades que las mismas

ofrecen para la formacion de recursos humanos.

3. 2. FUNDAMENTOS

Una red es la conexidén de dos o mas equipos de manera tal de que puedan
compartir informacion y recursos. Esta conexion puede involucrar tanto a equipos
de PC’s unicamente, como a PC’s junto con grandes sistemas centrales y mini-

computadores y elementos de servicio tales como impresoras o plotters.

Otra forma de definir el concepto de redes de ordenadores es enunciar “que
es una coleccidén interconectada de ordenadores autbnomos” (Tanenbaum, 1997)
Se dice que dos ordenadores estan interconectados, si estos son capaces de

intercambiar informacion.

Debe permitir ademas que los usuarios puedan acceder selectivamente a los
recursos de software y de hardware, y compartir datos, informacion y programas
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en forma selectiva y personalizada.

A la red le corresponde asegurar que la transmision de los datos se efectue
con todas las estaciones y que llegue libre de errores. Ademas debe controlar que
los datos e informacion sean recibidos por los destinatarios, impidiendo el acceso
a los mismos, por parte de estaciones no autorizadas. (Stallings, 2000)

El sistema de red, debe actuar como arbitro para dirigir las solicitudes y el
acceso o los diferentes recursos por parte de las estaciones generando las priori-
dades y categorias.

3. 3. LAS TECNOLOGIAS INTERNET/INTRANET

Hablar de Intranet significa pensar en sistemas en linea que combinan apli-
caciones puramente comerciales, con todas las posibilidades de la tecnologia

Internet. Dentro de estas tecnologias cabe mencionar:

— Accesos remotos
— Audio, video y Telefonia
— Bases de datos
— Busquedas
— Conferencias y foros
— Correo electrénico
Edicién y publicacién de paginas HTML*

— Navegadores

— OLE®

— Seguridad

— Software distribuido

Estas tecnologias, en la practica, se traducen en el uso de una Web limitada

a fines empresariales internos, lo cual tendra un efecto renovador en las aplicacio-

nes comerciales para redes locales, pues esta tecnologia a nivel de red significa:

— Elevada performance: ya que corre en cualquier sistema operativo de los
equipos cliente, soporte multiplataforma, soporta que se le adicione audio,
video, imagenes y todo tipo de recurso multimedia, todo lo cual hace mucho

mas efectiva la comunicacion.

4 HTML: Lenguaje Descriptor de Hipertexto (HiperText Markup Lenguaje)
® OLE: Incrustacion de archivos (Object Linking and Embbeding)
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— Seguridad: debido a que la tecnologia Internet tienen varias décadas de
existencia y, mas alla de las limitaciones que posee, esta probada y ha de-
mostrado en la practica ser robusta, a la vez que muestra una muy positiva

y répida evolucion en los aspectos de seguridad.

— Estandarizacién: dado a que esta tecnologia adopta los protocolos y API|s®
estandares del mercado, garantiza compatibilidad con herramientas de de-
sarrollo y hardware independientemente del productor, asi como la conecti-

vidad’ tanto internamente como con aplicaciones externas.

— Bajos costos comparativos: se ponen particularmente de manifiesto en
los requerimientos de hardware del sistema y de software sobre todo en el
software cliente, asi como en el nimero de clientes conectados a la red.

— Comunicacion universal: cualquier persona, departamento, seccién o
area de la organizacion conectada a la Intranet puede interactuar con el re-
sto de los conectados por e-mail, chat, newsgroup, "telefénicamente" o por
videoconferencia.

3. 4. LAS INTRANETS

Una Intranet es una red que se caracteriza por el uso de las tecnologias es-
pecificas asociadas a Internet, dentro del dominio de una organizacion.

Para el funcionamiento de la misma se requiere como base clientes y servi-
dores Web, que son elementos fundamentales para su construccion. La misma se
puede crear a partir de cualquier red local que soporte TCP/IP, convirtiendo los
equipos que posea la empresa en servidores Web y PC’s clientes

Su rapido desarrollo, se basa en las ventajas técnicas que poseen las Intra-
nets, el bajo costo de creacion del servidor Web interno, y el riesgo escaso de la

inversion total.

Aungue la instalacién de una Intranet pareciera sencilla y econémica, ésta
lleva consigo una serie de elementos y de impactos que no se limitan sélo al sec-
tor informatico. Para tener una vision mejor del impacto que provoca el fenébmeno
Intranet en el sector informético, se debe analizar su papel desde dos perspectivas
segun (Peterssen, 1994a)

® APIs : Interfaz de Programas de Aplicacion
7 conectividad : comunicacion.
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— la tecnoldgica de acuerdo al hardware y software usado.

— la empresarial o institucional analizando la organizacion, la gestion, la ad-

ministracion, etc. de la misma.

Dentro del area tecnoldgica se encuentran los componentes de la arquitectu-
ra de una Intranet y las distintas formas de integracion de las mismas. En el Apén-

dice | se puede ver un ejemplo de esta arquitectura

3.4.1. PRINCIPALES VENTAJAS DE UNA INTRANET

Las Intranets representan un gran paso de los sistemas empresariales en los
altimos afos, ya que las organizaciones de diferentes tamafios y de todo el mundo
estan adoptando este nuevo paradigma para mejorar sus mecanismos de comuni-
cacion, de acceso y de procesamiento de la informacion. Esta ventajas se pueden

resumir en que:

— Son escalables, la instalacion de la misma se puede realizar en etapas, es

decir se la puede implementar por sectores.

— Se basan en las redes cliente-servidor ya existentes en muchas organiza-

ciones.

— Enriquecen los paradigmas de comunicacion y colaboracion en la organiza-
cion.

— Facilitan la publicacion y el acceso a la informacién organizacional.

— Latecnologia Web requerida es escalable y se la puede aplicar facilmente a

través de redes de area amplia como también en redes pequefias y media-

nas

— Permite estandarizar una interface Gnica para las aplicaciones organizacio-

nales.

— Tanto la interface cliente y el navegador Web permiten llevar a cabo una
serie de operaciones que de otro modo deberian utilizar un conjunto de

programas especiales.

— La actualizacién de los programas se ejecuta solo del lado servidor evitando

el soporte al cliente.

— No existe un dominio absoluto de ninguna “Marca” en el tema de Intranet;

sin embargo los productos orientados a la Web se comunican correctamen-
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te debido a que estan basados en el mismo estandar. Esto beneficia por

que el cliente no se ve “congelado” por ninguna tecnologia en particular.

Los avances en el estandar HTML son muy rapidos y van transformando el
lenguaje en un ambiente de programacion mucho mas poderoso. Las
herramientas de desarrollo y otros lenguajes vinculados al Web evolucionan

rapidamente existiendo una gran competencia por este nuevo campo.

3.4.2. EL USO DE INTRANETS EN UNA ORGANIZACION

En su trabajo “Intranets: Su uso desde la perspectiva empresarial”, Peters-

sen (1994b) presenta los principales usos de una Intranet que se enumeran a

continuacion:

Como Sistema de informacion para la toma de decisiones: El mismo
atiende las necesidades directas de quienes aprueban los presupuestos,
demostrando la funcionalidad estratégica de la nueva herramienta de traba-
jo.

Como Referencias en lineas: Este componente, como el anterior, es vali-
do para cualquier proyecto Intranet, y en relacion a la puesta en practica del

mismo se puede resaltar:

- La Comunicacion colaborativa, grupal, intraempresaria: Los work-
groups, foros de discusién, etc., que so6lo excepcionalmente no en-
cuentran lugar en una Intranet pero, esto es importante en proyectos
relacionados con organizaciones donde los equipos de trabajo juegan
un papel preponderante en el desarrollo de las empresas, tales co-
mo:

- Equipos de estudios empresariales, de disefio, de | + D (Investiga-
cion y Desarrollo), de marketing, de trabajo en proyectos multidisci-

plinarios, interdepartamentales, etc.

— Departamentos o areas con un tipo de trabajo que requiere de la co-

municacion colaborativa.
— Grupos de desarrollo de software.

— Grupos de trabajo en programas especiales.
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- Informacién organizacional, estructurada por sucursal, departamento
o de alguna otra forma segun considere la direccion de la organiza-
cién. Otra variante posible seria que cierta informacion llegara a cier-
to personal seleccionado, dependiendo solo de su posicion en la es-

tructura.

— La Comunicacién interactiva entre todos los integrantes de la organi-
zacion: Estas funciones las cumplen el e-mail y el newsgroup (informacion
para un grupo) haciendo llegar a todos los participantes la informacion
acerca de los acontecimientos de forma rapida y segura, con las siguientes
opciones:

— Formacion, capacitacion, entrenamientos, etc.: Si bien las Intranets no
pueden sustituir plenamente al efecto que provoca el aula y el profesor en
el proceso de aprendizaje presencial, a través de los desarrollos multimedia
se puede solucionar una gran cantidad de necesidades de formacion, capa-
citacion, entrenamiento y asistencia técnica. Se pueden citar algunas apli-

caciones como:
- Clases virtuales sobre actividades organizacionales, de las sucursa-
les, o departamentales, etc.

— Cursos de idiomas.

— Cursos de ventas, informéatica, programas de oficina, las aplicaciones
instaladas en la empresa, calidad, servicios, actividades especificas

de la organizacion, etc.

— Evaluaciones con resultados automaticamente transferidos a los ar-

chivos de recursos humanos.

— Soporte técnico en linea.

— Ventas: Este es uno de los componentes clave para muchos clientes vy,
ademas es uno de los que aun representa los mayores retos tecnolégicos

para los desarrolladores.

Cabe por ultimo decir gue solo se han presentado algunos de los puntos cla-

ve de este tema referentes a este trabajo de investigacion en particular.
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3. 5. REDES PRIVADAS VIRTUALES (RPV)

Se define asi a la tecnologia que permite la interconexion de Intranets priva-
das usando canales publicos como los ofrecidos por Internet, y ademas se suele
utilizar para el acceso seguro a Intranets desde equipos moviles. En otras pala-
bras una RPV permite la interconexion de teletrabajadores, empleados maviles,
oficinas y delegaciones remotas con la red central de la empresa. Las Extranets
son RPV y el gran desarrollo alcanzado, esta4 basado que las mismas son sopor-
tadas por Internet la cual ofrece comunicaciones WAN? mas econémicas y de

mayor alcance que las que se puede conseguir a través de redes alquiladas.

3. 6. LAS EXTRANETS

Son la evolucion natural de las Intranets. Una Intranet es una red privada con
acceso a Internet, pero desde Internet se tiene un acceso restringido a ella, es
decir una Extranet es basicamente una Red Privada Virtual.

Otra forma de definirlas, es diciendo que una Extranet es una red comercial
creada sobre Internet que une a un grupo de usuarios privados que integran dis-
tintas organizaciones que comparten una serie de objetivos comunes, que de
alguna manera nace como una solucién a la rapida evolucién del comercio elec-
tronico (e—commerce).

También se puede hablar de aplicaciones de Extranets cuando se extiende
un moédulo del sistema hacia usuarios que acceden a la Intranet mediante una

aplicacion disefiada para ese fin.

Sea como fuere no hay que pensar en Extranets como nuevas redes fisicas,
sino verlas como un tipo de redes légicas definidas por privilegios de acceso y

tablas de ruteo, creadas sobre la infraestructura de Internet e Intranets existentes.

Las Extranets conservan las ventajas y prestaciones de una Intranet corpora-
tiva, ya que suponen una extensién de esta a multiples organizaciones contribu-
yendo a mejorar en gran medida aspectos como los procesos de introduccion de

los productos en el mercado, y las relaciones entre proveedores y distribuidores.

Entre tales ventajas cabe mencionar que estas redes son lo suficientemente
flexibles, escalables, portables y extensibles como para integrar entornos de sis-
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temas heterogéneos y plataformas distribuidas, reduciendo e incluso eliminando

las barreras que supone trabajar a través de distintas organizaciones.

Ademads, posibilitan un medio versatil para vender productos, informacién y
servicios de suscripcion en la Web, de una manera segura estableciendo una
relaciéon directa entre comprador y vendedor, evitando de esta manera los costos
asociados por la intervencion de terceros en este tipo de operaciones. Asi com-
pradores y vendedores se contactan compartiendo informacion y mediante diferen-

tes dispositivos de basqueda de datos.

Al instalar una Extranet se tiene una serie de eventualidades que se deben
tomar en cuenta, ya que una Extranet es basicamente un portal que permite que a
través de Internet se ingrese a un sector particular 6 a toda la Intranet orgnizacio-

nal.

Es por ello que en toda Extranet se deben definir areas publicas y privadas
en los servidores Web, en forma simple y segura. Ademas, en el caso de las areas
privadas se deberd garantizar la gestion de seguridad confiable, mediante claves y
diferentes niveles de autorizacion para el acceso a la informacion, de acuerdo al
rango (gerente, ejecutivo, empleado), localizacion (gerencia, area, departamento,
sucursal) dentro de la empresa, y al tipo de visitante externo (proveedor, distribui-

dor, cliente).

La difusién de las Extranets esta condicionada por el éxito de las opciones y
medidas de seguridad que brinden los servidores Web pues, las mismas requie-

ren, una eficiente proteccion de los lugares privados.

Una de las ventajas mas interesantes de las Intranets es su capacidad para
ser extendida a Internet permitiendo por ejemplo la interaccion con proveedores y
clientes, esta capacidad se esta utilizando mucho por las organizaciones a nivel

mundial.

Uno de los aspectos menos explotados de las Extranets es la posibilidad de
usarlas para capacitacion y entrenamiento de personal, y aunque en el dmbito
universitario se han realizado experiencias, todavia no hay desarrollos organiza-
cionales a nivel local. Por este medio se podria capacitar a los integrantes de una

organizacion (viajantes, vendedores, inspectores) o a personal externos a la mis-

8 “wide Area Network: es una red de computadoras que abarca amplias areas geograficas, como
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ma (clientes o profesionales del ramo vinculados a la misma), lo que brindaria la

posibilidad de una capacitacion permanente para todos. (Fainholc, 1998)

Esta capacitacion presenta los mismos aspectos, que la realizada por medio
de una Intranet, pero con la ventaja de que no solo alcanzaria a los miembros de
la organizacion sino que también podria estar dirigida a personas externas a la
misma (“friends o amigos”). De esta forma una organizacion que vende un produc-
to de gran distribucion geogréfica (por ejemplo: ascensores) no s6lo mantendria al
tanto de sus ultimos desarrollos y Ultimas novedades a los vendedores, distribuido-
res y profesionales del ramo, sino que podria organizar cursos flexibles y de gran

alcance, acerca del mantenimiento del producto.

Para trabajar en las Intranets faltaria definir un concepto fundamental, que es

el de GroupWareg.

Para que el trabajo en una Extranet resulte posible, se hace necesario que
todos los grupos implicados dentro de la Extranet adopten un estandar como en-
torno de aplicaciones Web, de manera que todos coincidan en las mismas herra-

mientas para que exista compatibilidad entre ellas.

Por otra parte, este entorno debera ser completo y debe permitir una serie de
funciones como: acceso a bibliotecas distribuidas, mensajerias, flujo de trabajo,
calendarios, grupos de noticias y base de datos.

De esta manera y bajo estas premisas nace el concepto de “GroupWeb” o
groupware en Intranets y Extranets. Este concepto ademas de la utilidad que tiene
por si mismo conlleva a que las herramientas de trabajo en grupo y la gestion de
tarea a través de una Extranet, ayudan a identifican de forma inmediata los cuellos
de botella que se presentan dentro de la misma, de modo tal que se pueda tomar

la solucion adecuada lo mas rapido posible.

3.7. LA SEGURIDAD EN UNA EXTRANET: SERVIDORES PROXY, FIREWALLS
Y PROTOCOLOS TUNNELING

Finalmente, se debe destacar que existen algunos puntos conflictivos en una

ser estados y paises”, Freedman 1991

° GroupWare: Es el conjunto de usuarios que tienen acceso a la misma informacién y permiso para
el trabajo conjunto en la elaboracion de documentos, la programacion de reuniones, el segui-
miento de proyectos, etc. (Crumlish, 1997)
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Extranet, siendo el principal de ellos el concerniente a la seguridad.

La misma posee dos puntos fundamentales que son: impedir el acceso de
personas a la informacién comercial interna de la organizacion y asegurar la priva-
cidad de la informacion que viaja por Internet.

El acceso restringido a la informacién organizacional se logra mediante la
instalacion de elementos tales como los “routers de seleccion” o “servidores
proxy”, y los “cortafuegos” (o Firewalls). Un servidor Proxy tiene como funcion
brindar servicios a los puestos de trabajo de la red y al mismo tiempo al mismo
tiempo vincular la red interna con la red externa (Internet). Otra forma de
describirlos seria como un elemento situado entre Intranet de la organizacion y el
resto de Intranets que forman la Extranet para controlar de alguna manera todo el
trafico, tanto el que sale como el que entra a dicha Intranet. Estos servidores filtran
a nivel de aplicacion controlando lo que entra y lo que sale en sus dos extremos,
ademas de proporcionar a los usuarios internos, paginas Web externas (guardan-
do en la memoria caché las paginas recientemente accedidas) y proporcionan una
proteccion frente a los intrusos ya que solo se presenta al mundo externo una

Gnica direccién IP para toda la organizacion.

Los cortafuegos o “firewalls”, "son un dispositivo que se usa generalmente
para proteger la red de intrusos” (Dyson, 1995). El mismo se suele instalar dentro
del perimetro de la Intranet, y junto con los “routers de encriptacion” y de seleccion
actian como pasarelas seguras de Extranet e Internet. Actian de manera pareci-
da a los Proxy, en cuanto a la funcion de filtros, pero a un nivel mas bajo, a nivel
de red, examinando direcciones de origen y destino lo cual los dota de mayor

seguridad.

Los servidores proxy se sitian generalmente junto a los cortafuegos, ya que
su principal funcion es servir a los usuarios internos y no de filtrar trafico entrante
de Internet y la Extranet. Asi, se lleva un control mas detallado de todos los inten-

tos de acceso que se han producido.

El segundo punto a tener en cuenta es el de la seguridad de la informacién
gue viaja por Internet, donde se destacan las crecientes garantias de seguridad

gue brinda la tecnologia Internet. Dicho incremento de seguridad se basa en el
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desarrollo de los nuevos protocolos “Tunnelinglo”.

A medida que crece el nimero de transacciones sobre la Extranet, aumentan
también las caracteristicas de dicha seguridad. Los protocolos de Tunneling son
una de las tecnologias de seguridad méas apropiadas para las Extranets. Dichos
protocolos encapsulan y encriptan paquetes de nivel de red y sirven para cualquier
tipo de red privada virtual, donde el volumen de transacciones seguras entre los

socios es muy elevado.

Otra de las caracteristicas de esta técnica es que permite introducir un proto-
colo en otro, de modo que por ejemplo puede: transportar IPX™ a través de redes
TCP/IP, y por lo tanto, a través de Internet introduciendo IPX en IP.

Asi, los paquetes van protegidos mediante funciones de encriptacion, auten-
ticacion o integridad de datos y luego son encapsulados en paquetes IP, que viaja-
ran por Internet.

Una vez recibidos se desencriptan y dentro de la Intranet adecuada alcanzan
su destino, si por cualquier motivo un paquete fuera extraido, en el momento en
gue se encuentre fuera de la Intranet de origen y fuera de la Intranet de destino,
seria imposible capturar su contenido pues se halla encriptado.

Algunos de estos estandares son:

— PPTP — Point to Point Tunneling Protocol: Es el mas conocido de los
existentes para instalar redes virtuales privadas. Encapsula los paquetes

PPP'? en datagramas del protocolo IP.

— L2F — Layer 2 Forwarding: Este estandar ofrece autenticacion en los ex-
tremos de tunel, y utiliza para la creacién del mismo protocolos tales como
Frame Relay13 o ATM*

— L2TP - Layer 2 Tunneling Protocol: Es una combinacion de PPTP y L2F.

19 protocolos Tunneling: Encapsulacién de un protocolo dentro de otro, que se utiliza para trans-
por tar protocolos de redes LAN a través de redes que no soporten este protocolo en particular.
M 1PX Internetwork Packet Exchange: Protocolo a nivel de red Netware de Novell, que especifica
el direccionamiento, el enrutamiento, y el intercambio de paquetes entre un servidor y una esta-
cion de trabajo, a través de redes locales, interconectadas. Los IPX encapsulados puede ser
transportados por los paquetes de Ethernet.

2ppp es Point to Point Protocol: Protocolo punto a punto. Se refiere a un protocolo perteneciente
a TCP/IP para transmitir IP datagramas por medio de lineas seriales como la telefénica.. Con
PPP los usuarios de PC pueden conectarse a Internet y continuar trabajando en su ambiente
nativo (en lugar de tener que pasar a un ambiente UNIX) (Crumlish, 1997)

3 Frame Relay es un estandar de la CCITT para protocolo de comunicacion de paquetes.

14 ATM: Asynchronous Transfer Mode. Modo de Transferencia Asincrono.
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— IPSec - Internet Protocol Security: Esta arquitectura permite utiliza diver-
sos mecanismos de seguridad de forma totalmente opcional, estos meca-
nismos no dependen de algoritmos criptograficos especificos. IPSec se de-
fine como una Asociacion de Seguridad, la misma es unidireccional, por lo
gue una comunicacion entre dos sistemas usa dos asociaciones de seguri-

dad, una para cada sentido.

3. 8. CONCLUSIONES

Se ha visto que las potencialidades de la tecnologia Internet sitta a las solu-
ciones Intranets en un lugar muy particular a la hora de competir con las solucio-
nes tradicionales.

Aplicarlas significa, ademas de acceder a una interface gréafica de trabajo
sencilla, obtener soluciones a bajo costo basadas en la explotacion de las infraes-

tructuras informéaticas existentes.

Estas prestaciones son el producto de un proceso de perfeccionamiento de
las redes, encaminadas a formas mas eficientes, racionales y "maduras" de explo-
tacion de los recursos informéaticos a disposicion de la comunicacion interna de las

organizaciones.

La tecnologia Internet/Intranet posibilitard a las organizaciones resolver los
problemas al tener que incorporar en su crecimiento diferentes plataformas

hardware, sistemas operativos y tipos de software poco compatibles entre si.

Esta situacién permite prever que en los préximos afios las Intranets se con-
vertiran en la forma mas comun de red organizacional.

Por ser las Extranets, una ampliacion de las tecnologias de Internet/Intranet,

las mismas sufriran un desarrollo similar a lo visto en la Intranets.
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