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1 RESUMEN

El presente trabajo trata el tema de la impleméntate Control de Acceso a Redes
El trabajo comienza con una breve descripcion de detintas soluciones de diferentes

fabricantes y a continuacion se detallan las degtimetodologias utilizadas.

2 JUSTIFICACION

En los ultimos afios se ha producido una necesidatceso a las redes corporativas utilizando
distintos medios de acceso ya que las empresantmada vez redes mas distribuidas, con oficinas y
centros de negocios repartidos en distintas ulinasigeograficas.

Ademas, se ha intensificado el uso de aplicacionekimedia que requieren que la red le

garantice condiciones de seguridad y confiden@dlihra el trafico de los datos que intercambian.

3 OBJETIVO

El presente trabajo pretende analizar las dastialternativas que ofrece el mercado y
analizar los accesos a las redes. A esto se astigensos productos y tecnologias, y los estandaoes
estan aun definidos en un mercado que es extreneadiardificil de entender. Esta confusion lleva a
ideas confusas, mucha gente toma pedazos de irddmgue oyen y forman juicios incorrectos de qué

pueden hacer los productos y qué amenazas tratianerge.

4 INDICE TEMATICO DEL TRABAJO

Entendiendo el escenario, amenazas dentro y fiecieared

Entendiendo términos y tecnologias

NAC de Cisco

NAP de Microsoft

Esfuerzos por estandarizacion. TNC .IETF

Tecnologias con funcionalidad NAC/NAP : 802.1X, #8¥PN y SSL VPN
Alternativas de Cddigo Abierto

© N o g B~ Wb PRE

Conclusiones
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1. Entendiendo el escenario, amenazas dentro y fuer ade lared

La razones de la importancia del control de acaesales pueden encontrarse porque las
empresas cada vez tienen redes mas distribuidagficinas y centros de negocios repartidos en
distintas ubicaciones geograficas, todos con lasidad de acceso a la red y sistemas de la compaiiia
utilizando distintos medios de acceso desde tegiadanalambricas, Internet, VPN, etc.

Este entorno de interconexién tan complejo unitboraayor criticidad de los datos que poseen
las empresas y organizaciones, y a la necesidado#so a los datos desde cualquier dispositivo y
ubicacion, todo ello sin comprometer la integrigagbnfidencialidad de la informacion, ha provocado
la aparicion de innumerables y nuevos puntos delieacceso. Estas circunstancias implican nuevos
riesgos y amenazas ante los cuales las empresasnd@mnuevas soluciones para solventarlas

En respuesta a esta demanda surgen iniciativangltgias para resolverlas que se engloban
dentro de lo que se conoce como Control de Accésdad.

Otro gran problema que puede ofrecer la implemé@nrtale una arquitectura NAC es el impacto
en la infraestructura donde se implante, debidoeaadecta tanto a los elementos de red, como s=gitch
routers y firewalls como a equipos de usuarios gaftware, también incrementa la carga de los
servidores de autenticacion.

Amenazas de seguridad pueden ser causadas papsgsietna organizacion sin ninguna intencion,
por ejemplo:

Si no tenemos control de quienes se conectan &raued

B infectedDocument, doc

1
Recursos compartidos
de la red corporativa

1 Un contratista con un sistema infectado
se conecta a la red, erea un archivoe en un
server corporativoe para compartirle

2 El documento es almacenado para
compartirlo

B InfectedDorument. doc

3. El documento es abierto por un empleado v
su sistema comienza a infectarse

Empleado
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O aun teniendo un sistema de seguridad exterpopblema puede ser causado sin intencién por un
empleado

Internet

* S I fler tedDincu et ooc

El dispositive invitado tiene restrringido

Guest Device el acceso gracias a nuestro sistema de seguridad
N,
-
-] .
Red corporativa
&5 117 fiar he cocU ment. doc

Un empleado de nuestra organizacion
conecta un USB ensu computadora
con un malware

No solo es importante tener un sistema de segugdadontrole el acceso desde el exterior

1. Las companias gastan muchos pesos en
VI firewalls, IPS.IDS, etc para proteger su red
corporativa de ataques desde afuera

Linea de defensa

r“‘x

|

Red corporativa

AL

—— v ———— v — ————

2. Esta defensa es vulnerada
cuando el atacante tiene acceso
fisico a lared
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Tampoco es suficiente proveer de laptops con tlmdosistemas de seguridad corporativas a los
empleados

4. ya infectado se conecta
via VPH a la red
corporativa infectandola

1. Un usuario con una laptop de una
compaiiia se conecta a Internet

2. Havega en la WEB

visitando varies sitios = ! i

3. Visita un site con

malware k} _:’%3

Tenemos un escenario en el que debemos tenergdotéanto externa como interna y en la
puja por la supremacia de proveer sistemas de@segsro nos encontramos con tres tecnologias
claramente diferenciadas:

 NAC de Cisco
* NAP de Microsoft
* TNC (del Trusted Computing Group)
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2. Entendiendo términos y tecnologias

Las soluciones NAC son diferentes pero puedenlasgificadas en dos grupos
» Clienlessno necesita de ningun software instalado en ksogitivos
» Client-basedun componente de software es preinstalado eridpssitivos para poder asistir al

proceso de NAC

Existe un numero de factores para decidir cualdpsolucion es la mas adecuada dependiendo de
como esta formada la organizacién, NAC basadoientelprovee mas detalle del dispositivo pero
también hay que tener en cuanta que requiere &ldai®n equipo por equipo

Pre admision NAC
Determina que un dispositivo cumpla con ciert@t®igos predeterminados antes de permitirle el
acceso a la red. Si esos criterios no se cumptepermite que el dispositivo se conecte a la réd, o
asigna un acceso restringido.

La Pre-Admision en NAC se encuentra en las sigegsbluciones:

* Microsoft NAP

e Cisco NAC
* Mobile NAC
e |PSec VPN
e SSL VPN

El dispositive es chequeado antes
de permitirle acceso alared

Dsipositive requiere

acceso Infraestructura HAC Red Corporativa

Pre-Admission MAC
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Estrategias

Existen tres estrategias de implantacion de NA@rdsnos en donde se introduce el control de acceso
a la red, asi que uno debe decidir cual de las&@gusta mas a las caracteristicas y particaldeslide

la organizacion.

Estas estrategias son:

« Control en el perimetro (Edge contro): introduce el control de acceso a la red en &rex, es decir
en el punto donde se conectan los sistemas géstejemplo en el switch de una LAN, o0 en un
concentrador VPN.

« Control central (Core control): el control de acceso se puede implantar en giglgunto de acceso
a la red, por ejemplo, a través de un dispositiv® e coloca en medio de la red por el que pasa el
trafico de los equipos cuyo acceso se quiere amaliz

« Control en el cliente (Client control): la implantacion de las politicas de seguridadntrod de

acceso se realiza fundamentalmente en el usuaab iinstalando en cada uno de los equipos y sasem
que se quiera gestionar y controlar todas lasaptioes necesarias para realizar este control, como
firewalls personales, aplicaciones de control dekao inaldmbrico, control de dispositivos USB, etc

Terminologia utilizada en cada una de lesrquitecturas

Dependiendo de la arquitectura de cada uno dedbagwmnistas la terminologia se resume en el
siguiente cuadro:

TERMINOLOGIA IETF TCG TNC MICROSOFT NAP CISCO NAC
Integrity Measurement | System Health Posture Plug-in
Colector de estado Posture Collector Collector Agent Applications
Agente intermedio Client Broker TNC Client NAP Agent Cisco Trust Agent
Network Access NAP Enforcement
Mdodulo de peticiones de acceso Network Access Requestor | Requestor Client Cisco Trust Agent
Punto de acceso y aplicacion de Policy Enforcement NAP Enforcement | Network Access
politicas Network Enforcement Point | Point Server Device
Servidor de verificacion de Integrity Measurement | System Health Policy Vendor
estado Posture Validator Verifier Validator Server
NAP Administration | Access Control
Mddulo intermedio Server Broker TNC Server Server Server
Servidor de autorizacion de Network Access Network Policy Access Control
acceso Network Access Authority Authority Server Server
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Soluciones existentes y sus caracteristicas

Cisco NAC Framework
Cisco NAC Appliance

ConSentry LANShield

Elemental Security
Platiorm

ENDFORCE Enterprise

FireEye NAG Appliance

ForeScout CounterAct

InfoExpress
CyberGatekeeper

Insightix NAG

Juniper Networks
Unified Access Control
(UAC)

Lockdown Enforcer
Microsoit NAP

Mirage Networks NAC

Nevis Networks
LANenforcer

Nortel Secure Network
Access

Senforce NAG &
Endpoint Security Suite

Stillsecure SaleAccess

Symantec Network
Access Control

Vernier EdgeWall

Enterasys Secure
Networks

HP Procurve Metworking
Adaptative EDGE

Control de Acceso a Redes

fnlclaﬂﬁapmp}etarla te Cisco basada en la implantacién de control de acceso dentro de la
infraestrictura de red

Equipos Clsco gue permiten una rapida Implantacion de politicas de control de acceso a la red
sin realizar camblos en switches y routers

Solucidn NAC de alto rendimiento pensada para ser desplegada de forma perimetral. Gontrol de
acceso basado en ldentidad, polticas y datos de usuario

Sistema disenado para monitorizar dispositivos de red, configuraciones, actividad de los
usuarios, implementando politicas de seguridad basadas en rales

Solucidn basada en software, disenada para redes heterogéneas, con la capacidad de extender
las funcionalidades ofrecidas por |as arquitecturas NAC, NAP y TNC

Basada en appliances que implanta el control de acceso baséndose en la inspeccidn del trafico
de los dispositivos de la red, ¥ por tanto en la deteccidn de trafico peligroso a dafino

Utiliza appiiances propios, para realizar un despliegue transparente, no perjudicial para 1a red
donde se realiza, combinando control de acceso que no utiliza clientes con prevencion de
intrusos para asequrar el correcto cumplimlento de la seguridad en los equipos

La familia CyberGatekeeper ofrece tres productos, uno para implementar en entornos LAN, otro
para sistemas remotos ¥ el tercero que focaliza el control de acceso sobre el usuario final
Mantiene un inventario exhaustivo de todos los dispositivos conectados a la red, permitienda,
gracias a su tecnologla de blogueo v cuarentena unica, Implementar politicas de seguridad y
control de acceso para cualquier dispostivo o trafico

El Control de Acceso Unificado 2.0 incluye varios elementos; Infrangt Controller, agente UAC

¥ puntos de aplicacion de la politica de seguridad. Funciona en gran varledad de entornos,
incluyendo aquellos con 802.1X

Setrata de appliances dindmicos de control de acceso a la red, que autentica de forma
simultanea a usuarios y dispositivos v Ios analiza de forma periddica y también en caso de
solicitud puntual, comprobando que cumplen las poltticas de seguridad

Iniciativa propletaria de Microsoft

Familia de productos NAC, en la que las decisiones sobre qué politica aplicar a los usuarios se
toman en dispositivos diferentes a los que finalmente aplican la politica, basada en escaneos de
dispositivos y prevencion de Intrusos

Esta soluclon se Implementa sobre switches que son os gue realizan el control de acceso de
los usuarios, cada uno de los cuales se ublca en una DMZ personal donde se le protege de
amenazas, ¥ a la vez se protege a la red de las amenazas que pueda provocar dicho usuario
Solucion de control de acceso a redes basada en la Implementacion del control en los switches
LAN, routers y gateways SSL VPN de Nortel

Solucién que Integra la comprobacidn de que los usuaros finales estan libres de amenazas,
con la sequridad inalambrica y &l control de acceso a la red

Solucion muy flexible, que ofrece cinco opciones de aplicacion de politicas en diferentes
entarnos, par lo que se adapta muy blen a redes complejas y heterogéneas

Ofrece una sclucidn que permite aplicar control de acceso para dispostivos que se conecten a
traves de SSL VPNs, switches inalambricos, aplicaciones basadas en Web, usando 802.1X, y
casl cualguier infragstructura LAN o inalambrica

Appliances NAC, que validan a los usuarios mediante una mezela de politica de confianza y
chequeo de vulnerabllidades

Arquitectura basada en redes Inteligentes, capaces de gestionar de forma individualizada cada
usuarlo o dispositivo, permitiendo un control granular de usuarlos, dispositivos y aplicaclones,
ofreciendo una respuesta dindmica a Intrusiones

Arquitectura que permite construlr redes con inteligencia perimetral, que pone 1a inteligencia
N &l punto de conexion del usuario, permitiendo realizar en ese punto funclones como la
pricrizacion de trafico, autenticacion, reserva de ancho de banda y aplicacion de politicas

Clsco NAC

Cisco NAC

Basada en dispositivos propios, appliances
creados por GonSentry

Propletarla, basada en un modelo de
servidores y software de agentes

Basada en estandares, compatible con C-
NAC, NAP y TNC

Propietaria, basada en dispositivos propios
junto con la tecnologia FACT

Propletaria, basada en dispositivos proplos
junto con la tecnologia FastPass

Propietaria, basada en dispositivos servidores
v software de agentes v servidores

Propietaria
Compatible con la arquitectura TNC

Propietaria, basada en appiiances

Microsoft NAC

Propietaria, compatible con arquitecturas
THC y NAP

Propletaria, basada en &l uso de dispositivos
proplos (switches)

Propletaria
Compatible con la arquitectura Cisco NAC

Compatible con la arquitectura Cisco NAG
Compatible con la arquitectura Cisco NAC
Propietaria

Basada en estandares, no propletaria

Arquitectura propietaria
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3. NAC de Cisco

NAC Network Admisién Control

Se trata de la solucién de control de accesoesrdd Cisco. Es una arquitectura propietaria, que
en el lado del cliente se compone de un agententieado Cisco Trust Agent software gratuito
descargable desde la pagina del fabricante y aitn@dén es la de recibir la informacién del estddda
seguridad del equipo a conectar a la red propcaioidm toda la informacion recogida, para recopilar
esta informacidon pueden usarse aplicaciones datdsfabricantes o una propietaria de Cisco, st€i
Secure Access. Para el Trust Agent Cisco ha ddisalwain protocolo propietario el EAP, en dos
versiones: una sobre UDP y otra sobre 802.1X. teaathcia entre ambas es que sobre UDP se hace solo
validacion y en 802.1X se hace validacion y autacion. Ademas no todos los equipos Cisco soportan
todos los escenarios posibles a través del pratdeAP, muchos switches y routers requieren de una
actualizacion. En cuanto a servidores Cisco laemeinta en base al Access Control Server que ha
desarrollado para tal fin, completando con inter$ade verificacion, auditoria y autenticacion de®t
fabricantes. Cisco también ofrece una soluciondamea appliances permitiendo una mas rapida
implementacion
Cisco define a NAC como: El control de la admigii@la red de Cisco (NAC) es una solucion que
utiliza la infraestructura en red para hacer cungalliticas de seguridad en todos los dispositouees
intentan tener acceso a recursos de computacitanrdd... NAC ayuda a asegurar que todos los hosts
cumplan con las ultimas politicas de seguridapaativa, tales como antivirus, software de la
seguridad, y patch (remiendo) del sistema operaéintes de obtener el acceso de red normal.

ARQUITECTURA NAC
Host i Network " Access Policy Server
Attempting : Access ! Control Decision
Network f Devices f Server Points and Audit
Access | (NADs) ' (ACS)
I /- : ldentity
Traffic Tri Chall OG0 |
o g e e N O FP EEEEes = Directory
! » i AD, OTF, etc, . Sorver
; == | P i
o - | e @
W Compliant? Posture

» Posture

: Bl ~~ " " = E'_'. Walidalion
! EAP o RADIUS | HCAP Server
il g : __ e & —PV8)
Status | Notification H o : e @

Y - Pl

o Enforcement |  Authorization sy Audit
: S AR e Server
- B w

Taradal
AT
S
—

Credentials

Estado el resultado de |a interrogacion al host determina el tipo de acceso a la red:
acceso full, acceso limitado, sin acceso |, en cuarentena
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1. La validacién de postura ocurre cuando un dispaside acceso a la red detecta que un host se
quiere conectar o usar los recursos de la red

2. una vez detectado el nuevo dispositivo el NAD (oksfivo de acceso a la red) habilita una
conexién entre el AAA server )servidor de autori@ga@utenticacion y auditoria y el access
control server ACS o server de control de accesavez establecida el Server AAA requiere las
credenciales de postura al host desde uno o mgislde posturas

3. el host responde a la peticién con sus credendialg®stura desde los software compatibles con
NAC

4. el server AAA valida la informacién de las postui@saimente, o puede delegar esta decisidén a
otros servers de validacion de posturas

5. el server AAA agrega los resultados individualesl@@ostura, o simbolo (tokens)de postura, de
todos los servers para determinar la conformidtad tlel host, o del simbolo de postura del
sistema

6. la autenticacion de identidad y el token de pesti#l sistema son luego chequeadas por una red

de autorizacion , que puede consistir en : seraeiUu?, asignacion de VLANSs o listas de acceso

descargables

Estas cualidades del Radius se envian al NAD paaplicacion en el host

El CTA en el host envia el estado de su postuia patificar los plugins respectivos de su

postura individual del uso asi como la posturarardel sistema

9. se puede enviar opcionalmente un mensaje al udirslaisando el dialogo de la notificacion
de CTA's notificando el estado actual del anfitédnla red.

© N

Firewall, IPS e IDS previenen de ataques de hackers

Hacker 4
/A! Oficina Central || |
Wi ...'-
e . :

} IP WAN

il

Usuario remoto
Hicina de Ventas Sucursal
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Pero que pasa con nuestra red, con nuestros tiigpesMuchas compafiias no tienen un control de su
propias pc’s, laptops del personal que accede ddse, oficinas remotas de la organizacion.

Dficina Central

Es seqgura?

Cumple con las normas
de seguridad?

P Usuatio remote !
Oficina de Ventas Sucun sal

No sabemos si todos ellos cumplen con las politeaseguridad en todos los puntos de acceso ala red
quizas en un primer momento en su implementaciém lpece falta una politica global para todos
aquellos que usan nuestra red, esto es una paléicantrol de admision de acceso

¢, Qué y quien se conecta y por cuanto tiempo?

¢,Cuadles son los requerimientos para garantizaceesa seguro a la red?

¢, Que pasos se deben seguir para conseguir quepka@ste acceso seguro?

¢,Cuales son los requerimientos creados y cualesicaneimos?

Cisco introduce el concepto de NAC o Control de Asibm a la red

NAC securiza la entera relacion entre los puntoaldis y la red

Una verdadera solucion de NAC debe:

* Autenticar e identificar accesos

» Hacer cumplir la politica de accesos, impidiendaeedigs no permitidos

» Identificar e impedir el acceso a usuarios queuropan con la politica de seguridad
establecida

» Eliminar o en su defecto mitigar la vulnerabilidade

El control de acceso a la red se define como wmlegia o arquitectura que permite controlar el
acceso de los usuarios a la red en un punto de@ueéficando ademas de su identidad el
cumplimiento de todas las politicas se seguridtabtscidas por la organizacion, es decir que elpequ
que trate de conectarse este actualizado, tenga lasl herramientas de seguridad exigidas por la
empresa, etc. se incluye ademas el control solred@ueden hacer, a que contenidos e informacion
pueden acceder estos usuarios y que sistemadgrsggson accesibles una vez admitidos en la red
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Un usuario se conecta a la red corporativa coaop, pero su sistema operativo es vulnerable

Remediation
Server

Policy Server

Su autenticacion es validada

El sistema de control de admision a la red scahgigpositivo que se quiere conectar y encuenteagju
sistema operativo de esa laptop es vulnerablerauewo gusano que acaba de aparecer

Remediation
Server
.
CREDENTIALS? “ '-.‘M_ I'J'
o _-\\""\-\._ _..-F"'_'_"'/
: 'H-ﬁﬂlﬁ_t_g_ﬂt:t_t ‘
e i AR
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Esta vulnerabilidad es chequeada por el o los sedeepoliticas de validacion

Remediation
Server

Si no cumple con lo estipulado sus credencialesonaaceptadas

: -
CREDENTIALS? B¢ Remediation
3 Server

o

Por tal motivo su acceso no es otorgado
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Remediation
Server

"-"\h_ﬂ 3 - J/j

s

El sistema redirecciona la conexion a un serverdido server de remediacion, el cual actualiza el
sistema operativo con los ultimos fixes haciend® ejudispositivo cumpla con las normas de seguridad
establecidas por la organizacion.

Remediation
Server

FErasEREEERASERE

Policy Server PSR Remediation
CREDEMNTIALE? SHWHT
-,
« .
( R
_\_\.\_\_ = _H_/
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4. NAP de Microsoft

Soluciones de Microsoft NAP (Network Access Proteoin)

Microsoft ofrece una variedad de tecnologias

* Microsoft Network Protection (NAP)
» 802.1X via Microsoft
* Microsoft Network Access Quarantine Control (NAQC)

NAP (Network Access Protection) es la solucién prapiatde Microsoft. Consta de una plataforma de
aplicacion pensada para ser soportada por el sistperativo de Windows Vista y el servidor Windows
Longhorn, requiere servers corriendo Windows Se2@68 y clientes corriendo Windows Vista o
Windows XP service pack 3

NAP protege las redes y dispositivos que compdmesd aplicando politicas de confianza basadas en
requerimientos de salud que deben cumplir los difpos al componer una red.

La mayor diferencia que presenta esta solucibruesbno ser fabricante de equipos de networking
Microsoft basa su despliegue de agentes y aplicasien el lado del cliente y en el uso de distiptm

de servidores en el lado de la red tanto pararlficazion como para la admision.

Microsoft define NAP como sigue: La proteccion deteso de red (Network Access Protection NAP)
es una plataforma que proporciona componentedgagdicacion de politicas para ayudar a asegurarse
que las computadoras conectadas o0 a conectats@ead cumplan con los requisitos para la salud de
sistema

Plataforma NAP.
Los siguientes son los componentes de Microsoft NAP

* NAP Agente-Este mantiene el estado de la saludlbamaentrada de las comunicaciones del
SHA (sistema agente de salud) con el Enforcememn€Component (cliente de la aplicacion
componentes). Este agente crea el SOH (declaractinka salud) basandose sobre esta
informacion.

« System Health Agent (SHA) agente de salud delmesteéste es un componente para cada tipo
de requisito de salud. Por ejemplo, podia haber S&tA el antivirus y otros para las
actualizaciones del sistema operativo. (Estos soiteses a los plugins de postura de NAC de
Cisco.)

*  SHA Aplication Programming Interface (API) intezfde programacion de aplicacion - éste
permite que los vendedores creen e instalen SHAsdida o por encargo.

« Enforcement Client Components (EC) componentesla#ite de la aplicacion - éstas piden el
tipo de acceso a la red, pasan el estado de salladcomputadora a un punto de la aplicacion
NAP que esté proporcionando el acceso de rediieaim el estado limitado o ilimitado del
acceso de red del cliente NAP a otros componeietés arquitectura
.NAP EC API-Esta permite que los vendedores cregueyinstalen ECs adicionales.

Los componentes del server son:

* NAP Enforcement Server servidor de la aplicaciorP{&S) - éste permite un nivel de acceso o
de comunicacion de red. Pasa estado de saludielgiech un servidor de la politica sanitaria vy,
basado sobre esa regeneracion, puede controlecesdade red. Es el punto de la aplicacion para
la solucion NAP
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* NAP Administration Server. Servidor de Administi@atiEsta obtiene el SoH del NAP ES con
el servicio de NPS. Distribuye el SoHs en la dedi&n del sistema de la salud (SSoH) al
System Health Validators del sistema. El recogieldaracion de las respuestas de la salud
(SoHRs) de la salud Validators del sistema y ladservicio de NPS para la evaluacion.

* Newtwork Policy Servers Servidores de la politiedadred (NPS) - la puesta en practica de un
servidor Radius y un proxy server Windows 2008osbporciona la configuracion de la
politica sanitaria y la evaluacion centralizaddsedeado de la salud del cliente NAP.

» System HealthValidator Validator de la salud dstesha (SHV) - éste recibe un SoH del
servidor de la administracion y compara la inforibaclel estado de salud del sistema en el SoH
con el estado requerido de la salud del sistema.

Microsoft NAP trabajara con infraestructura basaal&Vindows existente tal como el Acvtive
Directory, Policy Group, Microsoft Systems Managetreerver (SMS), los servicios de
actualizacion de Windows, y el servidor Microsdriternet Security and Aceleration (ISA).
Ademas, algunos componentes pueden ser proporoismad otros vendedores. Microsoft ofrece
dos APIs para que los vendors provean la integnaédsus productos.

Microsoft 802.1X

802.1X es una autenticacién basada en el porpgede aplicarse tanto para redes alambricas como
inalambricas, la autenticacion comienza en el g@rcceso y tiene dos componentes primarios:

e Suplicante— requiere el acceso a la red

« Autenticador- autentica suplicantes y decide o no darle acaesd.

Para entender mejor 802.1X podemos hablar de pamtsolados y ports no controlados.
Un port controlado es aquel que nos habilita dasetirecciones de red. Un port no controlado nos
permite un acceso irrestricto a la red.

Port no controlado
provee acceso irrestricto ala red

Port controlado Autenticador
provee un acceso imitado a lared

Ports controlados v no controlados

Teniendo todos los ports de la LAN con ports cdattos el acceso a la red el dado por el Autenticado
Microsoft ofrece soluciones 802.1X desde Windowd®®indows Server 2003, Windows XP y
ediciones superiores.
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NAQC (Microsoft Network Access Quarantine Control)

El control de la cuarentena del acceso de red (NA€3Q@ina herramienta de la inspecciéon del acceso
remoto que viene con el servidor 2003 de Windd@kproposito de esta tecnologia era determinar que
dispositivos pueden intentar conectividad remaiaaLAN corporativa.

Microsoft no quiere ninguna confusién entre NAQNARP.
Microsoft indica especificamente lo siguiente:

NAQC proporciona solamente proteccion agregada lparconexiones de acceso remoto. NAP
proporciona la proteccion agregada para las conesiwirtuales (VPN), Configuracién del protocolo de
configuracion de anfitrion dinamico (DHCP), y conuationes basadas en IPsec. .

NAQC tiene los siguientes componentes:

* Quarantine Compatible Remote Access Cliert-sistemas operativos que soportan esta
funcidn, tal como Windows Xp, edicion de WindowslIBhnium, y superiores

* Remote Access Server corriendo sobre el servicio Routing and Remateess
* Remote Access Policy—orriendo sobre el Remote Access Server

NAQC utiliza los scripts custom-written para anatign sistema. Una vez que el script corre comgxit
la informacién se pasa a un componente notificaglag,entonces se comunica con un servicio oyente
en el servidor del acceso remoto. Si todo est§ bleservidor del acceso remoto lanza el requegtnin
en la conexion. NAQC que viene con un numero depoorntes, incluyendo un componente del
notificador rqgc.exe y un servicio oyente remotbatgente de la cuarentena del acceso (Rgs.exe). ,
se puede crear un par de servicio oyente notificasiando las herramientas del kit del recurso del
servidor de Windows 2003.
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5. Esfuerzos por estandarizacion TNC. IETF

Confusion, complejidad y falta de interoperatividad

Las actuales tecnologias de control de acceso€{Nétwork Access Control) desapareceran a medida
gue las empresas vayan adoptando sistemas deieati&mt que operen en el extremo de las redes, de
acuerdo con una reciente investigacion de Forr&ssearch.

Segun la consultora, la complejidad y falta derimperatividad multimarca de estas tecnologiag&rea
oportunidades de mercado a otros tipos de solugid@@utenticacion y control de accesos mas faciles
de implementar y gestionar.

Para Forrester, el mercado NAC se encuentra actnéénsumido en una gran confusion, debido en gran
parte al amplio conjunto de soluciones y herramague engloba, que van desde sistemas de extremo a
extremo sumamente complejos a aplicaciones deta#eidn mucho mas simples. Esta gran diversidad
se ve reflejada también en los propios suministesdactivos en este negocio, cuyos perfiles vadedes
las tipicas firmas de seguridad a los grandesdaihies de infraestructura de red, como Cisco Sgsyem
Juniper Networks, sin olvidar a Microsoft, que stéaciendo un hueco en este negocio. Y todos ello
siguen un enfoque NAC diferente, creando un entopawativo y funcional heterogéneo que complica
la eleccién de los usuarios.

Uno de los mayores problemas de los sistemas NA@las es que obligan a crear varias politicas para
controlar los mismos procesos. En el estudio sguasejue, por ejemplo, no es infrecuente que egent
de tecnologias de acceso inalambrico y remoto de8tec utilicen productos de Cisco para acceso de
usuario local, lo que da lugar a politicas disparesimpiden que el usuario disfrute de una expeidge
consistente cuando intenta acceder desde la oficemaremoto.

Asimismo, el informe mantiene que muchos de losipctos NAC actuales son “meramente
preventivos”, limitdndose a avisar a los usuaresjde sus ordenadores y dispositivos no cumplen las
politicas de seguridad corporativas pero sin ofteseina solucion efectiva para resolver el problem
Una incapacidad que, para la consultora, represe@tae las mayores carencias de estas tecnologias.
Incluso la funcionalidad de puesta en “cuarentelgalbs dispositivos que no cumplen las normas de
seguridad —un segmento de red donde quedan blampikedsistemas clientes hasta que logran cumplir
las politicas de la empresa — queda en entreditleb estudio. Segun Forrester, esto podria pegudac
productividad de usuarios autorizados pero queesgiados a la zona de cuarentena, impidiendo asi su
acceso a contenidos de su interés. Un inconvenigietéavorecera la adopcion de aplicaciones NAC
basadas en dispositivo o directamente en el exirdomle residira la inteligencia de seguridad ugar

de en la propia red. “En muchos casos, las empyasdisponen de la infraestructura de gestion y
seguridad capaz de tratar esta funcién; solo tedemejorar lo que ya estd instalado”. Esta tecide
provocara un proceso de consolidacion en la indudér seguridad de extremo y de autenticacion de
red, puesto que los principales fabricantes tratdeadisponer de todas las piezas necesariasngara c
productos que puedan trabajar de tal manera.

Control de Acceso a Redes Esmoris Daniel 19



TNC (Trusted Network Connect)

TNC es una arquitectura abierta desarrollada past€d Computing Group Se trata de una iniciativa
que pretende ser una alternativa a las solucioA&3 Mopietarias, cuyo propésito principal es
posibilitar que cualquier organizacion pueda img@atar politicas de integridad y control de acceso e
todas sus redes y conexiones, ademas de ofreempatabilidad entre los dispositivos finales dkde
los distintos fabricantes Por lo tanto, se trataminiciativa para ofrecer un estandar a todss lo
fabricantes y organizaciones que deseen acogettedque les permita crear productos de control de
acceso a la red compatibles unos con otros, y cilolggcon las tecnologias y entornos ya existentes
Esta especialmente disefiada para trabajar contelcpto de control de acceso, autenticacion y
autorizacion 802.1X, aunque TNC no se ha limitadgsta entorno y esta desarrollando estandares para
el resto de métodos de acceso y control como par@p VPN. La meta de TNC es permitir que
cualquier solucion NAC/NAP pueda interactuar libesite

El gran problema es conseguir el consentimientmdes los involucrados.

En Mayo del 2007 Microsoft y TCG anunciaron intexgbilidad en el evento Interop de Las Vegas.
Bésicamente, significa que los dispositivos queifuman con el agente NAP de Microsoft se pueden
utilizar en infraestructuras de NAP y de TNC. Delie este agente sera incluido en le sistema
operativo de Microsoft en las versiones siguienfésidows Vista

Servidor 2008 de Windows

Versiones futuras de Windows Xp

En la lista de compafias que han anunciado coniitbcon el estandar TNC o que tiene intencidn
de hacerlo estan:

e Microsoft
e Juniper
e Sygate

e Symantec

Por su parte Cisco lanza un programa para queasrpartes tengan interoperabilidad con su solucién
NAC.

Hay una gran diferencia entre TNC y este prograe@idco. Mientras TNC pretende ser un Standard la
intencion de Cisco es que distintas compafiasg@arca su solucion NAC
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IETF (Internet Engineering Task Force)

El gran problema de las soluciones NAC hoy dispesibs la falta de estandares que las haga
interoperativos. Una carencia que trata de suplE®-, que formo el grupo de trabajo Network
Endpoint Assessment (NEA) para estandarizar lo®potos comunes de las actuales arquitecturas
NAC.

Inicialmente, la prioridad esta siendo la nornadign de los protocolos encargados de transpartar |
informacion sobre el estado de seguridad de Itsns&s que intentan acceder —lo que NEA llama
“posture attributes”™ entre los “collectors” sitwaden dichos clientes y los “validators” que coman
los servidores de politicas.

NEA cre0 un subgrupo que definié un primer borratkirdocumento donde se recogen la terminologia
propuestas, diversos escenarios de uso y un mddekferencia que incluye los recolectores de
informacion de estado (“posture collector”) y leslidators” de dicho estado respecto de componentes
especificos de la politica, como los antivirus, giemplo.

NEA propone estandarizar el protocolo PA (Postut#dite), que pasa los atributos de estado del
sistema cliente sobre un determinado componeni iditica entre los “collectors” y los “validassy

y el protocolo PB (Posture Broker), encargado desjportar los mensajes de PA agregados de extremo
a extremo. Ademas, estipula los requerimientosdgberian cumplir los protocolos encargados de pasar
la informacion de estado de los mensajes PB ehtiteerte NEA y el servidor NEA.

Es de resaltar que otras capacidades y protocamgadrian afectar a la interoperatividad son amsa
concientemente de los objetivos actuales de NE#eaalmente los relacionados con la solucion de
problemas cuando el cliente no cumple las normaegderidad de la empresa y el reforzamiento de
politicas. Ademas, solo se propone estandarizgrtiecolos NAC que afectan a la infraestructura,
mientras que existen fabricantes que se apartastdanodelo, como por ejemplo, los que siguen el
reforzamiento IPSec, que utilizan certificados ld@e publica X.509. Estos certificados se obtiethen
un servidor que actia como autoridad de registocesel estado de seguridad y los utiliza
posteriormente para establecer relaciones con sérwglores que actian como iguales del primario.

Elegir una determinada arquitectura NAC dependegiebjetivos que se persigan y de la estrategia
global de seguridad de cada empresa. Si una oegadiizse mueve en un entorno Cisco actualizado, lo
mejor sera adoptar la arquitectura de este faligcéam completa como cualquier otra. Para aquellos
interesados en soluciones basadas en estanda@®sTld Unica opcidn real, a pesar de sus rie&fjos.
enfoque de Microsoft, finalmente, resulta el ma®piado para redes mas pequefias donde se quiera
controlar los PC de la empresa y la principal pupacion sean los virus y no tanto la autenticagiéh
control de accesos.
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6. Tecnologias con funcionalidad NAC/NAP : 802.1X, IPSec VPN y SSL VPN

Existen distintas tecnologias que componen to@émteamado de las soluciones NAC, entre las que se
puede destacar la autenticacion en el acceso ania [vivo™ en la red tecnologia estandar 802.1X. A
pesar de ser un estandar ya consolidado que daéal2001 al contrario de lo que ocurre con la
mayoria de que componen el control de accesoedl)day problemas con la integracion con algunos
sistemas operativos.

La lEEE 802.1X es una norma del IEEE para el control de admid&red basada en puertos.
Es parte del grupo de protocolos IEEE 802 (IEEEBOPermite la autenticacién de dispositivos
conectados a un puerto LAN, estableciendo una comgxinto a punto previniendo el acceso por ese
puerto si la autenticacion falla. Es utilizado &guaos puntos de acceso inalambricos cerradodgse
en el protocolo de autenticacion extensible (EAFER284). El RFC 2284 ha sido declarado obsoleto
en favor del RFC 3748.

802.1X esta disponible en ciertos switches de nedegle configurarse para autenticar nodos que estan
equipados con un softwasaplicante Esto elimina el acceso no autorizado a la retivel de la capa
de enlace de datos.

Algunos proveedores estan implementando 802.1Xuatop de acceso inalambricos que pueden
utilizarse en ciertas situaciones en las cualpsi@io de acceso necesita operarse como un punto de
acceso cerrado, corrigiendo fallas de seguridaBP. Esta autenticacion es realizada normalmente
por un tercero, tal como un servidor de RADIUS ofsrmite la autenticacion solo del cliente o, mas
apropiadamente, una autenticacion mutua fuertiearido protocolos como EAP-TLS.

Windows.XP y Windows Vista soportan 802.1X paraatoths conexiones de red por defecto. Windows
2000 lo soporta con el ultimo service pack. El Wdws Mobile 2003 y sistemas operativos mas ultimos
también vienen con un cliente nativo 802.1X.

Un proyecto para Linux conocido como OpenlX procaicéente abierto de la fuente, Xsupplicant.

El wpa_supplicant mas general se puede utilizaa @R.11 en wireless y en redes cableadas.

Ambos apoyan una gama muy amplia de EAP. MAC Ofa Xfrecido la ayuda nativa desde 10.3
mientras que iPhone y el iPod Touch lo soportargjueio 2008

Para algunas compafiias, la ejecucién de una veedsolecion NAC/NAP no esta en sus planes
inmediatos. Al mismo tiempo, pueden reconocer gaeistemas moviles plantean una amenaza grave a
su LAN y quisieran aprovecharse de una tecnologia @sistir con este problema. Este es un ejemplo
perfecto en donde usar tecnologias existentesdaiae dispositivos VPN que puede ayudar a agregar
funcionalidad NAC.
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Funcionalidad NAC en IPSec VPN

IPsec (Protocolo de Seguridad de Internet) eetidesestandares abiertos desarrollados por el. IETF
IPsec es ejecutado por un sistema de los protocofuiegraficos para asegurar trafico IP.
El marco de IPsec asegura el funcionamiento diétdréP en la capa 3 (capa de red) del modelo de
0S|, asi asegurando todos los usos de la redoptaanicaciones que utilizan la red del IP. Usando
combinaciones de hashing, de llave simétrica, gigeritmos criptograficos asimétricos, IPsec ofrece
los servicios siguientes de seguridad:

* Peer Authentication Autentificacion del par

» Data confidentiality Secreto de los datos

» Data integrity Integridad de datos

« Data origin Authentication Autentificacion del ogig de datos

* Replay detection Deteccion de la respuesta

* Access control Control de acceso

» Traffic flow confidentiality Secreto de circulacion

IPsec Request for Comments (RFCs)

IPsec es un sistema de estandares abiertos goewsaehta en varios RFCs. Originalmente, IPsec fue
definido en una serie de RFCs 1825-1829, publiesd®995. Mientras que la tecnologia se desarrollo,
estos fueron puestos al dia por mas nuevas regsohicieron obsoleto por RFCs 2401-2412
publicado en 1998. En 2005, una tercera generaadFCs 4301-4309 (de 2401-2412) fue producido
para incluir otros adelantos en este tema. IPsae tlos métodos para propagar los datos a travgsade
red:

Modo tunel: Protege datos en red-a-red o sitio-a-sitio Pemejo, la red A en el Sitel se conecta con
la red B en Site2. En modo del tanel, IPsec protizges a nombre de la otra red entidad-que es, cifr
trafico a través de los pares de IPsec. El modtidel encapsula y protege la carga util entera del
paquete IP incluyendo el header original de IPregaun nuevo header IP. El header de IPsec se
agrega segun muestra el siguiente dibujo

Tunnel Mode

Network A Network B
IPsec Peer IPsec Peer
_,l_ Site 1 Site 2
_;’ 7

et
T

g
\ Internet iﬂ?}' *i
3

= = -
| 1
7’ | |
| |
| 1
U — IPsec Tunnel —_— )
MNetwork-to-Metwork
IP HDR Data
Tunnel HDR Added
I |
I |
| |
I |
@ | @ '
| |
I |
New IP HDR IPsec IP HDR Data

+—————— To Be Encrypted
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IPSec modo transparente
Protege datos en host —a-host o end to end &op#), el host A en el Sitel se conecta con el Bost

en Site2. En modo transparente, IPsec protege datwgo peer., agrega un nuevo header IP entre el
payload y el header original segun muestra eleange dibujo

Transport Mode

IPsec Peer IPsec Peer
Site 1 —e it Site 2
— 4 '_ Internet e '
Host A — Host B
= J
| I
! !
¢ IPsec Tunnel .
Host-to-Host
IP HDR Data
£
/ Y \
/ PN A\
7 /! \ A
! / \ \
/ ! \ b
/ ! @ Y kY
/ ' 5\ \
/! i \ \
! / \ \
IP HDR IPsec HDR Data
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Cuando los sistemas remotos intentan crear un &RNed corporativa con sus clientes de IPSec VPN,
hay ventajas en la seguridad porque se determanaebo para esos clientes antes de que se leisgperm
acceso completo. Mientras que muchos dispositied®8ec VPN pueden realizar esta funcionalidad,
centrémonos en la solucion de VPN de Nortel.

Nortel introdujo la funcionalidad de Tunnel Guapdadtector del tinel) a sus dispositivos de VPN. El
protector del tinel es una aplicacion relacionadeet cliente de IPSec VPN que comprueba si los
componentes de seguridad requeridos estan inssayaalctivos en la maquina del usuario remoto. Este
chequeo ocurre mientras que el usuario intentactarse con el VPN.
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Corporate LAN

MNortel VPN Tunnel Guard topology

El Tanel Guard debe buscar cuando el usuario isecta las reglas predeterminadas de requisito de
software (SRS). Si el dispositivo pasa estas seglatonces el acceso es proporcionado a la réa seg
lo definido en su politica del grupo. Si falla,atceso puede ser limitado, o el tunel de VPN psede
desconectado. El protector de tlnel tiene en cubnéasos elementos de seguridad para analizanen u
sistema que intenta el acceso, incluyendo lo sigeie

* Ejecutables
* archivos de .dll
» Archivos de configuracion

El protector del tunel también tiene en cuentategracién con los chequeos predefinidos de saftwar
de otros vendors lo que le permite una facil irdegm

Funcionalidad de NAC en SSL VPN

Secure Sockets LayefProtocolo de Capa de Conexion Segura-

Muchos dispositivos VPN pueden actuar tanto conset?/PN y SSL VPN,

Con SSL VPN no es necesaria la instalacion deiantel

El estandar primario en el espacio de VPN eradP&eque algunos fabricantes utilizaran otros
métodos, incluyendo el protocolo Layer 2 Tunnel(ingTP), y el Point-to-Point Tunneling Protocol
(PPTP). SSL VPNSs usa una diversa metodologia depoatar datos confidenciales a través de Internet
En vez de la confianza en el usuario final paranten cliente configurado en una laptop de la
compafiia, SSL VPNs usa HTTPS que esta disponiltieders los browsers Web como mecanismo de
transporte seguro, sin la necesidad del softwaogoadl. Con SSL VPN, la conexion entre el usuario
movil y el recurso interno sucede via una coneXifeb en la capa de aplicacion, en comparacion con el
“tunel abierto” de IPSec VPNs en la capa de red.

El uso del SSL es ideal para el usuario mévil perqu

* SSL VPN no requiere software previamente instaladbdispositivo que es utilizado para tener
acceso a recursos corporativos.

e SSL VPN no necesita ser configurado en la mageimsta por un usuario o un administrador.

e SSL VPN estéa disponible de cualquier Web browst&mglar, asi que los usuarios no necesitan
una laptop de la compaifiia.
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Comparacion entre IPSec VPN y SSL VPN.

IPsec y SSL VPN Comparacion

IPsec VPN SSL VPN

Opciones de usuariodabilita acceso desde desktcptabilita acceso desde desktops propias de la
propias de la organizacion | organizacion, desktops de terceros ddstirnet

cybercafé
Método de acceso Requiere usar un cliente VI3¥¢ inicializa a través de un web browser.
de softwarte
Requerimientos Requiere preinstalar un clieni®lo requieres un especial cliente de software
de Software software propietario VPN; solo es requerido un web browser
Software Updates Puede hacer update No requiere software instalado; no requiere
automaticos , pero es mas updates. El acceso es provisto por software
intrusivo y requiere la instalado dindmicamente y el usuario no tiene
operacion del usuario que hacer updates
Configuracion del  Ofrece politicas de acceso Ofrece politicas de acceso granular, y portales
acceso de los granular pero no portales welweb.

usuarios

La empresa Juniper es la que mayor desarrollogrado en esta tecnologia y ofrece una amplia gama
de productos
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7. Alternativas de Cddigo Abierto

Las comunidades NAC de cédigo abierto aportan dagayas clave comunes a todas las comunidades
de software libre:

a. la capacidad para encontrar fallas de seguridadadyente gracias al espiritu de
colaboracién con el que trabajan

b. la ampliacion progresiva de caracteristicas yiimalidades a medida que crece la
demanda.

Existe bastante oferta de de codigo abierto pdk&. Ciertamente, el "libre" los productos no viene
sin ninguna dificultad, el software de cddigo aimien general es propenso a la falta de apoyuctéc
del creador, la falta de actualizaciones y la gfaita de interoperabilidad. Si uno llama a uncstgpde
Microsoft para recibir soporte y le dice que eatab ejecucion NAC de codigo abierto no obtendra
ningun tipo de soporte.

El potencial de la falta de apoyo técnico a suti@mme a muchos usuarios de software de cédigo
abierto a invertir mucho tiempo tratando de solnardemas de compatibilidad.

En la lista de proveedores de codigo abierto NA@epmos encontrar:

1. PacketFence Zero Effort NAC (ZEN),
2. FreeNAC
3. Netpass

PacketFence Zero Effort NAC (ZEN)

Es un appliance virtual que consta de una imagesistiema operativo que corre sobre Linux o
Windows y realiza chequeos de politicas de dispositsegun acceden a la red. Su software
autentica a los usuarios mediante cualquiera dmé&isedos soportados por los servidores Web
Apache de fuente abierta y realiza andlisis deeralnilidades, desviando a los sistemas que no
cumplan las politicas a una zona preparada paunaisohr su situacion. Puede aislar dispositivos
mediante cambios por DHCP y manipulando caches AdRIPess Resolution Protocol.
PacketFence ZEN no es mas que la ultima innovamite alrededor de una docena de paquetes
NAC basados en software libre, la mayoria de elteados en reaccion a los mismos problemas de
seguridad, como los gusanos Sasser y Blaster,qpej@n a las firmas comerciales a desarrollar
sus soluciones. Y como sucede con el resto de a@thibre, precio e independencia de fabricantes
son las principales razones por la que algunosiesuge inclinan por este tipo de soluciones.

PacketFence ZEN es compatible con cualquigcts con soporte de SNMP, es decir,
practicamente la totalidad de los switches.
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FreeNAC

Desarrollado por Swisscom, el operador dominantguiea. Su versién comercial incorpora
algunas caracteristicas no disponibles en la wvedscddigo abierto que se pueden conseguir por
una tasa de suscripcion que incluye instalacidoppie. El servicio se dirigia inicialmente a
empresas con infraestructuras heterogéneas smliaatuicomo switches sin soporte de
autenticacion de puerto 802.1x, una exigencia dehmsiproductos NAC convencionales. Sin
embargo, FreeNAC, que, como otras herramientagdiga libre, comenz6 utilizando VMPS de
Cisco para reforzar politicas, ahora también sa®02.1X cubriendo asi, ademas, entornos
mMixtos en proceso de actualizacion a solucionesotaies.

FreeNAC proporciona facil uso de VLANS, controlateeso de LAN para todo tipo de dispositivos de
red (tales como servidores, estaciones de traipajoesoras, teléfonos IP, camaras web ...), y@eskd
la documentacién. Permite revision de cableado.

La solucién FreeNACDesde el punto de vista de seguridad, detectaspssitivos ajenos a la red que
estan intentando obtener acceso a través de untoode red Ethernet y, a continuacion, niega el
acceso (y registra el evento). Conocidos y reayisis se habilitan a la LAN que se les atribuyens L
visitantes (los dispositivos desconocidos), opdimeate pueden tener acceso a una zona llamada
VLAN de default/ guest VLAN. Esto puede sef,{or ejemplo, para las organizaciones que deseen
permitir acceso a los visitantes Web / VPN de azpes Internet, pero que no tienen acceso a lasred
internas.

Funcionamiento

Un switch detecta una nueva PC y pide la autadmade FreeNAC, que comprueba su base de datos y
se niega o concede el acceso a la red basadalegadeion MAC. FreeNAC es una version muy
mejorada de "OpenVMPS" y directamente puede susditotras soluciones VMPS con importantes
mejoras en la facilidad de uso.

Las principales caracteristicas de FreeNAC son:

* asignacién dinamica de VLAN, es decir, se asigneAN basada en la direccion MAC del
dispositivo, no se basa en el puerto Switch, lepahitivos pueden moverse y seguir
perteneciendo a la misma VLAN asignado

* Unainterfaz de usuario amigable para la gestion

e Se puede vincular con bases de datos externas

* Documentacion de cableado y presentaciéon de informe

* El uso de una base de datos MySQL proporcionaastdad, flexibilidad, facilidad de
integracion y permite hacer consultas de inven@eioed.

Beneficios:

* No se necesita software de los dispositivos finales

» cobdigo abierto y extensible

* se ejecuta en hardware estandar y los sistemaatiopsr(Linux / Unix)

* mejor utilizacion de los puertos de switch (eficien ahorro de costes)

* puede ser configurado por el apoyo de nivel 1 eipdesk

e cambiar la configuracidon mas sencilla, ya que losrfos son "dinamicas
* menor numero de cambios en el cableado durantgam@aciones
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La arquitectura FreeNAC se compone de un serddotia base de datos master y programas de
control.
Opcionalmente, uno o varios servidores esclavas rgatundancia y distribucion de la carga

Netpass
Trabaja asignando los puertos de un switch en artod VLANS

El valor por defecto es asignar el puerto en la MLde cuarentena. En este estado, todo el trafico
desde el cliente se dirige al Server ValidaciorPdses (NPVS). El NPVS intercepta el trafico, reaél
control, facilita la auto-reparacion y mueve elpoelel cliente a la VLAN de no cuarentena una vez
gue se garantice el cumplimiento. La auto-repanas#logra con la correccion especifica de laaseg
para el cumplimiento de las mismddna vez que estos pasos se realizan se vuehegaear el
cumplimiento

NetPass esta construido para ofrecer modulosesifidacion. Cualquier parte de la infraestruatur
existente se puede utilizar para activar una ct@marde un cliente. Por ejemplo, su servidor deoo
podria detectar un cliente en particular envioameo electronico con la carga de un virus - sefial
segura de que el cliente esté infectado. Ese nmisailserver puede encargarse de pasar a eseaiauari
la VLAN de cuarentena. Como parte de esa trandacel servidor de correo le dira la razén porda q
el cliente esta en cuarentena al NVPS . Esta irdoidn se utilizara para ayudar al cliente en etgso
de auto-reparacion.

NetPass incluye modulos para comprobar el cumetitoide Snort y Nessus, ademas de un API para la
integracion de otros sistemas de identificaciéetPdss también incluye una interfaz web para fines
administrativos - que le permite cuarentena maneialenanfitriones cuando sea necesario.

NetPass presta atencion al estado de los puistasvitch y de los dispositivos adscritos a cada
puerto. Si un cliente en cuarentena se mueveogatrto se mantendra en cuarentena. Si un ckente
cuarentena se conecta a otro switch en una VLANod®iarentena sera automaticamente conectado a
la VLAN de cuarentena. NetPass soporta multif@becantes de switches

NetPass esta disefiado para ser flexible y ofregasvopciones de implementacion - lo que le permit
decidir cuan estricto se desea ser con un disgposn cuarentena

Cuarentena: una vez que el cliente es identificatoo fuera de las normas de cumplimiento, esta en
cuarentena. Esto se logra mediante el cambio pertanencia a la VLAN de los puertos del switch
donde el cliente esté conectado. NetPass pramarsiubredes de cuarentena, en lugar de una gran
VLAN de cuarentena. Esto permite una serie deedestde cuarentena, algunas de caracter temporal

Mientras que un dispositivo esta en cuarentendiemansu direccion IP. No se le asigna una diégcci
IP distinta. NetPass no se basa en el protocolG®plara trabajar

Remediacion: El cliente utiliza su normal serviddS, no necesita de otros servidores DNS. El dient
tiene acceso a la Web a sitios Web aprobados @&&d puede controlar) a los efectos de la desckrga
parches, archivos de definicion de virus y utiliesgara ayudar al cliente a la remediacion. Bsida
en muchos casos, a reducir la cantidad de perdenBl que se requiere para regularizar el host Es
permite corregir el problema y salir de cuarenferantes posible.

Una vez que el cliente ha terminado la remedmabiétPass chequea una vez mas los controles para
asegurar el cumplimiento. Si alguno de los pastes r@mediacion no fue hecho con éxito vuelve a
cuarentena. Este proceso continla hasta quetatdmopla con las normas establecidas

NetPass tiene flexibilidad, permitiendo que ehadstrador de NetPass pueda pasar a un cliame a
estado por la fuerza si es necesario. Un cliemel@ estar en cuarentena o no de forma permanente.
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8. Conclusiones

Escenario actual:
TNC esta trabajando para consolidar un estantlasta ahora cuenta con el apoyo de importantes
empresas como: Microsoft, Juniper Networks, Syg&gmantec.

Mientras que Cisco sigue con su Programa de Adi@on sus partners y los ha dividido en dos grupos:
los que estan activamente adhiriendo a Cisco NASS gue estan desarrollando productos para trabajar
junto con Cisco NAC.

En el primer grupo se encuentran las empresas:

AhnLab, Belarc, BigFix, Computer Associates, Cémaze Networks, Endforce, F-Secure, GreatBay
Software, GriSoft, Sauri, IBM, InfoExpress, Intdass, Kaspersky, LANDesk, Lockdown Networks,
McAfee, Norman, Panda Software, PatchLink, Phod@eshnologies, Qualys, Safend, SecureAxis,
Secure Elements, Senforce, Shavlik, Sophos, Stili®e Sumitomo Electric Field Systems CO, LTD.,
TrendMicro, TriGeo Network Security, Websense.

En el segundo grupo:

Applied Identity, AppSense, Aranda Software, BgjjBeixnyuan Tech Co, LTD., Cambia,
CounterStorm, Credant Technologies, Criston, DinmenBata, EagleEyeOS, Ecutel, eEye Digital
Security, Envoy solutions, ESET, Fiberlink, Guamdet) HP, INCA, Kace, Kingsoft, Lancote, Mi5
Networks, nCircle, netForensics, Nevis,, NRI-SecWET, OPSWAT, Pino, Promisec, Rising Tech,
ScanAlert, SignaCert, SkyRecon, SmartLine, Softnan, Telus, Tenegril, Trust Digital, VMWare
ACE, Webroot.

Independientemente de que se logre un estandares msolutamente importante adoptar un criterio
para proteger las redes corporativas tanto desgtegraccomo desde accesos remotos y, analizando las
distintas propuestas todas ellas tienen como peaeseiguir los siguientes criterios para analiasr |
dispositivos que se van a conectarse la red.

» ¢ Esta el antivirus instalado y corriendo?

« ¢Es el antivirus que tiene instalado aceptablemasttializado ( por ejemplo no necesariamente
tiene que estar instalado la dltima version devains, generalmente se acepta como valido tener
una o dos versiones anteriores a la ultima

» ¢ Esta el antispyware (programa anti espia) insialajecutandose?

» ¢ Esta el antispyre aceptablemnet actualizadoiyserslos mismos criterios que para el
antivirus

» ¢ Esta el firewall personal instalado y ejecutandose

» ¢ Tiene el dispositivo los ultimos patches de Mioftes

« ¢ El dispositivo tiene los patches requeridos pas @omponentes de software? (Los programas
de Microsoft no son los Unicos usos de la emprasa&guieren remiendos/actualizaciones de la
seguridad.)

» ¢Estan instalados y corriendo programas prohitido® LimeWare, Kazaa, por ejemplo?

« ¢Es el dispositivo un activo de la empresa? (Estoraenudo establecido para comprobar el
seteo de la regestry, o la existencia de archigpsdaficos u otras seteos que existen solamente
en activos corporativos.)

» ¢ El software de encripcién del archivo esté indtalaen funcionamiento?

« ¢ Otros aplicaciones especificas de seguridad elepaesa estan instalados y funcionamiento?
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Por lo expuesto la empresa Cisco tiene mucho podsta empefiada en seguir con su programa sin
importarle trabajar para un estandar, y a mirnoitgpuesta a que su solucidn sea en el futuro un
estandar de facto

Un estandar de facto es aquel patron o norma go@raeteriza por no haber sido consensuada ni
legitimada por un organismo de estandarizaciofegt@ Por el contrario, se trata de una norma
generalmente aceptada y ampliamente utilizadani@afiva propia de un gran nimero de interesados,
Ademas cuenta con el viejo adagiNiniguna organizacién ha despedido jamas a un endplgar

haber elegido comprar equipos Cisco™.

La eleccion de una alternativa de codigo abiertan@ssolucion que en general no tiene buena
aceptacion por lo menos en las grandes empresasiagg argentinas, ya que prefieren adoptar
tecnologias provistas por sus partners tecnologicastener que lidiar con soluciones en las qogae

que invertir horas de sus equipos de desarrollenfés, la adopcion de un codigo abierto es mucho mas
complicada, ya que de una u otra manera formae pdréne estrechas relaciones con las grandes
multinacionales y estan atadas a seguir los line@imé que dictan sus casas matrices.

En Europa, las organizaciones gubernamentalesggxmente en Alemania) adoptan alternativas de

codigo abierto, porgue la relacion que tienen emnusiversidades es muy estrecha y el soporte que
reciben de ellas es el que se requeriria de untdepanto de desarrollo si se tratase de una empresa

Independientemente de ello cada organizacion jaedener conciencia de que es imprescindible
contar con un Control de Acceso a Red tanto extssn® internamente.
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