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Resumen

El objetivo principal de este proyecto
es la aplicacion de técnicas de mineria de
datos para lograr la caracterizacion de
incidentes informéticos de los recursos
tecnolégicos, en el contexto de un
laboratorio informatico.
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Contexto

Este trabajo presenta el resultado de
los avances del proyecto de investigacion
“Generacion de Modelo Descriptivo para
la prevencion de incidentes de equipos
informaticos en el contexto de laboratorio
de sistemds cuyo codigo es UTN 1683
homologado por la Secretaria de Ciencia
Tecnologia y Posgrado de la Universidad
Tecnoldgica Nacional.

El contexto de trabajo es un Laboratorio
Informatico con fines meramente

académicos y de investigacion, que
depende del Departamento de Ingenieria
en Sistemas de Informacion de la
Universidad Tecnoldgica Nacional
Facultad Regional Cérdoba.

Introduccion

Uno de los principales problemas en el
mundo laboral actual es el elevado
numero de incidentes que se producen en
los equipos laborales. Toda organizacién
debe tener el total conocimiento y puesta
en practica de medidas de prevencion que
garanticen el normal funcionamiento de
los mismos.

[1] El andlisis de los registros de los
reportes de incidentes y mantenimientos
es fundamental en la prevencion de
incidentes informaticos. Entre otras cosas,
porque permite el disefio de politicas y
planes de prevencion efectivos.

Las técnicas que ofrece la estadistica son
innumerables y permiten realizar un
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analisis mas que exhaustivo. Sin [4] Los modelos pueden ser de dos tipos:
embargo, en muchas ocasionds Predictivos y Descriptivos. Los modelos
estadistica descriptiva clasica no refleja la predictivos pretenden estimar valores
verdadera interrelacion de las variables y futuros o desconocidos de variables de
por lo tanto, el problema real. interés, que se denominan variables

objetivo o dependientes, usando otras

[2] En la actualidad el tamafio de las variables o campos de las bases de datos
que se denominan variables

bases de datos estd basado en aspectos. i o
como la capacidad y eficiencia de independientes o predictivas.
almacenamiento y no en su posterior uso
o andlisis. Por esta razon, en muchos
casos, los registros almacenados son
demasiado grandes o complejos como
para analizar y superan el alcance de la
estadistica. Frente a este contexto resulta
necesaria una alternativa superadora que
permita cubrir las limitaciones de la
estadistica y facilite la caracterizacion de
incidentes informéaticos.

Una opcion consideda como atrayente e
interesante para este estudio es la Mineria
de Datos.

Los modelos descriptivos identifican

patrones que explican o resumen los
datos, sirven para explorar las
propiedades de los datos examinados, no
para predecir nuevos datos.

En este estudio se implementan las
siguientes técnicas de mineria de datos.

[5] Técnicas de Agrupamiento: El
Andlisis de Clusters (o Andlisis de
conglomerados) es una técnica de
Andlisis Exploratorio de Datos para
resolver problemas de clasificacion. Su
o . objeto consiste en ordenar objetos
[3] La mineria de dato_s, se defln,e_c_omo el (personas, cosas, animales, plantas,
proceso de e>§p_loraC|on y gnalms’, POTvariables, etc.) en grupos (conglomerados
medios automgtlcos o] sgmlautom_qtlcos, o clusters) de forma que el grado de
de grandes volumenes de informacion con  ggociacién/similitud entre miembros del

el objetivo de descubrir e identificar  mismo cluster sea mas fuerte que el grado

patrones y reglas significativas. de asociacion/similitud entre miembros
o o ) de diferentes clusters.

El objetivo principal de la mineria de

datos es el de analizar los datos para cada claster se describe como la clase a

extraér  conocimiento, — este  puede |3 gue sus miembros pertenecen. El

encontrarse en forma de relaciones, sqrupamiento puede realizarse tanto para
patrones o reglas, que precisamente seran casos como para variables, pudiéndose
inferidas de los datos, o bien en forma de jiifizar variables cualitativas 0

una descripcion mas concisa. La mineria  cyantitativas. El anlisis de clster es un
de datos tiene una serie de tareas que métiodo que permite descubrir

pueden interpretarse como un tipo de ggociaciones y estructuras en los datos
problema a ser resuelto por un algoritmo que no son evidentes a priori pero que

de mineria de datos. Esto significa qué peden ser dtiles una vez que se han
cada tarea tiene sus propios requisitos, ¥ encontrado. Los resultados de un Analisis
que el tipo de informacion obtenida con  4e Clusters pueden contribuir a la
una tarea puede diferir mucho de la gefinicion formal de un esquema de

obtenida con ofra. clasificacion tal como una taxonomia para
un conjunto de objetos, a sugerir modelos
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estadisticos para describir poblaciones, a
asignar nuevos individuos a las clases
para diagnostico e identificacion, etc.

[6] Técnicas de Asociacion: Las reglas de
asociaciéon son una poderosa técnica de
mineria de datos, y son utilizadas para
buscar por medio de conjuntos de datos
reglas que revelan la naturaleza de las
relaciones o asociaciones entre datos de
las entidades. Las asociaciones resultantes
pueden ser utilizadas para filtrar la
informacion, para  analizarlas vy
posiblemente para definir un modelo de
prediccion basado en la observacion del
comportamiento.

El andlisis de asociacién, que persigue el
establecimiento de relaciones entre
registros individuales o grupos de
registros de la bases de datos. Una de las
especializaciones es el analisis de
asociacion son reglas de asociacion. Las
reglas de asociacion se utilizan para
descubrir relaciones entre los grupos de
registros dentro de una base de datos.
Una regla de asociacion tiene la forma:

“Si X entonces Y”
Donde:
X: se denomina antecedente de la regla.
Y: consecuente de la regla.

En la préactica, una regla necesita un

soporte de varios cientos de registros

antes de que ésta pueda considerarse
significativa desde un punto de vista

estadistico.

A menudo las bases de datos contienen
miles o incluso millones de registros. Para

seleccionar reglas interesantes del

conjunto de todas las reglas posibles que
se pueden derivar de un conjunto de datos
se pueden utilizar restricciones sobre

diversas medidas de "significancia" e

“interés". Las restricciones mas conocidas
son los umbrales minimos de soporte y

confianza.

Lineas de Investigacion,
Desarrollo e Innovacion

e Herramientas de analisis exploratorio
de datos
e Técnicas de Analisis Multivariante.
e Técnicas para la deteccion vy
tratamiento de valores atipicos.
e Técnicas de imputacion de datos para
valores ausentes.
e Técnicas de reduccion de datos.
e Algoritmos de agrupamiento y de
asociacion.
e Herramientas de visualizacion de
resultados

Metodologia para el tratamiento de
incidentes en el contexto de equipos
informaticos.

Resultados y Objetivos

El problema central que intenta resolver
esta investigacion es mitigar los tiempos
de inactividad de los equipos informaticos
del laboratorio. Esta situacion se presenta
fundamentalmente por el reporte de
incidentes informaticos, lo que genera el
aislamiento del equipo de aula donde
habitualmente funciona. Sumado a los

tiempos generados por tareas de
mantenimiento correctivo.
Dentro de las etapas del KDD

(Knowledge Discovery in Database.) se
han realizado los siguientes avances:

Preparacion de datos

Fase de Seleccion Las
cumplimentadas en esta
detallan a continuacion:

tareas
fase se
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a. Determinaciéon del conjunto bajo
estudio, que en este caso asciende a las
800 instancias.

b. Detecion y seleccion de los
atributos mas significativos
pertenecientes a los incidentes

informéticos.

c. Definicion y caracterizacion de las
variables seleccionadas.

d. Disefio e implantacion del esquema
de almacén de datos.

e. Implementacion de cubo OLAP

(MOLAP).

Fase de Exploracion: Se han
estudiado y caracterizado todas las
variables bajo estudio, haciendo foco
en parametros como distribucién, vy
simetria. El software utilizado en esta
fase fue Weka. Alguno de los
resultados obtenidos

= La gran mayoria de los incidentes
informaticos reportados se concentran
en el turno manana.

= Un porcentaje importante de
incidentes informéaticos refieren a solo
tres tipos de fallas, la gran mayoria
corresponden a dispositivos de
entrada/salida.

= Los mantenimientos de incidentes
fueron resueltos en primera instancia
simplemente realizando tareas de
limpieza de los componentes.

» Se ha detectado una serie de
incidentes que no son “reales”. ES
decir que se han reportado como tal,
pero en el momento de efectuar
mantenimiento se ha diagnosticado
que su funcionamiento es normal. Se
prevé la caracterizacion de este grupo
para determinar que variables son las
que tienen mayor incidencia en estos
hechos.

Fase de Limpieza de Datoscon el
objetivo de mantener consistencia en
los datos, se ha efectuado un analisis

de graficos pertenecientes a la fase de
exploracion (Diagrama de caja y

bigotes) detectando en algunas de las
variables bajo estudio valores outliers

(valores atipicos). Actualmente se esta
trabajando en técnicas para su
tratamiento y mitigar su impacto en la

aplicacion de las futuras técnicas de
Mineria de Datos.

Fase de Transformacion de Datos:
La gran mayoria de los atributos
seleccionados son de tipo nominal, lo
cual obligd a efectuar un proceso de
categorizaciébn de las mismas para
facilitar el procesamiento posterior.

A continuacion se detallala futura
metodologia a implementar en esta
investigacion a corto/mediano plazo.

= Aplicacion de clustering jerarquico de
los datos relevantes referidos a los
incidentes  informaticos. Esto  nos
permitird determinar cual es el nimero de
grupos a considerar y los centroides
iniciales.

= Aplicacién de clustering no jerarquico,

esto permitird maximizar la

homogeneidad dentro de los grupos y
heterogeneidad entre los grupos.

= Andlisis de los cluster obtenidos y
validacion con el usuario.

= Aplicaciéon de algoritmos  de
asociacion y clasificacion, con el
propésito de encontrar definiciones

descriptivas que subyace a la pertenencia
de los mismos.

Formacion de Recursos Humanos

Los integrantes de este proyecto, en su
gran mayoria estan conformados por
docentes pertenecientes al plantel
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académico de la carrera de Ingenieria en
Sistemas de Informacion.

Como asi también integrantes del
equipo de trabajo asesoran en tesis de
magister y trabajo de especialidad
vinculada con la temética de
investigacion de este proyecto.

Todos los integrantes docentes del PID
han participado del proceso de
categorizaciones en investigacion dentro
del Programa de Incentivos del MECyT;
asi como en la categorizacion interna que
posee la U.T.N. Ademas colaboran en el
proyecto un becario graduado y alumno.
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