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Resumen

Los métodos de sustitucion, variantes
de LSB, utilizados en esteganografia so-
bre imagenes bitmap, incrementan su
efectividad en la medida que el portador
es mas ruidoso, esto es, imagenes con
fuertes variaciones de color entre pixeles
adyacentes disminuyezl umbral de pe
ceptibilidad visual humana para captar
alteraciones. La informacion sensible
puede asi ocultae con notable mayor
eficacia y eficiencia (en términos derpe
ceptibilidad y cantidad).

Precisamente a tales efectos, eriran
bajo sobre esteganografia, anterior a éste,
los portadores testigo necesarios yi-util
zados fueron clasificados en cuatju-
pos, segun su nivel de ruido, obteniéndo-
selo que se llamdCategoria de Imagen
[1]. Sin embargo cuantificar con razen
ble certeza tal propiedad en una imagen,
por métodos de analisis, resulta ser una
tarea costosa, requiriéndose herramientas
de apoyo, emulaciones esteganograficas,

mediciores de perceptibilidad, experien-
cia previa, etc.

En el marco del actual trabajo 1+D so-
bre esteganografia, se pudo categorizar
analogamente una imagen cualesquiera
pero sin intervencion humana. Se expone
aqui cémo se sistematizé dicho proceso,
detectando intervalos de nivel de ruido
que fueron asignados a Gategoria de
Imagen ello fue realizado mediante la
utilizacion de filtros de Canny posterior
ponderacién de la imagen obtenida.

Tal propuesta trae aparejada unaanot
ble ventaja a la hora de implemensis-
temas de esteganografia por sustitucion.
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Contexto

El trabajo presentades uno de losd-
mas desarrollados en el marco de la tesis
“Estudio, andalisis, desarrollo y propues-
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tas de algoritmos para la seleccién Bpt
ma de métodos de sustitucion en aplica-
ciones esteganogrdficas”’, para la Maes-
tria en Informética de la UNLaM, bajo la
direccion de docentes/investigadores de la
Univ. Nacional de la Matanza y de la
Univ. Nacional de San Juan.

Introduccion

Como es sabido, en la esteganografia
digital [2] se estudian, investigan, anal
zan e implementan técnicas que permiten
el ocultamiento de informacion u objetos
software en otros objetos, denominados
portadores, con el fin de ser enviados
desde un emisor hacia un receptor, a-efe
tos de lograr una transmision encubierta.
La idea béasica es enviar informacion sen-
sible o0 secreta embebida en un portador
de apariencia inocente, y que pases-de
apercibido el hecho mismo de la propia
transmision.

Actualmente hay otros objetivoy
propositos erla aplicacion de estegano-
grafia, que no necesariamente implican
“comunicacion encubierta”, sin embargo
ésg Yy la guarda de informacion oculta, es
una de las areas de mayor aplicacion y es
en la que se enfoca el presente trabajo.

Debido a la limitacién impuesta, de 5
pagiras para esta presentacion, no se tr
tard en detalle el tema especifico de-est
ganografia, sus métodos, su impleraent
cion, su estado de arte, el preproceso del
mensaje, etc. Pero si se mencionara lo
estrictamente necesario para la compren-
sion del trabajo propiamente dicho, que
representa una notable mejora autemat
zada de aplicacion directa a la estegan
grafia orientada a comunicacion (y/o
guarda) encubierta.

Los portadores preferidos derivan de la
eficacia de las técnicas que aprovechan
las limitaciores de los sentidos humanos
(vista y oido), surgiendo de inmediato que
los archivos mas aptos son los del tipo

multimedial: imagenes, audio y video;
aungue no son excluyentes, depende de la
técnica aplicad#l] [2] [3]. Entre ellos, el
presente trabajo se orienta a la utilizacion
de portadores imagen bitmap en formato
BMP de 24 bits.

En sintesis, un portador imagen puede
ser utilizado para ocultar, a la vista de
intrusos, cualquier mensaje u objetotsof
ware (archivo), codificAndolo como sut
les cambios en los colores de los pixeles
(sus componentes RGB) que no deben ser
percibidos por el ojo humano; de talfo
ma que el mensaje embebido en el gort
dor, llamado estegoportador, pueda ser
transmitido, a un objetivo humano, sin
que sea detectado el hecho; para luego
aplicar el proceso inverso (decodiic
cién) de modo que el receptor puede: r
cuperar y disponer del mensaje enviado.

Otros métodos esteganogréaficos sacan
provecho de la incapacidad de aplicacio-
nes software para detectar la presencia de
objetos extrafios (archivoS$nsertos” en
portadoes [1]. Tales métodos, en que si
bien pueden utilizar cualquier tipo derpo
tador (incluso ejecutables), poseen debil
dades que los ponen muy en desventaja
frente a las técnicas de sustitucion.

La Fig. 1 muestra un esquema general
del sistema de esteganografiado.
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Figura 1. Modelo general de un sistema deEst
ganografia Digital

Métodos de Sustitucion sobre imagenes

En general, cualquier archivo mult
media contiene areas donde los datos son
poco significativos, dicesépoco percep-
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tibles a los sentidds En esas aéreas se
pueden sustituir por otros datos, realizan-
do cambios que no sean detectados, en
particular, en este caso, por lat&i§2].
Esto permite encubrir informacion de
interés dentro de un archivo portador,
haciendo que el mismparezcaigual al
original.

Los métodos de sustitucion consisten
basicamente, en utilizar los bits menos
significativos de los bytes componentes
de color del portador (RGB) para sust
tuirlos por bits correspondientes a un
mensaje a encubrir.

La técnica mas conocida y utilizada es
la llamada LSB de 1 bit, que se basa en
usar el bit menos significativo de cada
byte del portador, sustituyéndolo por bits
correspondientes al mensaje. La imagen
resultante del proceso (estegoportador)
sufre cambios respecto a la original que
son realmentémperceptiblespara el ojo
humano,si el portador no es una imagen
de color plano (o Unico).

Una de las desventajas del citado
método es su limitada capacidad: soélo
hasta un 12,5% de la imagen puedei-ded
carse d‘mensaje”. Tal limite comienza a
incrementarse si se utilizan variantes de la
técnica base LSB, las que hagan uso de
mas de 1 bit por byte del portador. Asi
por ejemplo, es posible utilizar los dos
bits menos significativos de cada byte
(cada canal de color), obteniéndose una
capacidad del doble (25%), pero ee-d
trimento de la perceptibilidad.

En el trabajo base citado en [1],rpo
menorizadamente se estudiaron, poader
ron y midieron los efectos de estos @roc
sos, catalogando 4 niveles admisibles de
perceptibilidad, que varian en funcion de
la cantidad de bits sustituidos y deda-
tegoria de ImagenEs asi que, segun se
probo en ee estudio, el uso de 2 bits en
lugar de 1 (menos significativodlevaen

! LSB (Least Significant Bjt

una unidad el nivel de la perceptibilidad,
la cual es aun considerada muy admisible,
a efectos préacticos, pero las alteraciones
resultan perceptibles, si se usan &err
mientas de zoom y enfoque para local
zalas (aunque solo contrastandola con la
imagen original). Sin embargo, si a su vez
se elevara en uno el nivel deGategoria

de Imagerutilizada, resultaria que lape
ceptibilidad retorna a su valor menor.

Este dltimo punto ejemplificado msie
tra la clave que justifica el presente drat
do. Se dice pues, de modo simple y sin
cuantificar “la esteganografia aplicada
sobre un portador, es mas efectiva cuanto
mayor nivel de ruido contiere mismo”.

Para el caso de imagenes se entiende
por mas‘“ruidosas” aquellas que presen-
tan mayor cantidad de cambios bruscos
de color entre pixeles adyacentes. En s
tuacion intermedia se sitlan las imagenes
con zonas uniformes, y en el extremo las
de color plano (Gnico), negadas para fines
esteganogréficos.

Categorizaciéon de portadores

En [1] se realiz6 un proceso metddico
y controlado, empirico, sobre numerosas
imagenes, utilizando herramientas de apo-
yo, emulaciones esteganogréficas usando
numerosas variantes LSB, midiendo la
perceptibilidad,y contando con experien-
cia previa. Se logré seleccionar cuatro
imagenes testigodefiniendo para ellas,
con bastante certeza, cuat@ategorias,
respectivamente, clasificadas por su nivel
de ruido.

Surge ahora la necesidad de realizar el
un proceso con analogos resultados al
anterior, pero de forma sistematizada, de
modo que pueda ser aplicable a cualquier
portador, pero sin intervencion humamga;
asi se pueda desarrollar software esteg
nografico que posi mismo caegorice el
portador y en funcién de ello escoja el
mejor método de sustitucion a emplear de
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acuerdo a las‘Reglasde Seleccion ot
ma de métodos de sustituci@n

Categorizacién sistematizada

La aplicacion de ciertos filtros a &n
genes digitales permite la deteccion de
discontinuidades, tales como puntosedin
as y bordes. La deteccion de bordes se
considera [4] como el método mas comun
para detectar discontinuidades significat
vas en los niveles de grises entre pixeles.

Los ToolBox de Matlab®©, disponen de
funciones para la deteccion de bordes, tal
es el caso de fancion “edgé€’ [4].

Esta funcion resalta los bordes de la
imagen, tomando como entrada una a
escala de grises, y dando como resultado
otra imagen, en blanco y negro, represen-
tando los bordes o discontinuidades.

La funcibnedgede Matlab soporta seis
diferentes filtro§ de bordes: Método de
Sobe] Método de Prewitt, Método de
Roberts Método delLaplaciang Método
de Cruce por Cero“Zero-cross y el
Método deCanny[5].

Se trata de cuantificar los resultados
obtenidos a través de los diferentes filtros
de bordes, a fin de encontrar alguna-+el
cién con |le modelos de imagenes es-
tablecidas, las que se caracterizan como
de categoria 1, 2, 8,4.

Ademas de la utilizacion de filtros de
bordes, se debe cuantificar los resultados
de las imagenes obtenidas, lo que se logra
calculando la relacién entre los pixeles de
borde y el tamafio de la imagen (suma
normalizada). Recordar que estos filtros
proveen una imagen binaria, compuesta
por unos y ceros. Al sumarse los unos, se
eddn sumando los bordes, es decir las
discontinuidades, o el ruido de la imagen.

? La referencia consultada trateSmbel, Prewitt,
Roberts, Lapalciano, Zero-Cross y Caringlis-
tintamente como métodos, algoritmoflwos.

Lineas de InvestigacionDesarro-
llo e Innovacién

Actualmente se esta trabajando el
disefio de algoritmos para la aplicacion de
técnicas esteganogréficas de Sustitucion y
variantes, a fin de implementar la aphc
cion de sus métodos de manera éptima.

Resulta ventajoso poder calcular por
software el ordinal correspondiente a la
Categoria del portador imagen, de esta
manera la informacion sensible puede
ocultarse con notable mayor eficacia y
eficiencia, en términos de perceptibilidad
y cantidad, adicionalmente aporta \a&ent
jas para cubrir la detectabilidad (resisten-
cia a ataques de estegoanalisis).

La linea de investigacion corresponde
a la temética Esteganografia, enmarcada
en el area de Seguridad Informatica; se
aportan desarrollos no disponibles, por
tanto innovadores.

Resultados y Objetivos

Se han realizado diferentes pruebas a
las cuatro imagenes testigo, correspon-
diente cada una a valores de Categorias
diferentes, aplicando los filtros mencio-
nados en un apartado anterior.

La categorizacion de las imagenes es
creciente l, 2, 3, 4; de modo que sesbu
ca alguna relacion o modelo lineeo-
herente con el calculo de nivel de ruido.

De los resultados obtenidos sonclu-
ye que tres de los filtros no arrojan resu
tados relacionados a la escala creciente
buscada, quedando descartados los-alg
ritmos deSobe] Prewitt y Roberts Por
otro lado, se aprecia que los filtros de
Laplaciang Zero-Crossy Cannysi mairi-
fiestan la relacion buscada. Pero, al tratar
de validar los resultados obtenidos con
varios portadores, se detectd quepla-
cianoy Zero-Cross en algunos casos, no
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mantenian la relacién con la escala de
categoriaspero si el Método de Canny.

PORTADOR | CAT. | PONDERACION
Noelia.omp |1 0,0633
Mariposa.bmp 2 0,0788
Caballo.omp | 3 0,1220
Pavo.bmp 4 0,1566

Tabla 1. Sumas normalizadas para cada portador
testigo, utilizando el filtro de @eny.?

Por lo expuesto, se concluye cglen-
dicado es el filtro de bordes usando el
algoritmo deCanny para implementala
categorizacion de imagenes portado

Figura 3. Portad@sTestigo, Cat. 1,2,3,4 ; ala
derecha su resultado luego del filtro@anny.

% La ponderacién corresponde a un modelo lineal.

Determinacion de rangos de categorias

Se determinaron los Rangos de valores
que permiten la Categorizacion automat
ca de una imagen, luego de haberla-apl
cado el filtro deCannyy la ponderacion
Dichos Rangos se determinarartravés
de diversas pruebas con las imagenes
patrén o testigo, y luego el proceso fue
testeado con otras a fin de comprobar su
eficacia, obteniéndose resultados muy
satisfactorios.

Los rangos obtenidos son representat
VoS Yy proporcionales a la cantidad de
bordes o cantidad de ruido de canea-
gen.

CATEGORIA | RANGOS

CAT. 1 Inferior a 0,075
CAT. 2 0,075- 0,099
CAT. 3 0,1-0,125

CAT. 4 Superior a 0,125

Tabla 2. Rangos para determinar categorias
Formaciéon de Recursos Humanos

En la tematica de Esteganografia se
viene trabajando de forma conjunta entre
ambas universidades citadas desde el afio
2006.

En esa oportunidael trabajo conjunto
dio como resultado una Tesis de Maestria
denominada“Exploracion de efectos es-
teganogréficos sobre portadores imagen
de mapa de bits utilizando diferentes
técnicas y algoritmos”.

En la actualidad se encuentra en fase
de finalizacion y presentacion otra Tesis
de Maestria, cuyo titulo €¥studio, ané-
lisis, desarrollo y propuestas de algpri
mos para la seleccion 6ptima de métodos
de sustitucion en aplicaciones estega-
nogréficas’.
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