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Resumen

En los tltimos anos los delitos informéticos de dis-
tinta envergadura han aumentado de manera consi-
derable. Es cada vez mas comun la vulneracién de
sistemas de modo que queden inutilizables, el robo de
informacién sensible o los ataques a redes de compu-
tadoras o bases de datos. El incremento de transac-
ciones electronicas y el desarrollo de aplicaciones y
servicios web es cada dia mas notorio, por lo que
las organizaciones exponen gran parte de su infra-
estructura a Internet, creando un significativo riesgo
de potenciales ataques que podrian comprometer da-
tos o recursos estratégicos. Frente a este problema
han surgido diferentes herramientas desde el campo
de la seguridad en sistemas, pero todas enfrentan el
problema de ser extremadamente dependientes de un
experto humano para que analice la informacién que
se recolecta sobre posibles ataques y tome medidas
para mitigarlos.

Para solucionar este inconveniente surgié la idea
de usar técnicas de mineria de datos para analizar la
informacién recolectada por el sistema. De esta for-
ma se pueden desarrollar herramientas automaticas
que mejoren la seguridad de los sistemas y/o herra-
mientas que asistan al administrador en la toma de
decisiones. En particular en esta linea de investiga-
cién nos concentraremos en el desarrollo de sistemas
de deteccion de intrusos asistidos mediante técnicas
de mineria de datos.
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1. Contexto

La linea de investigacién que estamos resenando se
encuentra en desarrollo en el seno del Laboratorio de
Investigacion y Desarrollo en Inteligencia Artificial
(LIDIA), situado en el Departamento de Ciencias e
Ingenierfa de la Computacién (DCIC) de la Univer-
sidad Nacional del Sur (UNS). El LIDIA cuenta con
un gran numero de estudiantes graduados con tesis
doctorales y de maestria tanto completas como en
progreso.

El tema propuesto conecta las areas de Inteligencia
Artificial, Sistemas Distribuidos y Seguridad en Siste-
mas, por lo que se mantendra una estrecha colabora-
cién con el Laboratorio de Investigacion en Sistemas
Distribuidos (LISiDi) del Departamento de Ciencias
e Ingenieria de la Computacién de la Universidad Na-
cional del Sur, en donde funciona un grupo de trabajo
que realiza investigacién en Sistemas Distribuidos y
Seguridad en Sistemas.

2. Introduccion

La Seguridad en Sistemas es una amplia disciplina
que abarca cuestiones tanto tedricas como practicas
que en los ultimos anos ha tomado una importancia
significativa en diferentes ambitos que varian desde
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la industria bancaria, pasando por grandes corpora-
ciones multinacionales, hasta en la vida cotidiana de
cualquier usuario de computadoras. Desafortunada-
mente, aun cuando se utilicen nuevas politicas y me-
canismos para proteger la seguridad de los sistemas,
cada vez més organizaciones son vulneradas por de-
litos informaticos de media y gran escala, debido al
notable crecimiento del uso de sistemas informatiza-
dos y del acceso a Internet. En la actualidad los siste-
mas informaticos generan de manera automatica un
conjunto de registros (logs) que contienen datos so-
bre diferentes aspectos, como el comportamiento de
los distintos usuarios, la operatoria de los programas
y la evolucién de las bases de datos del sistema, entre
otros. Estos datos pueden ser analizados para descu-
brir diversos tipos de ataques a la seguridad del siste-
ma, pero debido al gran volumen de datos generados
esta tarea resulta mds que desafiante y el resultado
obtenido depende mayormente de la pericia del ad-
ministrador. Es en este sentido que consideramos que
es posible desarrollar herramientas que descubran en
forma automética ataques y/o potenciales amenazas
a la seguridad del sistema, asistiendo de esta manera
a los administradores en su tarea, por medio de la
aplicacién de distintas técnicas de mineria de datos.
La Mineria de Datos se puede definir sucintamente
como el proceso de extraer informacién util a par-
tir de grandes volumenes de datos. Este drea de la
ciencia de la computacién se ha transformado hoy en
dia en un elemento clave en diversas aplicaciones des-
de hacer uso de informacién histérica para predecir
el éxito de una campana de mercadeo, pasando por
reconocer patrones en transacciones financieras con
el objeto de descubrir operaciones ilegales, hasta el
analisis del secuenciamiento del genoma humano.
Los Sistemas de Deteccién de Intrusos (Intrusion
Detection System, IDS) son una herramienta de cre-
ciente preponderancia dentro del campo de la seguri-
dad en sistemas. De acuerdo al Instituto Nacional de
Estéandares y Tecnologia (National Institute of Stan-
dards and Technology, NIST) la Deteccién de Intru-
sos es el proceso de monitorear eventos que ocurren
en sistemas de computacion o redes, y analizan dichos
procesos para detectar signos de posibles incidentes
como ser violaciones, inminentes amenazas de vio-
lacién de politicas de seguridad o uso de recursos en

forma abusiva [T1]. Dada esta definicién se desprende
la de IDS que se define como un software que auto-
matiza el proceso de deteccién de intrusos [11]. Con el
avance en el desarrollo de distintas implementaciones
de IDS, han surgido distintas maneras de recolectar
informacién de donde alimentar a los mismos [111 9],
que se enumeran a continuacién:

1. Basado en el Host: en este caso la informacién
recolectada proviene del sistema en el cual se en-
cuentra funcionando el IDS.

2. Basado en la Red: a diferencia del caso anterior,
el IDS recolecta toda la informacion posible del
trafico de la red que se genera en el ambiente que
se encuentra funcionando. Se recolecta informa-
cién interna como informacién externa (conexio-
nes entrantes y salientes).

A pesar de los beneficios que los IDS proveen pa-
ra mejorar la seguridad en sistemas, éstos funcionan
bajo la configuracién de un conjunto de reglas estati-
cas que son determinadas por los administradores de
los sistemas quienes deben encargarse de mantener y
configurar apropiadamente los IDS para que la segu-
ridad ante posibles ataques sea realmente eficaz. Un
problema de este mantenimiento manual es que crear
reglas contra ataques sofisticados pueden tomar horas
o dias y requerir de personal altamente calificado en
el tema, ya que generar reglas de calidad baja podria
causar una avalancha de advertencias de falsos ata-
ques que a fin de cuentas los mismos administradores
tendran que analizar que se terminara traduciendo
en una gran pérdida de tiempo. A consecuencia de lo
antes mencionado, se han presentado distintas apro-
ximaciones a resolver este problema [I3] [I8] aunque
hasta ahora no se ha creado una propuesta madura
para ser utilizada de manera comercial o en ambien-
tes de gran escala.

Todos los esfuerzos para implementar un IDS que
sea independiente de la intervencién de humanos han
llevado a la propuesta de aplicar técnicas de Machi-
ne Learning (ML), Mineria de Datos (Data Mining,
DM) y algoritmos de estadistica con el fin de auto-
matizar completamente la deteccién de ataques mali-
ciosos distinguiendo a los mismos del uso “normal”de
la red. El area de ML y DM ofrecen un amplio aba-
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nico de técnicas sustentadas por una fuerte base de
estudio alcanzada a lo largo de los afios [19] [§].

Algo realmente interesante para el ambito cientifi-
co e industrial es que estas técnicas pueden ser apli-
cadas de manera efectiva para tratar problemas de
un extensivo niimero de dreas [7, [17]. La flexibilidad
de aplicaciéon de ML y DM ha hecho posible que la
aplicacién en el area de Seguridad en Sistemas ha-
ya avanzado de manera sustancial [10, [5] obteniendo
resultados realmente interesantes, por ejemplo detec-
cion de operaciones con tarjetas de crédito ilegitimas,
defensa contra el cyber-terrorismo, deteccion de bot-
nets y otros [16].

En el caso particular del area de IDS, se han reali-
zado diversos avances de investigacién sobre la apli-
cacién de ML y DM para la implementacion de los
mismos usando las distintas técnicas como Arboles de
Decision, Reglas de Decisién, Redes Neuronales, Al-
goritmos Genéticos, Support Vector Machines, entre
otras [4], [0, [14]. El refinamiento de este tipo de siste-
mas sera una de las direcciones en que orientaremos
nuestra investigacién.

3. Lineas de Investigacion,

Desarrollo e Innovacion

La presente linea de investigacion tiene como fina-
lidad analizar el problema de aplicar técnicas de ma-
chine learning y mineria de datos en la implementa-
cion de sistemas de deteccién de intrusos que resulten
aplicables en forma practica a problemas del mundo
real. Si bien existen muchas propuestas en la litera-
tura relacionadas con esta problemaética creemos que
es posible mejorar la precision de los resultados ob-
tenidos mediante la de manera combinada de més de
una técnica para una misma implementaciéon. Nues-
tro objetivo es crear un IDS con un porcentaje mayor
de acierto al momento de diferenciar comportamiento
normal de malicioso, disminuir la tasa de falsos po-
sitivos y disminuir los tiempos de procesamiento del
sistema.

Dadas las pruebas que existen en relacién a utilizar
técnicas en forma combinada [12] 3], se buscard una
combinacién de técnicas de ML que perfeccionen la

capacidad de un IDS haciendo que éste sea capaz de
aprender a detectar nuevas amenazas de manera au-
tomatica.

Para llevar a cabo una primera etapa de experi-
mentacion usaremos un conjunto de datos, utilizado
en trabajos anteriores de investigacion, conocido co-
mo KDD Cup 99 Data Set [2] con el fin de poder
hacer una comparacién con los resultados con otros
estudios. Ademds de este conjunto de datos, se con-
sidera utilizar una variante mejorada del mismo co-
nocida como NSL-KDD Data Set [I5]. Por ltimo,
y para probar la real efectividad del modelo creado,
se intentara generar un conjunto de datos a partir
de la recoleccién de datos reales obtenidos de la red.
Ademas, se considerara utilizar una herramienta de
software ampliamente conocida en el drea de ML y
DM llamada WEKA [I] la cual permitira agilizar las
pruebas y poder visualizar de manera rapida la efec-
tividad de nuestras decisiones.

4. Resultados y Objetivos

El propésito principal de las investigaciones enmar-
cadas en esta linea de investigacién es perfeccionar el
estado del arte en lo concerniente sistemas de detec-
cién de intrusos basados en técnicas de machine lear-
ning y/o minerfa de datos. Nos proponemos satisfacer
este objetivo general a través de la prosecucién de los
siguientes objetivos especificos:

1. Realizar una revisién bibliografica a fin de deter-
minar el estado del arte del area de mineria de
datos. En esta etapa se procurara el material bi-
bliografico necesario y se estudiard y analizara el
mismo a fin de contar con una sélida base tedrica
que permita trabajar con soltura en este primer
eje.

2. Realizar una revisién bibliografica a fin de de-
terminar el estado del arte del area de seguri-
dad en sistemas. En esta etapa se procurara el
material bibliografico necesario y se estudiard y
analizard el mismo a fin de contar con una soélida
base tedrica que permita trabajar con soltura en
este segundo eje.
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3. Tomar contacto con el area de investigacién en
el cual convergen estos dos ejes, esto es, la apli-
cacion de técnicas de mineria de datos a la se-
guridad en sistemas, con el objeto de analizar
propuestas relacionadas que nos permitan orien-
tar el trabajo de investigacion a realizar. Identi-
ficar campos de aplicacién en el contexto de la
seguridad en sistemas en los cuales las técnicas
de minerfa de datos existentes en la actualidad
puedan ser perfeccionadas, proponiendo nuevos
algoritmos que permitan refinar esas técnicas.

4. Implementar los algoritmos propuestos para va-
lidar las soluciones obtenidas mediante su apli-
cacion a problemas de seguridad concretos en
diversos entornos, a manera de verificaciéon de
las hipétesis planteadas por la presente investi-
gacion. La intencién es realizar esta implementa-
cién tomando como punto de partida herramien-
tas licenciadas como software libre, las cuales nos
permiten acceder al cédigo fuente. Esto posibili-
tard desarrollar prototipos a corto plazo a fin de
concentrar el esfuerzo principalmente en el refi-
namiento de los algoritmos inteligentes.

Formacion de Recursos Hu-
manos

5.

Esta linea de trabajo tiene el potencial de desem-
penar un importante rol en la misién educativa de
nuestra unidad académica. Las tareas asociadas al
desarrollo de esta linea de investigacién contribuyen
a la formacién de estudiantes de grado y posgrado y
las mismas estan integradas en el programa de mate-
rias del Departamento de Ciencias e Ingenieria de la
Computacion.

Por el momento esta linea de investigacién for-
mara parte del trabajo que estd realizando un becario
doctoral del conicet. Se anticipa que otros estudian-
tes de posgrado, y también de grado, se sumen a lo
largo de su desarrollo.
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