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Resumen

En muchos esquemas de voto
electronico muy difundidos, la segu-
ridad otorgada con respecto a la priva-
cidad del votante se encuentra en un
escalon inferior con respecto a la que se
brinda al proceso eleccionario en si.
Para respaldar tal afirmacién puede
mencionarse que todos los esquemas
conocidos que emplean Mix-Net pro-
porcionan seguridad computacional pa-
ra el anonimato e incondicional para el
proceso electoral.

Tal asignacion, en lo que respecta a
niveles de seguridad, resulta ilégica. No
parece razonable proteger de manera
incondicional un proceso que dura unas
pocas horas y otorgar, simultaneamente,

seguridad computacional a informacioén
que deberia ser mantenida en secreto
indefinidamente.

Planteos como el expuesto dan
lugar a la presente investigacion.

En primer lugar se propone analizar
el comportamiento, en ese sentido, de
algunos de los esquemas mas conocidos
de voto electronico, tales como Wom-
bat, Scantegrity, Vot.ar, y Helios.

Teniendo en cuenta lo expuesto en
el parrafo anterior, se busca encontrar
elementos que parmitan definir el nivel
de seguridad exacto que debe otorgarse
a la privacidad.

Palabras clave: Voto electronico, a-
nonimato, privacidad, Dining Crypto-
graphers, seguridad incondicional.
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Contexto

El presente trabajo se enmarca en el
Proyecto de Investigacion: "Ingenieria
de Software: Aspectos de Alta
sensibilidad en el ejercicio de la
Profesion del Ingeniero de Software",
dentro de la linea de investigacion
denominada “Ingenieria de Software y
Defensa Cibernética presentada en
WICC 2013 [1], que se desarrolla en el
ambito de la Facultad de Ciencias
Fisico-Matematicas y Naturales de la
Universidad Nacional de San Luis.

Introduccion

La evoluciéon de la tecnologia ha
modificado sustancialmente muchas
cosas en la sociedad. Resulta sor-
prendente analizar los cambios que se
han producido en los ultimos afios. La
actualidad muestra una increible veloci-
dad a la hora de generar cambios. Alin
para los profesionales informaticos
resulta dificil mantenerse al dia en lo
que respecta a la aparicion de nuevos
dispositivos, conceptos, y siglas, que
nacen como consecuencia del proceso
de innovacion permanente.

La velocidad antes mencionada se
verifica en todo lo relacionado con la
tecnologia. Entre miles de ejemplos,
podemos mencionar: la capacidad de los
procesadores (con la optimizacion signi-
ficativa que provoca la implementacion
de nucleos y el paralelismo resultante),
la continua aparicion de nuevos dispo-
sitivos, el aumento en la cantidad de
memoria provista con los equipos (tanto
primaria como secundaria), la diver-
sificacion de los elementos de entrada /
salida, y muchos mas.

En particular, resulta de gran interés
la manera en que esa dindmica también
aparece, nitida, en lo relacionado a la
seguridad informatica en general y a la

criptografia en particular. Una de las
razones de este fendmeno pasa por el
gran aumento del volumen de
informacion disponible. Cualquier nue-
vo método que aparece es rapidamente
puesto a disposicion de una enorme
masa critica que evalia y fuerza los
cambios que considera necesarios. Ya
no es suficiente con proclamar una
supuesta  seguridad: es necesario
demostrar el nivel de la misma de ma-
nera matematica y formal.

En ese entorno se plantea la alter-
nativa del voto electronico, que se
relaciona con un elemento fundamental:
los procesos eleccionarios representan
un elemento central en los paises demo-
craticos. Los resultados de una votacion
pueden definir, entre otras cosas,
importantes relaciones de poder vy
manejo de significativos  recursos
economicos. En consecuencia, el escru-
tinio asociado debe reflejar de manera
transparente la voluntad de los ciuda-
danos.

Sin embargo, el alto valor de los
elementos en disputa, propicia la
existencia de conductas deshonestas,
entre las cuales se puede detectar
algunas directamente relacionadas con
el anonimato de los votantes:

* Clientelismo politico: Existen
practicas relacionadas con la
obtencion de un voto a través de
la entrega de algin tipo de
contraprestacion. Los partidos
politicos, en ocasiones, realizan
este tipo de maniobras. Si un
votante pudiera demostrar de
manera fehaciente cudl fue su
eleccion, se veria favorecida la
aplicacion de estas maniobras.

e Trayectoria del votante: Nin-
gun ciudadano honesto desea
que se conozcan publicamente
las opciones que selecciond en
procesos eleccionarios previos.
En particular, un politico podria
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verse expuesto si se conociera su
conducta en votaciones previas.

En definitiva, la privacidad del
votante no es un elemento que pueda
descuidarse. Por lo tanto, se intenta
determinar el nivel exacto de seguridad
que debe proveerse al anonimato.

Tradicionalmente, se ha considerado
a la privacidad como un valor mucho
menos importante que la legitimidad de
los resultados. Si bien es evidente la
enorme relevancia que implica asegurar
un recuento correcto, no queda claro el
nivel de importancia que debe darse a la
privacidad. En la presente investigacion
se busca definir la manera exacta en que
el anonimato debe ser administrado.

Si se desea generalizar la utilizacién
del voto electronico, debe demostrarse
que las prestaciones que provee son
superiores a las que se puedan obtener
en un sistema manual. No existe
acuerdo en la comunidad académica
sobre la conveniencia del E-Voting. Por
ejemplo, [2] y [3], entre otros, son muy
criticos con la implementacion del voto
electronico. Un buen andlisis de los
reales alcances del E-Voting se presenta
en [4], un estudio de las limitaciones en
el caso de esquemas basados en Mix
-Net se describe en [5] y un listado de
potenciales problemas y sus soluciones
se desarrolla en [6].

La comparacion debe realizarse en
todos los aspectos involucrados. Sin
embargo, en esta linea en particular, se
desea analizar exclusivamente el aspec-
to relacionado con el anonimato.

Es evidente que el nivel de
seguridad que cada esquema propor-
ciona es dependiente de la naturaleza
del modelo. Por ejemplo, un esquema
totalmente online no puede garantizar
que el votante se encuentra solo en el
momento de votar. En consecuencia, su
voto podria no ser absolutamente
privado, ademas de que podria existir
cohersion.

Dentro de los modelos sele-
ccionados para el analisis, s6lo Helios
es totalmente online. En un esquema
presencial, una medida crucial para
mantener el anonimato de un votante
honesto consiste en la separacion de los
procesos de identificacion del elector
(que debe garantizar que se trata de un
votante habilitado que no haya votado
previamente) y el de votacion especifico
(que deberia realizarse en base a un
codigo totalmente aleatorio, que solo
conocera el votante y que no tendra
relacion alguna con el documento de
identidad).

Helios, en cambio, propone un
modelo totalmente remoto. En conse-
cuencia, el esquema no resulta gene-
ralizable a grandes elecciones porque se
hace imposible garantizar la ausencia de
cohersion. Tal caracteristica es simple
de implementar en un esquema pre-
sencial: la soledad del votante al
momento de sufragar otorga garantias
razonables.

Todos los modelos presentados
parecen ofrecer condicones seguras para
un votante honesto. Si se proporciona
un codigo de control con una posterior
publicacion on-line, el sistema resulta
transparente.

Sin embargo, el mayor incon-
veniente radica en evitar que un voto
resulte marcado. El votante podria
indicar su codigo a un partido politico
para reclamar alguna contraprestacion.
En cualquier caso, todos los modelos
electronicos analizados dificultan tal
maniobra. En efecto, marcar un voto en
el esquema manual es muy simple,
escribiendo algo que fue pactado de
antemano. Realizar una maniobra de ese
estilo en los esquemas electronicos
analizados resulta mas dificcultoso.
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Lineas de Investigacion,
Desarrollo e Innovacion

En desarrollos previos se ha
trabajado en profundidad sobre Dining
Cryptographers de Chaum [7] y su
variante asincrona: Non Interactive
Dining Cryptographers [8], que agrega
un esquema basado en rondas y la
utilizaciéon de firmas ciegas [9]. La
principal caracteristica de esos esque-
mas pasa por otorgar seguridad incon-
dicional al anonimato.

Como consecuencia de lo anterior,
surge naturalmente la idea de trabajar
exclusivamente sobre el tema de la
privacidad, analizando el estado del arte
para, posteriormente, proponer nuevas
metodologias.

Resultados y Objetivos

En el ambito de esta linea de
investigacion se pueden mencionar los
siguientes resultados:

* Formula para definir la cantidad
Optima de canales paralelos con
réplica en un esquema “Ocu-
ppancy Problem”.

* Cota superior para la
probabilidad de no perder votos
en un esquema Dining Cryp-
tographers asincrono con apli-
cacion de vectores replicados.

e Foérmula que define el valor
esperado para el porcentaje de
votos perdidos en una eleccion
realizada con un esquema NIDC
con canales paralelos

* Protocolo que optimiza el esque-
ma Non — Interactive Dining
Cryptographers, = manteniendo
seguridad incondicional.

Las cuatro referencias mencionadas
se encuentran plasmadas en la tesis de
maestria de Pablo Garcia, con
desarrollos parciales en [10], [11] y
[12].

A futuro, se busca obtener nuevas
conclusiones  relacionadas  especifi-
camente con el anonimato en sistemas
de voto electronico.

Formacion de Recursos Huma-
nos

En el marco del presente proyecto se
presentan los siguientes puntos rela-
cionados con la formacion de recursos
humanos:

* Pablo Garcia realizé una estadia
de un afio en la Universidade
Federal de Minas Gerdis
(UFMG), aprobando seminarios
de posgrado y trabajando en el
grupo “Criptografia Teorica y
Aplicada”, dirigido por Jeroen
van de Graaf, PhD.

* Pablo Garcia defendid su tesis
para obtener el grado de
Magister en Ingenieria de
Software de la Universidad
Nacional de San Luis, bajo la
direccion de Jeroen van de
Graaf, PhD (UFMG) y Dr.
German Montejano (UNSL). La
tesis se tituld: “Optimizacion de
un Esquema Dining Cryptogra-
phers Asincrono” y recibid la
calificacion de sobresaliente.

* Silvia Bast esta desarrollando su
tesis para obtener el grado de
“Especialista en Ingenieria de
Software”. Su plan de trabajo
fue aprobado y se planea su
defensa para junio de 2014. La
tesis se titula: “Sistemas de E-
Voting: Integridad de Datos” y
esta dirigi-da por el Dr. Germéan
Montejano  (UNSL) 'y el
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Magister Pablo Garcia
(UNLPam).

* Pablo Garcia estd desarrollando
su tesis para obtener el grado de
“Especialista en Ingenieria de
Software”. Su plan de trabajo
fue aprobado y se planea su
defensa para junio de 2014. La
tesis se titula: “Anonimato en
sistemas de Voto Electronico” y
es dirigida por Jeroen van de
Graaf, PhD (UFMG) y Dr.
German Montejano (UNSL).
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