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Resumen

Las TIC cumplen un papel primordial
en la sociedad actual. Su evolucién ha
producido cambios profundos en
distintas areas y también en la forma de
relacionarse de las personas. La
sociedad actual ha delegado en ellas
muchas tareas fundamentales para su
propio funcionamiento, dando lugar a lo
gue se denomina sociedad del
conocimiento

La incorporacion del voto electrénico
en las sociedades democraticas parece
surgir como una evolucién natural
dentro del proceso de transformaciones
sociales que se esta llevando a cabo
actualmente. Sin embargo, existen fuer-
tes cuestionamientos en cuanto a su uso.
Para que la introduccion de la
tecnologia sea exitosa, se debera probar
gue los sistemas automaticos son
confiables.En busqueda de ese objetivo,
se hace necesario estudiar todos los
aspectos que generan dudas en cuanto a
Su uso, entre los cuales, la integridad de
datos es de especial interés. Este trabajo
se propone realizar un analisis acerca
del estado del arte de los sistemas de
voto electronico focalizando en el
aspecto de la integridad de los datos.

Palabras clave:sistemas de voto
electrénico, seguridad, requerimientos,
integridad de datos.

Contexto

El presente trabajo se enmarca en el
Proyecto de Investigacion: "Ingenieria
de Software: Aspectos de Alta
sensibilidad en el ejercicio de la
Profesion del Ingeniero de Software",
dentro de la linea de investigacion
denominadé‘Ingenieria de Software y
Defensa Cibernéti¢a presentada en
WICC 20131], en el ambito de Ia
Facultad de Ciencias Fisico-Matema-
ticas y Naturales de la Universidad Na-
cional de San Luis.

Introduccién

Las personas realizan en forma
creciente y a diario tareas mediadas por
plataformas tecnoldgicas Si  bien
existen actividades que los usuarios no
dudan en realizar a través de la
tecnologia hay otras cuya informa-
tizacion es mas resistida, tal es el caso
del voto electrénico.
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Tal como se expresa €] "Las tecno-
logias se presentan hoy como la
encarnacion de los valores de una
sociedad democratica: la libertad, la
igualdad y el intercambio"Sin embar-
go no se observa el mismo nivel de
aceptaciéon que en la mayoria de los
servicios relacionados con e-gobierno.
La implementacion del voto electrénico,
es un tema que se ha vuelto mas
notorio en las dos ultimas décadas y ha
generado profundos debates acerca de
los beneficios y de las desventajas que
supone la incorporacion de nuevas
tecnologias en los procesos electorales.

Los requerimientos de los sistemas de
voto electronico

El voto electronico puede definirse
como un metodo en el cual los votos
son emitidos o tabulados por medios
electronicos. Un sistema de voto
electrénico es un componente de
software que mapea el procedimiento de
voto electronicamenti@].

En la actualidad, en muchos paises se
han desarrollado experiencias de voto
electréonico con distintas soluciones y
tecnologias tales como: tarjetas
perforadas, scanners oOpticos, Direct
Recording Electronic (DRE), sin embar-
go, en todos los casos se han presentado
objeciones a los sistemas utilizados. Las
discusiones que se plantean focalizan
sobre las caracteristicas que debe tener
un sistema de voto electrénico.

Estos sistemas tienen defensores vy
detractores, ambos con argumentos soli-
dos. Sus defensores sostienen que sus
ventajas son multiples:

e La primera y mas importante es
la velocidad con la que se
conocen los resultados. Este
punto no es trivial, dado que
apunta a reducir la incertidum-
bre que se genera entre el
momento en que se da por
finalizado el acto eleccionario y
el de conocer los resultados ofi-
ciales. Este lapso de tiempo ha

sido en muchos casos, el origen
de conflictos importantesEn
ocasiones, ésto ha producido
s6lo malos entendidos, pero en
otros los conflictos han alcan-
zado niveles importantes. Mien-
tras los resultados oficiales no
son conocidos, la sociedad
entera se encuentra en un estado
de tensa espera para conocer
quiénes asumiran la conduccion
y qué proyecto serda el que se de-
sarrolle  hasta la proxima
eleccion.

e Se suprime la posibilidad de
ocurrencia de algunos vicios
tipicos de un sistema manual, ta-
les como: robo de boletas, colo-
cacion al tope de todas las pilas
de una boleta determinada, adul-
teracion de actas y de telegramas
donde se informan los resultados
electorales, embarazo de urnas
voto cadena o soborno de las
personas que cuentan los votos.

e Disminuye la cantidad de votos
nulos, dado que el votante sélo
podra elegir entre alternativas
validas.

e Se reduce notablemente el
namero de personas afectadas al
proceso de fiscalizacién, y como
consecuencia se obtiene una
mayor igualdad entre los parti-
dos participantes, independiente-
mente de su porte.

e Si la metodologia usada es el
voto electrénico por Internet, es
factible que se incremente el
nivel de participacion de los
ciudadanos, ya que aquellas
personas que estan imposibilita-
das de asistir a la mesa de vota-
cion, podran emitir el sufragio
desde sus hogares o centro de
residencia.

e Favorece el voto de migrantes.

Los detractores, en cambio, aducen las
siguientes desventajas:
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¢ Naturalmente la gente tiende a
desconfiar de un esquema
electronico.

e Algunos paises precursores en
este tipo de avance tecnolégico
han abandonado este sistema.

e Aumenta la exigencia de capaci-
tacion de las personas que van a
auditar el proceso.

e Aparecen problemas que no
existen en el modelo manual,
tales como:

o Ataques a la base de
datos, que pueden permitir que
intrusos obtengan informacion
sobre los votos y los votantes e
incluso que cambien los
resultados de la eleccion.

o Ataques a los canales de
comunicacion, la respuesta
para esta problematica es
estrictamente criptografica.

o Dificultad para mantener
el anonimato [# [5] y [6] Los
votos electrénicos quedan
almacenados en medios mag-
néticos y por lo tanto es dificil
garantizar que no quede alguna
copia no autorizada. Personas
con tiempo y recursos podrian
trabajar en la decodificacion y
terminar relacionando a un
voto con su emisor. En las
votaciones manuales eso no
ocurre porque los votos se
gueman pasado cierto lapso de
tiempo.

o Inconvenientes para ga-
rantizar la transparencia. En los
sistemas electronicos existen
partes del proceso que no
pueden ser fiscalizadas con
facilidad.

La confianza de la sociedad sobre el

sistema que se usa parece ser un punto

central para lograr la aceptacion del
mismo. La exigencia en ese sentido es
muy significativa dada la importancia

de lo que se pone en juego en una
eleccion.
Los requisitos que debe cumplir un
sistema de voto electrénico coinciden
en parte, con aquellos que debe verificar
cualquier sistema basado en tecnologia,
pero ademas existen otros que son
especificos. En [7], [B [9] vy [10] se
proponen conjuntos de requerimientos
que deben respetar los mencionados
sistemas. Los mismos  pueden
resumirse
e  Secretoesto implica que el voto
debe ser conocido Unicamente por
quién lo emiti6. Por lo tanto debe
eliminarse la posibilidad de relacionar
a los votantes y sus preferencias
indefinidamente. Debe ser imposible
ademas, aun para el elector probar a
una tercera parte por quién voto.
e Autenticacion del votantesolo
las personas que figuran en el padron
de electores pueden emitir un voto. Se
torna necesario entonces, verificar que
el emisor sea un votante acreditado
para luego registrar su sufragio
e  Verificabilidad debe ser posible
verificar los siguientes aspectos: que
los votos se contabilicen tal como se
emitieron, que so6lo los votos de
electores habilitados se incluyan en el
recuento final, que cada votante emita
un unico voto y que el resultado del
recuento final coincida con la
voluntad de los votantes.
e Simplicidad:el sistema debe ser
lo suficientemente sencillo e intuitivo
COMO para que personas que no son
expertas ni estan en contacto cercano
con la tecnologia, puedan usarlo. Debe
evitar confusiones a los usuarios,
soportar la accesibilidad de personas
con capacidades especiales y las
diferencias linglisticas de los
votantes.
e Costa la adquisicion,
mantenimiento 'y operacion del
sistema debe poder realizarse a un
costo razonable.
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e Auditabilidad: El proceso
electoral debe poder ser auditado en
cualquiera de las etapas,
fundamentalmente en la obtencion de
resultados

e Inviolabilidad: debe impedirse el
computo parcial de la eleccion antes
de que termine el proceso
eleccionario, dado que esto podria
influenciar al resto de los votantes y
afectar el resultado final.

e Seguridad debe ser imposible,
tanto para una persona interna a la
organizacion de las elecciones como
para alguien externo manipular los
resultados de las elecciones.

e No coercién:se debe garantizar
gue los votantes no pasen por alguna
de las siguientes situaciones: verse
forzados a emitir votos invalidos,
abstenerse bajo presion 0 que otra
persona tome su lugar.

e Robustezninguna entidad debe
interrumpir el proceso de voto, el
sistema debe ser capaz de detectar
acciones deshonestas y completar el
proceso normalmente.

o Escalabilidad el esquema debe

poder extenderse facilmente para
satisfacer requerimientos de
computacion, comunicacion 'y

almacenamiento de elecciones a gran

escala.
Entre los requerimientos mencionados,
existen algunos que pueden satisfacerse
de forma sencilla, pero otros presentan
mayor nivel de dificultad. Inclusive hay
algunos que parecen tener algunas
contradicciones entre ellos, tal es el
caso de verificabilidad, que requiere que
se vinculen los electores a los votos y
por lo tanto presenta una clara
contradiccion con la caracteristica de
Secreto. Debido a lo expuesto ante-
riormente es que algunos autores con-
cluyen, que muchos de los sistemas de
voto electronico existentes no pueden
satisfacer todos los requerimientos
exigibles.

Lineas de Investigacion,
Desarrollo e Innovacion

Las lineas de investigacion que se
siguen son:
e Abstraccion de los criterios en
los que se basala investigacion a
través del andlisis de |las
caracteristicas y requerimientos de
los sistemas de voto electronico.
e Busqueda vy evaluacion de
sistemas de voto electronico
existentes, tomando como base los
criterios mencionados en el punto
anterior.
e Elaboracion de conclusiones en
base al analisis previo
e En base a las conclusiones
obtenidas, presentar alternativas
tendientes a garantizar la integridad
de los datos.

Resultados y Objetivos

Para conocer el estado del arte en
cuanto a la integridad de datos en los
sistemas de voto electronico, se
investigd sobre las caracteristicas y
requerimientos que los mencionados
sistemas deben poseer, posteriormente
se efectu6 una seleccion de los
requerimientos que estan vinculados
mas cercanamente con el concepto de
integridad de datos y finalmente se
realizd la basqueda de sistemas de voto
electronico existentes.

Actualmente se encuentra en desarrollo
la etapa de busqueda y evaluacion de
sistemas de voto electronico existerdges
la luz de los requerimientos seleccio-
nados previamente.

Se espera realizar una comparacion de
algunos sistemas existentes, para poder
identificar debilidades y fortalezas y
proponer estrategias que permitan
obtener mejoras en lo relativo a
integridad de datos.
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Formacion de Recursos

Humanos

En el marco del presente proyecto se
presentan los  siguientes  puntos
relacionados con la formacién de
recursos humanos:

e Pablo Garcia realiz6 una estadia
de un afio en la Universidad Federal
de Minas  Gerdis (UFMG),
aprobando seminarios de posgrado y
trabajando en el grupo “Criptografia
Tedrica y Aplicada”, dirigido por
Jeroen van de Graaf, PhD.

e Pablo Garcia defendié su tesis
para obtener el grado de Magister en
Ingenieria de Software de la
Universidad Nacional de San Luis,
bajo la direccion de Jeroen van de
Graaf, PhD (UFMG) y Dr. German
Montejano (UNSL). La tesis se
titulo: “Optimizacion de un Esquema
Dining Cryptographers Asincrono” y
recibio la calificacion de
sobresaliente.

e Silvia Bast esta desarrollando su
tesis para obtener el grado de
“Especialista en Ingenieria de
Software”. Su plan de trabajo fue
aprobado y se planea su defensa para
junio de 2014. La tesis se titula:
“Sistemas de E-Voting: Integridad de
Datos” y esta dirigida por el Dr.
German Montejano (UNSL) vy el
Magister Pablo Garcia (UNLPam).

e Pablo Garcia estd desarrollando
su tesis para obtener el grado de
“Especialista en Ingenieria de
Software”. Su plan de trabajo fue
aprobado y se planea su defensa para
junio de 2014. La tesis se titula:
“Anonimato en sistemas de Voto
Electronico” y es dirigida por Jeroen

van de Graaf, PhD (UFMG) y Dr.
German Montejano (UNSL
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