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Resumen

Las redes actuales son segmentadas y
descentralizadas lo cual plantea desafios a
la forma tradicional de supervision
¢,Como dar cobertura de seguridad a los
segmentos internos y externos? ¢lLas
tecnologias SIEM son suficientes?
Frecuentemente la respuesta parece estar
en recurrir a los flujos de datos en la red,
estos nos proporcionan respuestas para el
cQuién?, ¢Queé?, ¢Cuando?, ¢Dbénde? y
¢,Como? de las potenciales amenazas
informaticas.

Por otra parte la virtualizacion esta
transformando el centro de datos de
manera sustancial. Se ha demostrado que
esta tecnologia genera ahorro en los
costos de operacion pero Si no es
cuidadosamente planificada, disefiada e
implementada puede ser un riesgo
informatico asociado a la pérdida de la
visibilidad. ¢Qué hacer con el analisis de
flujos de paquetes de red, en estos
entornos? ¢CoOmo se obtiene el mismo
nivel de visibilidad en un entorno virtual
y en uno fisico?

Nuestro trabajo pretende identificar el
valor agregado de los flujos de datos en
la red y el analisis de las ventajas y
desventajas de las distintas tecnologias de
analisis de flujos de red, bajo Ila
perspectiva de incrementar la visibilidad
de eventos vinculados a la seguridad
informatica y el analisis de la llamada
‘capa 7.
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Contexto

El presente articulo trata sobre las
lineas a desarrollar en el marco de un
proyecto de investigacion de seguridad
informética desarrollado por alumnos y
docentes, del éarea informatica, de la
Escuela de Tecnologia de la UNNOBA.

Introduccion

A medida que las amenazas de
seguridad informatica que enfrentan las
organizaciones crecen de manera
exponencial, la necesidad de una mayor
visibilidad de la actividad de la red se
convierte en un factor esencial. Los
ataques y las amenazas se han vuelto mas
sofisticados. Las llamadas ‘amenazas
avanzadas persistentes’ (APTs) son una
evidencia de ello.

Los responsables de seguridad de la
informacion se enfrentan a una variedad
de ataques informaticos, agravados por el
cambio frecuente de las mismas. Estos
tienen la tarea de proteger el activo mas
critico de la organizacion, la informacion.

Las redes actuales son segmentadas y
descentralizadas, lo cual plantea desafios
a la forma tradicional de supervision
(basada en analisis de registros de
eventos, SNMP/RMON, firewalls, vy
pruebas de deteccién de intrusos).
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La confusion sobre las diferentes
categorias de tecnologias que intentan
resolver o mitigar estas amenazas ha
hecho que sea dificil definir los requisitos
necesarios.

Un elemento importante de Ila
confusion esta en las definiciones. Los
acréonimos SEM, SIM y SIEM se han
utilizado indistintamente, sin embargo,
existen diferencias en el significado y las
capacidades.

Un aspecto de la gestibn de la
seguridad que se ocupa de la supervision
en tiempo real, correlacion de eventos,
notificaciones, generacion de informes y
visualizacion de eventos se conoce
comunmente como gestion de eventos de
seguridad (SEM - Security Event
Management).

Otro aspecto, relacionado con el
almacenamiento de mayor plazo, el
analisis y la comunicacion de los datos
existentes en los registros, se conoce
como gestion de la informacion de
seguridad (SIM- Security Information
Management). SIM  requiere un
repositorio para los datos registrados,
técnicas eficientes de indexacion vy
herramientas de consulta y gestion de
informes.

Cuando SEM y SIM se combinan, se
convierten en Seguridad de la
Informacion y Gestion de Eventos (SIEM
— Security Information and Event
Management).

Los eventos de seguridad recolectados
a partir de maltiples fuentes u origenes de
datos tienen que ser filtrados para reducir
el esfuerzo necesario para administrarlos
y poder dar prioridad a las actividades de
respuesta correspondientes a estos
eventos. El andlisis y las consultas deben
identificar aquellas anomalias que
deberian ser efectivamente analizadas.

Las prestaciones de los productos
SIEM incluyen la recoleccién, analisis y
presentacion de informacién de la red y

los dispositivos de seguridad, las
aplicaciones de gestiébn de identidad y
acceso, herramientas de gestion de
vulnerabilidades y soluciones vinculadas
al cumplimiento de politicas/estandares
normativos;  registros del sistema
operativo, eventos en bases de datos y
aplicaciones, y datos provenientes de
amenazas externas.

La correlacion de eventos aparece
como una caracteristica esencial de la
tecnologia SIEM. La correlaciéon
establece relaciones entre las entradas o
eventos que son generados por los

dispositivos, sistemas o aplicaciones,
basandose en caracteristicas como el
origen, destino, protocolo o tipo de

evento.

Las tecnologias de correlacion de
eventos se basan en reglas o correlacion
estadistica. La correlacion basada en
reglas permite establecer el patron de
eventos.

Respecto al flujo de red y deteccion
de anomalias:

¢,Como dar cobertura de seguridad a
los segmentos internos y externos? ¢lLas
tecnologias SIEM son suficientes? Con
mayor frecuencia la respuesta parece estar
en recurrir a los flujos de datos en la red.
El flujo de datos en la red proporciona
respuestas para el ¢Quién?, ¢Qué?,
¢Cuando?, ¢Dbénde? y ¢Coémo? de las
potenciales amenazas informaticas".

Los sistemas tales como sistema de
prevencion de intrusiones (IPSntrusion
Prevention Systems), clasifican la
coleccion de datos que recogen de lared y

hacen un trabajo de deteccion de
amenazas conocidas. Pero, por su
naturaleza, proporcionan datos de

microanalisis y no pueden proporcionar
el contexto adecuado, 0 visibn mas
amplia del problema.

Nuestro trabajo pretende identificar el
valor agregado de los flujos de datos en
la red y el valor que ofrecen en ayudar a
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proteger la misma. El flujo de datos en la
red y su recoleccién para el andlisis de
seguridad, es la ‘puerta de ingreso’ a un
campo denominado deteccion de
anomalias o andlisis de comportamiento.
¢Pero qué es un flujo de datos en la
red? Un flujo de datos en la red es un
grupo unidireccional de paquetes que
comparten caracteristicas comunes.

El analisis de estos flujos puede
brindar visibilidad en la capa 7 (capa de
aplicaciones) para ayudar a comprender
acabadamente las potenciales amenazas y
responder en funcién de la actividad que
tiene lugar dentro de la red. Esto facilita
detectar las amenazas que otras
tecnologias no logran detectar, asegurar
el cumplimiento de las politicas y marcos
normativos, reducir los riesgos para los
servicios de  mision critica, datos y
activos digitales. Los agentes recolectores
de flujo de red proporcionan esta
visibilidad de la capa de aplicacion (Capa
7) , asi como la clasificacion de las
aplicaciones y protocolos tales como:
voz sobre IP (VolP), multimedia,
planificacion de recursos empresariales
(ERP — Enterprise Resource Planning),
base de datos, y otros protocolos y
aplicaciones. Los datos de flujo de las
aplicaciones se obtiene a partir de un
examen de cada paquete, lo que también
permite la deteccion de amenazas
informaticas a través del analisis del
contenido de ‘la carga util’ (payload) de
los paquetes.

Hablar de datos de flujo de red cubre
el conjunto de intercambios de paquetes o
"conversaciones" entre los dispositivos de
una red. Un registro de flujo de red
proporciona informacién acerca de una
conversacion especifica entre dos
dispositivos que utilizan un protocolo
especifico, incluye campos/datos que
describen la interaccion. Estos datos
incluyen direcciones de origen y destino
IP, el protocolo de transporte (por

ejemplo User Datagram Protocol
(UDP)), el Protocolo de Control de la
Transmision (TCP - Transmission

Control Protocol), los puertos de origen y
destino, informacién de la aplicacion,
estadisticas de trafico, Tipo de Servicio

(ToS), calidad del servicio y en algunos

casos, la ‘carga util del paquete’ O
‘payload’.
Por lo general las tecnologias se

detienen en la Capa 4 y proporcionan
informacién de direcciones IP a nivel de
red y puertos TCP / UDP. Este nivel de
prestacion es (til para obtener una idea
general de las conversaciones que ocurren
en protocolos bien definidos, sin
embargo, los datos resumidos y estaticos
procedentes de diversas fuentes no
proporcionan visibilidad acabada de la
actividad de la red y las aplicaciones.

La correlacion de esta informacion con

el fluo de la red, los eventos de
seguridad, las wvulnerabilidades, Ila
informacion de identidad y la

inteligencia aplicada a las amenazas es
una manera mas certera de obtener una
vision completa y precisa del estado de

seguridad de una organizacion.

Debido a que el trafico de los
servidores virtualizados no puede ser
recuperada utilizando tecnologias
tradicionales de monitoreo, debemos
buscar soluciones que den visibilidad a
los mismo para monitoreo de los
entornos virtuales. Es decir proporcionar
visibilidad de la de capa de aplicacion a
todo el trafico de red virtual.

;/Oué sucede en entornos con
Virtualizacién creciente?
Uno de los desarrollos mas

interesantes en Tl es la virtualizacion.

Aungue existente en mainframes desde
hace afos, la virtualizacién es una de las
corrientes principales de Tl y esta

transformando el centro de datos de una
manera sustancial. Los estudios muestran
gue la tecnologia de virtualizacion genera
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ahorro sustancial en los costos de
operacion  (OPEX -  Operational
Expenses). Pero si no es cuidadosamente
planificada, disefiada e implementada, la
virtualizacion puede ser un riesgo
informatico asociado a la pérdida de la
visibilidad y la consiguiente complejidad
en la solucion de problemas donde las
herramientas y metodologias tradicionales
no funcionan como lo hacian antes.

¢, Qué hacer con el analisis de flujos de
paquetes de red, en estos entornos?
,Como se obtiene el mismo nivel de
visibilidad en un entorno virtual y en uno
fisico? Muchos enfoques tradicionales de
la seguridad de la informacion, no se
transfieren de manera directa al mundo
virtual.

Una red fisica de cualquier tamafio por
lo general tiene puntos adecuados para la
inspeccion de trafico. Esto hace que sea
relativamente simple obtener muestras.

Esto no es igual en redes virtuales, las
cuales normalmente tiene varias tarjetas
de interfaz de red fisica (NIC), switches
virtuales y tarjetas de red virtuales.

Una opcion es monitorear el trafico
gue egresa de los NIC del servidor fisico
en la red fisica.

Esto podria ser aceptable en funcion de
las expectativas y necesidades, pero es
posible que sélo se vea una pequefia parte
del trafico real que los servidores
virtuales crean: solo los que salen del
servidor fisico. ¢Qué pasa con el trafico
gue es interno a la caja fisica? ¢Como
monitorear el trafico VM-a-VM que es
interna al servidor fisico y no llega a la
red fisica? Es probable que esta sea la
mayor parte del trafico, especialmente si
las aplicaciones de ‘n-capas’ estan
virtualizadas en la misma maquina fisica.

Exportar los flujos de red en la capa
de conmutacién virtual (o virtual switch)
es una solucibn a este problema.
Proporciona visibilidad sobre el tréafico
gue atraviesa el conmutador virtual, pero

se queda dentro del mismo servidor
fisico, asi como el tréfico que fluye de la
NIC fisica a la red fisica.

Nuestra propuesta es el andlisis de las
ventajas y contras de las distintas
tecnologias de analisis de flujos de red,
bajo la perspectiva de incrementar la
visibilidad de eventos vinculados a la
seguridad informética, en las capas 3,4 y
7 del modelo OSI: Netflow, sFlow,
Qflow, Vflow, IPFIX, jFlow, entre otras.

Lineas de Investigacion,
Desarrollo e Innovacion

e La relacion entre SIEM, la
trazabilidad de eventos y el
analisis forense digital.

e Andlisis de flujos de paquetes de

red en entornos virtuales.
Visibilidad en entorno virtual y
fisico.

¢ Visibilidad de eventos en las capas
3,4 y 7 del modelo OSI: Netflow,

sFlow, Qflow, Vflow, IPFIX,
jFlow, entre otras.
Resultados y Objetivos
El objetivo general del presente
proyecto consiste en  comparar

tecnologias de analisis de flujos de red, a
la luz de los cambios tecnoldgicos y

sociales existentes (redes sociales,
obsolescencia de tecnologias SIEM,
entornos  virtualizados,  dispositivos

moviles, grandes volimenes de datos (en
Inglés: Big Data), tecnologias BYOD
(bring your own device)).

Formacién de Recursos Humanos

Integran el equipo de trabajo docentes
investigadores, docentes investigadores
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en formacion y alumnos de las carreras
informaticas de la Escuela de Tecnologia
de la UNNOBA.

Se trabaja en la presentacion de un
trabajo de tesis en el marco del presente
proyecto.
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