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Resumen

En un Proyecto previo, denominado “Defi-
nicion y especificacion formal de un modelo
basado en servicios para la generacion de
software”, que se completo satisfactoria-
mente, se sentaron las bases para futuras
investigaciones en diversos aspectos rela-
cionados con el desarrollo de proyectos de
software. Entre ellos, los relacionados con la
seguridad de las aplicaciones informaticas.

Partiendo de la premisa de que todo sistema
con multiples puntos de acceso, requiere de
alta confiabilidad y seguridad, es claro que
un punto fundamental es garantizar la inte-
gridad de los datos compartidos como uno
de los temas de importancia relacionados
con la seguridad. En este sentido esta inves-
tigacion se propone:

e Elaborar un estado del arte de los siste-
mas de informacion con respecto a la in-
tegridad de los datos y otras caracteristi-
cas para avanzar con recomendaciones y

propuestas superadoras en base a las for-
talezas y debilidades encontradas.

e Aplicar los conceptos relevantes de inte-
gridad de los datos a los Sistemas de
Gestion de Aprendizaje (Learning Ma-
nagment System LMS) utilizados am-
pliamente en la ensefianza.

e Desarrollar indicadores especificos para
incluir el analisis de la integridad de los
datos entre los parametros para la eva-
luacion de la calidad del software educa-
tivo.

Palabras clave: Software Educativo, Inte-
gridad de los Datos, Seguridad de Sistemas
de Informacion.

Contexto

El presente trabajo se enmarca en el Proyec-
to de Investigacion: "Aspectos de Seguridad
en Proyectos de Software", que se desarrolla
en el ambito de la Facultad de Ciencias
Exactas y Naturales de la Universidad Na-



cional de La Pampa y en el Proyecto de In-
vestigacion  "Ingenieria de  Software,
Conceptos, Métodos y Herramientas en un
Contexto de Ingenieria de Software
en Evolucion” de la Universidad Nacional
de San Luis.

Introduccion

Existen numerosos trabajos que hacen refe-
rencia a aspectos relacionados con la eva-
luacion de la calidad del software educativo
y en general de las herramientas que incor-
poran tecnologia informatica en el aula, por
ejemplo [1] y [2]. Este analisis de calidad
esta planteado tanto desde el punto de vista
tecnologico como pedagogico.

En consecuencia, topicos como correccion,
fiabilidad, eficiencia, facilidad de uso apare-
cen como los aspectos relevantes a medir.
En este sentido existen trabajos que propo-
nen métricas basadas fundamentalmente en
encuestas al usuario y cuestionarios ([3])
cuyas respuestas se basan en categorias
(bueno, muy bueno, aceptable, regular y
otras) o tienen puntuaciones y asi, con ayu-
da de una escala realizan una evaluacion
técnica en el marco de los estandares de la
Ingenieria del Software.

Sin embargo, también intervienen en la eva-
luacion aspectos relacionados con:

e El rol del docente en el contexto de
la utilizacion del software.

e El grado en que contribuye la herra-
mienta a desarrollar en el alumno di-
ferentes habilidades intelectuales y
estrategias cognitivas.

e El enfoque de ensenanza y aprendi-
zaje que subyace en el material.

También debe mencionarse que la utiliza-
cion de los Sistemas de Gestion de Apren-

dizaje se ha incrementado y diversificado.
Ya no es solo la gestion de recursos como
son los materiales de apoyo a las clases,
actividades de refuerzo de los aprendizajes,
o un medio de comunicacion entre el docen-
te y los estudiantes (foros de discusion, car-
telera de novedades, entre otros).

Es ademas un entorno donde el equipo do-
cente almacena informacion referida a un
curso como por ejemplo, calificaciones par-
ciales de los estudiantes.

También hay tareas propuestas por el docen-
te, con evaluacion, cuya realizacion obliga-
toria es parte de la acreditacion de los alum-
nos. Existen plazos para la presentacion,
establecidos de antemano. El sistema con-
trola dichos plazos, no permitiendo la entre-
ga fuera de término.

El acceso a los materiales de un curso puede
ser libre o restringido pudiendo estar éstos
visibles o no visibles. Este aspecto esta con-
trolado por usuarios con roles especificos,
como por ejemplo profesor. Existen otros
roles como estudiante o administrador. To-
dos ellos poseen diferentes privilegios de
acceso.

Asi, de ese modo, un profesor restringe el
acceso a un usuario estudiante a determina-
dos materiales, como podria ser el enuncia-
do de un examen, o la resolucion del mismo
en un tiempo previo a la instancia de eva-
luacion. De la misma manera el administra-
dor con sus privilegios puede realizar tareas
de configuracion del sistema y efectuar la
gestion de los usuarios asi como de los cur-
sos y otros aspectos generales.

En el marco del proyecto de Investigacion
“Aspectos de seguridad en proyectos de
software” se busca incorporar el analisis de
la seguridad como un item de relevancia
entre los criterios para la evaluacion de la
calidad del software, principalmente en lo



que se refiere a la integridad de los datos.
En [4] se expresa: “Desde la perspectiva de
la seguridad de datos...la integridad de los
datos es la garantia de que nadie pueda ac-
ceder a la informacion ni modificarla sin
contar con la autorizacion necesaria.”

Para comprender la importancia de la inte-
gridad de los datos en las aplicaciones que
administran, distribuyen y controlan activi-
dades de ensefianza y aprendizaje, basta
remitirse a algunas de las funciones de los
Sistemas de Gestion de Aprendizaje, men-
cionadas en parrafos anteriores.

Si no esta garantizada la integridad de los
datos, podrian ser modificados los permisos
de usuario y los privilegios de acceso. Esta
situacion permitiria a un estudiante asumir
en el sistema el rol de profesor, y asi por
ejemplo, modificar sus calificaciones, o ac-
ceder a informacion que es no visible para
sus permisos de acceso. En el mismo senti-
do un profesor, asumiendo el rol de admi-
nistrador podria realizar cambios en la con-
figuracion del sistema que redunden en be-
neficio propio y eventualmente perjudiquen
a otros usuarios. También, en los Sistemas
de Gestion de Aprendizaje, los usuarios tie-
nen diferentes privilegios y permisos de
acceso a la informacion segun su categoria
(lectura, modificacion), lo que incluye bo-
rrado, eliminacion o destruccion de datos.
Asi, si no esta garantizada la integridad de
los datos podria darse la eliminacion o bo-
rrado intencional de informacion importante
en el sistema.

En este contexto de analisis, merece especial
mencion el tema de la integridad de los da-
tos en los sistemas de acceso remoto. Por ser
los sistemas de Gestion de Aprendizaje [6],
aplicaciones instaladas en un servidor, los
usuarios pueden acceder via Web.

Existen numerosas publicaciones que reco-
miendan procedimientos y medidas de segu-

ridad en este sentido. Sin embargo, dentro
de la documentacion existente, la mayoria
de los acuerdos sobre la adopcion de medi-
das que garanticen la seguridad, estan rela-
cionados con las responsabilidades en dife-
rentes niveles, desde los responsables de la
Institucion hasta los usuarios finales, pasan-
do por quienes se ocupan de administrar los
sistemas, crear cuentas y dar privilegios de
acceso a los usuarios. Por ello, la integridad
de los datos sigue siendo un aspecto relega-
do en lo referente a la seguridad de los sis-
temas de informacion.

Existen pocas publicaciones sobre métricas
e indicadores de riesgo aplicados a la inte-
gridad de los datos en lo relacionado con la
seguridad de la informacion.

Hay algunos puntos que han sido propuestos
y que pueden resultar de utilidad para co-
menzar a elaborar métricas e indicadores:

e Registro de usuarios con acceso pri-
vilegiado, indicando sus privilegios e
identificandolos en el sistema.

e Numero de usuarios que han mante-
nido derechos y privilegios de acce-
so historicos.

e Registro de cuentas huérfanas o in-
activas.

e Registro de accesos no autorizados a
los datos, que hubiesen sido identifi-
cados.

e Cuantificacion de accesos no autori-
zados en un periodo (en un mes/ en
un ano).

e Cuantificacion de problemas de se-
guridad en lo relativo a la integridad
de los datos, en un periodo (en un
aflo/ en un mes).

e Registro de los datos que pueden ex-
traerse, modificarse y cargarse en
otro/s sistema/s.



Un analisis mas profundo permitira incorpo-
rar otros aspectos que deberian ser tenidos
en cuenta en la evaluacion.

Lineas de Investigacion, Desarrollo
e Innovacion

En trabajos previos se identifico la falta de
enfoque sistémico en aspectos relacionados
con la seguridad de las aplicaciones in-
formaticas.

En consecuencia, las lineas de Investigacion
que se siguen son:

e Elaboracion de un estado del arte
sobre el tema seguridad de los siste-
mas mformaticos, principalmente en
lo relacionado con la integridad de
los datos.

e Elaboracion de métricas e indicado-
res para la evaluacion de caracteris-
ticas de seguridad e integridad de da-
tos en Sistemas de Gestion de
Aprendizaje.

e Evaluacion del Sistema de Gestion
de Aprendizajes en uso en la Facul-
tad de Ciencias Exactas y Naturales
de la UNLPam aplicando las métri-
cas e indicadores desarrollados en el
punto anterior.

e En base al analisis previo, elabora-
cion de alternativas que constituyan
propuestas de mejora en aquellos
puntos que presentan debilidades.

Resultados y Objetivos

La presente investigacion se encuentra en su
etapa inicial. Concretamente se esta recopi-
lando bibliografia sobre seguridad de los
sistemas de informacidn, principalmente en
un tema de gran importancia como es la
integridad de los datos. También se tendra
en cuenta los estandares internacionales
existentes ([6] v [7]), el marco legal y los
aspectos especificos que aparecen al anali-

zar aplicaciones relacionadas con gestion de
aprendizajes.

Posteriormente, en base al relevamiento
anterior, se analizaran y abstraeran las ca-
racteristicas y requerimientos de los LMS.

Se elaboraran métricas e indicadores que
puedan incorporarse como parametros a
tener en cuenta en la evaluacion de la cali-
dad de los Sistemas de Gestion de Aprendi-
zaje.

La aplicacion de métricas e indicadores dara
el marco para detectar los progresos en
términos de confiabilidad e integridad de los
datos en un sistema y para proponer mejo-
ras orientadas a garantizar una mayor inte-
gridad de los datos.

Formacion de Recursos Humanos

En el marco del presente proyecto se pre-
sentan los siguientes puntos relacionados
con la formacion de recursos humanos:

e Pablo Garcia realizo una estadia de
un ano en la Universidade Federal de
Minas Gerais (UFMG), aprobando
seminarios de posgrado y trabajando
en el grupo “Criptografia Teorica y
Aplicada”, dirigido por Jeroen van
de Graaf, PhD.

e Pablo Garcia defendid su tesis para
obtener el grado de Magister en
Ingenieria de Software de la
Universidad Nacional de San Luis,
bajo la direccion de Jeroen van de
Graaf, PhD (UFMG) y Dr. German
Montejano (UNSL). La tesis se
titulo: “Optimizacion de un Esquema
Dining Cryptographers Asincrono” y
recibio la calificacion de
sobresaliente.



Silvia Bast esta desarrollando su
tesis para obtener el grado de
“Especialista en Ingenieria de
Software”. Su plan de trabajo fue
aprobado y se planea su defensa para
junio de 2014. La tesis se titula:
“Sistemas de E-Voting: Integridad
de Datos” y esta dirigida por el Dr.
German Montejano (UNSL) y el
Magister Pablo Garcia (UNLPam).

Pablo Garcia esta desarrollando su
tesis para obtener el grado de
“Especialista en Ingenieria de
Software”. Su plan de trabajo fue
aprobado y se planea su defensa para
junio de 2014. La tesis se titula:
“Anonimato en sistemas de Voto
Electronico” y es dirigida por Jeroen
van de Graaf, PhD (UFMG) y Dr.
German Montejano (UNSL).

Silvia Bast y Pablo Garcia se
encuentran cursando el Doctorado en
Ingenieria Informatica en la Facultad
de Ciencias Fisico Matematicas y
Naturales de la  Universidad
Nacional de San Luis (UNSL).

Estela Fritz estd desarrollando su
tesis para obtener el grado de
“Especialista en Tecnologias
Informaticas aplicadas en
Educacion”. Su plan de trabajo fue
aprobado y se planea su defensa para
diciembre de 2015. La tesis se titula:
“Propuesta de clasificacion de
software libre utilizado en 1la
ensefianza de la programacion” y es
dirigida por Mag Alejandra Zangara
(UNLP).
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