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1. Resumen. 

Esta línea de investigación busca la reso-
lución de problemas abiertos que el algo-
ritmo Trivium aún posee. En particular, la 
longitud de recursión (complejidad lineal) 
y período de las secuencias binarias gene-
radas por los algoritmos Trivium [1, 2] y 
Trivium Toy[3], incluídos éstos dentro de 
la teoría de Registros Desplazables No 
Lineales (NLSFRs).  

El objetivo es lograr un estudio completo 
de los fundamentos matemáticos involu-
crados, para de ésta manera poder medir 
su robustez criptológica como generado-
res de secuencias seudoaleatorias. 

El algoritmo Trivium ha resultado ser fi-
nalista en el concurso europeo e-Stream 
del año 2005 [4]. Al día de hoy, al apli-
carle diferentes técnicas de criptoanálisis 
no se conocen ataques efectivos contra 
este generador [5, 6, 7].  

En el año 2012 la International Organiza-
tion for Standardization (ISO) y la Inter-
national Electrotechnical Commission  
(IEC) han publicado la norma ISO/IEC 
29192-3:2012. En ella se  especifican dos 
algoritmos de cifrado de flujo para ser uti-
lizados en criptografía liviana: el Enocoro 
y el Trivium.  

En el caso del Trivium quedan por resol-
ver aún algunos problemas abiertos: no se 
conoce la forma de determinar la longitud 
de recursión de las secuencias seudoalea-
torias que genera tampoco su período, se 
desconoce la existencia de ciclos cortos y 
cuáles son los estados iniciales que los 
generan (claves débiles). 

Por ello, nos hemos planteamos realizar 
estos estudios desde la teoría de los cam-
pos finitos y los registros de Desplaza-
mientos Lineales (LFSRs) y No Lineales 
(NLSFRs) [8].  
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2. Contexto. 

El Laboratorio de Investigación en Técni-
cas Criptográficas y Seguridad Telein-
formática (CRIPTOLAB) pertenece a la 
Escuela Superior Técnica “Gral. Div. 
Manuel N. Savio” (EST), Facultad de In-
geniería, del Instituto Universitario del 
Ejército Argentino (IUE) en el área del 
Posgrado en Criptografía y Seguridad In-
formática que se dicta en esta institución, 
junto a otros posgrados y carreras de gra-
do en ingeniería.  

El desarrollo científico y tecnológico es 
relevante a nivel estratégico y es por ello 



que tanto las Fuerzas Armadas en general 
como el Ejército en particular destina re-
cursos de investigación para cumplir con 
tal fin. 

Resultados parciales de esta investigación 
han sido presentados en CACIC 2013 [3] 
y CACIC 2014[9], siendo ambas presen-
taciones premiadas como “mejor exposi-
ción” del Workshop de Seguridad In-
formática.  

Asimismo dicho trabajo ha sido seleccio-
nado entre los mejores del mencionado 
congreso y hemos sido invitados a in-
cluirlo en el número regular del Journal of 
Computer Science and Technology [10].  

Además hemos podido dar entidad propia 
a esta línea de investigación al poder in-
cluirla dentro de los proyectos de la EST 
– IUE bajo el nombre de Stream Cipher: 
Estudio de las propiedades y vulnerabili-
dades de generadores seudoaleatorios de 
la familia Trivium. 

3. Introducción. 

Hoy en día es ampliamente conocido el 
uso de Linear Feedback Shift Register 
(LFSR) para generar secuencias pseudo-
aleatorias con período y complejidad li-
neal controladas. Aunque el estudio de los 
LFSRs comenzó alrededor de los años 
6̀0 [11, 12] y continuó durante mucho 
tiempo.  

Sin embargo, debido a su naturaleza line-
al, los LFSRs resultan ser por sí sólo in-
seguros: es sabido que cuando 2n bits 
(consecutivos) de la secuencia de salida 
de un LFSR es conocida, toda la sucesión 
resulta ser totalmente predecible. Asi-
mismo, diseños de sistemas basados en 
LFSRs intentan agregar no linealidad 
combinando entre otras cosas sus salidas 
a través de una función no lineal, sin em-
bargo esto tampoco ofrece la seguridad 
deseada. 

Los Nonlinear Feedback Shift Register 
(NLFSs), una generalización de los ante-
riores, resultaron estar por mucho tiempo 
postergados. Sin embargo se revitalizó su 
estudio con el advenimiento de la llamada 
“Criptografía Liviana”: la criptografía 
que puede ser montada sobre plataformas 
de poco poder de cálculo como una tablet 
o un teléfono inteligente. Pero también en 
una cantidad de otros dispositivos tales 
como marcapasos, procesadores centrales 
montados en autos de alta gama, grúas, 
tractores y cosechadoras de alto desem-
peño, entre otros.  

En los últimos años ha comenzado a apa-
recer literatura en torno a estos registros 
no lineales. Tal es el caso de la familia 
TRIVIUM (De Cannière-Preneel), BI-
VIUM, CUADRIVIUM. 

Nuestro modelo propuesto Trivium Toy 
consiste en un Registro de Desplazamien-
to Retroalimentado no Linealmente 
(NLFSR). Consta de tres registros despla-
zables no lineales de longitudes 31, 28 y 
37, es decir un total de 96 bits, con una 
clave de 31 bits y un vector de inicializa-
ción de al menos 28 bits, obteniendo una 
cantidad de claves y vectores para su uso 
de 259 bits. Creado en nuestro laboratorio 
a los efectos de poder reducir el campo de 
trabajo para hallar la longitud de recur-
sión, período y poder también generalizar 
los resultados de dicha investigación a la 
familia del algoritmo Trivium. 

4. Líneas de Investigación, 
 Desarrollo e Innovación 

Se busca resolver los problemas abiertos 
que el Trivium aún posee. Por ejemplo: 

- su longitud de recursión. 

- su período. 

- la existencia o no de estados iniciales 
que generen secuencias seudoaleatorias 
cortas, inseguros para usos criptológicos.  



- la posibilidad de extender de los resulta-
dos anteriores al resto de la familia de al-
goritmos que comparten la misma filoso-
fía de construcción (univim, bivium, 
trívium, cuatrivium, etc.) 

- la existencia de propiedades matemáti-
cas que permitan la personalización de es-
te algoritmo, sin disminución por  ello de 
la seguridad criptológica.  

5. Resultados y Objetivos. 

Se ha podido reducir la estructura del Tri-
vium obteniendo el llamado Trivium Toy, 
respetando la filosofía de contrucción y 
sin disminuir sensiblemente la fortaleza 
del mismo.  

Se ha comprobado empíricamente que las 
secuencias seudoaleatorias que genera el 
Trivium Toy pasa los test de seudoleato-
riedad aceptados por la comunidad cientí-
fica: los test del NIST, la batería de test 
“Die Hard” y “Die Hardest”. 

Se ha llevado adelante una comparación 
del rendimiento de los algoritmos a través 
del estudio de la velocidad en el proceso 
de generación de secuencias cifrantes. Pa-
ra ello cada algoritmo generó una secuen-
cia seudoaleatoria de igual longitud. El 
Toy resultó significativamente más veloz 
que el Trivium original. Precisamente  al-
rededor de tres veces más veloz. 

Considerando el modelo lineal de los al-
goritmos, se han factorizado ambos poli-
nomios asociados. Se han computado la 
cantidad de secuencias con ciclo corto 
que cada algoritmo genera y la longitud 
de recursión de las mismas. 

También se ha comprobado que, en los 
modelos lineales que le dan sustento a los 
no lineales, el proceso de interleave invo-
lucrado no aporta mayor seguridad al al-
goritmo al no aumenta significativamente 
la complejidad lineal de la secuencias ob-
tenidas[13].  

Se lleva adelante el análisis matemático 
de los polinomios asociados al Trivium y 
al Trivium Toy.  

También se están estudiando otras pro-
piedades de los polinomios de manera 
que se puedan observar otras carácterísti-
cas de los mismos que permitan por 
ejemplo, la posibilidad de personalizar o 
no estos criptosistemas. 

Se han montado estos algoritmos en 
hardware, lo que permitirá evaluar su per-
formance en un sistema genérico de com-
puertas programables. Así se podrán 
montar estos generadores en diversos dis-
positivos móviles con requerimientos de 
comunicaciones cifradas. 

6. Formación de Recursos 
Humanos. 

Además de los investigadores que forman 
parte del staff fijo del laboratorio, el 
equipo de investigación cuenta con la par-
ticipación de 2 estudiantes del posgrado 
en Criptografía y Seguridad Teleinformá-
tica. Los mismos están realizando sus 
Trabajos Finales de Integración (tesina de 
posgrado) en temas afines a esta línea de 
investigación, en la cual colaboran. 

Asimismo 2 estudiantes de grado de la ca-
rrera de Ingeniería en Informática realiza-
ron la Práctica Profesional Supervisada el 
Proyecto Final de Carrera (tesina de gra-
do) alineados también con estos temas.  
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