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Resumen

Cualquier computadora portatil medianamente moderna ya cuenta con una placa de red inalambrica y soporte para redes
ad-hoc o sea que cada placa de red puede reenviar datos a cualquier otra que esté a su alcance sin necesidad de un
nodo centralizado, pero esta configuracién no viene por defecto en los distintos sistemas operativos y en general se
requiere instalar y configurar software adicional para que la comunicacién sea simple para el usuario no experto.

Con la idea de facilitar el aprovechamiento del hardware con el que cuentan estas computadoras, se investigaron las
tecnologias existentes que permiten configurar las placas de red en modo ad-hoc, asignar direcciones IP en forma
descentralizada, resolver nombres de forma descentralizada y anunciar servicios de cada computadora en un entorno de
red. Con esta informacion se derivé una version Live CD de Linux con aplicaciones para redes preconfiguradas, soporte
para placas de red Wi-Fi y modo ad-hoc preconfigurado de modo que si dos o mas notebooks bootean este sistema
puedan intercambiar archivos, compartir informacién, chatear y visualizar remotamente los escritorios y utilizar
aplicaciones de red entre ellas sin ninguna necesidad de configurar, instalar o modificar los sistemas existentes y sin

necesidad de conectarse a un Access Point.

Palabras Claves

Wi-Fi Ad-Hoc LiveCD Linux Cigarra Conectar Igualdad
Debian Live Zeroconf Avahi mDNS Link Local IP

Trabajos Realizados

Se analizaron los estandares inalambricos WLAN, las
técnicas MAC, modo ad-hoc y su soporte en Linux ,las
tecnologias de cero configuracion, aplicaciones para re-
des LAN Yy distribuciones Linux Live. Se construyd un
prototipo del sistema usando Debian Live. Este incluye
una conexion inalambrica ad-hoc y descentralizacion de la
configuraciéon mediante Avahi (asignaciéon de IP, reso-
lucién de nombres y anuncio de servicios). Se incluyeron
las aplicaciones de red y un browser de servicios simple
sobre un entorno Gnome. Se realizaron y documentaron
diversas pruebas del sistema y un manual de usaurio.

Conclusiones

Se verific6 que las tecnologias analizadas son
compatibles y que resuelven la funcionalidad esperada.

La problematica planteada por la configuracion de la red y
la falta de servidores centralizados se soluciond
staisfactoriamente  incluyendo y configurando las
herramientas Network-Manager y Avahi en el sistema
final. Debian Live resulté una herramienta sélida y flexible
con amplias opciones de personalizacién y facilidades
para crear y reversionar el sistema. Se cred el proyecto de
Software Libre "Linux Cigarra" para difusion y aportes
disponible en http://sourceforge.net/p/linuxcigarra

Trabajos Futuros

Con base en el trabajo relizado se puede plantear
perfeccionar la usabilidad de la interfaz de usuario y
versionar el sistema con distintos conjuntos de
aplicaciones. También Medir la escalabilidad del sistema y
posibilitar la instalacion permanente del sistema y/o
opciones de persistencia.

Como alternativa se propone cambiar la red ad-hoc por
una red MESH para permitir el ruteo hacia otras redes.
También se trabajaréa con el Instituto Telecom Bretagne de
Francia en el marco de las actividades acordadas con el
LINTI.
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Capitulo 1

Objetivos

1.1. Motivacion

En los ultimos anos el costo de las computadoras portatiles ha
disminuido y junto a la reaparicién del crédito se ha posibilitado
a mayor cantidad de personas acceder a estos dispositivos, tanto
es asi que en la Argentina se venden 300 notebooks por dia [1].
Por otro lado el programa estatal conectar igualdad ya ha en-
tregado mas de 1 millén de netbooks a estudiantes secundarios
del pais [2] con lo que tenemos una gran cantidad de compu-
tadoras portatiles con placas de red inalambricas incorporadas
en diversos ambitos.

En estos ambitos existe muchas veces conectividad limitada
a Internet o politicas restrictivas en los access points que difi-
cultan el intercambio de informacién de notebook a notebook
aun estando en la misma red. También existe la situacion en la
que se encuentran varias personas con estos dispositivos pero no
cuentan con un router inaldmbrico o un Acess Point (AP) para
conectarlos.

Por otra parte, en el campo de la educacion, cada vez mas es-
tudiantes y profesores que cuentan con computadoras portatiles.
Estos terminales se han convertido en una herramienta esencial
en el aprendizaje a través de su capacidad para promover la cola-



boracién y facilitar el intercambio de informacién. Sin embargo,
las plataformas actuales se basan en la centralizacion de la co-
nectividad y los servicios, dejando la colaboracion de decisiones
y el intercambio de informacién més bien limitada.

También existen muchas aplicaciones para redes que no se
utilizan en estos ambitos por la necesidad de instalarlas y confi-
gurarlas, lo que restringe el potencial que podrian tener los dis-
positivos. Entre dichas aplicaciones se incluyen servidores F'TP
u otras para intercambio de archivos, mensajeria instantanea,
asignacion y resoluciéon de nombres de los dispositivos conec-
tados a la red ademas de herramientas para poder listarlos o
visualizarlos, etc.

La situacién que se presenta es que cualquier computadora
portatil medianamente moderna ya cuenta con una placa de red
inalambrica y soporte para redes ad-hoc o sea que cada placa de
red puede reenviar datos a cualquier otra que esté a su alcance
sin necesidad de un nodo centralizado, pero esta configuracion
no viene por defecto en los distintos sistemas operativos y en
general se requiere instalar y configurar software adicional para
que la comunicacién sea simple para el usuario no experto.

1.2. Propuesta

Con la idea de facilitar el aprovechamiento del hardware con
el que cuentan estas computadoras, se propone investigar las tec-
nologias existentes que permitan configurar las placas de red en
modo ad-hoc, asignar direcciones IP en forma descentralizada,
resolver nombres de forma descentralizada y anunciar servicios
de cada computadora en un entorno de red. Con esta informa-
cion se creard o derivara una version Live CD de Linux con apli-
caciones para redes preconfiguradas, amplio soporte para placas
de red Wi-Fi y modo ad-hoc preconfigurado de modo que si dos
o mas notebooks bootean este sistema puedan intercambiar ar-
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chivos, compartir informacion, chatear o utilizar aplicaciones de
red entre ellas sin ninguna necesidad de configurar, instalar o
modificar los sistemas existentes y sin necesidad de conectarse
a un AP.

El nuevo paradigma a desarrollar en este proyecto, basado en
la descentralizacion, la movilidad y el oportunismo tiene el obje-
tivo de innovar y mejorar las comunicaciones, ofreciendo también
aplicaciones dedicadas a este propésito. El trabajo a desarrollar
se incluye en el marco de las actividades educativas acordadas
entre los campus del Instituto Telecom Bretagne (Francia) y el
LINTI de la UNLP (Argentina) para dar un contexto de uso
real al mismo, donde se creara una red dindmica entre todos los
estudiantes que asisten a un curso.

Se buscan distintos objetivos con este desarrollo, por un la-
do que se pueda fomentar el uso de este sistema en entornos
académicos ya sea en una cursada en la facultad o en las escue-
las donde los alumnos disponen de netbooks, a fin de aprovechar
la estructura existente. Por otro lado se esperaria generar una
comunidad que de soporte a este sistema, tanto en asistencia,
soporte técnico, difusion, etc. como en futuros desarrollos para
mejorar o expandir el sistema. Es de gran importancia mante-
ner el sistema libre en todos sus sentidos. Esto significa libertad
para usar el sistema con cualquier propésito, libertad de estu-
diar su funcionamiento y adaptarlo a las distintas necesidades y
libertad de distribuir copias para poder ayudar a otros [3].

Para lograrlo se investigaran las distintas tecnologias involu-
cradas asi como también las herramientas necesarias para deri-
var el sistema. Esto representa un aporte original como concepto
uniendo aportes de diversas areas. La combinacion de estas tec-
nologias como un todo no se ha publicado como distribucion
libre [4] ni se encontraron productos comerciales con el mismo
fin, aunque la misma funcionalidad se puede obtener instalan-
do y configurando distintas herramientas en entornos existentes.



En este trabajo se valoré poder presentar un prototipo funcional
como “prueba de concepto”, por lo tanto en la amplia variedad
de temas abarcados se profundizé lo necesario y relevante para
tener un conocimiento aplicado de cada tema. Tradicionalmente
los aportes nuevos se plantean desde un punto particular de un
tema especifico y en general no son ponderados muchos otros
aportes importantes que terminan influyendo realmente en re-
lacion con la sociedad pero que son generados en la légica de
combinar creativamente conocimientos ya existentes.

Por 1ltimo, como objetivo adicional, cabe mencionar que es-
te sistema tiene la capacidad de ser utilizado en catastrofes o
situaciones excepcionales dado que permite que varios dispositi-
vos puestos en funcionamiento con este SO puedan comunicarse
sin necesidad de ningun otro servicio como Internet o incluso
energia eléctrica.



Capitulo 2

Estandares, Tecnologias y
Herramientas Aplicables

A continuacién se analizan las distintas tecnologias y con-
figuraciones involucradas en cada nivel del sistema. Se organi-
zaron en forma ascendente partiendo desde el funcionamiento
del hardware, pasando por las distintas opciones para su uso y
configuracion y luego las componentes de software que incluyen
las aplicaciones que se usaran dentro del sistema como también
las necesarias para su desarrollo y creaciéon. En cada punto se
describen por un lado los estdndares y definiciones y por otro
lado la implementacion o contraparte aplicada, en especial sobre
Linux que es el soporte elegido para el sistema.

2.1. WLAN

Lo primero que se analizaran son las redes inalambricas de
area local o WLAN]I7], su especificacion e implementacion hacen
posible que los dispositivos puedan transmitir datos sin infraes-
tructura de acceso. Se vera el estandar que rige su comporta-
miento y en particular las especificaciones para la capa fisica y
de acceso al medio.

La especificacion base es la IEEE 802.11 [5] y es un estandar



internacional que define las caracteristicas de una red de area lo-
cal inaldmbrica (WLAN). En general estdn asociadas el término
Wi-Fi que significa “fidelidad inalambrica”, a veces incorrec-
tamente abreviado WiFi. Este es el nombre de la certificacién
otorgada por la Wi-Fi Alliance, grupo que garantiza la compa-
tibilidad entre dispositivos que utilizan el estandar 802.11. Por
el uso indebido de los términos (y por razones de marketing) el
nombre del estandar se confunde con el nombre de la certifica-
cion. Una red Wi-Fi es en realidad una red que cumple con el
estandar 802.11.

Con Wi-Fi se pueden crear redes de area local inalambricas
de alta velocidad siempre y cuando el equipo que se vaya a co-
nectar no esté muy alejado del punto de acceso. En la practica,
Wi-Fi admite computadoras portatiles, equipos de escritorio o
cualquier otro tipo de dispositivo de alta velocidad con propieda-
des de conexién también de alta velocidad (11 Mbps o superior)
dentro de un radio de varias docenas de metros en ambientes
cerrados (de 20 a 50 metros en general) o dentro de un radio de
cientos de metros al aire libre.

El estandar 802.11 establece los niveles inferiores del modelo
OSI para las conexiones inalambricas que utilizan ondas electro-
magnéticas, esto incluye la capa fisica (a veces abreviada capa
“PHY”) que ofrece tres tipos de codificacion de informacién y
la capa de enlace de datos compuesta por dos subcapas: control
de enlace légico (LLC) y control de acceso al medio (MAC).

La capa fisica define la modulacion de las ondas de radio y
las caracteristicas de senalizacién para la transmisién de datos
mientras que la capa de enlace de datos define la interfaz entre
el bus del equipo y la capa fisica, en particular un método de
acceso parecido al utilizado en el estandar Ethernet, y las reglas
para la comunicacion entre los hosts de la red[6].

Cualquier protocolo de nivel superior puede utilizarse en una
red inaldmbrica Wi-Fi de la misma manera que puede utilizarse

10



en una red Ethernet. Los estandares 802.11a, 802.11b y 802.11g,
llamados “estandares fisicos”, son modificaciones del estandar
802.11 y operan de modos diferentes, lo que les permite alcan-
zar distintas velocidades en la transferencia de datos segin sus
rangos. En septiembre de 2009 fue aprobado el estandar 802.11n
que promete una velocidad real de transferencia de 600 Mbps y
mayor alcance también gracias a la tecnologia Multiple Input —
Multiple Output (MIMO), que permite utilizar varios canales a
la vez para enviar y recibir datos al incorporar varias antenas.
A continuacién se profundizaran los mecanismos del estandar
802.11b que es el mas difundido y el que se utiliza en el proyec-
to.

2.1.1. Capa fisica

La capa fisica[8] trabaja a nivel de bits y cémo transformarlos
a senales sobre el medio por el que se quiere transmitir, en este
caso las ondas electromagnéticas.

Las ondas electromagnéticas abarcan un amplio rango de fre-
cuencias. Este rango de frecuencias y longitudes de onda es de-
nominado espectro electromagnético. La parte del espectro mas
familiar a los seres humanos es probablemente la luz, la porcién
visible del espectro electromagnético. La luz se ubica aproxima-
damente entre las frecuencias de 7,5 * 10'4Hz y 3.8 * 104Hz.

El término “radio” es utilizado para la porcion del espectro
electromagnético en la cual las ondas pueden ser transmitidas
por medio de una antena. Esto abarca el rango de 3Hz a 300GHz.

El espectro radioeléctrico es un recurso natural limitado, un
bien comun, compuesto por el conjunto de ondas electromagnéti-
cas que se propagan por el espacio sin necesidad de guia artifi-
cial. Esto implica que se encuentra regulado en todos los paises y
en particular en la Argentina todas las actividades relacionadas
con la administracion, la gestion, la planificacion y el control del
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uso del espectro, se reparten entre los siguientes organismos del
estado nacional: la Secretaria de Comunicaciones (SECOM), la
Comisién Nacional de Comunicaciones (CNC), la Autoridad Fe-
deral de Servicios de Comunicacién Audiovisual (ex COMFER)
y la Comisién de Defensa de la Competencia. En paralelo a es-
tos organismos nacionales, en el plano internacional funciona la
Unién Internacional de Telecomunicaciones (ITU), un 6rgano
dependiente de las Naciones Unidas, que se ocupa de la gestion
internacional del espectro radioeléctrico, de inscribir asignacio-
nes de frecuencia y posiciones orbitales de satélite.

Las distintas organizaciones alocaron frecuencias especificas
para ser usadas de manera flexible, las mas antiguas y comunes
son las bandas de 900MHz y 2,4GHz y se llaman bandas ISM
por las siglas en ingles de Industria, Cientifica y Médica. La
principal caracteristica es que estas bandas no precisan licencia
para operar sobre ellas por lo que se establecieron reglas de
maximo poder de transmision ademas de técnicas de espectro
esparcido o spread spectrum para permitir la convivencia de
los distintos sistemas. Como estas bandas son “libres” pueden
sufrir muchas interferencias de otros sistemas sin licenciar, en
particular en la banda de 2,4GHz se encuentran los hornos de
microondas, ésta es una de las razones por las cuales en todos
los paises esta banda se encuentra disponible con la excepcion
de Japdén que establece algunas restricciones.

Principalmente por estas regulaciones el estandar 802.11b uti-
liza la banda de 2,4GHz y define el siguiente comportamiento:
El espectro esta dividido en partes iguales distribuidas sobre la
banda en canales individuales. Los canales son de un ancho de
22MHz, pero estan separados sélo por 5MHz. Esto significa que
los canales adyacentes se superponen, y pueden interferir unos
con otros.
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 Canal
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Frecuencia central

T.. 1 T..T.. T eH

22 MHz

Figura 2.1: Distribucién de los canales sobre la banda de 2.4GHz

Para poder transmitir de manera mas robusta y debido a la
normativa, se utiliza el principio de espectro esparcido por se-
cuencia directa o Direct-Sequence Spread Spectrum (DSSS). El
funcionamiento de esta técnica se basa en esparcir la senal en
una banda mas grande multiplexandola con un patrén de bits
redundantes (el cédigo). Cada bit a transmitir se modula con
dicho cédigo resultando 11 bits finales por cada bit transmiti-
do y ademas se atenta la senal. Esto permite que los sistemas
que no estan funcionando con el codigo correspondiente perci-
ban la senal como ruido y los que si lo hacen puedan demodular
la senial con dicho cédigo. Para una transmisiéon de 2Mb/s mo-
dulada por 11 cédigos el resultado es una senal esparcida sobre
22MHz de ancho de banda. Para incrementar la velocidad de
transferencia se utiliza la modulaciéon por cédigo complementa-
rio o Complementary Code Keying (CKK) que llega a 11Mb/s.
Esta modulacién en vez de utilizar 11 bits por cada uno del ori-
ginal que se queria transmitir usa 64 codigos unicos para cada
grupo posible de 6 bits incrementando asi la cantidad de infor-
macién codificada.

La implementacion de esta capa se da a nivel de hardware y
esta compuesta principalmente por componentes analogicas que
modulan datos en frecuencias. Existen varias clases de hardware
que cumplen dicha funcién y sus componentes incluyen antenas,
amplificadores, sintetizadores, etc. Entre los dispositivos tene-
mos por un lado las placas de red inalambricas que cumplen con
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el estandar y estan disponibles como placas PCI, placas PCM-
CIA, adaptadores USB o compact flash, ya sea por separado o
embebidos en los distintos dispositivos.

Por otro lado tenemos los puntos de acceso o access points
(AP) a veces denominados zonas locales de cobertura, que per-
miten a los dispositivos equipados con Wi-Fi cercanos acceder
a una red a la que el AP se conecta directamente. Estos dis-
positivos pueden ser entre otros routers Wi-Fi, médems o PC
servidores configurados particularmente.

2.1.2. Capa de enlace

En la capa anterior se defini6 como se codifican los bits, en
esta capa el objetivo principal regular el uso del medio o Medium
Access Control (MAC)[9]. El protocolo definido para esta capa
provee un mecanismo de acceso al canal que divide el recurso
principal (el canal de radio) entre los nodos y rige su uso. Es-
tablece cuando puede transmitir cada nodo y cuando se espera
que reciba datos.

El mecanismo de acceso al canal utilizado por las WLAN se
traduce como acceso multiple por detecciéon de portadora para
evitar colisiones o en inglés Carrier Sense Multiple Access / Co-
llision Avoidance (CSMA/CA). Los principios bésicos de este
mecanismo son el de escuchar antes de transmitir y la compe-
tencia por el acceso. Es un mecanismo de pasaje de mensajes
asincronico o sea sin conexién que da un servicio de “mejor es-
fuerzo” que no asegura ancho de banda ni latencia. Sus princi-
pales ventajas son que es adecuado para protocolos de red como
TCP/IP, se adapta bien a la variabilidad del tréafico y es bastante
robusto frente a las interferencias.

CSMA /CA se deriva de CSMA /CD que usa deteccién de co-
lisiones o Collision Detection, la base de Ethernet. La diferencia
principal es la evasion de colisiones: en un cable el transmi-
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sor /receptor tiene la posibilidad de escuchar mientras transmite
y de esta forma detectar las colisiones. Pero aunque un nodo de
radio pudiera escuchar en un canal mientras transmite, la poten-
cia de su propia transmisiéon enmascararia todas las otras senales
(en el cable todas las transmisiones tienen aproximadamente la
misma potencia). Entonces el protocolo no puede detectar las
colisiones y solo trata de evitarlas.

El protocolo empieza por escuchar en el canal, lo que se de-
nomina Carrier Sense y si lo encuentra libre manda el primer
paquete en la cola de transmision, si estd ocupado, ya sea por
otra transmisién o por interferencia, el nodo espera el final de la
transmision y empieza la etapa de competencia, esto es esperar
un tiempo aleatorio. El nodo que haya elegido el menor tiempo
de espera gana y transmite su paquete (siempre y cuando el ca-
nal siga libre). Los otros nodos esperan la préxima competencia
que comenzara al finalizar la transmision de este paquete. Co-
mo la competencia se define por ntimeros aleatorios y se realiza
por cada paquete, cada nodo tiene en promedio igual chance de

acceder al canal.
Paguete al nodo 2

El nodo pide transmitir por
Nodo 1 * un canal que esta ocupado ioH =
Nodo 1 gand

9.1

e Paquete al nodo 3 ack
Nodo 2 I

-
q f CTE f ack e
Nodo3 | slgp=[8 -
/ ] 7 i<

Transmision de Datos

- - W || || (¢ |0 %1
Competencia Previa cgmienmdem/o_ e oo o Préxima ____,..Jr
. A Competencia
competencia

Figura 2.2: Competencia CSMA (contention)

Adicionalmente, cuando se consigue transmitir, el emisor y
el receptor se envian paquetes especificos para hacer saber al
emisor que el receptor esta libre u ocupado y del receptor al
emisor para confirmar la recepcion de los datos. Como veremos
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mas adelante dichos paquetes (en concreto Request To Send
(RTS), Clear to Send (CTS) y Acknowledge (ACK)) se utlizan
combinados en técnicas para resolver problemas de colisiones
inesperadas o no detectables.

MAC de origen MAC de destino

Soficitud de ransnisiin -

-

- Receplof tCupedio

_ Preparads para Fansmitic | o
-

O bien

DATA

T
[

ALKNAK

A

Capa de control de acceso al medio

A A
RTS leHUS‘-’I CcTS | DATAlACKINAKT

Capa fisica inalambrica

Primario (MAC de origen)

Secundario (MAC de destino)
Inactivo Trama por enviar
RTS [1] [ i
ThHempo max. Inﬂctl"ul'ﬂ

RxELIE"r' RTS { ]
"Eg'; [21 Esperar
CTS,I’ RxBUSY

NAK, Dnm DATA +| RTS
ACK | CTS
DATA [1] mm [1]
Ij Esperar |
f |T|r_-mpa max.
ACK/NAK DATA [1] Esperar - RTS,
DATA | RxBUSY

[1] = Arrancar crondmetno
[2] = Parar crondmstro
+/- = Alterado [ No alteradn

Figura 2.3: Diagrama de estados del protocolo MAC para 802.11

Existen situaciones en las que si los nodos solamente censan
el medio (carrier sense) y a partir de esa informacién comienzan
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a transmitir se generaran colisiones no esperadas. La situacion
que se describe se conoce como problema del 'nodo oculto’ o
’hidden node problem’. Cuando un nodo A se encuentra en el
limite del drea de cobertura del AP pero no esta al alcance de
otro nodo C conectado al mismo AP se plantea que estos nodos
estan ’ocultos’. Cuando A y C comienzan a enviar paquetes si-
multdneamente CSMA /CA no funciona y ocurren colisiones que
corrompen los datos. En una red ad-hoc la situaciéon es analo-
ga si pensamos que en vez de un AP los nodos A y C, ocultos
entre si, desean transmitir simultdneamente a un nodo B que
estd al alcance de ambos. Dependiendo de la ubicacion fisica de
los nodos varios pueden quedar ocultos unos de los otros.

'

N

Figura 2.4: Problema del Nodo Oculto

Para resolver este problema el estandar propone un meca-
nismo de intercambio o handshaking [23] usando los paquetes
Request To Send (RTS) y Clear To Send (CTS) que se mencio-
naron cuando se describi6 la capa MAC.

Este protocolo funciona de la siguiente manera: Un nodo que
quiere enviar datos inicia el proceso enviando una trama RT'S.
El nodo destino responde con CTS. Cualquier otro nodo que
reciba el RTS o el CTS debe abstenerse de enviar datos por un
tiempo dado. Este intervalo esta indicado en las trama RTS y
CTS y representa la duracién esperada de la transmisién entre
los nodos que iniciaron el proceso. De esta forma se evitan las
colisiones producidas por el problema del nodo oculto.
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Un ltimo detalle es que ademas se establece un umbral o
threshold a partir del cual se activara el mecanismo. Tipicamen-
te las tramas RTS/CTS no se envian salvo que el tamano del
paquete a transmitir exceda el threshold (0 a 2347 octetos).

La capa descripta se imlpementa como otra componente del
dispositivo inalambrico, en genereal dentro de un microcontro-
lador de cada placa aunque alguna funcionalidad tambien se
maneja en el driver del dispositivo. En algunos casos toda la
funcionalidad de la capa MAC pasa al driver para abaratar cos-
tos.

Un driver adapta una interfaz comtun usada por los programas
o el sistema operativo para un dispositivo especifico. En Linux
el driver mismo puede ser parte del sistema operativo o estar
disponible como un médulo a cargarse por demanda o al detectar
el dispositivo.

Desde Julio de 2007 se incluy6 en el kernel de Linux (2.6.22)
el médulo mac80211.ko que provee una API para desarrollar
drivers donde parte del protocolo de acceso al medio se maneja
por software (SoftMAC)[14]. Esto representé un gran avance en
el soporte para placas wireless en Linux y casi todos los drivers
han sido portados para usar este médulo.

Muchos dispositivos requieren un firmware para poder fun-
cionar, tradicionalmente este bloque de codigo se grababa en
una memoria ROM o Flash del dispositivo pero cada vez mas
frecuentemente el firmware debe ser cargado en el dispositivo
por el driver durante la inicializacién del dispositivo. Algunos
de estos firmwares son libres y otros no, lo que implica que no
siempre estan disponibles en los repositorios oficiales de las dis-
tribuciones.

La API completa para redes inalambricas en Linux lleva el
nombre de Wireless Extensions[15], fue desarrollada por Jean
Tourrilhes e introducida en el kernel en el ano 1997. Esta com-
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puesta por una entrada en /proc/net/wireless (pseudo filesystem
que brinda estadisticas sobre el sistema) y tres herramientas: iw-
config (clon de ifconfig de redes cableadas), iwspy (disenado para
[P Mo6vil) y iwpriv (para soportar extensiones especificas de los
dispositivos). El desarrollo de esta API estd discontinuado y sélo
se aceptan correcciones de bugs, principalmente porque utiliza
la system call IOCTL() actualmente se estan planteando como
reemplazo cfg80211 y nl80211 que utilizan sockets netlink para
intercambiar informacion entre el espacio de usuario y el espacio
del kernel[16].

2.1.3. Evolucion de las técnicas inalambricas - Estanda-
res 802.11g y 802.11n

Si bien a grandes rasgos ya se describieron las capas inferiores
de las redes inaldmbricas cabe mencionar las técnicas més recien-
tes sobre la materia. Estas se engloban en el estandar 802.11g y
el estandar 802.11n.

802.11g

Este estandar no es tan reciente, se ratifico en 2003 y re-
presenta una evolucion del 802.11b, utiliza la misma banda de
2.4Ghz pero opera a una velocidad teérica maxima de 54 Mbit /s,
que en promedio es de 22 Mbit/s de velocidad real de transfe-
rencia.

A diferencia de 802.11b que usa DSSS para modular, este
estandar utiliza Multiplexacién por Divisién de Frecuencias Or-
togonales u Orthogonal Frequency Division Multiplexing (OFDM).
Esta técnica combina modulaciéon con codificacion. Para traba-
jar divide un canal de RF en pequenos sub-canales, cada uno con
su sub-carrier (sub-portadora). Cada sub-carrier es una portado-
ra en si usada para transportar datos de streams de informacién
en paralelo.
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En OFDM los canales se superponen parcialmente pero no
interfieren entre si (como ocurre en DSSS). Las frecuencias fun-
damentales son ortogonales (orthogonal sub-carriers), estan se-
paradas espacialmente de forma minima, permitido por la or-
togonalidad entre ellas, de esta forma se evita la interferencia
entre los distintos streams.

El estandar IEEE 802.11a/g utiliza 52 sub-carriers en un ca-
nal con un ancho total de 20MHz. Se usan 48 sub-carriers para
datos y 4 para pilots (canales de sincronizacién entre los carriers
de informacién) y se utilizan sub-bandas exteriores reservadas
para proteccion entre diferentes canales.

Los anchos de analégico de cada sub-canal son de 300 kHz.
Los canales completos ocupan un ancho de 20MHz de forma
similar a DSSS.

La parte de codificaciéon de OFDM trabaja codificando los
datos en los diferentes sub-carriers que genera. El método de
codificacion se conoce como Convolution Coding (CC). Esta co-
dificaciéon utiliza algunos sub-carriers para llevar datos y otros
para generar codigos de correccion de errores, de forma similar
a los bits de paridad o un CRC.[18]

802.11g tiene la ventaja de poder coexistir con los estanda-
res 802.11a y 802.11b, esto debido a que puede operar con las
Tecnologias DSSS y OFDM simultaneamente. Sin embargo, si
se utiliza en conjunto con usuarios que trabajen con el estandar
802.11b, el rendimiento de la celda inalambrica se vera afectado
por ellos, permitiendo sélo una velocidad de transmision de 22
Mbps. Esta degradacion se debe a que los clientes 802.11b no
comprenden OFDM.

Como veremos a continuacion OFDM también es utilizado en
802.11n con algunos agregados.
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802.11n

En enero de 2004, el IEEE anuncié la formacion de un grupo
de trabajo 802.11 (TGn) para desarrollar una nueva revision del
estandar 802.11 y la version n fue ratificada septiembre de 2009
anunciando una velocidad de 600 Mbps en capa fisica. 802.11n
trabaja sobre las frecuencias de 2,4 GHz y/o de 5 GHz, siendo
compatible hacia atras. Es un estandar abierto, certificado por
Wi-Fi Alliance (desde Draft 2.0). El objetivo del estandar es
lograr mayores tasas de transferencias que las propuestas has-
ta el momento para redes WLAN, logra potencialmente hasta
600Mbps nominal (100 y 200Mbps real). Para lograr esto la sub-
capa PMD trabaja con OFDM donde los principales agregados
a este nivel son: MIMO (Multiple Input - Multiple Output) y
canales mas anchos: de 20Mhz a 40Mhz.

La técnica MIMO permite aprovechar el uso de multiples
antenas para transmision y recepcién dando lugar a varios Ra-
dio Chains: multiples caminos fisicos. En los estandares previos,
a/b/g el multipath, es “destructivo” ya que aumenta el ruido,
pues se produce interferencia entre las mismas transmisiones al
llegar a destiempo. En cambio MIMO aprovecha este fenémeno
fisico porque dispone de mas de una antena independiente. Por
otro lado esto implica un mayor consumo eléctrico para estos dis-
positivos. Cabe aclarar que algunos dispositivos de estandares
anteriores cuentan con mas de una antena pero no son indepen-
dientes, sino simplemente toman la senal de la antena que reciba
con mayor potencia.

En cuanto a los canales, la modificacién para obtener me-
jor rendimiento permite agrupar 2 (dos) canales de 20MHz en
uno de 40MHz, esto se conoce como Channel Bonding. Para ser
compatible con el estandar IEEE 802.11n un canal de 20MHz
es obligatorio, la agrupacion de canales es opcional. Uno de los
canales es considerado de control, “master”, o primario, y el otro
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secundario. Este ultimo se puede ubicar por encima o por deba-
jo del de control. Al producirse el agrupamiento sobre 40MHz
ya no se requieren sub-bandas exteriores reservadas para protec-
cion/guardas entre los canales agrupados (en el medio). De esta
forma se permite tener una configuracién de 114 sub-carriers, de
los cuales se usan 108 para datos y 6 para pilots, a diferencia de
los 48 sub-canales para datos de 802.11a/g.

Actualmente el modo 802.11n se soporta en linux para los
siguientes drivers: ath9k, iwlagn y ar9170 [19]

2.1.4. Modos de Operacién

Ademas de los mecanismos para transmitir por el aire des-
criptos anteriormente una WLAN puede conformarse a partir
de dos modos operativos distintos definidos en el estandar: in-
fraestructura y ad-hoc. El modo de infraestructura es en el que
los hosts se conectan a un punto de acceso o access point (AP).
Este es por lo general el modo predeterminado para las placas
de red inalambricas. Y el modo ad-hoc es en el que los hosts se
conectan entre si sin ningin punto de acceso.

Modo Infraestructura

En el modo de infraestructura, cada host se conecta a un pun-
to de acceso a través de un enlace inalambrico. La configuracion
formada por el punto de acceso y los hosts ubicados dentro del
area de cobertura se llama conjunto de servicio basico o Basic
Service Set (BSS). Estos forman una célula. Cada BSS se iden-
tifica a través de un identificador de BSS (BSSID) que es un
identificador de 6 bytes (48 bits). En el modo infraestructura el
BSSID corresponde a la direccion MAC del punto de acceso.

Es posible vincular varios puntos de acceso juntos (varios
BSS) con una conexién llamada sistema de distribucién (o SD)
para formar un conjunto de servicio extendido o ESS. Dicho
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sistema de distribuciéon puede ser una red conectada, un cable
entre dos puntos de acceso o incluso otra red inalambrica.

Un ESS se identifica a través de un ESSID (identificador del
conjunto de servicio extendido), que es un identificador de 32
caracteres en formato ASCII que actia como su nombre en la
red. E1 ESSID, a menudo abreviado SSID, muestra el nombre de
la red y de alguna manera representa una medida de seguridad
de primer nivel ya que una estacién debe saber el SSID para
conectarse a la red extendida.

Red Cableada

-

Access Point

-

N
@@ SN

Basic Service Set

Extended Service Set

Figura 2.5: Esquema de un ESS conformado por dos BSS unidos por un SD (Red
cableada)

Cuando un usuario itinerante va desde un BSS a otro mien-
tras se mueve dentro del ESS, la placa de red inalambrica de su
equipo puede cambiarse de punto de acceso segin la calidad de
la senal que reciba desde distintos puntos de acceso. Los puntos
de acceso se comunican entre si a través del sistema de distri-
bucién con el fin de intercambiar informacion sobre los nodos.
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Esta caracteristica que permite a los nodos moverse de forma
transparente de un punto de acceso al otro se denomina itine-
rancia, un host dentro del rango de muchos puntos de acceso
(que tengan el mismo SSID) puede elegir el punto que ofrezca la
mejor proporcion entre capacidad de carga de trafico y carga de
trafico actual. Si los puntos de acceso no tienen el mismo SSID
es el cliente el que decide a cual conectarse.

Modo Ad-Hoc

En el modo ad-hoc cada host inaldambrico se conecta con cada
uno de los otros para formar una red punto a punto, es decir, una
red en la que cada equipo actiia como cliente y como punto de
acceso simultaneamente. La configuraciéon que forman los hosts
se llama conjunto de servicio bésico independiente o IBSS.

Un IBSS es una red inalambrica que tiene al menos dos es-
taciones y no usa ningun punto de acceso. Por eso, el IBSS crea
una red temporal que le permite a los usuarios que estén en
la misma sala intercambiar datos. Se identifica a través de un
SSID de la misma manera en que lo hace un ESS en el modo
infraestructura [22].

En una red ad hoc, el rango del BSS independiente esta deter-
minado por el rango de cada host. Esto significa que si dos hosts
de la red estan fuera del rango del otro, no podran comunicarse,
ni siquiera cuando puedan “ver” a otros hosts. A diferencia del
modo infraestructura, el modo ad hoc no tiene un sistema de
distribucién que pueda reenviar tramas de datos desde un host
a otro.

El cambio de modo no tiene impacto en la capa fisica y dentro
de la capa MAC se mantiene CSMA /CA y la mayoria de los tipos
de mensajes y su uso. Pero la carencia de un AP implica que

la WLAN debe encargarse de mas responsabilidades de la capa
MAC.
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La red se inicia con la primer estacién ad-hoc que se activa.
Esta establece el IBSS y comienza a enviar mensajes Beacon (ba-
liza o faro), que son necesarios para establecer la sincronizacion
entre las estaciones. En modo infraestructura estos mensajes los
envia solamente el AP. Estos mensajes de la capa MAC incluyen
un timestamp a partir del cual todas las estaciones sincronizan
sus clocks, un intervalo, que especifica cada cuanto se enviaran
los mensajes Beacon, prestaciones del dispositivo o la red (Ca-
pability Information) donde se senala que el modo esté seteado
en ad-hoc, el SSID y el IBSS que fue generado al azar (dado
que no hay direccién de MAC de ningun AP), entre otros. Otras
estaciones ad-hoc pueden unirse directamente a la red luego de
recibir un mensaje Beacon y aceptar los parametros que espe-
cifica, la autenticacién no esta definida para el modo ad-hoc.
A partir de ese momento todas las estaciones deben enviar un
mensaje Beacon de manera periddica si no lo reciben de otra
estacion en el periodo esperado. Esta espera no es exacta se le
agrega un breve delay al azar que reduce la cantidad de esta-
ciones que transmiten efectivamente el mensaje. Si una estacion
no recibe el Beacon asume que no hay otras estaciones activas
y por lo tanto debe enviarse un Beacon. Si en cambio lo recibe,
cada estacion usa la informacién para sincronizar su clock in-
terno de forma de asegurar que todas las estaciones son capaces
de operar.

Otra situacién a analizar es cuando una estacion entra en es-
tado PS (Power Save). Al comenzar el ahorro de energia setea
el bit de control de power management dentro de las tramas,
de la misma forma que lo hace en modo infraestructura. Todas
las otras estaciones toman concimiento de esto monitoreando
dicho bit en todas las tramas que reciben. En base a esa infor-
macién dejan de transmitir hacia esa estacion y almacenaran los
paquetes correspondientes de manera local.

Regularmente todas las estaciones dormidas se despiertan pa-
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ra escuchar los Beacons. Si una estacion esté reteniendo paque-
tes que deben ser enviados a otra dormida, la primera envia una
trama que incluye en el campo Traffic Indication Map (TIM) la
identificacion de la estacién a la cual se le quieren entregar pa-
quetes. La estacién dormida se entera de que debe mantenerse
despierta durante el intervalo de envio del préximo Beacon espe-
rando que sea lo suficientemente largo como para que la estacion
que esta almacenando los paquetes pueda enviarselos. Luego de
recibirlos y avisar que fueron aceptados la estacion puede volver
a dormir[20].

En cuanto al ahorro de energia se pierde funcionalidad con
respecto al modo infraestructura debido a que en ese caso la
estaciéon que duerme no debe continuar escuchando periddica-
mente sino que al despertarse le solicita al AP que le envie los
paquetes que haya almacenado. En el modo ad-hoc tampoco se
tiene la capacidad de redireccionar paquetes entre dos estacio-
nes que no estan al alcance una de otra, por lo menos a nivel de
MAC. Y por 1ltimo otra funcionalidad que no estd disponible
es la intensidad de senal, dado que no es posible manejar esta
informacion para todas las estaciones.

En concreto, para setear una placa de red en el modo ad-hoc,
debemos acceder a las opciones proporcionadas por el driver
de la misma. Cada sistema operativo provee mecanismos para
acceder a esta configuracion.

En Linux con wireless-extensions podemos configurar tempo-
ralmente una placa inaldmbrica detectada como wlan0 con los
siguientes comandos:

ifconfig wlanO down #desactivamos la placa
iwconfig wlanO mode ad-hoc #forzamos el modo ad-hoc
iwconfig wlanO essid MIRED #identificador de red <- MIRED

En este caso la direccién IP de la placa debe ser manejada de
alguna manera (algiin nodo puede instalar un servidor DHCP u
otra configuraciéon manual).
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Si esta configuracion quiere hacerse permanente debe editarse
el archivo /etc/network/interfaces agregando el siguiente conte-
nido:

auto wlanO

iface wlan0 inet static #estatica -> sin dhcp

address 192.168.1.1 #direccion IP fija
netmask 255.255.255.0 #mascara de subred correspondiente
wireless-channel 1 #canal por el cual transmitir

wireless-essid MIRED #essid puede ser cualquiera
wireless-mode ad-hoc  #forzar el modo ad-hoc por defecto

Con estas configuraciones se debe tener en cuenta que cada
uno que quiera conectarse a la red debe conocer de antemano
el ESSID, distintos ESSID generaran distintas redes. Como co-
mentamos anteriormente no se define el BSSID (que en infraes-
tructura correspondia a la MAC del AP), sino que es generado
automaticamente y su contenido es aleatorio.

Otra alternativa para la configuracion es seguir los siguientes
pasos. Primero el sistema debe haber detectado la placa y debe
estar instalado el driver correcto. Si contamos con una interfaz
Gnome y Network-Manager instalado podemos verificar esto y
setear manualmente el modo ad-hoc desde la interfaz grafica,
mediante el aplett del Network-Manager eligiendo Editar Cone-
xiones e ir al tab de Wireless. Luego clickear “Agregar” para
editar una nueva conexion, en el dialogo introducimos los datos
correspondientes, SSID lleva el nombre de la red que sera visible
por los otros nodos, en Modo colocamos Ad hoc y MTU queda
seteado en automatico. El resto de los valores quedan en blanco
y solo falta colocar una IP en el tab de IPv4.

2.1.5. Seguridad

Los estandares de seguridad wireless han ido evolucionando y
son un tema de estudio muy activo actualmente. Aqui menciona-
remos brevemente las técnicas de autenticacién y encriptacion y
el analisis de seguridad se hara especificamente sobre el sistema
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Live desarrollado. Analizar todas las consideraciones de seguri-
dad a nivel general en entornos wireless va mas alla del alcance
de este trabajo. Se han tomado las consideraciones generales de
[17] y alli pueden profundizares estos temas.

WEP (Wired Equivalent Protocol)

El protocolo WEP es un sistema de encriptacién estandar
propuesto por el comité 802.11, implementada en la capa MAC y
soportada por la mayoria de vendedores de soluciones inalambri-
cas. WEP comprime y cifra los datos que se envian a través de
las ondas de radio dentro de la placa de red. Encripta el cuerpo
y el CRC de cada trama 802.11 antes de la transmision utilizan-
do el algoritmo de encriptaciéon RC4 proporcionado por RSA
Security. La estacion receptora, sea un punto de acceso o una
estacion cliente, es la encargada de desencriptar la trama.

Como parte del proceso de encriptaciéon, WEP prepara una
estructura denominada ‘seed’ obtenida tras la concatenacion de
la llave secreta proporcionada por el usuario de la estacion emi-
sora con un vector de inicializaciéon (IV) de 24 bits generada
aleatoriamente. La estacion cambia el IV para cada trama trans-
mitida.

A continuacién, WEP utiliza el “seed” en un generador de
numeros pseudo-aleatorio que produce una llave de longitud
igual a el payload (cuerpo mas CRC) de la trama més un valor
para chequear la integridad (ICV) de 32 bits de longitud.

El ICV es un checksum que utiliza la estacién receptora para
recalcularla y compararla con la enviada por la estacién emisora
para determinar si los datos han sido manipulados durante su
envio. Si la estacion receptora recalcula un ICV que no concuer-
da con el recibido en la trama, ésta queda descartada e incluso
puede rechazar al emisor de la misma.

WEP especifica una llave secreta compartida de 40 o 64 bits
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para encriptar y desencriptar, utilizando la encriptacién simétri-
ca.

Antes de que tome lugar la transmision, WEP combina la
llave con el payload/ICV a través de un proceso XOR a nivel de
bit que producira el texto cifrado. Incluyendo el IV sin encriptar
sin los primeros bytes del cuerpo de la trama.

La estacion receptora utiliza el IV proporcionado junto con
la llave del usuario de la estacién receptora para desencriptar la
parte del payload del cuerpo de la trama. Cuando se transmiten
mensajes con el mismo encabezado, por ejemplo el FROM de un
correo, el principio de cada payload encriptado sera el mismo si
se utiliza la misma llave. Tras encriptar los datos, el principio de
estas tramas sera el mismo, proporcionando un patréon que puede
ayudar a los intrusos a romper el algoritmo de encriptacion. Esto
se soluciona utilizando un IV diferente para cada trama.

La vulnerabilidad de WEP reside en la insuficiente longitud
del Vector de Inicializacion (IV) y lo estaticas que permanecen
las llaves de cifrado, pudiendo no cambiar en mucho tiempo. Si
utilizamos solamente 24 bits, WEP utilizara el mismo IV pa-
ra paquetes diferentes, pudiéndose repetir a partir de un cierto
tiempo de transmision continua. Es a partir de entonces cuando
un intruso puede, una vez recogidas suficientes tramas, determi-
nar incluso la llave compartida.

A pesar de todo, WEP proporciona un minimo de seguri-
dad para pequenos negocios o instituciones educativas, si no
esta deshabilitada, como se encuentra por defecto en los distin-
tos componentes inalambricos.

OSA (Open System Authentication)

A diferencia del anterior no se trata de un mecanismo de en-
criptacion sino de un mecanismo de autenticacién que en reali-
dad no realiza chequeos, todas las peticiones recibidas son au-
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tenticadas. Es el algoritmo de autenticacion usado cuando no se
selecciona ninguno alternativo. El principal problema que tiene
es que no realiza ninguna comprobacion de la estacion cliente,
ademas las tramas de gestién son enviadas sin encriptar, atun
activando WEP, por lo tanto es un mecanismo poco fiable.

WPA /WPA2 (Wi-Fi Protected Access)

WPA también es un mecanismo de autenticaciéon de usuarios,
que adopta el uso de un servidor, donde se almacenan las cre-
denciales y contrasenas de los usuarios de la red. Para no obligar
al uso de tal servidor para el despliegue de redes, WPA permite
la autenticacion mediante clave compartida o Pre-Shared Key
(PSK), que de un modo similar a WEP, requiere introducir la
misma clave en todos los equipos de la red. WPA2 es la estanda-
rizacién completa de dicho mecanismo (802.11i) dado que WPA
se basé en un draft por la urgencia de brindar seguridad en re-
des inalambricas. WPA2 introduce CCMP, un nuevo modo de
encriptacion basado en AES de alta seguridad.

ACL (Access Control List)

Este mecanismo de seguridad es soportado por la mayoria de
los productos comerciales. Utiliza, como mecanismo de autenti-
cacion, la direccion MAC de cada estacién cliente, permitiendo
el acceso a aquellas MAC que estén incluidas en la Lista de Con-
trol de Acceso. Evidentemente este mecanismo no es practico si
los nodos no son siempre los mismos.

CNAC (Closed Network Access Control)

Este mecanismo pretende controlar el acceso a la red inalambri-
ca y permitirlo solamente a aquellas estaciones cliente que conoz-
can el nombre de la red (SSID) actuando este como contrasena.
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Asi se evitan asociaciones no autorizadas aunque este mecanis-
mo es vulnerable dado que el SSID se envia en las association
request y estos paquetes podrian ser tomados por un dispositivo
que capture los paquetes.

2.2. Zeroconf

En la seccién anterior se describieron las tecnologias de las
capas mas cercanas al hardware, a partir de aqui comienza el
analisis enfocado en capas superiores de abstraccion. Esto im-
plica protocolos y estandares de la capa de red y de transporte,
y también aplicaciones de estas capas o que hacen uso de las
mismas. Se mencionaran conceptos relacionados con direcciones
IP, nombres de dominios de red y aplicaciones que hacen uso de
paquetes UDP/TCP con distintas finalidades. Estos conceptos
no son estrictamente de redes ad-hoc sino de redes en general.
El diseno por capas permite aplicar estos conceptos tanto sobre
redes WLAN que acabamos de describir, como sobre otras redes
de area local.

Muchos protocolos TCP/IP como DHCP, DNS o LDAP re-
quieren administraciéon y mantenimiento pero hay redes en las
que esto no es aceptable, por ejemplo en las redes hogarenas
o en las redes ad-hoc, dado que en definitiva podrian ser sola-
mente dos computadoras conectadas por un enlace inalambrico.
En estas redes no existen administradores y los usuarios de no
tienen el tiempo o el interés en adquirir los conocimientos de
administracion necesarios. En cambio estas redes precisan pro-
tocolos que requieran cero configuracion o cero administracién
por parte del usuario. Zeroconf[10] es una de las formalizaciones
para definir dichos protocolos con “cero configuracion” y es la
que analizaremos. La otra formalizacién, que no es directamente
comparable con Zeroconf, esta planteada por el Universal Plug
and Play Forum (UPnP Forum). Su principal objetivo es definir
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nuevos protocolos entre los que se incluyen Viiv, DLNA, DHWG
y UPnP y apuntan a la capa de aplicacion. El punto de contacto
o solapamiento se da en torno al anuncio servicios [24].

Zeroconf se focaliza en tres tecnologias: configuracion au-
tomatica de direcciones IP, busqueda de nombres de los hosts
y anuncio de servicios disponibles (también se buscaba contro-
lar la alocacion de direcciones IP multicast pero todavia no se
estandarizd). Esta especificamente enfocado en realizar estas ta-
reas sin una estructura centralizada, por lo que sus propositos
en realidad son las siguientes:

» Alocar direcciones IP dinamicas sin un servidor DHCP
» Traducir nombres y direcciones IP sin un servidor DNS

= Encontrar servicios, por ejemplo impresoras, sin un servicio
de directorio corriendo en un servidor.

Se propone lograr estos objetivos mediante los mecanismos que
se detallan a continuacion. En general se evidencia como linea
general la intencién de reutilizar protocolos o tecnologias pre-
existentes en vez de intentar definir protocolos nuevos|21].
Para el caso de la configuracién automatica de la direccién
[P, en la estandarizacion[11] se especifica basicamente el siguien-
te comportamiento para IPv4: Los hosts eligen una direccion al
azar en el rango 169.254.0.0/16 y luego mandan un requerimien-
to ARP para verificar si otro host esta usando dicha direccion.
Si es asi eligen otra direccion IP. Este comportamiento se toma,
del mecanismo ya existente definido en el RFC 5227[12]. Esto se
conoce como direcciones de enlace local auto-asignadas o (Link-
Local) Self-Assigned IP addresses a veces abreviado (IPv4LL),
para Microsoft lleva el nombre de Automatic Private IP Addres-

sing (APIPA) o a veces Internet Protocol Automatic Configura-
tion (IPAC).
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Para la resolucion de nombres existen dos intentos de es-
tandarizacién: Multicast DNS (mDMS) y Link-Local Multicast
Name Resoulution (LLMNR). Ambos protocolos son similares,
LLMNR casi no se utiliza pero ha avanzado mucho mas en la
formalizacion del estandar. Estos protocolos trabajan de la mis-
ma forma: envian consultas similares a las DNS a una direccion
multicast en la red local, pero los protocolos son incompatibles
entre si. Alguna de las diferencias vienen dadas por la forma
en que manejan los nombres propiamente dichos. mDNS usa
el espacio de nombres .local mientras que LLMNR permite a
los dispositivos elegir cualquier nombre, lo que es considerado
un riesgo de seguridad por la Internet Engineering Task Force
(IETF) que es la encargada de regular los RFC. Por otro lado
mDNS puede trabajar sin problemas con el servicio de directorio
de DNS (DNS-SD) mientras que LLMNR es incompatible con
éste.

Normalmente si un host quiere saber el nombre de otro host
envia una consulta al servidor DNS central, como en este caso
no hay servidores centrales, el host envia su requerimiento a
una direccion IP multicast en la que estan escuchando todos o
la mayoria de los hosts de la red local. Aquel que conozca la
respuesta a una consulta especifica la respondera. Los demonios
mDNS escuchan en la direccion 225.0.0.251 en el puerto 5353
mientras que los LLMNR escuchan en la direccion 225.0.0.252
puerto 5355.

Para anunciar y encontrar los servicios se definieron varios
estandares entre los que se incluyen: DNS Service Discovery(DNS-
SD), Simple Servicie Discovery Protocol (SSDP) que forma parte
de Universal Plug and Play (UPnP) y Service Location Protocol
(SLP). Existen otros que dependen de servidores de directorio
centrales por lo que no son aptos para el sistema propuesto.
DNS-SD funciona con multicast DNS asi como también con un
servicio de directorio dedicado DNS ordinario. Esto tltimo se
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conoce como Wide Area Bonjur en el entorno Apple. Como uti-
liza registros DNS funciona particularmente bien con mDNS.
Esta basado principalmente en el uso de registros SRV pero usa
otro nivel de indireccion generando registros PTR que apuntan
a registros SRV y TXT.

Por otro lado SSDP se considera mas complejo dado que uti-
liza anuncios por notificaciones HI'TP para encontrar servicios
combinando un tipo de URI de servicio tinica y un nombre de
servicio inico o Unique Service Name (USN). Al ser parte de
UPnP se encuentra mas formalizado lo que puede ser una ven-
taja o desventaja dependiendo del punto de vista.

2.3. Avahi

Existen varias implementaciones de los protocolos Zeroconf
que se comentaron en el inciso anterior, las principales son: Ap-
ple Bonjour (conocido anteriormente como Rendezvous), la im-
plementacion de Microsoft de LLMNR para Windows CE 5.0
y Avahi, la implementacion para Linux y BSD. Avahi imple-
menta [Pv4LL, mDNS y DNS-SD, es parte de la mayoria de
las distribuciones Linux y aunque no viene instalado por de-
fecto en muchas de ellas esta tendencia estd cambiando. Avahi
implementa también librerias de compatibilidad que lo hacen
interoperable con el protocolo de Apple y la implementacion
histérica de mDNS denominada Howl. Actualmente no ha sido
portado a Windows.

En Linux la implementacion esté disponible a partir de los
paquetes basicos que la componen y son los siguientes:

= avahi-daemon: Es el demonio que se ejecuta en el back-
ground, escucha los anuncios de servicios en la red y anuncia
los servicios propios. Para otras aplicaciones u otros proce-
sos es posible comunicarse con este demonio por D-bus, la
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interfase de comunicacion entre procesos (IPC) de freedesk-
top.org. Los administradores pueden colocar también frag-
mentos cortos de XML en la carpeta /etc/avahi/services
para publicar servicios semi-estaticos.

avahi-autoip: Este paquete entra en funcionamiento cuando
el host no puede obtener una direccion IP. Si espera por un
servidor DHCP esto se produce 30 segundos después de
no obtener respuesta. Este paquete no depende de ninguna
libreria de avahi de modo que puede usarse ain sin instalar
avahi. Para detectar los cambios en las configuraciones de
red usa la interfaz IPC Netlink y en general se presenta
como un plug-in para el programa cliente DHCP.

avahi-dnsconfd: Este demonio escucha en la red por anun-
cios de servidores DNS y los pasa a resolvconf para usar-
los en la resolucion de nombres. Cada host que no tenga
un nombre de dominio asignado se le asignara “.local” que-
dando el nombre completo del host como “hostname.local”.
Al querer resolverse un nombre dentro de este dominio, el
requerimiento se envia a un destino multicast o sea que
se le pregunta a todos los host quien posee ese nombre, el
destinatario responde también a un destino multicast y de
esta forma el que consulté obtiene su respuesta. Con este
demonio se mantienen los nombres ya resueltos para no au-
mentar el trafico en la red si ya se habia consultado por
estos.
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Figura 2.6: Componentes de software de Avahi

2.4. Aplicaciones para redes LAN — soporte
avahi y aplicabilidad al sistema en base
a la funcionalidad esperada

El analisis realizado hasta aqui nos permite sentar las ba-
ses para el sistema propuesto. Repasando un poco vemos que
contamos con soporte en Linux para placas wireless con sus res-
pectivos drivers, administracién de la configuraciéon de dichas
placas (en particular establecer el modo ad-hoc) y herramientas
para asignarles una direccion IP, resolver nombres y descubrir
servicios en forma descentralizada. El paso siguiente son las apli-
caciones.

El sistema de capas permite a las aplicaciones de usuario ac-
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ceder a servicios de red independientemente de los detalles sub-
yacentes. Esto abre un gran abanico de aplicaciones y protocolos
especificos en este nivel.

A continuacion se detallan los componentes para el sistema,
propuesto. Este listado es solamente orientativo y para elaborar-
lo se tuvieron en cuenta las necesidades técnicas para el desa-
rrollo, la funcionalidad minima para el sistema propuesto y la
usabilidad del sistema final enfocandose esto tltimo en la nece-
sidad de que el sistema funcione sin la intervencién del usuario
para configurarlo. En los préximos capitulos se profundiza el es-
tudio de algunos de estos componentes, que en lineas generales
son los siguientes:

» Herramienta para confeccionar LiveCD que permita perso-
nalizar la imagen a crear y de ser posible que la imagen
generada pueda clonarse a un pendrive.

= Sistema Operativo base con soporte para las herramientas
detalladas.

= Soporte para drivers de placas de red Wi-Fi con la posibi-
lidad de fijar el modo ad-hoc.

» Asignacién de direcciones IP en forma descentralizada.

= Asignacién y resoluciéon de nombres de dominio (DNS) de
forma descentralizada.

= Anuncio de los servicios disponibles en cada host.

» Herramienta administrativa de la red (visualizar hosts co-
nectados y sus servicios).

= Aplicaciones LAN (no esenciales y preferentemente con so-
porte para anunciarse como servicio)

Servidor ftp
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Aplicacién de Chat / videochat

Servidor web

Streaming de audio / video

Blog / Microblogging

Wiki o alguna forma de trabajo colaborativo

Juegos para jugar en red

= Ruteo: como ampliacién del sistema podria pensarse el caso
de que algunos hosts tuvieran ademas acceso a otras redes
(o Internet) y que sea posible que funcionen como routers
para el resto de los hosts y asi compartir el acceso a estas
redes.

Estas especificaciones se resolvieron con herramientas ya des-
criptas o que se analizan mas adelante. La eleccion de las mis-
mas se basa en la aplicabilidad al problema, la documentacion
disponible, su usabilidad (tanto para el desarrollador como pa-
ra el usuario final) y los andlisis realizados. En algunos casos
también influyé el gusto personal.

Como distribucién Linux se eligiéo Debian, por ser una distri-
bucién robusta que sirve como base para muchas otras aunque
esta decision podria revisarse en futuros desarrollos debido a
la falta de soporte para el hardware mas reciente del mercado
en esta distribucién (en general drivers propietarios). Para los
servicios descentralizados se eligio Avahi por ser una implemen-
tacion robusta y reconocida por la gran cantidad de distintas
distribuciones que incorporan dicho software. Como interfaz de
usuario se eligi6 Gnome porque tiene mas aceptacion para los
usuarios que recién se inician en el mundo Linux aunque esta
decision también podria reconsiderarse.

Para manejar las conexiones de red se eligiéo Network-Manager.
Si bien esta herramienta tiene detractores dentro de los adminis-
tradores de redes brinda gran flexibilidad a los usuarios finales.
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En general presenta algunos conflictos con configuraciones de
red poco convencionales pero no hubo mayoers inconvenientes
en este entorno. Elegir en cambio una configuracion estatica hu-
biera forzado a tener que editar el archivo de configuracion si se
quiere dejar la red ad-hoc y conectarse a otra red, algo que la
mayoria de los usuarios no estd acostumbrado a hacer. Esta es
una de las principales razones por las cuales se elige esta herra-
mienta, como hemos visto la misma configuracion puede hacerse
manualmente.

Como herramienta para la visualizacion de los servicios anun-
ciados por la red se eligié Avahi Discovery, es una interfaz sen-
cilla y permite visualizar el detalle de la informacién anunciada
por la red, no esta destinada a usuarios finales pero es 1til para
propositos informativos. Adicionalmente se incluyé el cliente de
chat empathy porque se anuncia usando avahi y como demostra-
cion de una aplicacién para redes. Adicionalmente se trabajé con
cliente y servidor de escritorios remotos o Virtual Computing
Network (VNC). Aprovechando que Gnome trae por defecto un
cliente vnc denominado Vinagre se agregd el servidor denomina-
do Vino. Estas aplicaciones se anuncian mediante avahi y per-
miten que una computadora ejecutando el cliente pueda ver en
una ventana el escritorio de otra computadora ejecutando el ser-
vidor y compartiendo su escritorio. Esta aplicaciéon resulta muy
util en entornos educativos o para realizar streaming basico (el
protocolo trabaja a nivel de transmitir cada pixel de la pantalla
por la red).

A continuacion se listan algunas de las muchas aplicaciones
con soporte para avahi, estas en particular son para Debian Gno-
me:

= Servidor FTP: wzdftpd 4+ wzdftpd-mod-avahi (no disponi-
ble en Debian Lenny pero si en Squeeze)

» Browsear los servicios: Avahi Discovery - Avahi Bookmarks
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Chat: Pidgin - Empathy

VNC: vinagre cliente (ya viene con Gnome) - vino servidor
(escritorios remotos)

Escuchar y compartir musica: Rhythmbox

Editor Colaborativo: Gobby - hay que trabajar bastante
para lograr la personalizacion

Juego: glChess, ajedres con soporte para red incluido en el
paquete gnome-games

Podrian considerarse otras aplicaciones que sean solo para redes
y anunciarlas por la red de forma semi-estatica o agregando
como desarrollo el soporte para avahi.

Por ultimo mencionaremos otras aplicaciones accesorias que
se utilizaron en el desarrollo, instalacion o manipulacion final del
sistema. Por un lado debemos manipular los archivos de imagen
del sistema final. Estos archivos son .iso para el caso de los CD
y .img para el caso de los discos USB. Para escribirlo a un CD se
utilizo la herramienta para grabar discos Brasero aunque puede
elegirse cualquier otra que tome este formato (que actualmente
esta bastante difundido). Alternativamente para probar alguna
funcionalidad de estas imagenes se usé Virtual Box. Este soft-
ware permite virtualizar una PC y ejecuta dentro de ésta una
gran cantidad de sistemas operativos usando como hardware la
emulaciéon brindada por la aplicaciéon y un archivo de imagen
del SO. En particular se configuré una virtualizaciéon para que
se arranque desde la imagen .iso provista como si fuera un CD
real. Sélo alguna funcionalidad del sistema pudo probarse con
esta heramienta porque no brinda emulacién para placas wire-
less. Para el caso de la imagen .img (o imagen .iso hibrida) su
manipulaciéon no esta tan difundida. Si no contamos con dicha
imagen para lograr que un disco USB se booteable debe forma-
tearse el Master Boot Record (MBR) del dispositivo para que
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el hardware sepa donde buscar el programa de inicio. Por otro
lado se deben copiar los archivos del sistema a una particién del
dispositivo a la que se la debe etiquetar como booteable. Las he-
rramientas que soportan creaciéon de iméagenes .img ya incluyen
en dicha imagen el MBR, la particion etiquetada y los archivos
del sistema. Solo resta copiar bit a bit dicha imagen sobre el
dispositivo (si la imagen es mas pequena que la capacidad to-
tal del dispositivo habra que formatear el espacio restante para
poder aprovecharlo). En linux esta funcionalidad se puede obte-
ner con la herramienta de linea de comandos “dd” que trabaja
con datos en bruto o raw data. Simplemente se especifica des-
de qué archivo se copiara y hacia qué dispositivo y el comando
realiza la escritura de bajo nivel. Existe un excelente port de
esta herramienta para Windows denominada “dd for windows”
(http://www.chrysocome.net/dd) bajo la licencia GPL. Otra
herramienta mas simple para el entorno grafico de Windows es
Image Writer for Windows [25].

2.5. Distribuciones Linux Live en general

La forma de proporcionar toda la funcionalidad planteada a
un usuario final sin que este deba modificar su sistema operativo
es proveer dicho sistema operativo ya configurado y listo para
usarse. Un LiveCD es un CD o DVD que contiene un sistema
operativo booteable. De esta forma se puede correr un sistema
operativo moderno y completo en una computadora sin nece-
sidad de almacenamiento secundario sobre el cual escribir. Los
LiveUSB comunmente tiene ademas la funcionalidad agregada
de escribir los cambios en el medio de booteo de forma transpa-
rente.

Originalmente se utilizaban los diskettes como discos de boo-
teo, esto limitaba el tamano y las herramientas con las que se
podia contar. Con la masividad de las lectoras de CD y el aba-
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ratamiento de la memoria RAM se hizo posible cargar el kernel
de Linux, un manejador de ventanas y aplicaciones con inter-
faz grafica sin tocar ningun sistema operativo instalado en un
disco rigido. Debido a que se percibia y se sigue percibiendo co-
mo dificil o riesgos agregar una particién al disco rigido ademas
de seguir los pasos de una nueva instalacién, el concepto de Li-
veCD comenzé a cobrar fuerza. En 1998 se lanzé DemoLinux[13],
la primer distribucién de Linux especificamente disenada como
LiveCD que aunque no fue actualizada desde 2002 todavia se
puede descargar de Internet. Knoppix, derivado de Debian, se
lanzé en 2003 y gané mucha popularidad como disco de rescate
y como distribucion primaria. Desde entonces crecié ampliamen-
te la disponibilidad de distribuciones Live y a la fecha (fines de
2011) distrowatch.com lista 191 distribuciones Live activas. Por
otro lado varias de las distribuciones Linux en general ofrecen un
LiveCD como soporte preferido para el programa de instalacion.

Una de las principales técnicas usadas por los sistemas Live
es combinar el sistema de archivos de sélo lectura de los CD
con un sistema de archivos temporales en la forma de un disco
RAM o RAM disk, en casos de distribuciones pequenas, todo
el sistema se carga en RAM. Comunmente las carpetas /home
y /var (que contienen respectivamente los archivos personales
y de configuracion y los datos variables) son actualizadas fre-
cuentemente por el sistema por lo tanto se elige colocarlas en
un RAM disk. En particular Puppy Linux tiene una capa que
permite salvar dichos datos en posteriores sesiones dentro del
cdrom o en un archivo contenido en cualquier dispositivo en el
que pueda escribirse. Debian live permite también este tipo de
persistencia si se etiqueta alguna particién del LiveUSB con el
texto “live-rw”.

Ademsés de los LiveCD basados en Linux se destacan entre
muchos otros BeleniX de Open Solaris, AmigaOS 4 para po-
werPC, FreeBSD, FreeDOS y BartPE, sistema de rescate basado
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Windows PE, el entorno de pre-instalacion de Windows.

2.6. Herramientas para la creacién de LiveCD

A continuacién se especifican algunas herramientas para la
creacion de LiveCD. En la parte de pruebas se pueden ver los
resultados que se obtuvieron con algunas de estas. El andlisis se
profundiza sobre Debian Live debido a que es la utilidad elegida
para construir el prototipo del sistema propuesto.

Linux Live scripts

Linux Live scripts[26] es una coleccién de scripts que permiten
crear un Linux Live a partir de una distribucién ya instalada.
El sistema creado se puede bootear de un CD un disco USB,
FlashDrive, etc.

Para construir el Live CD se debe instalar una distribucion
en una particion o carpeta, se instalan o remueven los paquetes
deseados, luego se descargan los scripts y se edita el archivo
.config segin la configuraciéon deseada. Cuando esta todo listo
se ejecuta el script “build”, esto crea el arbol de directorios de
la distribucion Live. Luego se ejecuta el script “make-iso.sh” o
“bootints.hs” para generar una imagen para CD o para USB
segin corresponda.

Esta serie de scripts fueron creados por los desarrolladores de
Slax, la version Live de Slackware y proveen ademas un web-
frontend limitado para personalizar un sistema Live basado en
Slax en la url www.slax.org/build.php.

Remastersys

Remastersys [27] es un programa para sistemas basados en
Debian o Ubuntu y permite remasterizar LiveCD basados en
Debian o hacer un backup de un sistema completo incluyendo
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los datos del usuario en un LiveCD instalable. Esto ultimo fue
su proposito original pero se utilizé ampliamente en la creacion
de LiveCD, actualmente el proyecto esta descontinuado.

Woof

Woof [28] es una herramienta para Puppy Linux, destina-
da a versionar dicho sistema. Provee la siguiente funcionalidad:
Descargar paquetes de otras distribuciones o paquetes PET de
la distribucién propia, incluir soporte para compilar en distin-
tos lenguajes y automaticamente construir la imagen .iso con
amplias opciones de personalizacion en cuanto a seleccion de
paquetes y seleccién de archivos especificos dentro del proceso
de versionado. El resultado final es otro Puppy Linux, lo que
significa obtener un LiveCD que corre completamente en RAM,
es compacto y soporta persistencia. Actualmente soporta paque-
tes de Debian, Ubuntu, Slackware, Arch, T2 y Puppy. También
se ofrece la herramienta CD-Remaster que es mas sencilla pero
también mas limitada.

Debian Live

El proyecto Debian Live[29] comenzé en el 2006, en ese mo-
mento ya existian varias herramientas para la creacién de sis-
temas live basadas en Debian pero que presentaban algunas
desventajas para la perspectiva de Debian. Partiendo de que
es un sistema operativo universal (base para muchos otros) se
busco incluir Debian Live como un sub-proyecto de Debian, que
refleje un solo estado de la distribucién, dado que herramientas
previas mezclaban distintas versiones de Debian. Por otro lado
se busca portabilidad a la mayor cantidad de arquitecturas posi-
bles y que se trabaje con paquetes Debian sin alterar, que no se
incluyan paquetes que no estan en el archivo oficial de Debian
y que use un kernel Debian inalterado sin parches adicionales.
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Esto resulta en un sistema robusto con gran soporte que ge-
nera imagenes compatibles con las distribuciones Debian y sus
repositorios, entre otras ventajas.

Un sistema Live construido con Debian Live tiene varios com-
ponentes, entre los principales encontramos la imagen del kernel
de linux que es un solo archivo con toda la funcionalidad de bajo
nivel del sistema operativo, usualmente se nombra como vmlinuz
seguido del nimero de versién. Otra componente es la imagen
del disco RAM inicial (initrd) que es otro archivo en forma de
un disco RAM preparado para el booteo de Linux. Contiene un
programa de init, los médulos necesarios para montar la imagen
del sistema (raiz) y scripts que usan dichos mddulos. El tercer
componente es la imagen del sistema, es una imagen del filesys-
tem del sistema operativo. En sistemas de escritorio no Live,
estos archivos se encuentran en una particiéon de un disco rigido
formateada con algin filesystem con ext2/3/4 ntfs,etc. En el ca-
so de los sistemas Live usualmente el filesystem es comprimido
por SquashFS para minimizar el tamano de la imagen de De-
bian Live. Esta imagen es de solo lectura de modo que durante
el booteo el sistema Live usarda un mecanismo “union” de di-
cho filesystem junto a un filesystem generado en memoria, para
permitir la escritura de archivos al sistema mientras se ejecuta.
Sin embargo estos cambios se perderan al reiniciar salvo que se
utilice persistencia(en cuyo caso la union se hace con el filesys-
tem especificado para la persistencia). El complemento para los
componentes detallados anteriormente es el Bootloader, un pe-
queno codigo confeccionado para bootear desde el dispositivo
elegido que también permite la mayoria de las veces seleccionar
opciones o configuraciones desde una linea de comandos o un
meni. Se encarga de cargar el kernel de Linux y su initrd pa-
ra correr con su filesystem asociado. Se pueden usar distintas
soluciones dependiendo del formato y el dispositivo que conten-
ga los componentes: isolinux se utiliza para bootear desde un
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CD o DVD, syslinux para un disco o dispositivo USB con sis-
tema VFAT, pxelinux para bootear por la red (PXE netboot),
GRUB para particiones ext2/3/4, etc. Sin el bootloader las dis-
tintas componentes deberian ser accesibles por los firmwares de
los dispositivos en los cualees se quieren ejecutar.

Todas estas componentes se pueden generar con el comando
live-build, que construye la imagen del filesystem a partir de
nuestras especificaciones, prepara un kernel de Linux, su initrd y
un bootloader para ejecutar todos ellos y elige automaticamente
un formato dependiente del medio (CD, imagen de disco, etc.).

Especificamente Debian Live esta compuesto por tres herra-
mientas principales: live-build, live-boot y live-config.

La herramienta live-build es una coleccion de scripts que con-
forman un framework basado en la idea de usar una estructura
de directorios de configuracién para automatizar y personalizar
todos los aspectos que involucran construir una imagen Live.
Los scripts tienen un subdirectorio central “config/” en el cual
se configuran sus comportamientos. Esto también permite que
los scripts sean independientes y que sea seguro ejecutar cada
uno. Los scripts se denominan comandos, los tres mas importan-
tes son: “Ib config” que inicializa el directorio de configuracion
con una estructura esqueleto, “lIb build” que inicia la construc-
cion del sistema Live y “Ib clean” que remueve partes de dicha
construccion.

La segunda herramienta, live-boot, es un paquete de scripts
para generar un initramfs capaz de bootear el sistema Live como
el que se cred con live-build. Esto es necesario para que el proce-
so de arranque del sistema pueda tener disponible el sistema raiz
luego de haber cargado el kernel en memoria. Los scripts con-
tienen enlaces configurables por quien estd armando la imagen
llamados hooks, que se pasan a la herramienta initramfs-tools
para que construya la imagen de booteo con archivos persona-
lizados. La funcionalidad permite incluir arranque desde imége-
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nes .iso, imagenes para booteo por la red o netboot y pendrives
USB. Para soportar esta variedad de medios, el sistema gene-
rado se comporta de la siguiente manera: al inicio se busca un
medio de solo lectura que contenga el directorio “/live” donde se
aloja el filesystem raiz (generalmente una imagen comprimida
como squashfs) y si la encuentra, crea un entorno para escritura
usando aufs para que arranque el sistema.

La tercer herramienta, live-config, consiste en scripts que co-
rren al iniciar el sistema luego de live-boot para configurar el
sistema automaticamente. Se encarga de tareas como setear el
nombre del host, crear el usuario live y autologuear a dicho usua-
rio entre otras.

Ademas de estas herramientas se provee un web-frontend(12)
para crear imagenes Live sin necesidad de instalar ningun pa-
quete aunque la funcionalidad se ve reducida y no se pueden
personalizar archivos especificos. Permite seleccionar el tipo de
imagen (cd, netboot, usb), la distribucién base, un conjunto de
paquetes base, paquetes individuales, la arquitectura soportada,
el boot-loader y si se incluiran los fuentes o no entre otras cosas.

Para personalizar la imagen tenemos dos categorias de opcio-
nes, las configuraciones en tiempo de construccién o Build-Time
y configuraciones en tiempo de arranque o Boot-Time. Las op-
ciones de Boot-Time se subdividen en aquellas que ocurren al
principio del booteo y las aplica el paquete live-build y las que
ocurren mas adelante en el booteo que son aplicadas por el pa-
quete live-config. Cualquier configuracion de Boot-Time puede
ser modificada por el usuario antes de arrancar el sistema Li-
ve, especificandola en el prompt de arranque. Esto podria in-
cluir la disposicién del teclado, zonas horarias, persistencia, etc.
Las configuraciones de Build-Time comprenden una muy exten-
sa cantidad de opciones que al prcesarlas generan la estructura
de archivos que posteriormente son usadas por live-build. Mas
adelante se datallan las que se utilizaron para construir el siste-
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ma.

Una vez que todas las opciones estan configuradas en la es-
tructura de directorios se puede comenzar el proceso de cons-
truccion del sistema. Este proceso esta dividido en etapas, don-
de las distintas personalizaciones son aplicadas en secuencia en
cada una de las etapas. La primer etapa es la de bootstrap. Es
la fase inicial cuyo objetivo es poblar la carpeta de chroot (raiz
distinta para un comando o consola) con paquetes para obtener
un sistema Debian minimo. Paso seguido se hace el chroot y se
completa la construccion de la carpeta de chroot poblandola con
todos los paquetes listados en la configuracion. La mayoria de
las personalizaciones ocurren en esta etapa. La etapa final es en
la que se construye la imagen live (binary stage), que construye
una imagen booteable usando los contenidos de la carpeta chroot
creada anteriormente como filesystem raiz del sistema Live y da
como resultado el archivo .iso a ser escrito en un CD o la imagen
para el USB o la imagen para el booteo por red. En cada ete-
pa se aplican los comandos en una secuencia determinada para
asegurar que las personalizaciones se solapen razonablemente.

Hay distintas formas de seleccionar qué paquetes seran ins-
talados por live-build en la imagen que cubren cada necesidad.
Se puede nombrar paquetes individuales para instalar en una
lista de paquetes. También se pueden seleccionar listas de pa-
quetes predefinidos o incluso utilizar tareas de APT. Por ultimo,
también se pueden usar archivos de paquetes de prueba o expe-
rimentales antes de que aparezcan en los repositorios oficiales
simplemente copiando estos archivos directamente en la estruc-
tura de directorios config/.

Para agregar archivos particulares de manera que estén dispo-
nibles para el sistema Live mientras se esta ejecutando se utiliza
la estructura de directorios config/ recién mencionada. Si por
ejemplo queremos que agregar un archivo para que sea el archi-
vo /var/www /index.html debe colocarse en config/chroot-local-
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includes/var/www /index.html. Este mecanismo también se uti-
liza para personalizar archivos de configuracion dado que si el
archivo existe en el sistema generado a partir de la instalacion de
un paquete se sobreescribe luego con el archivo que fue colocado
en el chroot-local-includes.

Con esto concluye el andlisis de las tecnologias involucradas.
Se abordaron los temas con la amplitud y profundidad necesa-
rias como para poder plantear un prototipo que se detalla en
el capitulo siguiente. A forma de cierre se presenta un esque-
ma del funcionamiento del sistema que incluye las tecnologias
analizadas:
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)\/ | N )/.&/ i y de direcciones IP
/ VV ‘/’ T —3 7 |« Aplicaciones de redes
i . I \ ‘ Punto a Punto
| _. '\‘ 77777 > | @ /
N Ny /
~ P - /
e - -

Figura 2.7: Esquema del sistema en funcionamiento

En la figura se pueden apreciar cuatro computadoras con pla-
cas inalambricas que arrancaron el sistema, donde cada una
esta al alcance del resto. Cuentan con una direccién IP tnica
y pueden transmitir a direcciones multicast informacion que de-
be estar disponible para todas las computadoras de la red. Por
otro lado pueden transmitir a direcciones IP especificas paque-
tes de aplicaciones como clientes de chat, escritorios remotos,
etc. Todas éstas comunicaciones se realizan sin la intervencion
de Access Points.
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Capitulo 3

Implementacion

Hasta aqui se han analizado las implicancias tecnoldgicas y
las alternativas técnicas referidas al sistema propuesto. Se han
balanceado las distintas alternativas y justificado las decisiones
en base a cada argumento planteado. Ahora veremos como ca-
da componente va ocupando su rol en un desarrollo especifico,
coOmo en la practica cada técnica implicada sirve al propésito
especifico y aplicado. En las siguientes secciones se detalla cada
paso que se siguié en la construccion del sistema final. Se explica
coOmo pueden ser reproducidos o adaptadas segun se considere
necesario. Es importante aclarar que las pruebas descriptas en la
préxima seccién fueron indispensables para homogeneizar todas
las técnicas planteadas.

3.1. Instalacion de Debian Live

Para comenzar el desarrollo debemos instalar la herramienta
de creacion de LiveCD, en este caso instalaremos Debian Live
en una distribuciéon Ubuntu, bien podria ser otra distribucion
compatible con Debian, los requerimientos minimos son: acceso
como usuario root, un kernel de Linux (2.6.x) una consola com-
patible con POSIX (bash, dash, etc.) y deboostrap o cdbootstrap
(herramienta para instalar debian en un subdirectorio de otro
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sistema). Como primer paso editamos el repositorio de paque-
tes del sistema APT. Como derivaremos una versién de Debian
Squeeze, agregamos el siguiente repositorio (como root):

echo ’http://ftp.debian.org/debian squeeze main’ >> /etc/apt/solurces.list

Este paso no es necesario si ya estamos usando el sistema De-
bian Squeeze o superior. Luego actualizamos la lista de paquetes
e instalamos el paquete live-build:

apt-get update
apt-get install live-build

También es posible instalar la herramienta bajando el cédigo
fuente y compilandolo en nuestro sistema a eleccion.

Como vimos la herramienta fundamental es “live-build” y
trabaja en base a partir de un directorio base que se usara para
guardar los archivos de configuracion, los paquetes necesarios
y la imagen final en el formato especificado. Los archivos base
de configuracién se generan con el comando “Ib config”, este
comando toma parte de los parametros de personalizaciéon como
veremos en el siguiente punto. Si no se le pasa ningin parametro
se genera una estructura correspondiente a la version estandar de
Debian Live. Con el comando “Ib build” se construye la imagen
con las especificaciones de la subcarpeta config. Si deseamos
hacer algin cambio para la versién siguiente de nuestro sistema
debemos usar al comando “Ib clean” antes de volver a invocar a

“Ib build”. Resumiendo:

$ mkdir sistema
$ cd sistema

$ 1b config

# 1b build

Cuando este largo proceso termina deberiamos tener el archi-
vo “binary-hybrid.iso” en nuestra carpeta sistema. Este archivo
representa una imagen de una version completa del sistema De-
bian Live. El mismo archivo puede ser grabado en un CD o en
un disco USB. Recordemos que para una nueva version (que sélo
realiza cambios con respecto a la etapa binary) debemos hacer:
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# 1b clean --binary

3.2. Eleccion de los Paquetes

El préximo paso es seleccionar paquetes especificos que se in-
cluirdn en nuestra imagen personalizada. El comando “Ib config”
es el que se encarga de tomar los paquetes y hacerlos disponi-
bles para la imagen. Si por ejemplo queremos incluir los paquetes
Gnome simplemente hacemos

$ 1b config -p gnome

Y nuestro directorio sistema/config se poblara con los archi-
vos correspondientes. “Ib config” dispone de una amplia canti-
dad de parametros de personalizacién y como necesitaremos in-
cluir opciones mas especificas usaremos el mecanismo “auto” pa-
ra llamar a este comando. El mecanismo auto consiste en colocar
en los archivos “sistema/auto/config”, “sistema/auto/build”, “sis-
tema/auto/clean” scripts con los comandos y sus pardmetros.

Se proveen scripts ejemplos con los comandos basicos en
“/usr/share/live /build /examples/auto/*”. Como punto de par-
tida para usar el sistema auto los copiamos y nos aseguramos
de que sean ejecutables:

$ cp /usr/share/live/build/examples/auto/* sistema/auto/
$ chmod 755 sistema/auto/*

luego de la copia el archivo “sistema/auto/config” tiene el
siguiente contenido:

#!/bin/sh

1b config noauto \

--package-lists "standard" \
n ${@} n

Aqui comenzamos a editar. Es fundamental conservar el parame-
tro noauto para que el script no vuelva a llamarse recursivamen-
te. A continuacién se muestra el archivo “auto/config” utilizado
en el sistema y luego se detalla la funcién de cada parametro y
la finalidad de sus valores.
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#!/bin/sh
1b config noauto \
--distribution squeeze \
--linux-flavours 686 \
--debian-installer false \
-b iso-hybrid \
--packages-lists gnome-core \
--bootappend-live "username=user locales=es_AR.UTF-8 keyboard-layouts=latam" \
--mirror-bootstrap http://ftp.br.debian.org/debian \
--mirror-chroot-security http://security.debian.org/ \
--syslinux-splash /home/usuario/Descargas/cigarra.png\
--packages "avahi-autoipd avahi-daemon avahi-discover avahi-utils avahi-ui-utils\
iceweasel network-manager-gnome user-setup)\
less empathy vino openoffice.org-impress" \

"${a}"

distribution squeeze la distribucién base sera Debian Squee-
ze (estable).

linux-flavours 686 usar codigo compilado compatible con Pen-
tium Pro en adelante (686-bigmem si queremos soportar
arquitectura intel con més de 4GB de RAM).

debian-installer false no incluir la opcién de instalar Debian
desde el sistema Live.

b iso-hybrid el formato de salida de la imagen sera un .iso que
también puede clonarse a un USB (usar USB-HDD para
pendrive o NET para bootear por la red/PXE netboot).

packages-lists gnome-core incluir todos los paquetes base de
Gnome.

bootappend-live “param=valor” pasar parametros al ker-
nel al momento de bootear la imagen Live. username espe-
cifica el nombre del usuario del sistema Live que se creara en
el arranque, locales indica la internacionalizacién y codifica-
cién de caracteres que se usara y keyboard-layout especifica
la distribucion de teclas del teclado para Latinoamérica.

mirror-bootstrap repositorio de debian para descargar los pa-
quetes al construir la imagen
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mirror-chroot-security idem anterior pero para los paquetes
de seguridad

syslinux-splash imagen personalizada para el menu de arran-
que de syslinux

packages especifica una lista de paquetes particulares a agre-
gar.

Los paquetes particulares escogidos responden a los anali-
sis previos sobre funciones o aplicabilidad. También se tuvo en
cuenta que la instalacion por defecto funcione en el sistema sin
mayores configuraciones aunque esto no fue posible en muchos
casos. En particular cada uno tiene la siguiente funcién:

avahi-autoipd demonio para la asignacién de direcciones IP de
forma descentralizada.

avahi-daemon demonio para anuncio de servicios, soporte para
mDNS/DNS-SD.

avahi-discover interfaz de usuario del descubridor de servicios
de avahi.

avahi-utils utilidades que interactdan con el demonio avahi,
incluye avahi-discover y avahi-set-host-name entre otras.

avahi-ui-utils utilidades de interfaz grafica para listar anuncios
de servidores VNC o SSH (consola)

iceweasel navegador web basado en firefox.

network-manager-gnome herramienta de configuracion de re-
des con interfaz grafica Gnome incluida.

user-setup utilidad para crear usuarios cuando solo existen los
del sistema.

less programa de paginado similar a more.
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empathy cliente de chat multiprotocolo con soporte para avahi.

vino servidor VNC de Gnome para compartir escritorios por la
red con soporte para avahi

openoffice.org-impress editor y visualizador de presentacio-
nes. Analogo a PowerPoint.

3.3. Personalizacion de los archivos

Ademas de especificar qué paquetes se incluyen en el siste-
ma es necesario cambiar la configuracién por defecto que estos
proveen. Para lograrlo se sobreescriben los archivos por defecto
usando la carpeta “config/chroot-local-includes”.

3.3.1. Creando la Conexion

Uno de los objetivos principales del sistema es que el mo-
do ad-hoc quede preconfigurado. Si bien con Network-Manager
el usuario puede acceder mas facilmente a las configuraciones
de red el proposito es la minima intervencién del usuario en las
configuraciones. Si establecemos un archivo de configuracién tra-
dicional en /etc/network/interfaces Network-Manager no admi-
nistrara la placa de red correspondiente y en consecuencia se per-
derd flexibilidad. Por otro lado en este tipo de configuracion o se
asigna manualmente una direccién IP (lo que no es aceptable en
nuestro caso) o se establece que la IP se obtendré a partir de un
servidor DHCP que tampoco es nuestro caso (para utilizar direc-
ciones Link-Local con esta configuracion se espera al timeout del
DHCP que por defecto es de 30 segundos y recién en ese momen-
to puede actuar avahi-autoipd). Una de las forma de preconfi-
gurar una conexion con Network-Manager es agregar un archivo
de conexién en /etc/Network-Manager/system-connections, de
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esta forma dicha conexién estara disponible para todos los usua-

rios. Para el sistema se cre6 un archivo de conexién con todos los
pardametros de la red y se colocé en sistema/config/chroot-local-
includes/etc/Network-Manager /system-connections /conexion-adhoc
para que sea incluido en la imagen final. A continuacion se lista

el contenido del archivo y se indica el objetivo de cada parametro
(que son bastante autoexplicativos):

[connection]

1id=CIGARRA-NET
uuid=1fd0a12d-fbd2-4700-9a93-060ecefb6df6e
type=802-11-wireless

autoconnect=true

timestamp=1

[ipv4]

method=1link-local
ignore-auto-routes=false
ignore-auto-dns=false
dhcp-send-hostname=false
never-default=false

[ipv6]

method=ignore
ignore-auto-routes=false
ignore-auto-dns=false
never-default=false
[802-11-wireless]
ssid=67;73;71;65;82;82;65;78;69;84;
mode=adhoc

channel=0

rate=0

tx-power=0

mtu=0

[connection] Aqui se lista la meta informacion de la conexidn.
id: es el nombre visible para el usuario. uuid: es un identificador
unico de la conexion para el sistema, si se reconfigura el tipo, este
nimero se recalcula. type: tipo de hardware especifico de la co-
nexion. autoconnect: indica que a Network-Manager que active
la conexién cuando los recursos estan disponibles. timestamp:
indica la dltima vez que la conexion se activé satisfactoriamente.
Este valor es 0 por default, en este caso se edité porque cuando
es 0 la conexién no se muestra en la interfaz grafica y sélo es
accesible desde Redes Ocultas.
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[ipv4] Aqui se lista la informacion del protocolo. method: al
setearlo en link-local se asigna una IP en el rango 169.254.0.0/16,
otros valores posibles podrian ser DHCP, manual, etc. ignore-
auto-routes: se usa cuando quieren rutearse los paquetes con
reglas especificas. ignore-auto-dns: si se activa se espera que se
provean servidores DNS en forma manual. dhcp-send-hostname:
se activa cuando los servidores asignan direcciones IP basados
en el nombre proprocionado por el host. never-default: se acti-
va si se quiere evitar que la conexién se use de forma automatica
para IPv4.

[ipv6é] Informacion del protocolo IPv6. method: se configurd el
método en ignore dado que por defecto IPv6 se habilita. El resto
de los valors se colocé porque son obligatorios.

[802-11-wireless] Lista la informacion para la red inalambrica.
SSID: Como vimos en el identificador de la red inalambrica po-
demos colocar un valor analogo a una direcciéon MAC. mode:
se pone la placa en modo ad-hoc, el otro valor disponible ob-
viamente es infrastructure. channel: si se especifica la conexion
trabajard unicamente en dicho canal.rate: si se especifica se tra-
bajara solamente en dicha velocidad, este parametro es depen-
diente del driver. tx-power: si se especifica se transmitird con
la potencia designada, también depende del driver. mtu: si se
especifica sélo se transmiten completos los paquetes de este ta-
mano o mas pequenos, el resto se fragmenta en varias tramas.

Con este archivo la conexion puede ser utilizada por los usua-
rios simplemente eligiéndola entre las conexiones disponibles lis-
tadas por el Network-Manager. El tinico obstaculo presente es
que por mas que se edite el timestamp la conexién es percibida
como que nunca fue utilizada. Esto hace que aparezca la primera
vez en el apartado de conexiones ocultas y por tal motivo no se
conecte automaticamente.
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3.3.2. Configurar Avahi

Avahi funciona notablemente sin mayores complicaciones lue-
go de la instalacién con los parametros por default. La persona-
lizacién que se introdujo es con respecto a IPv6. Avahi trabaja
con IPv4 e IPv6 simultaneamente, esto puede ser aprovecha-
do por algunas aplicaciones pero en nuestro caso es suficiente
con IPv4. Se decidié deshabilitar IPv6 principalmente porque
cuando se listan los servicios anunciados por la red se obtiene
entradas duplicadas correspondientes a cada una de las versiones
del protocolo para cada servicio.

Para cambiar este comportamiento debemos cambiar el archi-
vo /etc/avahi/avahi-daemon.conf, nuevamente debemos usar el
estructura de directorios config. En el archivo sistema/config/chroot-
local-includes/etc /avahi-daemon.conf se colocé en siguiente con-
tenido:

[server]

#host-name=foo
#domain-name=local
#browse-domains=Opointer.de, zeroconf.org
use-ipvé=yes

use-ipv6=no
#allow-interfaces=ethO
#deny-interfaces=ethl
#check-response-ttl=no
#use-iff-running=no
#enable-dbus=yes
#disallow-other-stacks=no
#allow-point-to-point=no
#cache-entries-max=4096
#clients-max=4096
#objects-per-client-max=1024
#entries-per-entry-group-max=32
ratelimit-interval-usec=1000000
ratelimit-burst=1000

[wide-area]
enable-wide-area=yes

[publish]

#disable-publishing=no
#disable-user-service-publishing=no
#add-service-cookie=no

#publish-addresses=yes

#publish-hinfo=yes

#publish-workstation=yes

#publish-domain=yes
#publish-dns-servers=192.168.50.1, 192.168.50.2

38



#publish-resolv-conf-dns-servers=yes

#publish-aaaa-on-ipv4=yes

#publish-a-on-ipv6=no

[reflector]

#enable-reflector=no

#reflect-ipv=no

[rlimits]

#rlimit-as=

rlimit-core=0

rlimit-data=4194304

rlimit-fsize=0

rlimit-nofile=768

rlimit-stack=4194304

rlimit-nproc=3

El tnico cambio realizado con respecto al default fue pasar
de use-ipvb=yes a use-ipv6=no. Varias personalizaciones se en-
cuentran disponibles en este archivo, el inconveniente es que
todas las estaciones de nuestra red usaran el mismo. Entonces
si por ejemplo configuraramos host-name=un-nombre para que
la PC se anuncie con un nombre personalizado, este parametro
lo tomarian todos los nodos y de nuevo todos tendrian el mismo

nombre.

3.4. Creacion de la Imagen

Luego de haber establecido qué paquetes se incluiran y qué ar-
chivos se agregaran, sélo resta crear la imagen. Este proceso
toma su tiempo pero es automatico, solamente debemos asegu-
rarnos que nuestra pc cuente con acceso a Internet durante el
armado de la imagen. Para iniciar la construccion de la imagen
simplemente ejecutamos

# 1b build

Es importante notar que este comando debe ser ejecutado co-
mo root. Si no se cuenta con permisos de root se permite estable-
cer la opcién 1b config —root-command sudo pero no esta asegu-
rado que funcione siempre. En la préactica Ib build es un coman-
do que se compone de otros seis comandos de alto nivel y varias
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decenas de comandos de bajo nivel que realizan los trabajos ne-
cesarios para instalar el sistema en una carpeta, luego cambiar
al entorno generado y construir la imagen final en modo bina-
rio. Adicionalmente hay comandos de bajo nivel que manejan
los paquetes fuentes y origenes del software.

Una vez finalizado el proceso obtenemos la imagen binaria.
Dependiendo que valor le hayamos dado al pardmetro [opcion] en
Ib config —binary-images [opcion] podemos obtener los siguientes

formatos:
iso -> Imagen binaria para ser grabada a un CD
usb-hdd -> Imagen para escribir un dispositivo USB
iso-hybrid -> Imagen hibrida para CD o USB
net -> Imagen para arranque por red (precisa un servidor)
tar -> Archivo con todos los fuentes

Como en nuestro caso estaba configurado en iso-hybrid el
préximo paso es grabar este archivo a un CD con algin software
apropiado. También podemos escribirlo en un pendrive ejecu-
tando el siguiente comando:

# dd if=./binary-hybrid.iso of=/dev/sdb

El dispositivo USB puede llevar otra identificacion distinta de
/dev/sdb en otras computadoras. Debe prestarse mucha aten-
cion a esto porque podriamos terminar destruyendo el filesystem
de nuestro disco rigido.

Una vez que tenemos nuestro CD o pendrive con la imagen de-
bemos asegurarnos que la computadora en la que queremos usar
el sistema pueda iniciar desde dicho dispositivo. Esta opcién se
especifica en la configuracién de la BIOS, donde se establece en
que orden se probaran los distintos medios para buscar un siste-
ma operativo. Cualquier computadora medianamente moderna
soporta el inicio desde dispositivos USB pero pero puede ocurrir
que en algunos casos esta opcién no esté disponible.
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Capitulo 4

Pruebas

A continuacion se detallaran las pruebas que se realizaron en
los distintos pasos del desarrollo del sistema y sus resultados.

4.1. Web Frontend

Debian-Live web-frontend

Como primer intento y para probar el concepto se utilizo el
web-frontend del proyecto Debian Live. Este sitio permite eje-
cutar el comando live-build remotamente generando una imagen
en dicho servidor que luego puede ser descargada. Provee sélo
algunas opciones para personalizar la imagen generada, las prin-
cipales son el formato del binario generado, la distribucién base,
el conjunto de paquetes inicial y una lista de paquetes parti-
culares. Aunque se proveen varias opciones mas, no se pueden
incluir archivos particulares personalizados que garanticen que
la imagen final quede preconfigurada. Si se pudo verificar la com-
patibilidad de los paquetes, que el hardware es detectado y que
la funcionalidad ad-hoc y que la configuracién de la red descen-
tralizada es viable. Se utilizaron los siguientes parametros:

BINARY_IMAGES = "usb-hdd"

DISTRIBUTION = "squeeze"

PACKAGES_LISTS = "gnome-core"

TASKS=""

PACKAGES = "avahi-daemon avahi-discover
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avahi-utils avahi-ui-utils avahi-autoipd avahi-dnsconfd iceweasel"
# Advanced chroot options
LINUX_FLAVOURS = "686"

Luego se descargd la imagen y se cloné a un pendrive que
fue booteado en una netbook, el sistema booted correctamente
y detecto el hardware, también se listaron los procesos corriendo
y se verifico que avahi habia arrancado, la IP habia sido setea-
da en 169.254.11.7 y se logro resolver correctamente el nombre
debian.local (nombre del host y dominio por defecto) luego de
ejecutar el comando ping.

Por otro lado se ejecutd el avahi zeroconf browser desde la
interfaz grafica y se verific6 que la pc aparecia listada. Con esta
prueba se pudo comprobar que la utilidad live-build era via-
ble y que la lista de paquetes minimos no generaban conflictos,
ademas de comprobar el funcionamiento de la asignacion de di-
reccion IP de forma descentralizada. Con esta prueba no se pudo
comprobar la funcionalidad ad-hoc y el testeo del sistema en méas
de una pc al mismo tiempo.

Slax web-frontend

Para tener una idea sobre otra herramienta se probd el web-
frontend de Slax. En este sitio se pueden elegir los paquetes que
se van a incluir en en la imagen Live pero no personalizar con-
figuraciones especificas. Se buscaron los paquetes que pudieran
incluir avahi o algtn tipo de zeroconf y se agregaron al proyecto.
Los paquetes elegidos fueron los de base y toda la funcionalidad
compatible con zeroconf disponible: el cliente de chat pidgin, en
cliente de VNC x11vnc y la libreria libavahi-common3-0. Lue-
go se descargd la imagen generada con dichos paquetes y se
probé con virtualbox. El sistema final no proveia ningtin soporte
para autoconfiguracion de direcciones IP ni resolucién de nom-
bres. Se hizo evidente que de elegir instalar esta herramienta, se
deberian incluir paquetes por fuera de la distribucién.
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4.2. Instalacion Debian live

El siguiente paso fue instalar la herramienta Debian Live. La
primera instalacion se realizdé en una pc Pentium 4 con 512MB
de RAM y un sistema operativo Debian 5 Lenny agregando los
repositorios para Debian Squeeze que es la versién estable ac-
tualmente. Sin realizar ninguna personalizacién se ejecuto el co-
mando 1b build para confeccionar la imagen oficial estable de
Debian Live. El comando se ejecuté por un tiempo, descargé al-
gunos paquetes y termino a raiz de un Segmentation Fault. Ana-
lizado esto se establecié que el comando deberia ejecutarse desde
un sistma mas nuevo. Seguidamente se instalaron mismos paque-
tes en una netbook Acer Aspire One con procesador Intel Atom
y 2 GB de RAM, placa wifi Atheros AR5B95 b/g/n con un sis-
tema operativo Ubuntu 10.04. En este caso se personalizaron los
paquetes incluyendo los mismos que se habian usado en el web-
frontend y la imagen se confeccioné correctamente. Esta imagen
se escribid sobre un pendrive y se booteé dicha netbook desde
el dispositivo USB.

El sistema inicié con normalidad pero se detectd que el paque-
te avahi-dnsconfd no permitia resolver nombres si se conectaba
el sistema a un AP de una red wireless hogarena. Por lo tanto
se decidié quitar dicho paquete de futuras versiones.

Seguidamente se us6 la misma imagen para emular un CD en
Virtual Box. En este caso el arranque del sistema se vié inte-
rrumpido, no se autologueaba en el entorno grafico y solicitaba
autenticacién de usuario y contrasena. Al pasar a la consola se
verifico que no habia forma de ingresar con el usuario por de-
fecto y que probablemente no se habia creado ningin usuario
“humano” para el sistema. Por este motivo se incorporé el pa-
quete user-setup en futuras versiones por si volvia a ocurrir este
inconveniente. Luego de esta modificacién no volvié a presen-
tarse el problema.
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4.3. El sistema en funcionamiento

Con la informacion obtenida en las pruebas anteriores se con-
feccion6 la imagen final con las configuraciones y personaliza-
ciones que se detallaron en el capitulo correspondiente. Con el
sistema ya creado se prosiguié a testear el funcionamiento en
mas de una computadora para verificar fehacientemente la fun-
cionalidad de red.

Las computadoras utilizadas fueron la netbook especificada
anteriormente y una notebook Lenovo 3000 ¢200 con un proce-
sador Intel Celeron M520 1.6 Ghz y 1GB de RAM y placa de
red inaldmbrica Broadcom b/g miniPCI. Se arrancé el sistema
satisfactoriamente en ambas computadoras. Al momento de tes-
tear la red inalambrica se verifico que en la notebook Lenovo
no habia sido detectada la placa de red wireless. Esto se debe al
firmware no-libre que precisa esta placa de red. Para solucionarlo
se conectd la placa Ethernet a Internet, se agrego el repositorio
“contrib” de Debian (que no estaba disponible en la imagen)
y se descargo e instalo el paquete “firmware-b43-installer” pa-
ra placas broadcom. Esta instalaciéon hizo funcionar la placa
inaldmbrica y a partir de ese momento se comenz6 a probar la
funcionalidad de red del sistema. En ambas computadoras se
seleccioné la conexion que fue personalizada en la imagen para
acceder a la red. Seguidamente se verificaron las direcciones IP:

lenovo$ ip addr
wlanO inet 169.254.5.211

netbook$ ip addr
wlanO 169.254.11.85

El demonio avahi-autoipd de cada computadora asignd co-
rrectamente direcciones distintas a las placas wireless dentro del
rango especificado por el estandar. Con el comando ping se com-
probd que se podian transmitir paquetes entre las estaciones sin
estar conectadas a ningin AP.
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Luego se abrié avahi browse en una interfaz grafica y se ob-
servé que se listaban dos estaciones. Como se anunciaron con el
mismo nombre (debian) una habia cambiado automaticamente
su nombre publico a debian-2, se pudo forzar un nuevo nombre
publico con el siguiente comando

avahi-set-hostname lenovo

avahi-set-hostname netbook

También se verifico la resolucién de nombres con:

ping lenovo.local

ping netbook.local

Y se resolvieron los nombres a las respectivas direcciones IP
y cada placa respondié a la comunicacién.

Una vez comprobada la conectividad se prosiguié con las apli-
caciones. Primero se inici6 el cliente de chat Empathy, que por
defecto al inicio solicita la creacion de una cuenta con nombre,
apellido, apodo y protocolo. Se creo una cuenta “gente cerca” en
ambas maquinas, que es la que hace uso de avahi. Luego de abrir
la aplicacién en ambas maquinas fue posible chatear. También se
pudo transmitir un archivo entre las computadoras simplemente
arrastrandolo sobre el nombre del otro usuario. Adicionalmente
se verificé que en avahi browse aparecia nueva informacion sobre
el servicio de chat disponible en cada pc. La otra aplicacion pro-
bada fue VNC. En una de las pc se establecié que compartiria
el escritorio. Esto inici6 el servidor Vino y la disponibilidad del
servicio se hizo visible también en avahi browse. En la otra pc
se abrid la aplicacion para examinar servicios VNC (Vinagre) y
efectivamente aparecio listado el servidor anunciado y luego de
conectarlo fue posible visualizar el escritorio de la otra estacion
en una ventana nueva.

La otra prueba realizada fue desconectar la conexién perso-
nalizada y conectar un cable cruzado a las placas Ethernet de
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cada PC. Seguidamente a través de Network Manager se estable-
ci6 autoip para los parametros de IPv4 de la conexion Ethernet
y se pudo contar con la funcionalidad del sistema pero sobre una
red cableada sin ningun servidor configurado.

Adicionalmente, y dejando de lado la funcionalidad de red
también se comprobd que es posible montar exitosamente las
particiones ext3 y ntfs del disco rigido de la pc a partir de la
interfaz grafica.
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Capitulo 5

Apartado sobre Seguridad

Los objetivos propuestos y la aplicabilidad del sistema se ba-
san en entornos donde existe confianza entre los usuarios, por lo
tanto estd fuera del alcance de la propuesta desarrollar garantias
para que el entorno sea seguro.

Lo que se describe a continuacion es un breve anadlisis de
las implicancias en materia de seguridad sobre el sistema final
y de porqué no debe transmitirse informacion sensible en es-
te sistema. Se realiza esta aclaracion porque en la actualidad
existen gran cantidad de conexiones inaldmbricas sin garantias
de seguridad que aunque funcionan correctamente, los usuarios
desconocen que se encuentran en un entorno no privado.

5.1. Cambiar de Red

Una de las primeras consideraciones es que las aplicaciones
del sistema que se anuncian por la red podria no tener en cuenta
a qué red estamos conectados. De este modo si cambiamos la co-
nexion ad-hoc preconfigurada y conectamos el sistema a otra red
las aplicaciones seguran anunciandose y esta informacion puede
obtenerse por otros sistemas en la misma red y ser usada con
fines maliciosos. Si se desactiva el servicio de Avahi igualmente
esta informacién puede obtenerse con cualquier herramienta de
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escaneo de puertos usadas para estos fines en otras redes.

5.2. Autenticacion

Se mencion6 que el modo ad-hoc no realiza autenticaciones
de los nodos o los usuarios, por lo tanto cualquier persona podria
configurar manualmente su placa wireless en modo ad-hoc, se-
tear una IP en el rango 169.254.0.0/16 y quedaria dentro de la
red pudiendo acceder a los recursos compartidos. Esto puede ser
una ventaja un grupo de usuarios quieren conectar sus equipos
pero no cuentan con copias del sistema pero permite también
que otras personas ajenas al grupo accedan a la red. Este ries-
go esta presente en todas las redes ad-hoc, no solamente en el
sistema descripto.

5.3. Cifrado de los Paquetes

Los mecanismos de cifrado WEP, WPA y WPA2 encriptan
los paquetes antes de transmitirlos y se implementan en el hard-
ware de red. Se ha demostrado que todos estos mecanismos son
crakeables por distintos métodos desde una estacién que pueda
interceptar las transmisiones por el aire. Para implementar solu-
ciones de seguridad mas avanzadas es necesario nuevo hardware
que soporte encriptaciones mas seguras o encriptar los paquetes
por software antes de solicitar que se envien. Esta vulnerabilidad
esta presente en todas las redes inalambricas independientemen-
te del modo en que se coloquen. Diversos trabajos se estan rea-
lizando para resolver estos inconvenientes en sistemas futuros y
en sistemas actuales la soluciéon WPA2 es considerada bastante
robusta.
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Capitulo 6

Manual de Usuario

El siguiente manual explica las funciones bésicas del sistema
y como usar las herramientas. Cualquier usuario familiarizado
con alguna distribucién Linux con entorno grafico Gnome en-
contrard otras utilidades conocidas.

6.1. Iniciar el Sistema

El primer paso para iniciar el sistema es contar con una ima-
gen del mismo. Este aimagen es un archivo .iso que puede ser
grabado en un CD con cualquier programa de grabacién pro-
visto por el Sistema Operativo o Brasero / K3B para Linux y
CDBurnerXP / Nero para Windows. En caso que se quiera crear
un LiveUSB, debemos clonar el mismo archivo .iso al pendrive.
Para esto el primer paso es conectar el pendrive a un puerto
usb y luego debemos usar el comando dd en linux o el programa
que mencionado mas abajo para Windows. Es importante tener
bien en claro la ubicacién de nuestra imagen.iso y que nombre de
dispositivo fue asignado al pendrive. En Linux suponiendo que
nuestra imagen esta en /home/user/imagen.iso y nuestro pen-
drive fue detectaco como /dev/sdb ejecutamos en una consola
el siguiente comando:

# dd if=/home/user/imagen.iso of=/dev/sdb bs=1M
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Para Windows se puede usar el programa Image Writer for
Windows que se puede descargar de nttps://launchpad.net/win32-image-writer+
download. Luego de instalarlo lo ejecutamos y elegimos la ubica-
cion de la imagen y la letra de unidad del pendrive.

EIE

—Image File Device —
CAUserslusuariolimagen.iso |[E] "I
—Progress
Read Wrike
Dane, &

Figura 6.1: Grabando una imagen por USB en WinImageWriter

Luego iniciamos la computadora con el CD o el pendrive co-
locados. Si no se inicia el sistema se debe cambiar el orden de
booteo de los dispositivos accediendo a la configuracion de la
BIOS de nuestra PC.

Cuando inicia el sistema presenta un meni donde se puede
elegir entre las opciones Live, Live(fasilsafe) y Help.
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Figura 6.2: Inicio Syslinux

Live inicia el sistema y Live (failsafe) es por si alguna compo-
nente de hardware de nuestra computadora no permite iniciar
Linux. Luego de esto el sistema inicia y presenta la interfaz grafi-
ca lista para usar.

6.2. Conectando la Red

Para conectar el sistema a cualquier red se usa el applet de
Network Manager ubicado en la parte superior derecha del es-
critorio. Alli aparecen listadas las redes disponibles. Para iniciar

la red ad-hoc seleccionamos CIGARRA-NET.
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G Aplicaciones Lugares Sistema all Ei;. dom 6 de nov, 16:58 a)
T Red cableada

Redes inaldambricas

Desconectar

Conexiones VPN

Conectar a otra red inaldmbrica oculta...

Crear una red inalambrica nueva...

Figura 6.3: Conectar a la red ad-hoc

Si la conexién no aparece listada debemos buscarla en conec-
tar a otra red inalambrica oculta.

Si las conexiones inalambricas directamente no aparecen lista-
das es porque el sistema no ha detectado nuestra placa wireless.
En este caso lo mas probable es que se precise un instalar un
driver externo para soportar el hardware. Si este es el caso hay
que recordar que todos los cambios que realicemos en el sistema,
se perderan al reiniciar.

6.2.1. Visualizar servicios

Una vez que accedimos a la red ad-hoc seguramente queremos
ver que maquinas y que aplicaciones estan disponibles. Para esto
elegimos en el menu Aplicaciones > Herramientas del sistema >
Navegador de Zeroconf de Avahi. Aqui se listan ordenado por
aplicacion los recursos disponibles. Al seleccionar uno se puede
observar el detalle da la informacion compartida anunciada por
la red.
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‘@ Graficos >
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@ Internet > Monitor del sistema
%’f Oficina >| [E Navegador de archivos

m Sonido y video
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.| Nuevo acceso en una ventana

Navegar en busca de servicios Zeroconf disponibles en su red

= Pantalla de entrada nueva

E:! Utilidad de discos

T.D\ wisor de archivos de sucesos

[ [ ]

Figura 6.4: Navegador Zeroconf - Visualizacién de los Servicios

6.2.2. Establecer el nombre de la PC

Por defecto todas las maquinas del sistema llevan el nombre
debian. A medida que se van conectando el nombre publico de
cada una se va estableciendo como debian-2, debian-3, etc. Si
queremos cambiar este nombre debemos ir al ment Aplicaciones
> Accsesorios > Terminal y en la consola que se abre escribir el
siguiente comando:

avahi-set-hostname nombre

donde nombre es el nuevo nombre piblico que daremos a
nuestra maquina. No es recomendable cambiar este nombre si
se tiene otras aplicaciones abiertas porque podrian no notar el
cambio y seguir anunciando el nombre anterior.
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6.3. Aplicaciones

6.3.1. Empathy

Para poder chatear con el resto de las personas en la red
usaremos el cliente de chat Empathy. Para acceder debemos ir
a Aplicaciones > Internet > Cliente de mensajeria instantanea
Empathy. Este programa soporta multiples protocolos de chat
por lo tanto al ingresar nos pedira crear una cuenta para especi-
ficar el protocolo. En este cuadro de didlogo debemos marcar No,
por ahora solo quiero ver la gente conectada cerca y le damos
aceptar.

G Aplicaciones Lugares Sistema D all E;, dom 6 de nov, 17:02 &) g*
T

Con Empathy puede charlar con gente cerca y con amigos y
colegas que usen Google Talk, AIM, Windows Live y muchas
otros programas de chat. Con un micréfono o una camara

web puede hacer incluso llamadas de sonido o video.

iTiene una cuenta que haya estado usando
con otro programa de chat?
() Si, introduciré ahora los detalles de mi cuenta
() Mo, quiero crear una cuenta nueva
(&h\lc, por ahera sélo quiero ver la gente conectada cercal

‘Qancelar |

|| | w¢ [Lista de contactos] H q* Asistente de cuentas ... | I:I

Figura 6.5: Cuenta nueva en Empathy

Seguidamente se presenta otro cuadro de didlogo indicando
que introduzcamos nuestros datos personales. Esta informacion
es la que estara disponible para las otras personas conectadas a
la red, en especial el apodo.
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Empathy puede descubrir automaticamente las personas
conectadas en su misma red para poder chatear con ellas.
Si quiere usar esta caracteristica compruebe que los detalles
de abajo son correctos. Puede cambiar facilmente estos
detalles posteriormente o desactivar esta caracteristica
usando el didlogo «Cuentas». (Editar->Cuentas).

[ No quiero activar esta caracteristica por ahora

MNombre: [Nombre

Apellidos; [Apelhdc

Apodo; [Apodc‘

gance\ar| ‘ Atras | l &phcarg

|| | w¢ [Lista de contactos] H q* Asistente de cuentas ... | I:I

Figura 6.6: Datos personales en Empathy

Luego de introducir nuestros datos presionamos aplicar y a
continuacion la aplicaciéon muestra una lista de los usuarios co-
nectados. Haciendo click sobre alguno podemos comenzar una
conversacion. Si en vez de hacer click arrastramos un archivo
sobre el nombre de un usuario se le enviara a este una peticion
para que acepte la transmisiéon de un archivo y al aceptarla se
transferird dicho archivo. Adicionalmente se puede establecer el
estado de nuestra cuanta como Disponible, Ocupado, Invisible,
etc. Cabe aclarar que los usuarios que no hayan iniciado el pro-
grama no estaran disponibles para chatear.

6.3.2. Escritorios Remotos

Otra funcionalidad provista es la capacidad de que otros
usuarios puedan visualizar nuestra pantalla en su maquina (o
nosotros las de ellos). Primero describiremos como permitir el
acceso a ver nuestra pantalla desde otras computadoras. El pri-
mer paso es ir a Sistema > Preferencias > Escritorio Remoto.
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Ayuda
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Bloguear la pantalla @ Blustooth

Cerrar la sesién de user...
% Combinaciones de teclas

Apagar... @ Conexiones de red
@¥ Cuentas de mensajeria y Voz IP
=

N
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[Qd Gestor de energia
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Q Proxy de la red
1 Ratén

@ Salvapantallas

g‘ Sonido

= Teclado
Figura 6.7: Compartir el escritorio por medio de VNC

A continuacién se presenta una ventana que permite contro-
lar de que forma se compartirda nuestro escritorio. Al activar la
primer casilla permitimos que los otros usuarios vean lo que ha-
cemos. También podemos permitir que controlen nuestro mouse
y nuestro teclado. En las otras opciones podemos configurar que
se muestre una notificacion cada vez que alguien nos esta mi-
rando, solicitar nuestra confirmacién y solicitar una contrasena
a quienes se quieran conectar. El ultimo grupo de opciones ma-
neja la visualizacién del icono que representa el programa en
nuestra barra de tareas.
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ciaslidell

Compartir
Permitir @ otros usuarios ver mi escritorio

O ‘Eermltlr a otros usuarios controlar tu ascnturlu‘

Su escritorio sélo es accesible a través de la red local. Otros podran acceder
a su equipe usando la direccién 169.254.11.85 o debian-2.local.

Seguridad
Debe confirmar cada acceso a este equipo
ﬁ Requerir que el usuario introduzca una contrasefa:

[[] Configurar la red automaticamente para aceptar conexiones

Area de notificacion
(O Mostrar siempre un icono
@ Mostrar sglo un icono cuando hay alguien conectado

(O No mostrar un icono punca

Ayuda Cerrar

|E| [ preferencias del escrit... (|

Figura 6.8: Configurar los parametros para compartir el escritorio por VNC

Para terminar de compartir el escritorio accedemos al mismo
menu o al icono y se vuelve a abrir la misma ventana. Aqui des-
marcamos Permitir a otros usuarios ver mi escritorio (que antes
habiamos marcado).

Para poder ver los escritorios de otros debemos ir al menu Apli-
caciones > Internet > Examinador de servidores de VNC de
Avahi. Aqui se nos presenta una listado de todas las maquinas
que estan compartiendo sus escritorios en la que podemos elegir
cual visualizaremos. Dependiendo de los parametros que confi-
gur6 el usuario del escritorio remoto nos dara acceso inmedia-
tamente o deberemos esperar su confirmacion. Adicionalmente
nos podria solicitar una contrasena. Una vez que accedimos se
abrird una ventana que muestra el escritorio remoto. Esta ven-
tana puede redimensionarse o minimizarse. Si se cierra se finali-
zard la visualizacion. También podremos controlar el teclado y
el mouse remotos si el usuario lo configuré de ese modo.
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Capitulo 7

Conclusiones

7.1. Conclusiones Generales

A continuacién se hacen las consideraciones finales sobre las
herramientas analizadas, el sistema desarrollado y los caminos
a seguir ampliar o profundizar lo planteado en este trabajo.

Se analizaron varias herramientas para la creacion de siste-
mas Live, se probaron en detalle algunas y se construyo exi-
tosamente el sistema con Live Build del proyecto Debian Live.
Las distintas herramientas cubren distintas necesidades y cada
una establece una relacién entre grado de personalizacién y pro-
fundidad de conocimientos necesarios para usarlas. Live Build
es una herramienta avanzada que permite amplias opciones de
personalizacion y es flexible. Ademas cuenta con el respaldo de
la comunidad Debian y una amplia documentacion.

Las conclusiones sobre el andlisis de las tecnologias inalambri-
cas las podemos separar en varios puntos. A nivel de los estanda-
res observamos que 802.11 cuenta con varias revisiones y evolu-
ciones a/b/g/n entre otras y todavia no se ha establecido nin-
guno como principal o méas aceptado como es el caso de Ethernet
para redes cableadas. Esto esta relacionado con el hecho de ser
una tecnologia que estd en pleno proceso de masificacion. Por
otro lado hay dispositivos que no implementan toda la funciona-
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lidad de los estandares o lo hacen de forma deficiente. Los bugs
dominan el mundo de los drivers de placas de red inalambricas y
muchos fabricantes no liberan el firmware para sus dispositivos
o solo proveen drivers para Windows reduciendo el soporte que
puede haber para dichos dispositivos en otros sistema operati-
VOS.

La problematica especifica planteada por la configuracion de
la red y la falta de servidores centralizados se solucioné satisfac-
toriamente incluyendo y configurando las herramientas Network
Manager y Avahi en el sistema final. Avahi resuelve la asignacién
de direcciones IP, resoluciéon de nombres y anuncio de servicios
de forma descentralizada sin intervencion del usuario y Network
Manager permite que el usuario elija una conexién inalambrica
ad-hoc reconfigurada de una lista de conexiones en una inter-
faz grafica y brinda flexibilidad para conectar el sistema a otras
redes wireless o cableadas.

El trabajo de implementacion dié como resultado un prototi-
po del sistema propuesto, una “prueba de concepto” que muestra
que es posible combinar distintas tecnologias para alcanzar los
objetivos establecidos. Se presenta un sistema Live flexible que
provee una red ad-hoc inalambrica preconfigurada con minima
intervencion del usuario y un conjunto minimo de aplicaciones
de usuario para mostrar la funcionalidad y el potencial del siste-
ma. Este sistema esta disponible en formato .iso que puede ser
grabado en un CD o en un pendrive USB.

Se comprobo que si se inicia el sistema Live es posible conec-
tar de forma inaldmbrica y sin Acces Points varias computado-
ras y chatear, intercambiar archivos y visualizar remotamente
los escritorios, sin configuraciones por parte del usuario y sin
modificar los sistemas originales de los dispositivos. También se
verifico que son accesibles los archivos de estos sistemas origi-
nales o de medios de almacenamiento con los que cuente cada
computadora.
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Luego de considerar algunos puntos expuestos se establece
que no se debe usar el sistema para transmitir informacion sen-
sible dado que las garantias de seguridad se ven reducidas.

Finalmente se cred el proyecto de Software Libre “Linux Ci-
garra” para que esté a dispocicion de toda la comunidad, pa-
ra su uso como sistema final y para que los interesados pue-
dan realizar aportes o mejoras. El proyecto esta disponible en
http://sourceforge.net/p/linuxcigarra.

7.2. Trabajo a Futuro

La posibilidad de agregar aplicaciones de usuario de forma
flexible a la imagen del sistema abre un abanico de personaliza-
ciones disponibles. Con el objetivo de presentar un sistema de
circulacién masiva se podria trabajar en la usabilidad del sis-
tema y personalizacion de la interfaz grafica como por ejemplo
agrupar las utilidades en nuevos menus o cuestiones estéticas.
Otra propuesta seria desarrollar un browser de servicios mas
amigable. Se podria pensar que cada estacién cuente con un ser-
vidor web con soporte para scripts que listen las estaciones en
la red y al acceder a la direccién correspondiente se listen las
aplicaciones disponibles de dicha estacién con links a las herra-
mientas especificas. Para continuar ampliando la funcionalidad
se cuenta con todas las aplicaciones de los repositorios de De-
bian o compatibles, esto permitiria ofrecer distintas versiones
o flavours del mismo sistema con aplicaciones especificas para
cada ambito.

También seria interesante poder medir la escalabilidad del sis-
tema, el area de cobertura maxima en modo ad-hoc de distintas
placas de red y la pérdida de paquetes y colisiones al aumentar
la cantidad de nodos en la red. Para realizar estos estudios debe
disponerse del hardware o herramientas de simulacion adecuadas
y software de medicién apropiado.
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En base a las conclusiones sobre la seguridad del sistema final,
un planteo de mejoras en este punto y sus posibles soluciones
podrian ampliar el alcance del uso de la plataforma desarrollada.

Por otro lado seria un aporte importante analizar los meca-
nismos para hacer de este sistema una instalaciéon permanente
en una computadora. Esto podria basarse en la incorporacion
del instalador de Debian a la imagen y/o analizar las opciones
de persistencia en medios USB o discos rigidos provistas por
Debian Live.

Por 1dltimo cabe mencionar que el modo ad-hoc de por si no
permite hacer forwarding de los paquetes. Esto implica que si
dos computadoras A y B no estan al alcance una de otra pero
A si esta al alcance de una tercer computadora C y B también
estd al alcance de C entonces A y B no pueden usar C para
comunicarse entre si. Para resolver esta situacion se emplea otro
tipo de redes llamadas redes MESH. Se podria pensar como
adaptar el sistema para usar MESH o soportar algin tipo de
ruteo distribuido como Optimized Link State Routing protocol
(OSLR). Esto permitiria ampliar el alcance de la red y compartir
las conexiones a otras redes con las que podrian contar algunos
de los nodos (Internet por ejemplo).

81



Bibliografia

1]

2]

4]

5]

http://www.infobae.com/notas/nota.php?Idx=
2745194IdxSeccion=0 - Nota periodistica donde se
brindan datos de la venta de dispositivos moviles en la
Argentina.

http://www.conectarigualdad.gob.ar - Politica de in-
clusion digital de alcance federal que plantea distribuir 3
millones de netbooks en el periodo 2010-2012.

http://www.gnu.org/philosophy/free-sw.es.html -
Definicion de Software Libre de la Free Software Founda-
tion.

http://distrowatch.com - Sitio especializado en rastrear
las distintas distribuciones de Linux.

ISO/IEC 8802-11 Second edition: 2005/ Amendment 6 2006:
IEEE STD 802.11i-2004 - Estandar internacional que en su
parte 11 describe la capa fisica y MAC para el intercambio
de informacién en sistemas de area local y metropolitana en
redes LAN inalambricas. Capitulos 5 para modos de funcio-
namiento, 6 y 9 para capa MAC y 14 y 15 para caopa PHY.

Este documento intitulado “Modos de funcionamiento
802.11 o Wi-Fi” de Kioskea.net esta puesto a disposicién
bajo la licencia Creative Commons. Puede copiar, modifi-
car bajo las condiciones puestas por la licencia, siempre que
esta nota sea visible.

82


http://www.infobae.com/notas/nota.php?Idx=274519&IdxSeccion=0
http://www.infobae.com/notas/nota.php?Idx=274519&IdxSeccion=0
http://www.conectarigualdad.gob.ar
http://www.gnu.org/philosophy/free-sw.es.html
http://distrowatch.com

[7] http://www.hpl.hp.com/personal/Jean_Tourrilhes/
Linux/Linux.Wireless.modem.html - Descripcién de la
capa fisica en redes WLAN escrita por Jean Tourrilhes, el
desarrollador de Wireless Extensions para Linux, parte del
documento “Linux Wireless LAN Howto”.

[8] http://www.hpl.hp.com/personal/Jean_Tourrilhes/
Linux/Linux.Wireless.mac.html - Parte del documento
mencionado en la cita anterior dedicado a la capa de acceso
al medio.

[9] http://www.science.uva.nl/research/air/wiki/
ZeroconfTechnologies - Wiki del grupo de ingenieria en
redes y sistemas de la Univ. de Amsterdam. Describe las
lineas generales de Zeroconf.

[10] IETF RFC3927 - Rgequest For Comments para direcciones
IP autoasignables (Link-Local). S. Cheshire, B. Aboba, E.
Guttman. Mayo 2005.

[11] IETF RFC5227 - Request For Comments para detectar con-
flictos en la asignacién de direcciones IP. S. Cheshire. Julio
2008.

[12] http://www.demolinux.org/ - Una de las primeras distri-
buciones Live de Linux.

[13] http://live-build.debian.net/cgi-bin/live-build -
Web frontend para la ceracion de imagenes Live de Debian
Live.

[14] http://linuxwireless.org/en/developers/
Documentation/Glossary#SoftMAC - Definiciones del
Wiki oficial de Linux Wireless.

[15] http://www.hpl.hp.com/personal/Jean_Tourrilhes/
Linux/Linux.Wireless.Extensions.html - Parte del

83


http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Linux.Wireless.modem.html
http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Linux.Wireless.modem.html
http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Linux.Wireless.mac.html
http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Linux.Wireless.mac.html
http://www.science.uva.nl/research/air/wiki/ZeroconfTechnologies
http://www.science.uva.nl/research/air/wiki/ZeroconfTechnologies
http://www.demolinux.org/
http://live-build.debian.net/cgi-bin/live-build
http://linuxwireless.org/en/developers/Documentation/Glossary#SoftMAC
http://linuxwireless.org/en/developers/Documentation/Glossary#SoftMAC
http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Linux.Wireless.Extensions.html
http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Linux.Wireless.Extensions.html

[16]

[17]

18]

[19]

[20]

[21]

documento ya citado donde se describen las Wireless
Extensions para Linux.

http://linuxwireless.org/en/developers/
Documentation/Wireless-Extensions - Documenta-
cion del futuro reemplazo de Wireless Extensions para
Linux.

Cisco Wireless LAN Security escrito por Krishna Sankar, Sri
Sundaralingam, Andrew Balinsky y Darrin Miller y publica-
do por Cisco Press en 2004. Se encuentra disponible en nttp:
//my.safaribooksonline.com/book/networking/wireless/15687051540.

“Tecnologias Wireless y Movilidad en IPv4/IPv6,” presen-
tado por el Ing. Luis Marrone, Lic. Andrés Barbieri y Mg.
Matias Robles en el XVII Congreso Argentino de Ciencias
de la Computacién realizado en el ano 2011.

http://en.wikipedia.org/wiki/Comparison_of_open_
source_wireless_drivers - Lista de la compatibilidad de
los distintos chipsets wireless y su soporte con drivers para
Linux.

http://www.wi-fiplanet.com/tutorials/article.
php/10724_1451421_2/Understanding-Ad-Hoc-Mode.
htm - Analisis del modo ad-hoc realizado por Jim Geier en

2002 para el sitio wi-fiplanet.com especializado en Wi-Fi
Libre.

Zero Configuration Networking: The Definitive Guide escri-
to por Stuart Cheshire y Daniel H. Steinberg y publicado
por O’Reilly Media, Inc. en 2005 ISBN. Los capitulos 3 al
5 decriben como se resuelve la asignacion IP, la resoluciéon
de nombres y el anuncio de servicios respectivamente. Se
encuentra disponible en http://my.safaribooksonline.
com/book/networking/network-management/

84


http://linuxwireless.org/en/developers/Documentation/Wireless-Extensions
http://linuxwireless.org/en/developers/Documentation/Wireless-Extensions
http://my.safaribooksonline.com/book/networking/wireless/1587051540
http://my.safaribooksonline.com/book/networking/wireless/1587051540
http://en.wikipedia.org/wiki/Comparison_of_open_source_wireless_drivers
http://en.wikipedia.org/wiki/Comparison_of_open_source_wireless_drivers
http://www.wi-fiplanet.com/tutorials/article.php/10724_1451421_2/Understanding-Ad-Hoc-Mode.htm
http://www.wi-fiplanet.com/tutorials/article.php/10724_1451421_2/Understanding-Ad-Hoc-Mode.htm
http://www.wi-fiplanet.com/tutorials/article.php/10724_1451421_2/Understanding-Ad-Hoc-Mode.htm
http://my.safaribooksonline.com/book/networking/network-management/0596101007/introduction-to-bonjour-and-zeroconf/bonjour-chp-1
http://my.safaribooksonline.com/book/networking/network-management/0596101007/introduction-to-bonjour-and-zeroconf/bonjour-chp-1
http://my.safaribooksonline.com/book/networking/network-management/0596101007/introduction-to-bonjour-and-zeroconf/bonjour-chp-1

[22]

23]

[24]

[25]

[20]

[27]

28]

[29]

0596101007 /introduction-to-bonjour-and-zeroconf/
bonjour-chp-1.

IEEE Std 802.11-2007: IEEE Standard for Information te-
chnology Telecommunications and information exchange
between systems. - El capitulo 8 del estandar citado se re-
fiere al modo ad-hoc.

Mecanismo IEEE 802.11 RTS/CTS - Descripto en el
estandar SO/IEC 8802-11 citeado anteriormente. Capitu-
lo 7 seccion 2.1 Control frames y anexo C Introduction to
the MAC formal description.

http://www.zeroconf.org/Zeroconf AndUPnP.html -
Comparacion de Zeroconf con UPnP realizada por Stuart
Cheshire, responsable de Apple para Zeroconf y participe
de la redaccion final del estandar.

https://launchpad.net/win32-image-writer - P&gina
del programa para Windows “Image Writer for Windows”
usado para grabar imagenes en pendrives.

http://www.linux-1live.org - Web de la herramienta pa-
ra la creacién de imagens live “Linux Live Scripts”.

http://en.wikipedia.org/wiki/Remastersys - Web de
la herramienta para la creacién de imagens live “Remas-
tersys”.

http://bkhome.org/woof/index.html - Web de la herra-
mienta para la creaciéon de imagens live “Woot” de la dis-
tribucion “Puppy Linux”.

http://live.debian.net/manual/es/html/
about-project.html - Manual del proyecto Debian
Live, usado intensivamente durante el desarrollo de la
imagen y para documentar la herramienta.

85


http://my.safaribooksonline.com/book/networking/network-management/0596101007/introduction-to-bonjour-and-zeroconf/bonjour-chp-1
http://my.safaribooksonline.com/book/networking/network-management/0596101007/introduction-to-bonjour-and-zeroconf/bonjour-chp-1
http://my.safaribooksonline.com/book/networking/network-management/0596101007/introduction-to-bonjour-and-zeroconf/bonjour-chp-1
http://www.zeroconf.org/ZeroconfAndUPnP.html
https://launchpad.net/win32-image-writer
http://www.linux-live.org
http://en.wikipedia.org/wiki/Remastersys
http://bkhome.org/woof/index.html
http://live.debian.net/manual/es/html/about-project.html
http://live.debian.net/manual/es/html/about-project.html

	Objetivos
	Motivación
	Propuesta

	Estándares, Tecnologías y Herramientas Aplicables
	WLAN
	Capa física
	Capa de enlace
	Evolución de las técnicas inalámbricas - Estándares 802.11g y 802.11n
	Modos de Operación
	Seguridad

	Zeroconf
	Avahi
	Aplicaciones para redes LAN – soporte avahi y aplicabilidad al sistema en base a la funcionalidad esperada
	Distribuciones Linux Live en general
	Herramientas para la creación de LiveCD

	Implementación
	Instalación de Debian Live
	Elección de los Paquetes
	Personalización de los archivos
	Creando la Conexión
	Configurar Avahi

	Creación de la Imagen

	Pruebas
	Web Frontend
	Instalación Debian live
	El sistema en funcionamiento

	Apartado sobre Seguridad
	Cambiar de Red
	Autenticación
	Cifrado de los Paquetes

	Manual de Usuario
	Iniciar el Sistema
	Conectando la Red
	Visualizar servicios
	Establecer el nombre de la PC

	Aplicaciones
	Empathy
	Escritorios Remotos


	Conclusiones
	Conclusiones Generales
	Trabajo a Futuro

	Bibliografía

