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El presente trabajo de grado describe, diseña e implementa un sistema de autenticación con énfasis en la
descentralización de credenciales. Para tal fin, se realiza un análisis del estado del arte de las tecnologías de
autenticación vía Internet con estándares abiertos, se identifican diversas debilidades en el paradigma y se solucionan
con el mecanismo propuesto.

El trabajo plantea que la descentralización de las credenciales se puede lograr utilizando criptografía asimétrica. Para ello
se asignan uno o más juegos de claves a cada usuario, se almacenan las claves públicas del lado del servidor y se
proporciona un mecanismo para que el usuario conserve las respectivas claves privadas en sus propios dispositivos. 

Finalmente, con el objetivo de eliminar la limitación de poder autenticarse únicamente desde los dispositivos que posean 
una clave privada asociada, se propuso un mecanismo que realiza el proceso de autenticación utilizando la cámara de un
dispositivo móvil del usuario para interpretar códigos QR y descifrar su contenido.
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Se ha desarrollado un mecanismo de autenticación que
no centraliza credenciales, fomenta el uso de claves
distintas para sitios distintos y, por último, no depende de
una entidad externa para realizar el proceso de
autenticación.
Se reconoce que la adopción masiva de este sistema se
dificulta debido la complejidad inherente de requerir un
software adicional que corra del lado del cliente. Sin
embargo, existen ambientes de trabajo donde su
utilización es propicia.

Se diseñó un sistema de autenticación cuya principal
característica es la descentralización de las credenciales
entre sus usuarios. Se propuso una posible arquitectura
de la infraestructura del sistema de autenticación junto
con un protocolo de comunicación entre quien autentica
y quien debe ser autenticado. Finalmente, se
implementó una prueba de concepto funcional que
utiliza las ideas desarrolladas en la tesina.

Como líneas de investigación a futuro se propone:
• Implementar módulos de autenticación en
diversas plataformas web.

• Brindar soporte a distintos tipos de algoritmos de

criptografía asimétrica.
• Extender la automatización de la asociación de
cuentas entre el sistema que se ejecuta
localmente y los sitios que utilizan el mecanismo
de autenticación propuesto.
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Resumen

El presente trabajo de grado describe los principales métodos de autenticación
actuales en el ámbito de Internet, analiza sus fortalezas y debilidades y final-
mente ofrece un método de autenticación alternativo que pretende solucionar
las principales desventajas de los métodos analizados.
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Capı́tulo 1
Introducción

El presente trabajo de grado plantea la posibilidad de utilizar un mecanismo
de autenticación cuya principal característica sea que las credenciales no estén
centralizadas en una entidad externa. Por el contrario, y a diferencia de los
mecanismos actuales más utilizados, las credenciales serán almacenadas por los
usuarios en sus propios dispositivos.

Con el objetivo de demostrar el funcionamiento del mecanismo de autenticación
se desarrolló una implementación de la propuesta que pone en práctica los
conceptos expuestos en el siguiente capítulo. De esta forma se demuestra que la
utilización a gran escala de un sistema con estas características es posible.

1.1. Motivación

Sin duda el mecanismo de autenticación más utilizado hoy en día es un nombre
de usuario junto con su contraseña. Poco a poco se está empezando a tomar
conciencia de que no deben utilizarse las mismas contraseñas para distintos
sitios, y se sugiere a los usuarios que utilicen contraseñas distintas en cada
nueva cuenta que adquieran. Esto se debe principalmente a que, si un atacante
compromete la base de datos de usuarios que posee un sitio con seguridad
débil y, por ejemplo, las contraseñas se guardan en texto plano, entonces dicho
atacante dispondrá de acceso a todas las cuentas del usuario que utilicen la
misma contraseña.

Utilizar contraseñas distintas (y recordarlas) pierde escalabilidad a medida que
aumenta el número de cuentas del usuario. Para solucionar esta desventaja, la
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Capítulo1.Introducción

tendenciaactualesutilizarSingleSign-On,delegandolaresponsabilidadde

autenticaciónaunaúnicaentidad,yporlotantoreduciendolanecesidadde

recordarmuchascontraseñas.

Sinembargo,delegarlaresponsabilidaddeautenticaciónaunaspocasentidades

escuestionabledesdeelpuntodevistadelaprivacidaddelusuario,pues

inevitablementeelproveedordeSingleSign-Onconocerátodoslossitiosalos

queaccede,lahoraalaqueaccedeaellos,etc.Teniendoencuentalosactuales

casosdeespionajeporpartedegobiernosextranjerosconinformaciónbrindada

porimportantesproveedoresdeSingleSign-On,esmenesterplantearsoluciones

deautenticaciónalternativas.

1.2. Objetivos

Elobjetivoprincipaldelpresentetrabajoserádesarrollarunprotocolodeau-

tenticaciónmediantecriptografíaasimétrica.Elprotocolocomprenderálos

procedimientosparalarealizacióndeconsultasporclavespúblicas,lacreación

dechallengesytodoelcomportamientonecesarioparalograrlaautenticación

delusuario.

TambiénsedesarrollaráunaimplementaciónsobreHTTP[9]delprotocolopro-

puesto,conelobjetivodequepuedaserutilizadoparaautenticarusuarios

enaplicacionesweb.Sinembargo,sepretendeconseguirqueelprotocolode

autenticaciónseaindependientedelaplataformadondecorre.

Seesperaqueelprotocolodiseñadopuedaserfácilmenteintegradoensiste-

masqueutilicenunaarquitecturadetipocliente-servidor.Además,seespera

conseguirqueelmecanismopropuestosimulelacapacidaddelossistemas

SingleSign-Ondepoderingresarunaúnicacontraseñaparaaccederacuentas

deusuarioendistintossistemas.Enestecaso,lacontraseñaingresadaporel

usuarioseutilizaríaparadesencriptarunarchivoquecumplelafunciónde

depósitodeclavesprivadas.Luegodedesencriptarestearchivo,elusuario

podráaccederlibrementeatodaslascuentasconclavespúblicasasociadas.

Enconsecuencia,losusuariosdeestemecanismodispondrándelaprincipal

ventajadeunsistemaSingleSign-Onsinporellosacrificarsuprivacidad.
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Capítulo 1. Introducción

1.3. Contribuciones

El presente trabajo genera contribuciones, principalmente, de dos formas distin-
tas. Por un lado hay una contribución intelectual, una idea que ha sido escrita
de forma detallada. Por otro lado, hay una contribución material, que es todo
el software escrito. Estas contribuciones juntas aportan un nuevo mecanismo
de autenticación a los ya existentes en el ámbito de la autenticación vía Inter-
net. Sin embargo, a diferencia de la gran cantidad de mecanismos existentes,
este nuevo sistema tiene la particularidad de no centralizar las credenciales de
autenticación en un servidor externo al usuario, lo cual proporciona grandes
beneficios respecto a la privacidad del usuario.

La contribución intelectual es un protocolo que define cómo utilizar el meca-
nismo de autenticación propuesto. El protocolo explica cómo iniciar la comu-
nicación entre las partes, cómo intercambiar credenciales y challenges y cómo
determinar si la autenticación es o no correcta. Este protocolo es independiente
de la tecnología subyacente, por lo cual se ha puesto empeño en que sea lo más
genérico posible. De esta forma, el mecanismo propuesto podrá ser utilizado en
protocolos tan diversos como se quiera, como HTTP o SMTP.

Por otro lado, la contribución material será un sistema de software que imple-
mente el mencionado protocolo junto con el mecanismo propuesto. Como es
de esperar en un sistema con estas características, el sistema de software está
compuesto por varias partes que se ejecutan de forma independiente. Se ha
escrito software que corre del lado del servidor y software que corre del lado
del cliente. Se ha incluido un componente extra que elimina la limitación de
precisar un único dispositivo para realizar la autenticación. Todos los compo-
nentes del sistema de software implementado han sido liberados bajo la licencia
GPL versión 3, por lo cual el código genera un aporte a la comunidad de usua-
rios de software libre, permitiendo que se use, estudie, modifique y distribuya
libremente.

Finalmente, con el objetivo de que implementar el mecanismo de autenticación
sea lo más ameno posible, se han empaquetado las principales bibliotecas de
software de las cuales depende el proyecto para que su instalación resulte
sencilla en las principales distribuciones de GNU/Linux.
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Caṕıtulo2
Estadodelarte

Estecapítuloanalizarálastecnologíasdeautenticaciónyautorizaciónactuales

conestándaresabiertosenelámbitodeInternet.Enparticular,seanalizarán

tecnologíasquepermitanhacerusodelapropiedaddeSingleSign-On.Para

cadatecnologíasedescribiránsusprincipalescaracterísticasysugradode

utilizaciónactual.Finalmente,seexpondránlosproblemasquesedetectaronen

elparadigmadeautenticaciónactual.

2.1. Tecnologíasactuales

ElestadodelarteenlaautenticaciónyautorizaciónporInternetmediante

mecanismosconestándaresabiertosydelibreutilizaciónlocomponenprin-

cipalmentetrestecnologías:OpenIDpararealizarautenticación,OAuthpara

realizarautorización,yOpenIDConnect,queunificalasprimerasdos.

2.1.1. OpenID,autenticaciónfederada

OpenID[32]esunestándarabiertoquepermiteasitiosqueimplementeneste

tipodeautenticación,llamadosrelyingparties,autenticarusuariosmediante

entidadesexternas,llamadosproveedoresdeidentidad.Estopermitealos

usuariosmanejarsusidentidadesdigitalesyliberaalosadministradoresde

lanecesidaddemantenerunsistemadeautenticaciónpropio.Elestándarde

OpenIDproveeunframeworkquedefinecómodebeserlacomunicaciónentre

unarelyingpartyyunproveedordeidentidad.

8



Capítulo2.Estadodelarte

LaautenticacónOpenIDproveeunmétodoparaprobarqueunusuarioes

dueñodeunidentificador.Esteidentificadorseasociaalascuentasdeusuario

enlasrelyingparties.Además,esteprocedimientoserealizasinquelarelying

partyconozcacuálessonlascredencialesparaaccederalidentificadorOpenID

delusuario,comolacontraseña,ladireccióndeemail,uotrainformación

confidencial.

OpenIDfuediseñadoparaserdescentralizado,permitiendoalusuarioelegir

entrediversosproveedoresdeOpenID,oinclusoutilizarunopropio.Nohay

ningunaautoridadcentralquedebaaprobarelregistrodeunanuevarelying

partyoproveedordeOpenID.Elusuariopodrácrearunacuentaenelproveedor

queelijayutilizarsuidentificadorencualquiersitioquesoporteestetipode

autenticación.Elusuariopodrátambién,siasíloquiere,migrarsuidentificador

entrelosdistintosproveedoresdeOpenID.

LaautenticaciónOpenIDutilizaúnicamenterequerimientosyrespuestasHTTP(S)

y,porlotanto,norequierequeelusuarioinstalesoftwareadicionalparautilizar-

lo.Parautilizarestetipodeautenticaciónsenecesitaúnicamenteunnavegador

web.Estemecanismotampoconecesitahacerusodecookiesnideningúnotro

mecanismodemanejodesesiones.TampocoseprecisautilizarJavascript,lo

quelohaceidealparanavegadoresantiguosoambientesdondelaejecuciónde

estetipodecódigonoestépermitida,aunquesiseloutilizarasepodríarealizar

todoelprocesodeautenticación,víarequerimientosAJAX,sinqueelusuario

abandonelapáginaqueestávisitando.

Elementosdelprotocolo

ElestándardeautenticacióndeOpenIDdefinevarioselementosnecesariospara

realizarlaautenticación.

Identifier:esteelementorepresentaunidentificador,queconsistenormal-

menteenunaURI,incluidoelstringdelprotocolo(httpohttps),aunque

tambiénsepuedenutilizarXRIs[33].ElestándardeOpenIDdefinevarios

tiposdeidentificadoresqueseránmencionadosyexplicadosacontinua-

ción.

User-Agent:esteelementorepresentasimplementealnavegadorwebdel

usuariofinal,aunquepuedesercualquierprogramaqueimplementeel

protocoloHTTP1.1.

RelyingParty:esteelementorepresentaalaaplicaciónwebquequiere

autenticarunusuario.Enotraspalabras,representaaquellaentidadque
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Capítulo 2. Estado del arte

precisa pruebas de que un identificador pertenece a un usuario.

Proveedor de OpenID: este elemento representa a la entidad que se encar-
ga de autorizar y validar que un identificador pertenezca a un usuario.
También permite que nuevos usuarios se registren y adquieran sus identi-
ficadores.

OP Endpoint URL: este elemento representa la URL que debe proporcionar
un proveedor de OpenID para “conversar” utilizando los mensajes del
protocolo de autenticación.

OP Identifier: este elemento es un identificador que representa al proveedor
de OpenID.

User-Supplied Identifier: este elemento es un identificador provisto por el
usuario a una relying party. Cuando se inicia el protocolo de autenticación,
el usuario final podrá optar por proporcionar su propio identificador, o el
identificador del proveedor de OpenID. Si utiliza este último, entonces el
proveedor deberá asistir al usuario para que seleccione un identificador
para ser enviado a la relying party.

Claimed Identifier: este elemento es el identificador final que posee un
usuario, y sobre el cual las relying parties pedirán pruebas al proveedor de
OpenID de que pertenece a éste.

OP-Local Identifier: este elemento es un identificador local que asigna el
proveedor de OpenID al usuario.

Descripción del protocolo

El funcionamiento general del protocolo se describe en siete pasos:

1. El usuario final comienza el proceso de autenticación presentando su
User-Supplied Identifier a la Relying Party mediante su User-Agent.

2. Luego de recibir el User-Supplied Identifier, la Relying Party se encargará de
averiguar cuál es la Endpoint URL del proveedor de OpenID que utilizó el
usuario.

3. Opcionalmente, la Relying Party y el proveedor de OpenID podrán optar
por establecer una asociación, terminología utilizada por el estándar de
OpenID para referirse a un secreto compartido. Luego, el proveedor de
OpenID podrá utilizar esta asociación para firmar digitalmente los subse-
cuentes mensajes, y la Relying Party podrá verificarlos utilizando el mismo
secreto.
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Capítulo2.Estadodelarte

4.LaRelyingPartyredirigiráelUser-Agentdelusuariohaciaelproveedorde

OpenIDrequiriendolaautenticacióndelidentificadordelusuario.

5.ElproveedordeOpenIDdeterminarásielusuariofinalestáautorizadoa

utilizarelidentificadorqueenvióalarelyingparty.Laformadehaceresto

suelevariar,peroengeneralseutilizaunusuarioconunacontraseña.

6.ElproveedordeOpenIDredirigiráalusuariohacialarelyingparty,notifi-

cándolesielusuariologróonoserautorizado.

7.Finalmente,larelyingpartyverificaráquelainformaciónrecibidasea

correcta,ysielusuariologróverificarqueelidentificadorpresentadole

pertenece,entonceséstapodráautenticarlo.

Historiayuso

ElprotocoloinicialdeOpenIDfuepropuestoenmayodel2005porBradFitzpa-

trick,creadordeLiveJournal.InicialmenteelproyectosellamabaYadis,acró-

nimodeYetAnotherDistributedIdentitySystem(aúnotrosistemadeidentidad

distribuida),perofuerenombradoaOpenIDcuandoeldominioopenid.net

fuetransferidoaSixApart,laempresaatrásdeLiveJournal.Comoesdeesperar,

alpocotiempoLiveJournalhabilitóestesistemadeautenticaciónparaelusode

sususuarios.

Durantelossiguientesmeseselproyectotomóimpulsoyvariasempresaspro-

pusieronextensioneseintegraronsussolucionesexistentes.Durantecomienzos

delaño2007Symantec,MicrosoftyotrasempresasintegraronOpenIDensus

productos.EndiciembredelmismoañosepublicólaespecificacióndeOpenID

Authentication2.0.

Enenerode2008,Yahoo!comenzóasoportarOpenID2.0comoproveedory

relyingparty.Enmayo,SourceForgehizolomismo.Enjulio,MySpacecomenzó

abrindarsoporteúnicamentecomoproveedor.EnoctubreGoogleloimitó.

Diversasempresashicieronlomismo,einclusoFacebook,enelaño2009,brindó

soportecomorelyingparty.

ActualmenteelprotocolotradicionaldeOpenIDestáendecliveenposdeuna

nuevatecnología,OpenIDConnect[34],quedebidoaqueusaOAuthcomobase,

seráexplicadaluegodeintroducirdichatecnología.
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Capítulo2.Estadodelarte

2.1.2. OAuth,unframeworkdeautorización

Lasaplicacionesdehoydíatiendenautilizarinformacióndelusuariodisponible

enotrosserviciosconelfindeofrecerleunamejorusabilidad.Porejemplo,una

redsocialpodríasolicitaraccesoalcorreoelectrónicodeunusuarioconelfin

derealizardataminingsobreloscorreosyextraerasílasdireccionesdelos

contactosmásfrecuentesconlosquesecomunica.Deestaforma,laredsocial

podrárealizarrecomendacionesalusuariosobrequépersonasagregar,yasí

aumentarsugrafoderelaciones.Sinembargo,alproporcionarlascredenciales

alaredsocial,éstatendrácontrolcompletosobrelacuentadecorreo,ynada

leimpedirá,porejemplo,queenvíecorreosatodosloscontactosdelusuario

realizandopublicidadsobresusproductos.

Surgelanecesidad,entonces,debrindaraaplicacionesexternasaccesoaciertos

aspectosdeunaaplicación,yrestringirelusodelrestodelafuncionalidad.

Siguiendoconelejemplodelcorreoelectrónico,alaredsocialseledebería

permitirúnicamenteelaccesoalalibretadedireccionesdelusuario,mientras

quesedeberíarestringirelusodelrestodelafuncionalidad,comoenviaro

recibircorreos.BajoestepreceptonaceOAuth[17][20][18].

OAuthpermitealosusuariosdeunserviciootorgaraunaentidadexterna

accesoasusrecursossintenerqueproporcionarsucontraseña.Tambiénprovee

unaformadeotorgaraccesolimitadoalosrecursosdelaaplicación.Losrecursos

sepuedenlimitarencuantoalalcanceoduración,entreotros.

Dueñodelrecurso

OAuthmodificalatípicaarquitecturacliente-servidorparaañadiruntercer

componente,eldueñodelrecurso.Eldueñodelrecursoesquienautoriza

alclienteautilizar,deformalimitadaono,elyamencionadorecurso.Para

conseguiraccesoaunrecurso,elclienteselosolicitaalservidor.Elservidor

pedirálaaprobaciónaldueñodelrecurso.Sieldueñodelrecursoautorizala

petición,entonceselservidorenviaráuntokendeautorizaciónalcliente.El

clientedeberárealizartodassuspeticionesutilizandoestetoken.Elservidor

tendráunmapeoentretokensyprivilegiosolimitacionessobrelosrecursos

queprovee.Cuandoelclienterealiceunapetición,elservidorcomprobaráque

eltokenrecibidotengaaccesoalrecursosolicitado.Sinolotiene,denegaráel

accesoalcliente.
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Capítulo2.Estadodelarte

Recursoprotegido

Unrecursoprotegidoesunrecursoalmacenadoenelservidorparaelcualse

precisaelpermisoexplícitodeldueñoparapoderaccederaéste.Eselservidor

quiencomprobarálospermisosdecadarecurso,ysolicitarálaautenticación

necesaria.

Unrecursoprotegidogeneralmentesondatosofuncionalidadesespecíficas

deunaaplicación.Ejemplosdedatospodríanserloscorreoselectrónicosdel

usuarioenunaaplicaciónwebmail.Ejemplosdefuncionalidadespodríaser

enviarorecibircorreosbajoelnombredeldueñodelrecurso.

Credencialesytokens

Lascredencialesconsistendeunidentificadorúnicojuntoconunaclavecom-

partida.LaespecificacióndeOAuthutilizatrestiposdecredenciales1:

Clientcredentials

Temporarycredentials

Tokencredentials

Lasclientcredentialsseutilizanparaautenticaralclientedesoftwarequequiera

utilizarrecursosprotegidos.Ademásdeautenticaralcliente,estaclasede

credencialespermitealservidorllevarunregistrodecuálessonlosclientesde

softwarequeutilizanelservicio,einformaraldueñodelrecursoacercadelos

clientesquebuscanaccederasusrecursosprotegidos.

Lastemporarycredentials,comosunombreloindica,soncredencialestemporales

queseutilizanparaidentificarelrequerimientodeautorizaciónporparte

delcliente.Conelobjetivodeproveerfuncionalidadadistintosclientes,las

temporarycredentialsofrecenunacapaadicionaldeflexibilidadyseguridad.

Finalmente,lastokencredentialsseutilizanparaidentificarelaccesootorgado

poreldueñodelrecursoasusrecursosprotegidos.Elservidormantieneun

mapeoentretokencredentialsyrecursosprotegidoshabilitadosparaesetoken.

AdiferenciadelaautenticaciónBasicdeHTTP,dondelacontraseñaseenvíaen

cadarequerimiento,OAuthutilizafirmasdigitales.Deestaformasepermite

autenticarelrequerimientoyverificarquenohayasufridoningúncambio

desdesuemisión.Laclaraventajadeutilizarfirmasdigitalesenlugardeuna

1Conelfindemantenerlaconsistenciaseconservanlosnombreseninglés
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contraseñaesquelapartesecretadelacredencialnuncaserátransmitidaporel

medio,ysiempreviviráeneldispositivodelusuario.

OAuthpermiteutilizarelparadigmatradicionaldelasfirmasdigitales,donde

seutilizacriptografíaasimétricapararealizarlafirma,perotambiénpermite

quelafirmasehagaconlaclavecompartidadelacredencialcorrespondiente,

esdecir,utilizandocriptografíasimétrica.OAauthdefineestosmecanismos

deautenticacióncomoRSA-SHA1yHMAC-SHA1,respectivamente,ysonlos

queseutilizancuandoelprotocolodeaplicaciónsubyacenteesinseguro,como

HTTP.

Esrecomendableutilizarfirmasdigitalescuandolaautenticaciónserealice

porunmedioinseguro.Sinembargo,cuandolaautenticacióndelclientese

realicedesdeunmediosegurocomoHTTPS,lasfirmasdigitalesproducen

overheadinnecesariopuestoque,enestecaso,lacapadetransporteproveela

seguridadrequeridavíaSSL.Paraestoscasos,OAuthimplementaelmétodode

autenticaciónPLAINTEXT,quedelegaprácticamentetodoslosrequerimientos

deseguridadaHTTPS.

Historiayuso

ElproyectodeOAuthnaciódelacomunidaddedesarrolladoresdeOpenID,

afinesdel2006,cuandoseestababuscandoimplementarOpenIDenTwitter,

perosinlanecesidaddequeelusuariodebacompartirsuscredencialesde

accesoconaplicacionesdeterceros.CuandolaslimitacionesdeOpenIDen

cuantoalaautorizaciónsehicieronevidentes,ungrupodeexpertosdediversas

empresasconcluyeronqueeranecesariodefinirunnuevoestándarabiertode

autenticaciónquenorequieraqueelusuariorevelarasucontraseña,yquesea

independientedelsistemadeloginutilizado.Estanuevainiciativasellamó

OpenAuth,inspiradosenelnombredeOpenID.

Enabrilde2007laempresaAOLintrodujounnuevosistemadeautenticación

denominadoOpenAuthquenadateníaqueverconlainiciativaabiertamencio-

nada,porloqueelgrupodebiócambiarelnombredesuproyecto.Enmayo

de2007,elnombreOAuthfueelegido.Finalmente,afinesde2007sepresentó

laespecificacióndeOAuthCore1.0[31],queluego,conalgunosretoques,se

convertiríaenlaRFC5849[17].Enelaño2012sepublicalaespecificaciónde

OAuth2.0[20].

ActualmenteversionesmodificadasdeOAuthsonutilizadasporlasprincipales

redessocialesdeInternet,comoFacebookyTwitter.
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2.1.3. OpenIDConnectyloginssociales

Laúltimametodologíadeautenticaciónqueseanalizaráseráelloginsocial.

Estetipodeautenticaciónutilizainformaciónprovistaporunaredsocial,como

FacebookoGoogle+,paraidentificarasususuarios.Losbeneficiosdeeste

sistemasonsimilaresalosdeOpenID.Elusuariodeestasredessocialesno

necesitacrearunacuentanuevaparacadanuevositioquevisita,yademás

losdesarrolladoresdelossitiosqueimplementenestetipodeautenticación

podrándisponerdedatosmásacertadossobresususuarios[27].Unadelas

principalesdiferenciases,porsupuesto,quelosbeneficiosrealesdeestesistema

deautenticaciónsonexplotadoscuandoelproveedoresunaredsocial.

Figura2.1:Estadísticasdeusodeloginssociales

Lafigura2.1muestralasestadísticasdeuso2deloginsocialesduranteelprimer

cuatrimestredelaño2014.

Nohayunatecnologíaestandarizadaquedefinacómoimplementarunlogin

social.Porelcontrario,cadaproveedorloimplementacomoquiere,peroen

generalsetiendeautilizarmodificacionespropiasdelosyamencionadosOAuth

yOpenID.ActualmentelaentidaddetrásdelaespecificacióndeOpenIDestá

tratandodequeOpenIDConnect[34]tomedifusiónsobrelosloginssociales.

2Elanálisisestadísticofuerealizadoporlaempresajanrain. Másinformaciónen:http://
janrain.com/blog/social-login-trends-across-web-q4-2013/
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Entérminostécnicos,OpenIDConnectagregaaOAuth2unacapaadicional

deautenticación,conlacapacidaddemanejaridentidades.Lasprincipales

diferenciasconOpenID2.0residenenqueelnuevoestándarutilizaunmanejo

demensajesdeltipoREST/JSONconelobjetivodequelainterfazseamásclara

ylimpiaqueladesupredecesor,queutilizabaXML.

ElestándarfinaldeOpenIDConnectfuepublicadoel26defebrerode2014[38].

Variasempresas,incluidaGoogleconsuredsocialGoogle+[14],estánutilizando

sistemasdeautenticacióncompatiblesconOpenIDConnect.

2.2. Problemasactualesenlaautenticación

Sehanidentificadotresdefectosenelusodelastecnologíasdeautenticación

analizadas:

Lacentralizacióndecredenciales

Lahomogeneidaddecredenciales

Utilizarunaentidaddeautenticaciónexterna

Enloquerestadelcapítuloseexplicaráporquéseconsideraquecadaunade

estascaracterísticasdelosactualessistemasdeautenticaciónconpropiedades

deSingleSign-Onpuedenllegaracomprometerlaprivacidaddelusuario.

2.2.1. Centralizacióndecredenciales

Cuandosehabladecentralizacióndecredencialesseentiendequeunaúnica

entidadalmacenalainformacióndeaccesodemásdeunusuario.Esteesel

paradigmaclásicoqueseutilizaensitiosweb,dondeelmismoservidorque

proveeunservicioalmacenalainformacióndesususuariosjuntoconsus

contraseñas.

EnelámbitodelastecnologíasdeautorizaciónconpropiedadesdeSingleSign-

Onanalizadas,elparadigmareciénexpuestodifiereenquelascredencialesson

almacenadasenelservidordelproveedordeautenticación,porejemplo,un

proveedordeOpenID.Sinembargo,sedebenotarquelascredenciales,ahora

dispersasentrevariosproveedoresdeOpenID,sisecontinúaconelejemplo,

siguenconviviendoconotrascredenciales.Aúnpeor,enestecasounúnico

servidorcentralizalascredencialesdeaccesodesususuariosasitiosdistintos.
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Se considera que centralizar las credenciales en un único servidor es riesgoso,
ya que convierte al servicio en un blanco de ataques que intentarán adquirir esta
información. Siguiendo buenas prácticas en seguridad informática el riesgo de
que las credenciales sean robadas se reduce considerablemente. Sin embargo, de
forma constante se descubren nuevas vulnerabilidades que, si no se arreglan en
tiempo y forma, provocarán que existan ventanas de tiempo donde el servicio
sea vulnerable a ataques externos.

En conclusión, la centralización de credenciales no es un problema en sí mismo.
El problema son las consecuencias de que el servidor donde residen se vea
comprometido por un atacante y que éste adquiera las credenciales de los
usuarios. Si las credenciales están distribuidas, el impacto de un ataque se reduce
considerablemente ya que será más difícil para el atacante impersonalizar a los
usuarios. Por lo tanto, se considera conveniente que un sistema de autenticación
esté diseñado para que las credenciales de sus usuarios no se centralicen en un
único servicio.

2.2.2. Homogeneidad de credenciales

Otro problema presente en el paradigma actual de autenticación por Internet es
la homogeneidad de credenciales. Este concepto hace referencia a la característi-
ca de que un usuario utilice la misma credencial para autenticarse en distintos
sitios. El caso más común, por supuesto, es el uso de una misma contraseña para
ingresar en distintos sistemas. A pesar de que constantemente se sugiere utilizar
distintas contraseñas para cada nueva cuenta creada, este comportamiento es
muy común cuando el usuario posee muchas cuentas, y se da naturalmente
debido a la dificultad en recordar grandes cantidades de contraseñas.

La situación que convierte a la homogeneidad de credenciales en un problema
se da cuando un atacante compromete la base de datos de usuarios de un sitio.
Si las credenciales de este sitio consistieran en usuarios y contraseñas, y las
contraseñas no estuvieran hasheadas, entonces el atacante podría averiguar qué
otras cuentas tiene un usuario víctima de la base de datos robada e intentar acce-
der utilizando la contraseña adquirida. Si las contraseñas estuvieran hasheadas,
el atacante deberá realizar ataques de bruteforcing sobre cada hash para adquirir
la contraseña en texto plano. Dependiendo de la fortaleza de la contraseña,
el atacante podrá o no romper la clave. Aún con las contraseñas hasheadas, el
atacante estará más cerca de comprometer el resto de las cuentas de una víctima.

En los sistemas Single Sign-On este problema se ve solventado debido a que se
delega la tarea de autenticación a un proveedor dedicado a tal fin. Es de suponer
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que un proveedor de Single Sign-On seguirá buenas prácticas al momento de
implementar su sistema, y por lo tanto las contraseñas de sus usuarios estarán a
salvo almacenadas de forma hasheada. De esta forma, si el usuario sigue buenas
prácticas, su contraseña estará almacenada de forma segura únicamente en la
base de datos del proveedor de Single Sign-On.

Sin embargo, se considera que la solución al problema planteado es parcial ya
que, en el caso de los sistemas Single Sign-On, se utiliza la misma credencial
para acceder a distintos sitios. En consecuencia, el compromiso de esta clave
implicaría, una vez más, el compromiso total de las cuentas asociadas. Esta
situación es indeseable y, por lo tanto, al momento de diseñar un sistema de
autenticación se debe considerar evitar la homogeneidad de las credenciales.

2.2.3. Entidad de autenticación externa

El último problema a analizar en los sistemas de autenticación actuales en el
ámbito de Internet consiste en la confianza que deposita un usuario a una enti-
dad de autenticación externa. En los sistemas de Single Sign-On como OpenID,
cada vez que se desea ingresar a un nuevo sitio, éste debe solicitar permiso al
proveedor para conocer la identidad del usuario. Si el usuario está de acuerdo,
entonces el proveedor autorizará el requerimiento del sitio y así éste conocerá
la identidad requerida.

El problema que ocurre bajo este esquema se da producto de la comunicación
que debe existir entre el servidor que requiere autenticación y el proveedor
de Single Sign-On. Cuando ocurre este contacto, inevitablemente el proveedor
sabrá en qué momento y a qué sitios acceden sus usuarios, provocando así una
importante pérdida de privacidad.

Se puede objetar que en los sistemas de autenticación con estándares abiertos,
como OpenID, un usuario podría configurar su propio servidor para administrar
su entidad de autenticación. Pero, si bien esto es cierto, se debe tener en cuenta
que para llevar a cabo tal acción se requieren conocimientos de administración
de servidores que el usuario medio de Internet no dispone. Por ello, aún si
OpenID permite federalizar la autenticación, la verdadera independencia sobre
las entidades externas solo está al alcance de los usuarios con conocimientos
informáticos.

Actualmente la situación de este problema está empeorando ya que, como se
mencionó en la sección anterior, cada vez son más los sitios que dejan de imple-
mentar OpenID para dar lugar a los login sociales. En consecuencia, limitan a
los usuarios en sus opciones para realizar Single Sign-On a un reducido conjunto
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de redes sociales, sin siquiera darles la posibilidad de configurar su propio
servidor como era el caso de OpenID. La situación tal vez se revierta con el
advenimiento de OpenID Connect, pero en el mejor de los casos se volverá a la
situación descripta en el párrafo anterior.

Así pues, es deseable que al momento de diseñar un sistema de autenticación,
sus usuarios no deban depender de entidades externas que fácilmente puedan
registrar la información sobre los sitios que visitan.
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Capı́tulo 3
Solución propuesta

Este capítulo presentará las soluciones propuestas a las problemáticas plantea-
das en el capítulo anterior. Se llegará a la conclusión de que se precisa cierta
infraestructura para implementar el sistema de autenticación propuesto, por
lo cual se describirán sus componentes y se explicará la arquitectura de una
posible implementación.

3.1. Solución a la problemática

La solución propuesta a los problemas expresados en el capítulo anterior se
enfoca en atacar las desventajas de la centralización de credenciales, de la
homogeneidad de credenciales, y de la delegación de la autenticación a una
entidad externa. Para solucionar el primer aspecto, inevitablemente se deberán
alojar partes de las credenciales de autenticación en el sistema operativo del
cliente. Para lograr el segundo cometido, se deberá disponer de un método que
permita generar credenciales distintas, preferentemente para cada nuevo sitio
en el que el usuario precise una cuenta, sin que ello provoque la desventaja
de recordar algo nuevo. Finalmente, con el fin de eliminar la necesidad de
una entidad de autenticación externa, el cliente deberá implementar cierta
infraestructura con el fin de permitir que el servidor que requiera autenticación
lo identifique.
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3.1.1. Centralizacióndecredenciales

Comoyasehamencionado,lacentralizacióndecredencialesesunfactorim-

portanteatenerencuentaeneldiseñodeunsistemadeautenticación.Enel

ámbitodeInternet,centralizarlascredencialesdelladodequienproveeel

serviciotienecomoventajaelpoderautenticarsedesdecualquierdispositivosin

necesidaddepre-configurarlo.Sinembargo,estabondadprontoseconvierteen

vulnerabilidadsielservidorsevecomprometido,puestoquelascredenciales

detodossususuarios,osusrespectivoshash,seránexpuestosalatacante.Se

debe,pues,buscarunmétodoparaquelascredencialesdelosusuariosdeun

servicionoresidanenunúnicopunto,puestoquedelocontrarioésteseráun

constanteblancodeataques.

Paraestefin,seproponeutilizarcriptografíaasimétrica.Estetipodecriptografía

consisteenlageneracióndeunjuegodeclavesconunacaracterísticaparticular:

lainformacióncifradaconunadelasclavessolopuedeserdescifradaconla

otra.

Criptografíaasimétrica

Lacriptografíaasimétricatienesusorígenesenladécadadel70.Enelaño1976,

W.DiffieyM.Hellmanpublicaronelprimersistemacriptográficodeclaves

asimétricas[6].Sinembargo,enelaño1997,serevelóqueen1973JamesH.Ellis,

CliffordCocks,yMalcolmWilliamson,trabajandoparalaGCHQ(Government

CommunicationsHeadquarters)delReinoUnido,habíandesarrolladounsistema

criptográficodesimilarescaracterísticas[12].

Elfuncionamientodelacriptografíaasimétricarequieredosclavesdistintas,

unasecreta,oprivada,ylaotrapública.Aunqueestasclavesseandistintas,están

matemáticamenteconectadas.Eltérminoasimétricoprovienedelusodedistintas

clavespararealizarfuncionesopuestas.Sinembargo,cabedestacarquetanto

laclavepúblicacomolaprivadapuedecumplirlafuncióndesucontraparte.

Ladesignacióndeunadelasclavescomopúblicayotracomoprivadaes

independientedelaspropiedadesmatemáticasdelosnúmerossubyacentes.

Lafortalezadelosalgoritmosdecriptografíaasimétricaresideenladificultad

deresolverdeterminadosproblemasmatemáticosparaloscualessedesconocen

solucioneseficientes,talescomolafactorizacióndeenteros,laresoluciónde

logaritmosdiscretos[7],oelusodecurvaselípticas[29].Estoimplicaquees

computacionalmentesencillogenerarunjuegodeclavesasimétricas,pero,por

elcontrario,computacionalmentedifícildeterminarunaclaveapartirdelaotra.
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Lautilidaddelacriptografíaasimétricaresideenlacapacidaddetransmitirin-

formacióncifradasinlanecesidaddecompartirunaclavesecretaconantelación.

Estoselograporlanaturalezamismadeestetipodecriptografía,yaque,dado

unjuegodeclaves,ladesignadacomopúblicasepuededifundirporcanalesin-

segurossinporelloreducirlaefectividaddelsistemadecifrado.Deestaforma,

todomensajecifradoconlaclavepúblicapodráserdescifradoúnicamentecon

laclaveprivada,locualproporcionalaconfidencialidadrequerida.

Firmadigital

Algunosalgoritmosdecriptografíaasimétricaproveen,ademásdelcifrado

básico,lacapacidaddeautenticaralemisordeunmensajemedianteunafirma

digital.Unmensajefirmadodigitalmentepermitealreceptoradquirirlacerteza

dequedichomensajefueredactadoporeldueñodelaclaveprivada,yporlo

tantoelemisornopodránegarelhaberloenviado1.Estafacilidadseconoce

comonorepudio.Además,unafirmadigitalproporcionalacertezadequeel

mensajeoriginalnohasidomodificado.Aestacaracterísticaselaconocecomo

integridad.

Entérminostécnicos,unafirmadigitalnoesmásqueunhashdelmensaje

calculadoenelmomentoprevioasuenvío.Elemisordelmensajecifradicho

hashconsuclaveprivada,deformaquesolopuedaserdescifradoutilizandola

correspondienteclavepública.Finalmente,elemisorenvíaelmensajeacompa-

ñadodelhashcifrado.Porotrolado,paraqueelreceptorpuedacomprobarla

autenticidadeintegridaddelmensaje,deberácalcularsuhash(haciendouso,

porsupuesto,delmismoalgoritmoqueutilizóelemisor),yademásdeberá

obtenerelhashenviadoporelemisor,descifrandolafirmarecibidautilizandola

correspondienteclavepública.Siamboshashconiguales,entonceselreceptor

habráverificadolavalidezdelmensaje.

Aplicaciónenelsistemadeautenticación

Lacriptografíaasimétricaproporcionaunapiezafundamentalenelfuncio-

namientodelsistemadeautenticaciónpropuestoenelpresentetrabajo.Este

tipodecriptografíapermitequelascredencialesasociadasaunusuariono

esténcentralizadaseneldispositivoproveedordelservicio.Porelcontrario,se

proponequelascuentasdeusuarioesténasociadasaclavespúblicasenlugar

decontraseñas,yquelospropiosusuariosalmacenensusclavesprivadas.De

estaforma,sielserviciosevecomprometido,lascredencialesdeautenticación

1Podríanegarloencasoquesuclaveprivadahubierasidocomprometida
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delosusuariosnoseveránafectadas,pueslascorrespondientesclavesprivadas

residiránenlosdispositivosdelosclientes.

Paralograrautenticarusuariosdeestaforma,sedebebuscarunmétodoque

permitaverificarquequienquiereautenticarseeselposeedordelaclaveprivada

asociadaalaclavepúblicadelusuarioconelcualseestáqueriendoautenticar.

Elmétodoqueseeligióparaestesistemadeautenticaciónconsistesimplemente

engenerarunchallenge,esdecir,unasuertedecontraseña,ycifrarloconlaclave

públicadelusuarioquepretendaautenticarse.Deestaforma,mediantelas

propiedadesdelacriptografíaasimétrica,sepuedeasegurarquesoloutilizando

lacorrespondienteclaveprivadasepodrádescifrarelchallenge.Elchallenge

cifradoseráenviadoporunmediopre-acordadoalusuario,paraqueluego

éstelodescifreyenvíesurespuestautilizandoelmismomedio.Elservidor,

luegoderecibirlarespuestadelusuario,deberácomprobarsicoincideconel

challengegeneradoanteriormente,yquelarespuestahayallegadoantesdeun

tiempopre-establecido.Siestascondicionessecumplen,entonceselservidor

habráconfirmadoquequienquiereautenticarseconunacuentadeusuario,es

elposeedordeunadelasclavesprivadasasociadasaésta.

Entérminostécnicos,elfuncionamientodelsistemadeautenticaciónpropuesto

esmuysimilaralutilizadoenelprotocoloSSH[10].EnlaautenticaciónRSAde

SSH,cuandounclientedeseaconectarseconunservidor,esteúltimolecomu-

nicasufingerprint,unasuertederesumendesuclavepública.Sieslaprimera

vezqueelclienteseconectaalservidor,entoncesdeberáverificarmanualmente

queelfingerprintseaválido.Siloes,entoncesguardarálaasociaciónentreel

nombredehostoIPdelservidor,yelfingerprintrecibido,conelobjetivodeque

lasfuturasverificacionessehagandeformaautomática.Luegodeverificadala

autenticidaddelservidor,elclientecomunicarásunombredeusuariojuntocon

suclavepública,osucorrespondientefingerprint.Elrestodelprocesonodifiere

delpropuesto.

3.1.2. Homogeneidaddecredenciales

Comosehamencionadoanteriormente,losusuariosdenumerosascuentas

tiendenarepetirsuscredenciales,generalmentecontraseñas,opatronespara

generarcontraseñas,ensitiosquenadaquevertienenentresí.Estecompor-

tamientosedanaturalmentedebidoaladificultadderecordarcontraseñas

complejas,difícilesdevulnerarutilizandounametodologíadefuerzabruta.

Comoseexplicóenlasecciónanterior,siunserviciosevecomprometido,yun

atacantelograrobarunabasededatosconcuentasdeusuarioycontraseñas,ya

seaenformadehashoentextoplano,entoncesdichoatacantepodríaelegiruna
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víctima y averiguar qué otros servicios utiliza. Si las contraseñas adquiridas
están almacenadas en texto plano, entonces el atacante podría inmediatamente
probar suerte en otros servicios que utilice el usuario, como, por ejemplo, su
cuenta de correo electrónico. En caso de que el atacante solo hubiera conseguido
los hash de las contraseñas, se añadiría la dificultad de deducir el algoritmo de
hash utilizado y lanzarles ataques de fuerza bruta. Si la contraseña de la víctima
fuera buena y de una longitud aceptable (donde buena significa que tenga una
combinación de letras mayúsculas, minúsculas, símbolos y números, y longitud
aceptable significa que tenga ocho o más caracteres), entonces probablemente
las intenciones del atacante se verían frustradas, pero en caso de no ser así,
entonces la contraseña se podría romper con facilidad y podría continuar el
procedimiento ya mencionado.

Trivialmente, con la solución propuesta este problema se evita completamente,
pues del lado del servidor solo se almacena información pública, insuficiente
para que quien ataca pueda comprometer otras cuentas de una víctima. Sin
embargo, lo que un atacante sí puede lograr es identificar las diversas cuentas
de un mismo usuario a partir de su clave pública. Es decir, si el usuario optara
por tener varias cuentas, algunas con un nombre de usuario que identifique su
persona, y otras con un seudónimo, y a todas asociara la misma clave pública,
entonces su anonimato se vería fácilmente comprometido por todo atacante
que tuviera acceso a por lo menos dos bases de datos, una con su usuario real
y otra con su seudónimo. Por tanto, para evitar esta debilidad, la solución a
implementar debe tener como requisito la capacidad de generar nuevas cre-
denciales para cada cuenta, y evitar que por ello el usuario deba memorizar
nueva información. Esto se logra simplemente asociando un juego de claves
distinto a cada nueva cuenta que cree el usuario. Por las propiedades de la
criptografía asimétrica, el usuario no deberá recordar nueva información, como
una contraseña, y cada una de sus cuentas será completamente independiente
de las otras, lo que resultará en el anonimato requerido.

3.1.3. Entidad de autenticación externa

Hoy día, el problema ya expuesto de memorizar una gran cantidad de contra-
señas se tiende a solucionar mediante la delegación de la autenticación a una
entidad externa. De esta forma, el usuario mantiene una cuenta en dicha entidad
y asocia el resto de sus cuentas con ella. Como se mencionó anteriormente, esta
solución es cuestionable desde el punto de vista de la privacidad del usuario,
pues inevitablemente la entidad de autenticación externa conocerá todos los
sitios que éste visita, la hora a la que accede a ellos, entre otros datos.
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Portanto,lasoluciónpropuestatienecomorequisitolanodelegacióndela

autenticaciónaunaentidadexterna.Porelcontrario,cadausuarioserárespon-

sabledesuspropiascredencialesdeacceso.Estorequiereunaaplicaciónque

hagalasvecesdeinfraestructuraparaalmacenarlasclavesysecomuniquecon

losservidoresqueprecisenautenticarasususuarios.

3.2. Arquitecturadelainfraestructura

Laproblemáticaplanteadaenlasecciónanteriorsevesolucionadamedianteel

diseñoyusodeunaaplicaciónquepermitaalusuarioalmacenarsusclavespri-

vadasycomunicarseconlosservidoresquerequierenautenticarse.Comoparte

delpresentetrabajodegradosehadiseñadoeimplementadoestaaplicación.

Enloquerestadelcapítuloseexplicaránlasdecisionesdediseñotomadas.

Figura3.1:Intraestructura

Lafigura3.1muestraunavisióngeneraldelaspartesquecomponenelsistema.

Acontinuaciónseexplicarádetalladamentecadaunodeestoscomponentes.

3.2.1. Depósitodeclaves

Sedebedisponerdealgúnmétodoparaalmacenarlasclavesprivadas.Paraello,

seprecisaqueelsistemadeautenticaciónhagausodeunnuevocomponente:

eldepósitodeclaves.Estedepósitodeclavesdeberátenerlafuncionalidad

degeneraryalmacenarcredencialesdeautenticación,enparticular,juegosde
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clavesasimétricas.Aunquenoesunrequisito,estedepósitodeclavespodrá

guardarlasclavesprivadasdeformacifrada,enestecasoutilizandoalgún

algoritmodecriptografíasimétrica,comoAESoDES3.Deestaformaseobtiene

unafuncionalidadsimilaraladelossistemasSingleSign-on,dondeelusuario

soloescribeunaúnicacontraseña,enestecasoparadescifrareldepósitode

clavesprivadas,paraluegopoderautenticarselibrementeconelrestodesus

cuentas.

Elfuncionamientogeneraldeldepósitodeclavessedescribeeneldiagramade

lafigura3.2.

Figura3.2:Depósitodeclaves

3.2.2. Manejadordechallenges

Todoservidorquerequieraautenticaraunusuariodeberáenviarleunchallenge,

quenoesmásqueunacontraseñageneradaaleatoriamentecifradaconunade

lasclavespúblicasdelusuario.Cuandounclienterecibeunchallenge,deberá
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solucionarlo,esdecir,descifrarloutilizandolaclaveprivadaadecuada,yenviar

larespuestaalservidor.Lafuncionalidaddeenviaryrecibirlainformación

correspondealosmódulosdeautenticación,yseráexplicadaenlasiguiente

sección.Cuandoelmódulodeautenticaciónrecibeunchallenge,éstenosecomu-

nicadirectamenteconeldepósitodeclaves,puestoqueestecomportamiento

seríacomúnatodoslosmódulosdeautenticaciónylarepeticióndecódigo

seríainevitable.Porello,entonces,surgelanecesidaddeañadirunnuevo

componentealaarquitecturadelaaplicación,elmanejadordechallenges.

Estenuevocomponenteseencargaderecibirloschallengesadquiridosporlos

módulosdeautenticación,solicitarlaclaveprivadaadecuadaaldepósitode

clavesy,encasodeserposible,descifrarlarespuesta.Luegodedescifrada,la

respuestaestransmitidahaciaelmódulodeautenticacióncorrespondiente.La

claveprivadadeberáserinmediatamentedescartada,puestoquesuretención

enformadescifradavulneralasseguridadesprovistasporeldepósitodeclaves.

Eldepósitodeclavesyelmanejadordechallenges,apesardetenerunafun-

cionalidadclaramenteseparada,podríanserimplementadoscomounúnico

componenteydeestaformaevitareloverheadqueproducetransmitirlosreque-

rimientosdeunoaotro.También,deestaforma,seevitaríanposiblesfiltraciones

declavesprivadasproductodeunaimplementacióndeficientedelcanalde

comunicaciónentreamboscomponentes.Porotrolado,disponerdeestosmó-

dulosdeformaseparadapermitequepuedanserreemplazadosyactualizados

deformaindependiente.Asípues,lasdosopcionessoncorrectas,yladecisión

finalquedaráacargodequienimplementeelsistema.

Elfuncionamientogeneraldelmanejadordechallengessedescribeeneldiagra-

madelafigura3.3.

3.2.3. Módulosdeautenticación

Elsistemadeautenticaciónpropuestoesindependientedelprotocolosubyacen-

tequeseutilizarápararealizarlaautenticación.Porlotanto,todocomponente

delsistemafuediseñadodeformagenérica,evitandodeestaformalanece-

sidaddeatarseaunprotocolo.Así,elsistemadispondrádecomponentes

independientesquepodránserreutilizadosentodoslosprotocolosdondese

implementeestetipodeautenticación.Sinembargo,almomentoderealizarla

autenticación,esnecesarioqueelsistemautiliceelprotocolosubyacente,como

HTTP,FTPoSMTP,entreotros,loqueprovocaquesediluyalageneralidad

buscada.

Naturalmentesedesprendeunnuevocomponentedelsistema:elmódulode

27



Capítulo3.Soluciónpropuesta

Figura3.3:Manejadordechallenges

autenticación.Unmódulodeautenticaciónseencargarádeencapsulartodoel

comportamientodependientedelprotocolosubyacente.Harádeintermediario

entreelservidoryelmanejadordechallenges.Recibiráloschallengesenviados

porelservidoryenviarálassolucionescorrespondientes.

Elcanalautilizarparaenviaryrecibirdatosseimplementaenteramenteenel

módulodeautenticación.Estosignificaque,porejemplo,paraHTTPsepuede

estableceruncanalentreelservidoryelmódulodeautenticacióndeHTTP

utilizandowebsockets[8]oAJAX[11],paraSMTPsepodríaimplementaruna

extensióndelaautenticación,entreotros.Sinembargo,independientemente

delmódulodeautenticaciónutilizado,sedebeutilizarunlenguajecomún

querealiceelintercambiodechallengesysoluciones.Deestaformasurgela

necesidaddeotrocomponente,elprotocolodecomunicación.

3.2.4. Protocolo

Luegodeestablecerelcanaldecomunicación,naturalmentesurgelanecesidad

deidearunidiomacomúnentreelservidoryelmódulodeautenticación.

Esteidiomacomúnnodebeacoplarsealprotocolosubyacentedelcanalde

comunicación,porloquesediseñódeformagenéricaconelobjetivodequesea
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reutilizable por todos los módulos de autenticación.

A continuación se describe el procedimiento general del protocolo:

1. El cliente pretende autenticarse y se lo informa al servidor.

2. El servidor se comunica con el módulo de autenticación del cliente y le
indica que desea iniciar el procedimiento de autenticación.

3. El cliente identifica al servidor y consulta su base de datos local para
buscar la cuenta asociada a ese servicio. Luego, responde al servidor
indicando su nombre de usuario y fingerprint de la clave pública asociada
a la cuenta.

4. El servidor recibe la información enviada por el cliente y comprueba que
los datos sean correctos. Es decir, comprueba que el nombre de usuario
exista, y que el fingerprint recibido se corresponda con el de alguna de las
claves públicas asociadas a la cuenta.

5. Si la información es correcta, el servidor genera un challenge y lo encripta
utilizando la clave pública asociada al usuario. El challenge puede consistir
de letras mayúsculas, minúsculas, números y caracteres especiales. El
servidor asigna un timeout al challenge.

6. El servidor envía el challenge cifrado al cliente.

7. El cliente recibe el challenge y lo descifra utilizando la correspondiente
clave privada. Finalmente, envía la solución al servidor.

8. El servidor recibe la solución, comprueba que el timeout asociado no haya
vencido, y si la solución es correcta entonces autentica al cliente.

3.2.5. Servidor

El servicio que desee implementar el sistema de autenticación propuesto deberá
establecer la comunicación con alguno de los módulos de autenticación del
usuario. Por tal motivo, debe haber un preacuerdo sobre la metodología a
utilizar para establecer un canal de comunicación. El proceso de autenticación
comienza cuando el usuario informa al servidor que quiere autenticarse. El
servidor, siguiendo el protocolo propuesto, se identificará a sí mismo para
luego recibir por parte del cliente un nombre de usuario junto con uno de
sus fingerprints. Se deberá validar, entonces, que el nombre de usuario exista y
que esté relacionado con el fingerprint recibido. En caso afirmativo, el servidor
generará de forma aleatoria un challenge, y lo asociará a la sesión donde se esté
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manteniendo la comunicación con el cliente. Además, agregará un tiempo de
expiración relativamente corto para mitigar ataques de fuerza bruta.

Cuando el módulo de autenticación del cliente envíe la respuesta del challenge,
el servidor deberá comprobar que la solución recibida sea correcta, y que el
tiempo de expiración no haya caducado. El tiempo de expiración puede ser
corto, no más de una decena de segundos. Si se cumplen ambas condiciones,
entonces se afirma que la autenticación se ha realizado de forma correcta. De lo
contrario, si la solución es incorrecta, entonces el servidor deberá interrumpir la
comunicación y caducar la sesión junto con su challenge. Esta medida se toma
debido a que el proceso descripto es automático y por lo tanto no admite errores.
Si un error de este tipo es detectado, entonces claramente se está realizando un
ataque hacia el sistema.

Autenticación del servidor

Se habrá notado, tal vez, que en ningún momento se autentica al servidor.
Es decir, cuando el usuario le indica al servidor que quiere autenticarse, éste
responde informando quién es para que luego el cliente envíe su usuario y
fingerprint de alguna de sus claves públicas. Este comportamiento resulta en
una excesiva facilidad para realizar ataques de spoofing o man in the middle, pero
se ve rápidamente mitigado si el servidor envía su identidad junto con un token
generado por el usuario y firmado digitalmente por el servidor.

La solución al problema planteado implica que el servidor también deba manejar
un juego de claves asimétricas, lo que agrega la complejidad inherente de
mantener de forma segura una clave privada del lado del servidor. Por ello,
siempre que sea posible se autenticará al servidor utilizando el mecanismo
subyacente de la conexión. Es decir, en el caso del módulo HTTP, para que la
conexión evite ataques de spoofing se deberá utilizar la infraestructura de HTTPS.
De forma genérica, se podría usar SSL para todos los protocolos que lo soporten,
habiendo previamente verificado el correspondiente certificado.

Cuando el protocolo subyacente no provea autenticación será necesario au-
tenticar el servidor de otra forma. Para ello se podría utilizar una extensión
al protocolo propuesto que, como se mencionó anteriormente, autentique al
servidor mediante un nuevo juego de claves asimétricas instaladas del lado del
servidor. El procedimiento consistiría en que el cliente genere de forma aleatoria
un token y se lo envíe al servidor, para que éste luego de recibirlo lo devuelva
firmado digitalmente. De esta forma, como el usuario dispone previamente de
la clave pública del servidor, podrá comprobar que la firma digital sobre el token
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recibidoprovienerealmentedelservidor,ydeestaformasepodrácontinuar

normalmenteconelprotocolodeautenticación.Estemecanismoesanálogoa

lashostskeys[43]queproveelaarquitecturadeSSH.

Enelpeordeloscasos,sidealgunaformaunataquedespoofingsehaconcretado,

lainformaciónconfidencialdelusuarionoseveráexpuesta.Lainformación

reveladaconsistiráenelusuarioyelfingerprintdeunadelasclavespúblicas

asociadasalsistema.Elmayorrecursoalqueelatacantepodráapelaranteestas

circunstanciasseráunataquedephishing.

3.3. Autenticaciónmóvil

Asícomoelusodecontraseñasrequieredelabuenamemoriadelusuariopa-

rarecordarlas,elusodecriptografíaasimétricarequieredeundispositivode

memoriasecundariadondealojarlosjuegosdeclaves.Inevitablementeeste

funcionamientolimitaráalusuarioaautenticarseúnicamentedesdelosdispo-

sitivosdondesedisponganlasclavesprivadasasociadaalacuenta.Esto,que

enprincipiopuedeversecomounagrandesventaja,proveeunacapaadicional

deseguridadpuestoqueseaseguraquesoloseingresarádesdedispositivos

habilitados.Además,elsurgimientomasivodedispositivosmóviles,como

computadorasportátilesyteléfonoscelulares,generalatendenciadeingresara

lascuentaspersonalesdesdeunmismodispositivo.

Sinembargo,paraloscasosdondeseanecesarioautenticarsedesdeundispo-

sitivoquenocontengaunaclaveasociada,sehaideadounmecanismoque

solucionaestacarencia.Setomacomopre-condiciónqueelusuariodispone

deunteléfonomodernoconcámaradigital(haceunosañosatrásestopodría

habersidounalimitaciónimportante,peronoocurrelomismohoydía).En-

tonces,cuandoelusuarioindiquequequiereautenticarse,elservidorofrecerá

laposibilidaddehacerlodeformamóvil.Paraello,elusuariopreviamente

habrádesignadounadesusclavespúblicasparaquesealaelegidaalutilizarel

teléfonoparaautenticarse.Cuandoelusuarioseleccionaquequiereautenticarse

deformamóvil,elservidorbuscarálaclavepúblicadesignadaparatalfin

ygeneraráunchallengeparaluegocifrarloconlaclavepúblicaycodificarlo

comouncódigoQR[24].Luego,elusuarioutilizaráunaaplicaciónmóvildesde

suteléfonoqueutilicelacámaraparaobtenerelcódigoQR,lodecodifique,y

finalmentelodescifreutilizandolacorrespondienteclaveprivadapreviamente

cargada.Finalmente,elusuariodeberáingresarmanualmenteenelmétodode

entradaelegidoporelservidorlasoluciónalchallengedescifrado,análogamente

aunacontraseñacomúndeunsolouso.
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La aplicación móvil podrá obtener las claves privadas del usuario importándolas
de la misma forma que recibe los challenges, utilizando códigos QR. Para ello, el
depósito de claves deberá implementar la funcionalidad que permita exportar
las claves privadas utilizando este tipo de codificación. La aplicación móvil
también podrá optar por generar nuevos juegos de claves, aunque se debe tener
en cuenta en estos casos que la asociación de las claves públicas a las cuentas se
deberá hacer de forma manual.
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Implementación y resultados

La realización y puesta en marcha de la solución descripta en el capítulo anterior
requirió del desarrollo de tres componentes bien definidos. Cada componente
fue desarrollado utilizando un lenguaje de programación distinto, apto para la
solución al problema y la plataforma donde se ejecuta.

Servicio local: las principales funciones de este servicio son actuar co-
mo depósito de claves y comunicarse con los servidores que requieran
autenticar a sus clientes.

El almacén de claves es una aplicación web local, por lo cual es indepen-
diente a la interfaz gráfica que esté utilizando el usuario. Esta aplicación
permite al usuario generar juegos de claves asimétricas, y asociarles cuen-
tas en distintos sitios. También permite exportar los juegos de claves
a códigos QR, con el objetivo de que el usuario pueda importarlos en
dispositivos móviles.

Por otro lado, el servicio local posee un servidor websocket que escucha los
requerimientos de los servidores que requieran autenticarse. Esta parte
de la aplicación es la encargada de actuar como intermediario entre el
depósito de claves y estos servidores.

El desarrollo de este servicio se realizó utilizando el lenguaje de progra-
mación Haskell.

Servidor de ejemplo: se desarrolló un sencillo sitio con una sección res-
tringida a usuarios autenticados, una opción para registrarse en el sistema
y, por supuesto, la opción de autenticarse utilizando el sistema desarrolla-
do.
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El desarrollo de esta aplicación web se realizó utilizando los lenguajes de
programación PHP y Javascript.

Aplicación para dispositivos móviles: se desarrolló una aplicación que
permite importar juegos de claves. La importación se realiza mediante
códigos QR leídos utilizando la cámara del dispositivo. La aplicación,
además, permite al usuario leer challenges encriptados, utilizando la misma
metodología de códigos QR, y desencriptarlos, siempre que sea posible,
utilizando las claves privadas asociadas.

La aplicación está desarrollada para dispositivos móviles que utilicen
el sistema operativo Android y, por lo tanto, se programó utilizando el
lenguaje de programación Java.

Los tres desarrollos están liberados bajo la GNU General Public License.

4.1. Servicio local

Como se ha mencionado anteriormente, el uso del mecanismo de autenticación
propuesto requiere de una herramienta que se ejecute en el dispositivo del
cliente. Esta herramienta cumple el rol de depósito de claves y manejador de
challenges. En otras palabras, deberá encargarse de almacenar las claves privadas
del usuario y de recibir y solucionar los challenges enviados por los módulos de
autenticación.

4.1.1. Frontend de la aplicación

Si bien existen diversos tipos de interfaces para programar una aplicación con
estas características, se decidió utilizar una arquitectura web con el objetivo de
que su look and feel sea el mismo en todas las plataformas donde se ejecute, y su
portabilidad no requiera esfuerzo alguno.

La aplicación está compuesta por tres módulos cuya funcionalidad está clara-
mente separada:

Dashboard

Claves

Cuentas

Por defecto la aplicación web escucha peticiones en el puerto 3000. Por lo
tanto, cuando el usuario intente acceder a la aplicación deberá escribir en la
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barradedireccionesdesunavegadorweblaURLhttp://localhost:3000.

Losmódulosmencionadospodránseraccedidosmedianteenlacesapartirde

estaURL.

Dashboard

Figura4.1:CapturadepantalladelDashboard

Lafigura4.1muestralapantalladeiniciodelaaplicaciónweb.Lapantalla

deiniciomuestraunregistrodelasúltimasactividadesregistradasporla

aplicación.Estasactividadescomprendenlainserción,actualizaciónyborrado

dejuegosdeclavesasimétricasycuentas,ylosrequerimientosdeautenticación

porpartedesitiosexternos.

Siemprequeseaposible,laaplicacióngeneraráenlaceshacialosobjetosan-

teriormentemencionados.Porejemplo,siseagregaoactualizaunjuegode

clavesasimétricas,elregistroqueapareceenpantallacontendráunenlacehacia

elmóduloClaves,dondesepodráobtenermásinformaciónacercadeeste

elemento.Sienalgúnmomentoeljuegodeclavesesborrado,losregistrosse

actualizarányeliminaránelenlace,ydeestáformalaaplicaciónsemantendrá

libredeenlacesrotos.

Laaplicaciónregistra,además,elhorarioenelquesucedieronloseventos.En

lafigura4.1sepuedever,porejemplo,queeldía22demarzode2014seagregó

unnuevojuegodeclavesasimétricas.

Desdelabarradenavegaciónsuperiorsepuedeaccederalrestodelosmódulos

delaaplicación:ClavesyCuentas.
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Claves

Figura4.2:CapturadepantalladelmóduloClaves

Lafigura4.2muestralapantallainicialdelmóduloClaves.Desdeesteapartado

sepuedeobtenerunavisiónglobaldetodoslosjuegosdeclavesasimétricas

quelaaplicaciónconoce.Semuestraunlistadoconlosfingerprintsdetodaslas

clavespúblicas,yparacadaunoseproveeunenlacedondesepuedeobtener

másinformacióndelaclave.Además,sobrecadaclavesemuestraunpequeño

comentarioopcionalquepermiteidentificaraunaclavemediantealgunafrase

másnemotécnicaquesufingerprint.

Desdeesteapartado,además,sepodráeditaroeliminarcualquierjuegode

clavespresionandolosbotonesverdesyrojosrespectivamente.Elbotónnaranja

permitegeneraruncódigoQRdeljuegodeclavesseleccionado,dejándololisto

paraserexportadoaundispositivomóvilconcámara.Lafigura4.3muestra

unacapturadepantallaconuncódigoQRgeneradoapartirdeestaacción.

Lafigura4.4muestraunacapturadepantallaconlainformaciónespecífica

deunjuegodeclavesasimétricas.Sepermitenverlosvaloresdelasclaves

públicasyprivadasenbase10,yelcomentariodescriptivoelegidoporel

usuario.Aunquenosemuestraenlafigura,desdeesteapartadotambiénse

puedenobservarlosnombresdelascuentasasociadasaesaclavepública,y

paracadaunadeellasseproveeunenlacequeapuntaaunapáginaconmás

información.

Lafigura4.5muestraunacapturadepantalladelapartadoparacrearunnuevo

juegodeclavesasimétricas,siempredentrodelmóduloClaves.Esteapartado

permiteagregarunjuegodeclavesapartirdeunoexistenteingresandomanual-

mentecadaunodeloscampos,obienauto-generarunonuevo.Enesteúltimo

caso,elúnicocampoqueelusuariopodrámodificarvaasereldelcomentario

descriptivo,puestoquemodificarelrestocarecedeutilidad.Acontinuaciónse

36



Capítulo4.Implementaciónyresultados

Figura4.3:Capturadepantalladeunjuegodeclavesexportado

Figura4.4:Capturasdepantallaconinformaciónacercadeunjuegodeclaves
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describeelrestodeloscampos:

Keytype:Tipodeclave.Comoseexplicaráposteriormente,esposible

crearclavescondistintascaracterísticasyalgoritmos.Estecampopermite

elegirentrelasposibilidadesimplementadas.

Keysize:Tamañoenbitsdelaclave.Cuandoseauto-generaunnuevo

juego,pordefectoseutiliza2048.

PublicN:Elmóduloo,enotraspalabras,laclavepública.

PublicE:Elexponentepúblico.

PrivateD:Laclaveprivada.

Fingerprint:Elfingerprintsecalculaautomáticamentetomandolosúlti-

mosveintenúmeroshexadecimalesdelaclavepúblicayseparándolos

cadacuatrounidades.

Figura4.5:Creacióndeunanuevaclaveasimétrica

Cuentas

ElúltimomódulodelsistemalocalesCuentas.Estemódulopermitemanejar

lasaltas,bajasymodificacionesdecualquiercuentaenunservidorexterno,y

permiteasociarlasalasclavespúblicasexistentes.Laprincipalfuncionalidad

deestemóduloconsisteendaraconoceraunservidor,eneltranscursodel
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procesodeautenticación,cuálessonlasclavespúblicasasociadasalacuentaen

esesitio.

Figura4.6:Listadodecuentasasociadasalsistema

Desdeesteapartadosepuedeobtenerunavisiónglobaldetodoslascuentas

quelaaplicaciónconoce.Semuestraunlistadoconlosnombresyservidores

asociados,yparacadaunaseproveeunenlacedondesepuedeobtenermás

información,comolacantidaddeclavesasociadas.Además,sobrecadacuenta

semuestraunpequeñocomentarioopcional.Deformaanálogaalmódulode

Claves,losbotonesverdesyrojospermiteneditaroeliminarcadaunadelas

cuentas.

Figura4.7:Creacióndeunanuevacuenta

Lafigura4.7muestralapantalladecreacióndeunanuevacuenta.Paracrear

unanuevacuentasedebenproporcionarlossiguientescamposdeinformación:

Username:Elnombredeusuarioconelcualelservidoridentificalacuenta.

Site:Elhostnamedelsitio.Cuandoelservidorindiquequiénes,deberá

enviarexactamenteestenombre,puesdesdelaaplicaciónlocalsehace
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unacomparacióncarácterporcarácterparabuscarcuálessonlascuentas

asociadas.

Comment:Comentariodescriptivoopcional.

Keys:Estecampopermiteasociaralanuevacuentaunaomásclaves

públicas.Paraello,semuestraunlistadoconlosfingerprintsdelasclaves

disponibles.

4.1.2. Backenddelaaplicación

Llamamosfrontenddelaaplicaciónatodoaquelloconloqueelusuariopuede

interactuardirectamente.Porelcontrario,elbackenddelaaplicaciónestodo

aquelloqueseejecutasinintervencióndirectadelusuario.

Internamente,laaplicaciónposeedoscomponentesprincipales:

Basededatos

Comunicaciónentreclienteyservidor

Basededatos

Labasededatosseencargadealmacenarlasclavespúblicasyprivadasdel

usuario,lascuentasdelusuario,ylasasociacionesentreéstas.Tambiénguarda

unregistrodetodosloseventosdeimportancia,comoelalta,bajaomodificación

delasclavesycuentas,lapeticióndeautorizaciónporpartedeunsitioexterno,

entreotros.

Labasededatossecomponedelastablasaccount,key_pair,key_accounty

log.Lasdosprimerasalmacenanlascuentasyclavesasimétricasdelusuario,

mientrasquekey_accountalmacenalasrelacionesentreéstas.Conelobjeti-

vodeilustrarlaestructurainternadelabasededatoslassiguientesfiguras

muestransencillasconsultasqueinteractúanconella.

>select*fromaccountlimit1;
id username site site_u_r_l comment
---------- ---------- ---------- ---------- --------------
1 rul identi.ca Esunaprueba.

Figura4.8:Consultaenlatablaaccount

Lafigura4.8muestraunaconsultasobrelatablaaccount.Enellasepuede

verquelascolumnasdelatablasonid,quesimplementeeslaclaveauto-
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incrementaldelabasededatos,username,queguardaelnombredeusuario

delacuenta,site,queidentificaalsitiodondeserealizarálaautenticación,y

comment,quecontieneuncomentariodescriptivoopcionaldelacuenta.

Lacolumnasite_u_r_l,quehacereferenciaa“siteURL”,sereservapara

usosfuturosdelaaplicación,dondesepermitiráqueelusuarioseautentique

concualquiersitiosimplementedesdeelfrontenddelaaplicación.Estecampo

contendrálaURLdelsitioquepermitautilizarestetipodeautenticación.

>selectid,type,comment,size,fingerprintfromkey_pairlimit1;
id type comment size fingerprint
----- ------------ -------- ----- ------------------------
1 RSACustomKey :-| 2048 DED09BDFC33DCE5AB119

Figura4.9:Consultaenlatablakey_pair

Lafigura4.9muestraunaconsultasobrelatablakey_pair.Enellasepuede

verquelascolumnasprincipalesdelatablasoncomment,quealmacenaun

comentariodescriptivoopcionalsobrelaclave,size,quealmacenaeltamaño

delasclaves,yfingerprint,quealmacenaelfingerprintdelaclavepública.En

lafiguranoseincluyeronlascolumnaspublic_d,public_eniprivate_dpor

cuestionesdepresentación,peroestassimplementecontienenelvalorenbase

diezdelosnúmerosquerepresentan.

Sepodríaargumentarquelascolumnassizeyfingerprintcontieneninfor-

maciónredundante,puesambosvaloressecalculanapartirdelaclavepública.

Sinembargo,seeligióalmacenarlosenlabasededatosporunacuestiónde

eficiencia,yaquecalcularambosvaloresunayotravezparacadarequerimiento

queserecibesobrelaclavegeneraoverheadinnecesario.

Finalmente,lacolumnatypesereservaparausosfuturosdelaaplicación,ya

quesepermitirámanejarvariostiposdeclavesasimétricas,ydeestaformase

podrávariarentrelasalternativasdisponiblesalmomento.Estopermitiría,por

ejemplo,utilizarjuegosdeclavesasimétricasexistentesenotrosámbitos,como,

porejemplo,clavesSSHoGPG[26].Porlotanto,estacolumnadescribiráqué

tipodeclaveasimétricasevaautilizar.

>select*fromkey_accountlimit1;
id key_pair account
---------- ---------- ----------
2 3 2

Figura4.10:Consultaenlatablakey_account

Lafigura4.10muestraunaconsultasobrelatablakey_account.Esunatabla
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sencillaquesimplementealmacenalasrelacionesentreclavesycuentas,porlo

quesuscolumnassonkey_pair,quecontieneeliddeunaentradaenlatabla

conelmismonombre,yaccount,quedeformaanálogacontieneeliddeuna

cuenta.

>select*fromloglimit2;
id key_pair type time
---------- ---------- ---------- ------------------------------
1 6 KeyUpdated 2014-02-1320:07:24.404287UTC
2 LoginAttem 2014-02-1320:08:17.552349UTC

Figura4.11:Consultaenlatablalog

Finalmente,lafigura4.11muestraunaconsultasobrelatablalog.Enellase

puedeverquelasprincipalescolumnasdeestatablasontime,quecontieneen

formatoUTClahoradelregistro,type,queidentificaeltipoderegistro(esdecir,

sifueunaalta,bajaomodificacióndealgunacuentaoclave,ounapeticiónde

autenticación),ykey_pair,queopcionalmentealmacenaeliddeunaentrada

enlatabladeclaves.Estopermitealfrontenddelaaplicacióngenerarlosenlaces

correspondientesencadaunodelosregistrosmostrados.

ComomotordebasesdedatospordefectoseutilizóSQLite[1].SQLitepermite

utilizarunarchivocomobasededatosauto-contenida,evitandoalusuario

lanecesidaddeconfigurarunservidormásgrandeycomplejocomoMySQL

oPostgreSQL.Además,SQLiteestransaccional,porloquecadacambioy

consultaalabasededatosesatómico,aislado,consistenteypersistente.Por

último,aunquenomenosimportante,elcódigodeSQLiteesdedominiopúblico,

loquelohaceperfectoparaintegrarloconelcódigodeestetrabajo.

Debidoalframeworkylenguajedeprogramaciónutilizado,queseránexplicados

másadelante,elcambiodemotordebasededatosestrivial,ysereduce

simplementeamodificarunarchivodeconfiguraciónconlosvaloresrequeridos

porelmotorelegido.

Comunicaciónentreclienteyservidor

Cuandounclientesequiereautenticarconunservidor,elservidorsecomuni-

caráconelmódulodeautenticaciónHTTPdelclienteparaestablecerelcanal

decomunicación.Comoseexplicóenelcapítuloanterior,elsistemapropuesto

estádiseñadoparaquecadamódulodefinalaformadeestablecerelcanalde

comunicaciónquemejorseajustealascaracterísticasdelprotocolosubyacente.

Enesteapartadoseexplicaráelmétodoelegidoydesarrolladoparaelmódulo
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deautenticaciónHTTP.

Enprimerlugar,sedebenotarquelaaplicaciónquecorredelladodelclientees

web,loquefacilitalaimplementacióndelmódulodeautenticaciónpuestoque

elclienteyelservidorsemanejanconelmismoprotocolo.Así,pues,laforma

decomunicaciónelegidafueestablecerunwebsocket[8]entreambaspartescon

elobjetivodepermitirlacomunicaciónbidireccional.

Elservidorwebsocketescuchadelladodelcliente(deestaformaseinvierte,si

sequiere,elroldeclienteyservidorduranteelprocesodeautenticación).En

principioestopuedeparecercontraproducentepuestoque,talvez,sepiense

quesihayunfirewalldepormedioeliniciodelacomunicaciónsepuede

verfrustrado.Sinembargo,elmóduloestádiseñadoparaquelasconexiones

haciaelservidorwebsocketserealicendesdeJavascript.Deestaforma,quien

quiereautenticarseejecutará,naturalmentedeformalocal,elcódigoJavascript

descargadodesdeelservidordondeserealizarálaautenticación,ylocalmente

seestableceráelwebsocketcorrespondiente.ElcódigoJavascriptdeberáincluir,

además,unaformadecomunicarseconsuservidor.Laformadelograresto

quedaenmanosdequienimplementeestetipodeautenticacióndelladodel

servidor.Sepodríaoptar,porejemplo,porotrowebsocketo,mássencilloaún,

requerimientosAJAX[11].

Establecidoelcanaldecomunicaciónentrelaspartes,restacomentarquéforma-

toseutilizóparaimplementarelprotocoloyenviarlosmensajes.Recordarque

unwebsocketessimplementeunsocketencapsuladosobreHTTP,yporlotanto

luegodeestablecerselaconexiónseenviaránsimplementebytes.Comoesde

esperar,lainterpretaciónqueseledaacadabytedependeenteramentedela

aplicación.Dichoesto,seoptóporutilizarJSON[5]debidoasufuerteconexión

conellenguajeJavascript.

Lafigura4.12muestraelenvíodemensajesqueserealizacuandoelservidor

requiereautenticaraunusuario.Sedecidióutilizarunasemánticadeactivación

deeventoscomoformatodelosmensajesJSON.Esdecir,unavezestablecido

elwebsocket,laspartesenvíanobjetosJSONactivandoeventosensucontra-

parte.Porejemplo,elprimermensajequeseenvíaesdelservidoralusuario.

EstemensajegeneraeleventoAuthRequestedenlaaplicacióndelusuario.El

únicoparámetroqueseenvíaenesteeventoessite,queespecificaquiénes

elservidorquerequiereautenticación.Notarqueesteparámetroesfácilmente

spoofeable,perosedesmereceestacuestiónporlosmotivosexpuestosenla

página30.Cuandolaaplicacióndelusuariodetectaqueseactivóelevento

AuthRequested,compruebaqueelparámetrorecibido,site,secorresponda

conalgunadelascuentasquetienealmacenadaensubasededatos.Encaso
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Servidor a usuario
{

"AuthRequested": {
"site":"login.kalgan.cc"

}
}

Usuario a servidor
{

"AuthAcknowledged": {
"user":"rul",
"key_fingerprint":"2030 8417 D027 21B3 B655"

}
}

Servidor a usuario
{

"ChallengeReceived": {
"challenge":"lt396kqzADsiZatJEqT+nijXUaQrE(...)"

}
}

Usuario a servidor
{

"ChallengeSolved": {
"challenge_solution":"8cdmStqzg-"

}
}

Figura 4.12: Ejemplo de implementación del protocolo de comunicación
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afirmativo,buscaráelnombredeusuarioylaclavepúblicaqueestéasociadaa

esacuenta,yenviaráestosdatosalservidorenuneventoAuthAcknowledged.

CuandoelservidordetectaqueseactivóeleventoAuthAcknowledged,com-

pruebaquesusparámetros,userykey_fingerprint,secorrespondanconla

informaciónquetieneensubasededatos.Esdecir,secompruebaqueexistaun

usuarioconesenombreyademás,queelfingerprintrecibidosecorrespondacon

eldealgunadelasclavespúblicasasociadasaesacuenta.Encasoafirmativo,se

generaráunacontraseñadeunsolousoyseleasignaráuntiempodeexpiración.

Lacontraseñasecifraráconlaclavepúblicadeterminadapreviamente,yse

enviaráalusuarioeleventoChallengeReceivedjuntoconelchallengecreado.

Notarquedebidoaqueelcifradodelacontraseñageneraunconjuntodebytes

quepuedenotenerrepresentaciónenelconjuntodecaracteresASCII[2],se

decidiócodificarelchallengeenbase64[25].

Cuandolaaplicacióndelusuariodetectaqueseactivóelevento

ChallengeReceived,decodificaráelparámetrochallenge,codificadoenbase

64,ylodescifraráutilizandolaclaveprivadacorrespondientealaclavepública

previamenteseleccionada.Luego,activaráeleventoChallengeSolvedenel

servidor.

CuandoelservidordetectaqueseactivóeleventoChallengeSolved,compro-

baráqueelparámetrochallenge_solutionsecorrespondaconlacontraseña

generadapreviamentey,además,queeltiempodeexpiraciónnohayacaducado.

Sisecumplenambascondiciones,entonceselservidorhabráautenticadoal

usuario.

4.1.3. Sobrelaeleccióndellenguaje

LaaplicaciónfuedesarrolladautilizandoellenguajedeprogramaciónHas-

kell[22].Haskellesunlenguajefuncionalpuro,loquesignificaquesusprogra-

masestánconstituidosúnicamenteporfunciones.Elconceptode“función”no

eselmismoqueseutilizaenloslenguajesimperativos,dondeunafunciónno

esmásqueunaagrupacióndesentenciasque,talvez,recibenalgúnparámetro

ydevuelvenunvalor,sinoqueseasemejaaladefiniciónaritmética,yaque

nosemanejandatosmutablesodeestado.Estacaracterística,denominada

transparenciareferencial[37],traeimportantesconsecuencias,siendounade

ellasqueelresultadodelainvocaciónaunafuncióndependeúnicamentede

susparámetrosysubexpresiones,ynodefactoresexternoscomo,porejemplo,

variablesglobales.Laimportanciadelatransparenciareferencialenelámbitode

lainformáticaresideenquepermitetantoalprogramadorcomoalcompilador
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razonaryextraerconclusioneslógicassobreelcomportamientodeunprograma.

Estopermitemejorardiversosaspectosdeunprograma,simplificarlodeforma

automáticayrealizaroptimizacionescomomemoization[28],CSE[3](Common

SubexpressionElimination),evaluaciónlazy[40]einclusoparalelización.

Otroaspectodeinterésdellenguajeessusistemadetipos.Haskelltienetipado

estáticoyfuerte,loqueimplicaquesebuscaránerroresdetipo(porejemplo,

queunafunciónrecibaúnicamenteparámetrosdeltipoparaelcualfueprogra-

mada)entiempodecompilación.Además,Haskellutilizainferenciadetipos,

locualpermitealprogramadorescribirfuncionessinespecificareltipodesus

parámetrosnivalorderetorno.Estoesposiblegraciasaqueellenguajeanaliza

conquéoperadoresyoperandossonutilizadoslosvaloresdelprograma,y

enbaseasusconclusionesdeterminaunívocamenteeltipodedatosdelvalor.

Cuandosepresentanambigüedadesporquenohayinformaciónsuficientepa-

radeterminareltipodedatos,entonceselprogramadordeberáespecificarlo

manualmente.

Figura4.13:EllogotipodellenguajeHaskell

NoexisteunarazónparticularporlacualseeligióHaskellporsobreotros

lenguajespararealizarestedesarrollo,másquelapreferenciadelautor.Sin

embargo,esimportantedestacarque,debidoaqueHaskellesunlenguaje

compiladoynointerpretado,ladistribucióndelprogramasefacilitapuestoque

consistedeunúnicoarchivobinarioconunpardearchivosdeconfiguración.

Además,puestoquesedesarrollóunaaplicaciónwebesnaturalimaginarque

seprecisarálainstalaciónyconfiguracióndeunservidorwebparahaceruso

deésta.Esterequerimientoesunclaroobstáculoparaunusuariofinal,quien

probablementenodispongadelosconocimientospararealizaresteprocedi-

miento.Porelcontrario,Haskelltienelainteresantecaracterísticadepermitir

importarunservidorwebcomounalibreríamás[36].Estotambiénesposible

hacerloenotroslenguajes,comoPythonoRuby,peroadiferenciadeéstos,

Haskellcompilarátantolaaplicacióncomoelservidorwebenunúnicoarchivo

binario.Estafacilidadtraelaimportanteventajadepermitirladistribuciónde

laaplicaciónsinnecesidaddeinstalarlibreríasadicionales.
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4.1.4. ElframeworkYesod

Elusodeframeworksfacilitadeformaconsiderableeldesarrollodeaplicaciones,

eliminandolanecesidaddeprogramarcódigoquetiendeasercomúnenel

ámbitoparaelcualelframeworkfuedesarrollado.Enelámbitowebhaemergido

elconceptodeWebApplicationFramework[41]que,comoelnombresugiere,

caracterizaalosframeworksorientadosaldesarrollodeaplicacionesweb.Esta

clasedeframeworkspermitealiviaralprogramadordelanecesidaddeprogramar

códigocomúnenaplicacionesweb,comoelaccesoabasededatos,elusode

templatesparacrearvistas,códigoparaelmanejodesesiones,entreotros.

Haskelldisponedeunavariadacantidadframeworksenfocadosadistintas

áreas[21].EnelámbitoweblosprincipalesframeworksdisponiblessonHapps-

tack[19],Snap[4]yYesod[42].Lostressonmuyinteresantes,delibredistribu-

ción,ydisponendeunabuenacomunidaddeusuariosydesarrolladores.Para

realizarlaaplicacióndeestetrabajodegradosedecidióutilizarYesodpuesto

queladocumentaciónesmuycompletaeinclusodisponedeunlibrodelibre

acceso[35].

Yesodintentareducirlacomplejidaddeldesarrollodeaplicacioneswebmedian-

telasfortalezasdeHaskell.Lasfacilidadesdeestelenguajepermitenencontrar

yeliminarerroresentiempodecompilación.Latransparenciareferencial,con-

ceptointroducidoenlasecciónanterior,aseguraquelaaplicaciónnocontendrá

sideeffects[23].YesodutilizaelsistemadetiposdeHaskellparaerradicarcla-

sesenterasdebugscomoXSS[15](CrossSiteScripting)oinyeccionesSQL[16].

TambiénaprovechaestesistemaparagenerarestáticamenteURLsdentrodela

aplicación,asegurandodeestaformalaausenciadeenlacesrotos.

/keys KeyPairR GET
/keys/new KeyPairNewR GETPOST
/keys/new/generate KeyPairGenerateR GET
/key/#KeyPairId/edit KeyPairEditR GETPOST
/key/#KeyPairId/qr KeyPairQRCodeR GET
/key/#KeyPairId/deleteKeyPairDeleteR POST
/key/#KeyPairId KeyPairDetailR GET

/accounts AccountR GET
/accounts/new AccountNewR GETPOST
/account/#AccountId/edit AccountEditR GETPOST
/account/#AccountId/deleteAccountDeleteRPOST
/account/#AccountId AccountDetailRGET

Figura4.14:ConfiguraciónderutasenYesod
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Lafigura4.14muestraunfragmentodelaconfiguracióndelasrutasdela

aplicacióndesarrollada.LasintaxisdecadalíneaconsisteenlatríadaURL,

handlerymétodoHTTP.LaURLespecificaelformatoquedeberáteneruna

URLparaserderivadaaunhandler.Porejemplo,paraexportarunjuegode

clavesasimétricasaunaimagenconuncódigoQR,elusuariodeberáacceder

alaURL/key/#KeyPairId/qr.LosfragmentosdeunaURLquecomienzan

conelsímbolo#definenunparámetroyespecificansutipo.Enestecaso,el

únicoparámetrodelaURLtieneeltipodedatoKeyPairId,querepresenta

unaclaveprimariadelaentidadKeyPairenlabasededatos.Deestaforma,

cuandoelusuariorealiceunrequerimientosobreestaURL,Yesodseencargará

automáticamentedeaprovecharelsistemadetiposdeHaskelleinterpretar

elparámetroconeltipoyamencionado.Silainterpretaciónfallaporque,por

ejemplo,seintentórealizarunainyecciónSQL,automáticamentesedevolverá

unerroralusuario.

Figura4.15:Benchmarksdeaplicacioneswebyservidoresdeaplicacionesweb

Porúltimo,aunquenomenosimportante,seeligióYesodcomoframeworkpara

eldesarrolloporsusencillaintegraciónconWarp[36],unservidorwebescrito

enHaskell.Estacombinacióndetecnologías,quelamentablementenotienela

difusiónquedebería,tienelaimportanteventajadeseraltamenteeficienteenel

manejoderecursos.Lafigura4.15muestraungráficodebarrasconlacantidad

derequerimientosporsegundosquesoportandistintastecnologías,conYesod

yWarpalacabeza1.

1ElgráficofuerealizadoporMichaelSnoyman,yposeelicenciaCreativeCommonsAttribution
4.0.Paraobtenermásinformaciónsobrelosbenchmarks,visitar:http://www.yesodweb.com/blog/
2011/03/preliminary-warp-cross-language-benchmarks
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4.2. Servidordeejemplo

Comosehamencionadoanteriormente,paraquelapruebadeconceptodel

sistemadeautenticaciónpresentadoestécompleta,seprogramarontrescompo-

nentes.Elprimeroseexplicóenlasecciónanterior,yconsisteenunsoftware

quecorreeneldispositivodelusuarioyquepermitealmacenarlosjuegosde

clavesyadministrarloschallengesrecibidos.

Lasegundaaplicacióndesarrolladaconsiste,porsupuesto,enunaaplicación

webqueimplementeelsistemadeautenticaciónpropuesto.

4.2.1. Funcionalidaddelaaplicación

Laaplicacióndesarrollada,sencilladebidoaqueesunasimplepruebade

concepto,consisteenunapáginainicial,mostradaenlafigura4.16,conun

enlaceaunapáginarestringida.Estapáginarestringidaesaccesiblesoloporlos

usuariosquehaningresadoalsistema.

Figura4.16:Capturadepantalladelapáginainicial

Naturalmenteelsitioposeeunaseccióndondeelusuariodeberáregistrarsu

cuentayasociarleunaclavepública.Estecomportamientoseapreciaenlafigura

4.17.

Esinnegablequelaasociaciónentreunacuentayunaclavepúblicasepuede

realizardeformamássencillaqueelingresomanualdeloscampos,perodebido

aqueestesitioessimplementeunapruebadeconcepto,nosehatrabajadoen

eseaspectoyseproponecomounalíneadeinvestigaciónfutura.
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Figura4.17:Capturadepantalladelapáginaderegistro

Luegodequeelusuariohayaregistradounacuenta,asociadounaclavepública,

yejecutadounainstanciadelaaplicaciónlocaldescriptaenlasecciónanterior,el

procesodeautenticaciónsepodrárealizarsimplementemedianteelbotónEnter

(verfigura4.16).Detrásdeescenaseestableceráunwebsocketyseintercambiarán

losmensajesJSONyamencionados,ysilosdatosresultantessoncorrectos

entonceslaautenticaciónsehabráefectuadodeformaexitosa,yelusuario

podráaccederalcontenidorestringido.Deestaformaseobtienecomoresultado

elobjetivoplanteadoenestetrabajodegrado,queesofrecerunsistemade

autenticaciónconbeneficiossimilaresaloscontemporáneos,comoOpenID,

perosinsacrificarporellolaprivacidaddelusuario(recordarqueunproveedor

deOpenIDconocecuándoydóndeseautenticaelusuario).

Finalmente,sielusuarioquiereautenticarsedesdeundispositivodondeno

tieneasociadaunaclaveprivadaperotieneconsigoundispositivomóvilcon

cámarapreviamenteasociado,comounteléfono,entoncespodráautenticarse

enlaaplicaciónmedianteelbotónMobileauth.Alingresarenestaopción

laaplicaciónofreceráuncampodeentradadetextodondeelusuariodeberá

escribirsunombredeusuario.Luego,elsistemacrearáunacontraseñatemporal

ylacifraráconlaclavepúblicaasociadaaesacuenta,crearáunobjetoJSON

queincluiráelfingerprintdelaclaveutilizadayelchallengecodificadoenbase

64[25],paraluegocodificarloenuncódigoQR[24]quefinalmenteseráleídoe

interpretadoporelteléfonodelusuario.Lafigura4.18muestraunacapturade

pantallaconuncódigoQRgeneradodesdelaaplicación.
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Figura4.18:CapturadepantalladelcódigoQRdeunchallenge

Luego,elusuariopodrádescifrarelchallengedesdesuteléfonoutilizandouna

herramientaespecíficamentedesarrolladaparaestepropósito,yescribirla

contraseñaenelcampodetextocorrespondiente.

4.2.2. Sobredeldesarrollodelaaplicación

Laaplicaciónqueimplementaelsistemadeautenticaciónpropuestofuedesa-

rrolladautilizandoellenguajedeprogramaciónPHPdebidoasuidoneidad

paraconstruirsistemasweb.Lapersistenciadelosusuariosyclavespúblicas

selograutilizandounabasededatosSQLite[1]quecontieneúnicamentedos

tablas,publickeyyuser.SeutilizólalibreríaRedBean[30]comointerfazentre

labasededatosyPHP,debidoasufacilidadysimplicidaddeconfiguración.

LacomunicaciónvíawebsocketconelclienteseprogramóutilizandoJavascript,

ylacomunicaciónporpartedelclientedesdeelcódigoJavascriptalservidorse

programóutilizandorequerimientosAJAX.

Ambaspartesdeldesarrollosondelibredistribución,yseencuentranbajola

licenciaGNUGeneralPublicLicense[13]versión3.

4.3. Aplicaciónparadispositivosmóviles

Elúltimocomponentedesarrolladoparaelpresentetrabajodegradoconsiste

enunaaplicaciónparateléfonosconsistemaoperativoAndroidquepermite

importarclavesprivadasydecodificarchallengesrequeridosporunservidor.
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Laaplicacióneslosuficientementesencillacomoparaserfácilmenteportadaa

otrasplataformasmóviles.

Figura4.19:Menúprincipaldelaaplicaciónparateléfonos

Lafigura4.19muestraelmenúinicialdelaaplicaciónmóvil.Estemenúpermite

alusuarioelegirimportarunnuevojuegodeclavesasimétricas,listarlasclaves

existentesydescifrarchallenges.

Laimportacióndeclavesserealizamediantelacámaradeldispositivo,utilizan-

dolafuncionalidaddelclientelocaldescriptaenlafigura4.3.Elformatodel

mensajeenviadopordichaaplicaciónconsisteenunasencillaimagenconun

códigoQRquecontieneunobjetoJSONqueasuvezcontieneelfingerprintdela

clavepúblicautilizadapararealizarelcifrado,juntoconelchallengecodificado

enbase64.

Cuandounusuariodeseeautenticarsedeformamóvilenundispositivoqueno

tieneunaclaveprivadaasociada,podráutilizarparatalfinsuteléfonomóvil

solosipreviamenteexportóunjuegodeclavesalaaplicacióndelteléfonoyaso-

ciólacorrespondienteclavepúblicaalsitiodondeserequieralaautenticación.

Sisecumplenambascondiciones,elusuariopodrápulsarDecryptchallengepara

activarlacámaradeldispositivo,decodificarelcódigoQRgeneradoydesci-

frarelchallenge.Cuandoestaoperaciónocurredeformaexitosa,lacontraseña

elegidaporelservidorapareceráenpantallayelusuariodeberáintroducirla

manualmenteeneldispositivocorrespondiente.Sieltiempodeexpiraciónasig-

nadoalacontraseñanocaducóalmomentodesuingreso,entonceselusuario

sehabráautenticadocorrectamente.

Porlanaturalezadelsistemaoperativodondeseejecuta,laaplicaciónsedesa-

rrollóconellenguajedeprogramaciónJavautilizandoelframeworkqueposee
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Androidparacontrolarelsistemaoperativo.Paralograrlapersistenciadelas

clavesasimétricasimportadasalaaplicaciónseutilizaelmotordebasededatos

SQLite[1][39],debidoaqueeselmecanismoelegidoporelsistemaoperativo

paraquelasaplicacionesalmacenensuinformación.

Laaplicaciónesdelibredistribución,yseencuentrabajolalicenciaGNU

GeneralPublicLicense[13]versión3.
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El objetivo teórico de este trabajo ha sido proponer un mecanismo de autentica-
ción donde las credenciales se almacenen de forma descentralizada utilizando
criptografía asimétrica.

Para tal fin, se han investigado las principales tecnologías de autenticación
con especificaciones abiertas y capacidades de Single Sign-On. Se encontró que
la tendencia actual en este ámbito es utilizar los llamados “logins sociales”,
que permiten a sus usuarios autenticarse en distintos sitios utilizando Single
Sign-On mediante una red social. Sin embargo, no hay una especificación que
estandarice una metodología para desarrollar un sistema de autenticación de
este tipo, y en general se implementa como un híbrido entre dos tecnologías
también analizadas, OpenID para realizar autenticación de forma federada, y
OAuth como framework de autorización. OpenID es una tecnología que permite
identificar a un usuario mediante una URL. De esta forma, los usuarios pueden
elegir un proveedor de OpenID, o incluso administrar uno propio, y utilizarlo
para autenticarse. El auge de OpenID ocurrió en el año 2008 cuando surgieron
varios proveedores y consumidores de esta tecnología, pero pronto vio su decli-
ve en pos de otras formas de autenticación. Por otro lado, OAuth surgió de la
necesidad de compartir funcionalidad entre distintas aplicaciones web sin por
ello tener que confiar las credenciales de acceso a una entidad externa. OAuth
ha progresado hacia su segunda especificación, OAuth 2.0, y actualmente es
utilizado como tecnología base de los logins sociales para proveer tanto autoriza-
ción como autenticación. Finalmente, en un intento de devolver federalización
a los usuarios, el grupo de desarrolladores de OpenID ha publicado en febrero
de 2014 la especificación de OpenID Connect, que se apoya sobre OAuth para

54



Capítulo 5. Conclusión

proveer una capa adicional de identidad.

Se detectaron tres problemas importantes en el paradigma de autenticación
analizado. En primer lugar, se considera desfavorable que las credenciales estén
centralizadas en un servidor. Esto es una práctica habitual en aplicaciones web,
ya que generalmente mantienen una base de datos de sus usuarios junto con sus
contraseñas. No se critica el aspecto técnico de la centralización, sino el impacto
que produciría el compromiso del servidor que contiene las credenciales.

El segundo problema detectado en el paradigma actual de la autenticación por
Internet consiste en la homogeneidad de las credenciales de los usuarios, que
por comodidad o dificultad en recordar muchas contraseñas tienden a repetirlas
o utilizar patrones predecibles para generarlas, y por lo tanto el compromiso de
uno de los servidores donde el usuario tenga una cuenta implicaría un probable
compromiso del resto de sus cuentas con credenciales similares. Análogamente,
en sistemas de autenticación con capacidades de Single Sign-On, como Ope-
nID, el compromiso de la contraseña utilizada implicaría automáticamente el
compromiso del total de las cuentas asociadas a la identidad.

El último problema detectado consiste en la confianza que debe depositar
un usuario en un proveedor de Single Sign-On. Utilizando las tecnologías de
autorización y autenticación actuales, el proveedor de identidad sabrá en qué
sitios y en qué momento el usuario ingresa a otros servicios, lo cual constituye
una importante pérdida de privacidad. Además, aún si las tecnologías con
especificaciones abiertas como OpenID permiten a sus usuarios administrar
su propia entidad de autenticación, el conocimiento para hacer esto no está al
alcance ni es del interés de todos los usuarios.

Luego de analizar los problemas se planteó una infraestructura de trabajo que
permite resolverlos. El problema de la centralización de credenciales fue resuelto
utilizando criptografía asimétrica. La propuesta es que el usuario asocie claves
públicas a sus cuentas, y que conserven de forma separada la clave privada
correspondiente. De esta manera, el servidor no tiene la información de acceso
centralizada, si no que está distribuida entre cada usuario.

El problema de la homogeneidad de credenciales se solucionó, también, utili-
zando las propiedades de la criptografía asimétrica. Para ello, se propuso que el
usuario pueda crear y asociar fácilmente nuevos juegos de claves asimétricas
sin por ello tener que recordar nueva información. De esta forma se puede
obtener funcionalidad similar a la de Single Sign-On (manteniendo las claves
asimétricas simétricamente cifradas, y descifrándolas una única vez cuando,
por ejemplo, el usuario inicia sesión en su sistema operativo), pero sin utilizar
la misma credencial en los sitios asociados.
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Por último, el problema de la confianza obligada sobre una entidad externa se
solucionó proponiendo la utilización de un software del lado del cliente que
permita al usuario almacenar de forma segura sus claves privadas e interactuar
con los sitios que requieran autenticación. De esta forma la comunicación entre
quien quiere autenticar y quien quiere ser autenticado es bidireccional, sin
requerir la presencia de un tercero.

Luego de exponer la necesidad de una aplicación que corra del lado del cliente,
se propuso una posible arquitectura de software que cumple con los requisitos
expuestos. El software debe poseer varios componentes definidos. En primer
lugar se precisa un “Depósito de claves”, que almacenará de forma segura
las claves privadas del usuario. También se precisa un “Manejador de challen-
ges”, que se encargará de descifrar y responder los challenges recibidos. Estos
challenges se envían desde los “Módulos de autenticación”, que son el tercer
componente de la infraestructura y se encargan de establecer la comunicación
con los servidores que requieren autenticación. La comunicación se da mediante
un “Protocolo” común, también propuesto como parte de la infraestructura.

Con el objetivo de eliminar la limitación de poder autenticarse únicamente
mediante dispositivos que dispongan de una clave privada asociada, se propuso
un mecanismo para utilizar dispositivos móviles, como teléfonos celulares, para
asociarles claves privadas mediante códigos QR, y además permitir descifrar
challenges utilizando la misma metodología. De esta forma, el usuario podrá
ingresar manualmente la contraseña descifrada en cualquier dispositivo con el
cual se quiera autenticar, sin la necesidad de que éste tenga una clave privada
asociada.

Finalmente, luego de plantear la necesidad de un software dedicado y proponer
la arquitectura de su funcionamiento, se desarrolló una prueba de concepto que
permite almacenar y generar juegos de claves asimétricas, y recibir y decodificar
challenges propuestos por aplicaciones web. También se desarrolló una prueba
de concepto de un sitio web que implementa este tipo de autenticación, y una
aplicación para dispositivos móviles que permite importar claves privadas y
descifrar challenges. Los tres desarrollos fueron liberados bajo la licencia GNU
GPL, y por lo tanto son de libre distribución.

Así pues, se ha desarrollado un mecanismo de autenticación que no centraliza
credenciales, fomenta el uso de claves distintas para sitios distintos y, por último,
no depende de una entidad externa para realizar el proceso de autenticación.
Se reconoce que la adopción masiva de este sistema se dificulta debido la
complejidad inherente de requerir un software adicional que corra del lado del
cliente. Sin embargo, existen ambientes donde su utilización es propicia. Por

56



Capítulo 5. Conclusión

ejemplo, ambientes de desarrollo, donde es de suponer que sus usuarios poseen
conocimiento técnico, o ambientes donde se precise un hardware token para
realizar la autenticación, ya que éste podría ser reemplazado por el mecanismo
desarrollado.

5.1. Trabajo futuro

Como trabajo a futuro se propone, en primer lugar, desarrollar módulos que
implementen el sistema de autenticación propuesto en distintas plataformas
libres, por ejemplo, gestores de contenidos como Joomla o Drupal, plataformas
educativas como Moodle, entre otros. Avanzar hacia la adopción de un sistema
de autenticación con estas características requiere que este mecanismo esté
disponible en una importante cantidad de sitios, ya que de esta forma se justifica
su uso.

Como segunda línea de investigación se propone que el sistema y protocolo
desarrollado permitan utilizar distintos algoritmos de cifrado. Actualmente se
están utilizando claves asimétricas RSA en crudo, es decir, sin ningún formato
en particular. Sin embargo, no sería complicado extenderlo para que utilice
claves GPG o incluso claves SSH. Si un sistema con estas características tiene
como precepto en su diseño el hecho de soportar distintos algoritmos de cifrado,
en caso de que se descubriera una vulnerabilidad en uno de ellos y se volviera
inservible, sería trivial migrar a otro que no lo sea.

Finalmente, una última propuesta es trabajar en la automatización de la asocia-
ción de cuentas entre el sistema que se ejecuta localmente y los sitios que utilizan
el mecanismo de autenticación propuesto. Actualmente, para que el sistema
funcione el usuario debe ingresar la información manualmente. Sin embargo,
no sería difícil establecer una convención o API entre cliente y servidor que
permita establecer la asociación de forma automática.
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