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Resumen

El presente trabajo de grado describe, disefia e implementa un sistema de autenticacion con énfasis en la
descentralizacion de credenciales. Para tal fin, se realiza un andlisis del estado del arte de las tecnologias de
autenticacion via Internet con estandares abiertos, se identifican diversas debilidades en el paradigma y se solucionan
con el mecanismo propuesto.

El trabajo plantea que la descentralizacion de las credenciales se puede lograr utilizando criptografia asimétrica. Para ello
se asignan uno o mas juegos de claves a cada usuario, se almacenan las claves publicas del lado del servidor y se
proporciona un mecanismo para que el usuario conserve las respectivas claves privadas en sus propios dispositivos.

Finalmente, con el objetivo de eliminar la limitacion de poder autenticarse Unicamente desde los dispositivos que posean
una clave privada asociada, se propuso un mecanismo que realiza el proceso de autenticacion utilizando la camara de un
dispositivo movil del usuario para interpretar codigos QR y descifrar su contenido.

Conclusiones

Se ha desarrollado un mecanismo de autenticacion que
no centraliza credenciales, fomenta el uso de claves
distintas para sitios distintos y, por altimo, no depende de
una entidad externa para realizar el proceso de
autenticacion.

Se reconoce que la adopcion masiva de este sistema se
dificulta debido la complejidad inherente de requerir un
software adicional que corra del lado del cliente. Sin
embargo, existen ambientes de trabajo donde su
utilizacion es propicia.
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Trabajos Futuros

Como lineas de investigacion a futuro se propone:
Implementar moédulos de autenticacion en

Trabajos Realizados

Se disefid un sistema de autenticacion cuya principal
caracteristica es la descentralizacion de las credenciales .

entre sus usuarios. Se propuso una posible arquitectura
de la infraestructura del sistema de autenticacion junto
con un protocolo de comunicacion entre quien autentica
y quien debe ser autenticado. Finalmente, se
implementé una prueba de concepto funcional que
utiliza las ideas desarrolladas en la tesina.

diversas plataformas web.

*  Brindar soporte a distintos tipos de algoritmos de
criptografia asimétrica.

* Extender la automatizacion de la asociacion de
cuentas entre el sistema que se ejecuta
localmente y los sitios que utilizan el mecanismo
de autenticacion propuesto.
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Resumen

El presente trabajo de grado describe los principales métodos de autenticacién
actuales en el &mbito de Internet, analiza sus fortalezas y debilidades y final-
mente ofrece un método de autenticacioén alternativo que pretende solucionar
las principales desventajas de los métodos analizados.
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Capitulo

Introduccion

El presente trabajo de grado plantea la posibilidad de utilizar un mecanismo
de autenticacién cuya principal caracteristica sea que las credenciales no estén
centralizadas en una entidad externa. Por el contrario, y a diferencia de los
mecanismos actuales mds utilizados, las credenciales serdn almacenadas por los

usuarios en sus propios dispositivos.

Con el objetivo de demostrar el funcionamiento del mecanismo de autenticacién
se desarrollé6 una implementacién de la propuesta que pone en préctica los
conceptos expuestos en el siguiente capitulo. De esta forma se demuestra que la

utilizacion a gran escala de un sistema con estas caracteristicas es posible.

1.1. Motivacion

Sin duda el mecanismo de autenticacién mds utilizado hoy en dfa es un nombre
de usuario junto con su contrasefia. Poco a poco se estd empezando a tomar
conciencia de que no deben utilizarse las mismas contrasefias para distintos
sitios, y se sugiere a los usuarios que utilicen contrasefias distintas en cada
nueva cuenta que adquieran. Esto se debe principalmente a que, si un atacante
compromete la base de datos de usuarios que posee un sitio con seguridad
débil y, por ejemplo, las contrasefias se guardan en texto plano, entonces dicho
atacante dispondra de acceso a todas las cuentas del usuario que utilicen la
misma contrasefia.

Utilizar contrasefias distintas (y recordarlas) pierde escalabilidad a medida que

aumenta el ndmero de cuentas del usuario. Para solucionar esta desventaja, la



Capitulo 1. Introduccién

tendencia actual es utilizar Single Sign-On, delegando la responsabilidad de
autenticacién a una tnica entidad, y por lo tanto reduciendo la necesidad de

recordar muchas contrasefias.

Sin embargo, delegar la responsabilidad de autenticacién a unas pocas entidades
es cuestionable desde el punto de vista de la privacidad del usuario, pues
inevitablemente el proveedor de Single Sign-On conocera todos los sitios a los
que accede, la hora a la que accede a ellos, etc. Teniendo en cuenta los actuales
casos de espionaje por parte de gobiernos extranjeros con informacién brindada
por importantes proveedores de Single Sign-On, es menester plantear soluciones
de autenticacién alternativas.

1.2. Objetivos

El objetivo principal del presente trabajo serd desarrollar un protocolo de au-
tenticacién mediante criptografia asimétrica. El protocolo comprenderd los
procedimientos para la realizacion de consultas por claves ptblicas, la creacién
de challenges y todo el comportamiento necesario para lograr la autenticacién

del usuario.

También se desarrollard una implementacién sobre HTTP[9] del protocolo pro-
puesto, con el objetivo de que pueda ser utilizado para autenticar usuarios
en aplicaciones web. Sin embargo, se pretende conseguir que el protocolo de
autenticacién sea independiente de la plataforma donde corre.

Se espera que el protocolo disefiado pueda ser facilmente integrado en siste-
mas que utilicen una arquitectura de tipo cliente-servidor. Ademds, se espera
conseguir que el mecanismo propuesto simule la capacidad de los sistemas
Single Sign-On de poder ingresar una tnica contrasefia para acceder a cuentas
de usuario en distintos sistemas. En este caso, la contrasefia ingresada por el
usuario se utilizaria para desencriptar un archivo que cumple la funcién de
depésito de claves privadas. Luego de desencriptar este archivo, el usuario
podré acceder libremente a todas las cuentas con claves publicas asociadas.
En consecuencia, los usuarios de este mecanismo dispondran de la principal
ventaja de un sistema Single Sign-On sin por ello sacrificar su privacidad.
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1.3. Contribuciones

El presente trabajo genera contribuciones, principalmente, de dos formas distin-
tas. Por un lado hay una contribucién intelectual, una idea que ha sido escrita
de forma detallada. Por otro lado, hay una contribucién material, que es todo
el software escrito. Estas contribuciones juntas aportan un nuevo mecanismo
de autenticacién a los ya existentes en el &mbito de la autenticacién via Inter-
net. Sin embargo, a diferencia de la gran cantidad de mecanismos existentes,
este nuevo sistema tiene la particularidad de no centralizar las credenciales de
autenticacién en un servidor externo al usuario, lo cual proporciona grandes
beneficios respecto a la privacidad del usuario.

La contribucién intelectual es un protocolo que define cémo utilizar el meca-
nismo de autenticacién propuesto. El protocolo explica como iniciar la comu-
nicacién entre las partes, como intercambiar credenciales y challenges y como
determinar si la autenticacién es o no correcta. Este protocolo es independiente
de la tecnologia subyacente, por lo cual se ha puesto empefio en que sea lo méas
genérico posible. De esta forma, el mecanismo propuesto podra ser utilizado en

protocolos tan diversos como se quiera, como HTTP o SMTP.

Por otro lado, la contribucién material serd un sistema de software que imple-
mente el mencionado protocolo junto con el mecanismo propuesto. Como es
de esperar en un sistema con estas caracteristicas, el sistema de software esta
compuesto por varias partes que se ejecutan de forma independiente. Se ha
escrito software que corre del lado del servidor y software que corre del lado
del cliente. Se ha incluido un componente extra que elimina la limitacién de
precisar un tinico dispositivo para realizar la autenticacién. Todos los compo-
nentes del sistema de software implementado han sido liberados bajo la licencia
GPL version 3, por lo cual el cédigo genera un aporte a la comunidad de usua-
rios de software libre, permitiendo que se use, estudie, modifique y distribuya

libremente.

Finalmente, con el objetivo de que implementar el mecanismo de autenticacién
sea lo mas ameno posible, se han empaquetado las principales bibliotecas de
software de las cuales depende el proyecto para que su instalacion resulte
sencilla en las principales distribuciones de GNU/Linux.
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Estado del arte

Este capitulo analizar4 las tecnologias de autenticacién y autorizacién actuales
con estdndares abiertos en el &mbito de Internet. En particular, se analizardn
tecnologias que permitan hacer uso de la propiedad de Single Sign-On. Para
cada tecnologia se describirdn sus principales caracteristicas y su grado de
utilizacién actual. Finalmente, se expondran los problemas que se detectaron en

el paradigma de autenticacién actual.

2.1. Tecnologias actuales

El estado del arte en la autenticacién y autorizacién por Internet mediante
mecanismos con estdndares abiertos y de libre utilizacién lo componen prin-
cipalmente tres tecnologias: OpenlD para realizar autenticacién, OAuth para
realizar autorizacién, y OpenlD Connect, que unifica las primeras dos.

2.1.1. OpenlD, autenticacion federada

OpenlID[32] es un estdndar abierto que permite a sitios que implementen este
tipo de autenticacién, llamados relying parties, autenticar usuarios mediante
entidades externas, llamados proveedores de identidad. Esto permite a los
usuarios manejar sus identidades digitales y libera a los administradores de
la necesidad de mantener un sistema de autenticacién propio. El estindar de
OpenlD provee un framework que define c6mo debe ser la comunicacién entre

una relying party y un proveedor de identidad.



Capitulo 2. Estado del arte

La autenticacén OpenlD provee un método para probar que un usuario es
dueno de un identificador. Este identificador se asocia a las cuentas de usuario
en las relying parties. Ademas, este procedimiento se realiza sin que la relying
party conozca cudles son las credenciales para acceder al identificador OpenID
del usuario, como la contrasefia, la direccién de email, u otra informacién
confidencial.

OpenlD fue disefiado para ser descentralizado, permitiendo al usuario elegir
entre diversos proveedores de OpenlD, o incluso utilizar uno propio. No hay
ninguna autoridad central que deba aprobar el registro de una nueva relying
party o proveedor de OpenlID. El usuario podréa crear una cuenta en el proveedor
que elija y utilizar su identificador en cualquier sitio que soporte este tipo de
autenticacién. El usuario podra también, si asi lo quiere, migrar su identificador
entre los distintos proveedores de OpenlID.

La autenticacién OpenlD utiliza inicamente requerimientos y respuestas HTTP(S)
y, por lo tanto, no requiere que el usuario instale software adicional para utilizar-
lo. Para utilizar este tipo de autenticacién se necesita tinicamente un navegador
web. Este mecanismo tampoco necesita hacer uso de cookies ni de ningtin otro
mecanismo de manejo de sesiones. Tampoco se precisa utilizar Javascript, lo
que lo hace ideal para navegadores antiguos o ambientes donde la ejecucién de
este tipo de cédigo no esté permitida, aunque si se lo utilizara se podria realizar
todo el proceso de autenticacién, via requerimientos AJAX, sin que el usuario
abandone la pagina que est4 visitando.

Elementos del protocolo

El estandar de autenticacién de OpenlD define varios elementos necesarios para
realizar la autenticacion.

n Identifier: este elemento representa un identificador, que consiste normal-
mente en una URI, incluido el string del protocolo (http o https), aunque
también se pueden utilizar XRIs[33]. El estindar de OpenlID define varios
tipos de identificadores que serdn mencionados y explicados a continua-
cién.

n User-Agent: este elemento representa simplemente al navegador web del
usuario final, aunque puede ser cualquier programa que implemente el
protocolo HTTP 1.1.

s Relying Party: este elemento representa a la aplicacién web que quiere

autenticar un usuario. En otras palabras, representa aquella entidad que
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precisa pruebas de que un identificador pertenece a un usuario.

= Proveedor de OpenlD: este elemento representa a la entidad que se encar-
ga de autorizar y validar que un identificador pertenezca a un usuario.
También permite que nuevos usuarios se registren y adquieran sus identi-
ficadores.

= OP Endpoint URL: este elemento representa la URL que debe proporcionar
un proveedor de OpenlD para “conversar” utilizando los mensajes del

protocolo de autenticacion.

= OP Identifier: este elemento es un identificador que representa al proveedor
de OpenlD.

= User-Supplied Identifier: este elemento es un identificador provisto por el
usuario a una relying party. Cuando se inicia el protocolo de autenticacién,
el usuario final podra optar por proporcionar su propio identificador, o el
identificador del proveedor de OpenlID. Si utiliza este tiltimo, entonces el
proveedor debera asistir al usuario para que seleccione un identificador

para ser enviado a la relying party.

» Claimed Identifier: este elemento es el identificador final que posee un
usuario, y sobre el cual las relying parties pediran pruebas al proveedor de

OpenlD de que pertenece a éste.

» OP-Local Identifier: este elemento es un identificador local que asigna el
proveedor de OpenlID al usuario.

Descripcién del protocolo

El funcionamiento general del protocolo se describe en siete pasos:

1. El usuario final comienza el proceso de autenticacién presentando su
User-Supplied Identifier a la Relying Party mediante su User-Agent.

2. Luego de recibir el User-Supplied Identifier, la Relying Party se encargard de
averiguar cudl es la Endpoint URL del proveedor de OpenlD que utiliz6 el
usuario.

3. Opcionalmente, la Relying Party y el proveedor de OpenlD podran optar
por establecer una asociacién, terminologia utilizada por el estdindar de
OpenlD para referirse a un secreto compartido. Luego, el proveedor de
OpenlD podra utilizar esta asociacién para firmar digitalmente los subse-
cuentes mensajes, y la Relying Party podra verificarlos utilizando el mismo

secreto.

10
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4. La Relying Party redirigira el User-Agent del usuario hacia el proveedor de
OpenlD requiriendo la autenticacién del identificador del usuario.

5. El proveedor de OpenlD determinara si el usuario final est4 autorizado a
utilizar el identificador que envié a la relying party. La forma de hacer esto
suele variar, pero en general se utiliza un usuario con una contrasefia.

6. El proveedor de OpenlD redirigira al usuario hacia la relying party, notifi-

candole si el usuario logré o no ser autorizado.

7. Finalmente, la relying party verificard que la informacién recibida sea
correcta, y si el usuario logré verificar que el identificador presentado le
pertenece, entonces ésta podra autenticarlo.

Historia y uso

El protocolo inicial de OpenlD fue propuesto en mayo del 2005 por Brad Fitzpa-
trick, creador de LiveJournal. Inicialmente el proyecto se llamaba Yadis, acro-
nimo de Yet Another Distributed Identity System (atn otro sistema de identidad
distribuida), pero fue renombrado a OpenlD cuando el dominio openid.net
fue transferido a Six Apart, la empresa atras de LiveJournal. Como es de esperar,
al poco tiempo LiveJournal habilité este sistema de autenticacién para el uso de

sus usuarios.

Durante los siguientes meses el proyecto tomé impulso y varias empresas pro-
Ppusieron extensiones e integraron sus soluciones existentes. Durante comienzos
del afio 2007 Symantec, Microsoft y otras empresas integraron OpenID en sus
productos. En diciembre del mismo afio se publicé la especificacién de OpenID
Authentication 2.0.

En enero de 2008, Yahoo! comenzé a soportar OpenlD 2.0 como proveedor y
relying party. En mayo, SourceForge hizo lo mismo. En julio, MySpace comenzé
a brindar soporte tinicamente como proveedor. En octubre Google lo imito.
Diversas empresas hicieron lo mismo, e incluso Facebook, en el afio 2009, brind6
soporte como relying party.

Actualmente el protocolo tradicional de OpenlD estd en declive en pos de una
nueva tecnologia, OpenID Connect[34], que debido a que usa OAuth como base,

serd explicada luego de introducir dicha tecnologfa.
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2.1.2. OAuth, un framework de autorizacién

Las aplicaciones de hoy dia tienden a utilizar informacién del usuario disponible
en otros servicios con el fin de ofrecerle una mejor usabilidad. Por ejemplo, una
red social podria solicitar acceso al correo electrénico de un usuario con el fin
de realizar data mining sobre los correos y extraer asi las direcciones de los
contactos mas frecuentes con los que se comunica. De esta forma, la red social
podré realizar recomendaciones al usuario sobre qué personas agregar, y asf
aumentar su grafo de relaciones. Sin embargo, al proporcionar las credenciales
a la red social, ésta tendrd control completo sobre la cuenta de correo, y nada
le impedird, por ejemplo, que envie correos a todos los contactos del usuario
realizando publicidad sobre sus productos.

Surge la necesidad, entonces, de brindar a aplicaciones externas acceso a ciertos
aspectos de una aplicacién, y restringir el uso del resto de la funcionalidad.
Siguiendo con el ejemplo del correo electrénico, a la red social se le deberia
permitir inicamente el acceso a la libreta de direcciones del usuario, mientras
que se deberia restringir el uso del resto de la funcionalidad, como enviar o
recibir correos. Bajo este precepto nace OAuth[17][20][18].

OAuth permite a los usuarios de un servicio otorgar a una entidad externa
acceso a sus recursos sin tener que proporcionar su contrasefia. También provee
una forma de otorgar acceso limitado a los recursos de la aplicacién. Los recursos

se pueden limitar en cuanto al alcance o duracién, entre otros.

Duefio del recurso

OAuth modifica la tipica arquitectura cliente-servidor para afiadir un tercer
componente, el duefio del recurso. El duefio del recurso es quien autoriza
al cliente a utilizar, de forma limitada o no, el ya mencionado recurso. Para
conseguir acceso a un recurso, el cliente se lo solicita al servidor. El servidor
pedird la aprobacién al duefio del recurso. Si el duefio del recurso autoriza la
peticién, entonces el servidor enviara un token de autorizacién al cliente. El
cliente deberd realizar todas sus peticiones utilizando este token. El servidor
tendrd un mapeo entre tokens y privilegios o limitaciones sobre los recursos
que provee. Cuando el cliente realice una peticién, el servidor comprobara que
el token recibido tenga acceso al recurso solicitado. Si no lo tiene, denegara el
acceso al cliente.

12
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Recurso protegido

Un recurso protegido es un recurso almacenado en el servidor para el cual se
Pprecisa el permiso explicito del duefio para poder acceder a éste. Es el servidor
quien comprobara los permisos de cada recurso, y solicitara la autenticacion

necesaria.

Un recurso protegido generalmente son datos o funcionalidades especificas
de una aplicacion. Ejemplos de datos podrian ser los correos electrénicos del
usuario en una aplicacién webmail. Ejemplos de funcionalidades podria ser
enviar o recibir correos bajo el nombre del duefio del recurso.

Credenciales y fokens

Las credenciales consisten de un identificador tinico junto con una clave com-
partida. La especificacién de OAuth utiliza tres tipos de credenciales!:

n Client credentials
» Temporary credentials
n Token credentials

Las client credentials se utilizan para autenticar al cliente de software que quiera
utilizar recursos protegidos. Ademds de autenticar al cliente, esta clase de
credenciales permite al servidor llevar un registro de cudles son los clientes de
software que utilizan el servicio, e informar al duefio del recurso acerca de los
clientes que buscan acceder a sus recursos protegidos.

Las temporary credentials, como su nombre lo indica, son credenciales temporales
que se utilizan para identificar el requerimiento de autorizacién por parte
del cliente. Con el objetivo de proveer funcionalidad a distintos clientes, las
temporary credentials ofrecen una capa adicional de flexibilidad y seguridad.

Finalmente, las token credentials se utilizan para identificar el acceso otorgado
por el duefio del recurso a sus recursos protegidos. El servidor mantiene un

mapeo entre token credentials y recursos protegidos habilitados para ese token.

A diferencia de la autenticacién Basic de HTTP, donde la contrasefia se envia en
cada requerimiento, OAuth utiliza firmas digitales. De esta forma se permite
autenticar el requerimiento y verificar que no haya sufrido ningtin cambio

desde su emisién. La clara ventaja de utilizar firmas digitales en lugar de una

1Con el fin de mantener la consistencia se conservan los nombres en inglés
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contrasefia es que la parte secreta de la credencial nunca sera transmitida por el
medio, y siempre vivira en el dispositivo del usuario.

OAuth permite utilizar el paradigma tradicional de las firmas digitales, donde
se utiliza criptografia asimétrica para realizar la firma, pero también permite
que la firma se haga con la clave compartida de la credencial correspondiente,
es decir, utilizando criptografia simétrica. OAauth define estos mecanismos
de autenticacién como RSA-SHA1 y HMAC-SHAI, respectivamente, y son los
que se utilizan cuando el protocolo de aplicacién subyacente es inseguro, como
HTTP.

Es recomendable utilizar firmas digitales cuando la autenticacién se realice
por un medio inseguro. Sin embargo, cuando la autenticacién del cliente se
realice desde un medio seguro como HTTPS, las firmas digitales producen
overhead innecesario puesto que, en este caso, la capa de transporte provee la
seguridad requerida via SSL. Para estos casos, OAuth implementa el método de
autenticacién PLAINTEXT, que delega practicamente todos los requerimientos
de seguridad a HTTPS.

Historia y uso

El proyecto de OAuth nacié de la comunidad de desarrolladores de OpenlD,
a fines del 2006, cuando se estaba buscando implementar OpenlD en Twitter,
pero sin la necesidad de que el usuario deba compartir sus credenciales de
acceso con aplicaciones de terceros. Cuando las limitaciones de OpenID en
cuanto a la autorizacién se hicieron evidentes, un grupo de expertos de diversas
empresas concluyeron que era necesario definir un nuevo estindar abierto de
autenticacién que no requiera que el usuario revelara su contrasefia, y que sea
independiente del sistema de login utilizado. Esta nueva iniciativa se llamé
OpenAuth, inspirados en el nombre de OpenlID.

En abril de 2007 la empresa AOL introdujo un nuevo sistema de autenticacién
denominado OpenAuth que nada tenia que ver con la iniciativa abierta mencio-
nada, por lo que el grupo debié cambiar el nombre de su proyecto. En mayo
de 2007, el nombre OAuth fue elegido. Finalmente, a fines de 2007 se present6
la especificacién de OAuth Core 1.0[31], que luego, con algunos retoques, se
convertiria en la RFC 5849[17]. En el afio 2012 se publica la especificacién de
OAuth 2.0[20].

Actualmente versiones modificadas de OAuth son utilizadas por las principales
redes sociales de Internet, como Facebook y Twitter.
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2.1.3. OpenlD Connect y logins sociales

La ultima metodologia de autenticacién que se analizara sera el login social.
Este tipo de autenticacién utiliza informacién provista por una red social, como
Facebook o Google+, para identificar a sus usuarios. Los beneficios de este
sistema son similares a los de OpenlID. El usuario de estas redes sociales no
necesita crear una cuenta nueva para cada nuevo sitio que visita, y ademads
los desarrolladores de los sitios que implementen este tipo de autenticacién
podrédn disponer de datos més acertados sobre sus usuarios[27]. Una de las
principales diferencias es, por supuesto, que los beneficios reales de este sistema
de autenticacién son explotados cuando el proveedor es una red social.

Otros

Twitter

Facebook

Figura 2.1: Estadisticas de uso de logins sociales

La figura 2.1 muestra las estadisticas de uso” de login sociales durante el primer
cuatrimestre del afio 2014.

No hay una tecnologia estandarizada que defina cémo implementar un login
social. Por el contrario, cada proveedor lo implementa como quiere, pero en
general se tiende a utilizar modificaciones propias de los ya mencionados OAuth
y OpenID. Actualmente la entidad detras de la especificacién de OpenlD esta
tratando de que OpenlID Connect[34] tome difusién sobre los logins sociales.

2El anlisis estadistico fue realizado por la empresa janrain. Méas informacién en: http://
janrain.com/blog/social-login-trends-across-web-q4-2013/
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En términos técnicos, OpenlD Connect agrega a OAuth 2 una capa adicional
de autenticacién, con la capacidad de manejar identidades. Las principales
diferencias con OpenlD 2.0 residen en que el nuevo estdndar utiliza un manejo
de mensajes del tipo REST/JSON con el objetivo de que la interfaz sea mas clara
y limpia que la de su predecesor, que utilizaba XML.

El estandar final de OpenID Connect fue publicado el 26 de febrero de 2014[38].
Varias empresas, incluida Google con su red social Google+[14], estan utilizando

sistemas de autenticacién compatibles con OpenID Connect.

2.2. Problemas actuales en la autenticacion

Se han identificado tres defectos en el uso de las tecnologias de autenticacion
analizadas:

» La centralizacién de credenciales
= La homogeneidad de credenciales
» Utilizar una entidad de autenticacién externa

En lo que resta del capitulo se explicara por qué se considera que cada una de
estas caracteristicas de los actuales sistemas de autenticacién con propiedades
de Single Sign-On pueden llegar a comprometer la privacidad del usuario.

2.2.1. Centralizacion de credenciales

Cuando se habla de centralizacién de credenciales se entiende que una tinica
entidad almacena la informacién de acceso de mas de un usuario. Este es el
paradigma clasico que se utiliza en sitios web, donde el mismo servidor que
provee un servicio almacena la informacién de sus usuarios junto con sus
contrasefias.

En el ambito de las tecnologias de autorizacién con propiedades de Single Sign-
On analizadas, el paradigma recién expuesto difiere en que las credenciales son
almacenadas en el servidor del proveedor de autenticacién, por ejemplo, un
proveedor de OpenlD. Sin embargo, se debe notar que las credenciales, ahora
dispersas entre varios proveedores de OpenlD, si se contintia con el ejemplo,
siguen conviviendo con otras credenciales. Atn peor, en este caso un tnico

servidor centraliza las credenciales de acceso de sus usuarios a sitios distintos.
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Se considera que centralizar las credenciales en un tnico servidor es riesgoso,
ya que convierte al servicio en un blanco de ataques que intentaran adquirir esta
informacién. Siguiendo buenas préacticas en seguridad informatica el riesgo de
que las credenciales sean robadas se reduce considerablemente. Sin embargo, de
forma constante se descubren nuevas vulnerabilidades que, si no se arreglan en
tiempo y forma, provocardn que existan ventanas de tiempo donde el servicio
sea vulnerable a ataques externos.

En conclusién, la centralizacion de credenciales no es un problema en si mismo.
El problema son las consecuencias de que el servidor donde residen se vea
comprometido por un atacante y que éste adquiera las credenciales de los
usuarios. Si las credenciales estan distribuidas, el impacto de un ataque se reduce
considerablemente ya que serd mds dificil para el atacante impersonalizar a los
usuarios. Por lo tanto, se considera conveniente que un sistema de autenticacién
esté disefiado para que las credenciales de sus usuarios no se centralicen en un

Unico servicio.

2.2.2. Homogeneidad de credenciales

Otro problema presente en el paradigma actual de autenticacién por Internet es
la homogeneidad de credenciales. Este concepto hace referencia a la caracteristi-
ca de que un usuario utilice la misma credencial para autenticarse en distintos
sitios. El caso mds comun, por supuesto, es el uso de una misma contrasefia para
ingresar en distintos sistemas. A pesar de que constantemente se sugiere utilizar
distintas contrasefias para cada nueva cuenta creada, este comportamiento es
muy comin cuando el usuario posee muchas cuentas, y se da naturalmente

debido a la dificultad en recordar grandes cantidades de contrasefias.

La situaciéon que convierte a la homogeneidad de credenciales en un problema
se da cuando un atacante compromete la base de datos de usuarios de un sitio.
Si las credenciales de este sitio consistieran en usuarios y contrasefias, y las
contrasefias no estuvieran hasheadas, entonces el atacante podria averiguar qué
otras cuentas tiene un usuario victima de la base de datos robada e intentar acce-
der utilizando la contrasefia adquirida. Si las contrasefias estuvieran hasheadas,
el atacante deberd realizar ataques de bruteforcing sobre cada hash para adquirir
la contrasefia en texto plano. Dependiendo de la fortaleza de la contrasenia,
el atacante podra o no romper la clave. Adn con las contrasefias hasheadas, el

atacante estard mds cerca de comprometer el resto de las cuentas de una victima.

En los sistemas Single Sign-On este problema se ve solventado debido a que se
delega la tarea de autenticacion a un proveedor dedicado a tal fin. Es de suponer
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que un proveedor de Single Sign-On seguird buenas practicas al momento de
implementar su sistema, y por lo tanto las contrasefias de sus usuarios estaran a
salvo almacenadas de forma hasheada. De esta forma, si el usuario sigue buenas
précticas, su contrasefia estard almacenada de forma segura tinicamente en la
base de datos del proveedor de Single Sign-On.

Sin embargo, se considera que la solucién al problema planteado es parcial ya
que, en el caso de los sistemas Single Sign-On, se utiliza la misma credencial
para acceder a distintos sitios. En consecuencia, el compromiso de esta clave
implicaria, una vez mds, el compromiso total de las cuentas asociadas. Esta
situacién es indeseable y, por lo tanto, al momento de disefiar un sistema de

autenticacién se debe considerar evitar la homogeneidad de las credenciales.

2.2.3. Entidad de autenticacion externa

El dltimo problema a analizar en los sistemas de autenticacién actuales en el
ambito de Internet consiste en la confianza que deposita un usuario a una enti-
dad de autenticacién externa. En los sistemas de Single Sign-On como OpenlD,
cada vez que se desea ingresar a un nuevo sitio, éste debe solicitar permiso al
proveedor para conocer la identidad del usuario. Si el usuario esta de acuerdo,
entonces el proveedor autorizara el requerimiento del sitio y asi éste conocera

la identidad requerida.

El problema que ocurre bajo este esquema se da producto de la comunicacién
que debe existir entre el servidor que requiere autenticacién y el proveedor
de Single Sign-On. Cuando ocurre este contacto, inevitablemente el proveedor
sabrd en qué momento y a qué sitios acceden sus usuarios, provocando asi una

importante pérdida de privacidad.

Se puede objetar que en los sistemas de autenticacién con estdndares abiertos,
como OpenlD, un usuario podria configurar su propio servidor para administrar
su entidad de autenticacion. Pero, si bien esto es cierto, se debe tener en cuenta
que para llevar a cabo tal accién se requieren conocimientos de administracién
de servidores que el usuario medio de Internet no dispone. Por ello, atin si
OpenlD permite federalizar la autenticacién, la verdadera independencia sobre
las entidades externas solo estd al alcance de los usuarios con conocimientos

informaticos.

Actualmente la situacién de este problema estd empeorando ya que, como se
menciond en la seccién anterior, cada vez son mads los sitios que dejan de imple-
mentar OpenlD para dar lugar a los login sociales. En consecuencia, limitan a

los usuarios en sus opciones para realizar Single Sign-On a un reducido conjunto
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de redes sociales, sin siquiera darles la posibilidad de configurar su propio
servidor como era el caso de OpenlD. La situacién tal vez se revierta con el
advenimiento de OpenID Connect, pero en el mejor de los casos se volverd a la
situacién descripta en el parrafo anterior.

Asi pues, es deseable que al momento de disefiar un sistema de autenticacion,
sus usuarios no deban depender de entidades externas que facilmente puedan
registrar la informacién sobre los sitios que visitan.
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Capitulo

Solucion propuesta

Este capitulo presentara las soluciones propuestas a las problemaéticas plantea-
das en el capitulo anterior. Se llegara a la conclusién de que se precisa cierta
infraestructura para implementar el sistema de autenticaciéon propuesto, por
lo cual se describirdn sus componentes y se explicara la arquitectura de una

posible implementacién.

3.1. Solucién a la problematica

La solucién propuesta a los problemas expresados en el capitulo anterior se
enfoca en atacar las desventajas de la centralizaciéon de credenciales, de la
homogeneidad de credenciales, y de la delegacién de la autenticacién a una
entidad externa. Para solucionar el primer aspecto, inevitablemente se deberdn
alojar partes de las credenciales de autenticacién en el sistema operativo del
cliente. Para lograr el segundo cometido, se debera disponer de un método que
permita generar credenciales distintas, preferentemente para cada nuevo sitio
en el que el usuario precise una cuenta, sin que ello provoque la desventaja
de recordar algo nuevo. Finalmente, con el fin de eliminar la necesidad de
una entidad de autenticacién externa, el cliente deberd implementar cierta
infraestructura con el fin de permitir que el servidor que requiera autenticacién

lo identifique.
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3.1.1. Centralizacion de credenciales

Como ya se ha mencionado, la centralizacién de credenciales es un factor im-
portante a tener en cuenta en el disefio de un sistema de autenticacién. En el
dmbito de Internet, centralizar las credenciales del lado de quien provee el
servicio tiene como ventaja el poder autenticarse desde cualquier dispositivo sin
necesidad de pre-configurarlo. Sin embargo, esta bondad pronto se convierte en
vulnerabilidad si el servidor se ve comprometido, puesto que las credenciales
de todos sus usuarios, o sus respectivos hash, seran expuestos al atacante. Se
debe, pues, buscar un método para que las credenciales de los usuarios de un
servicio no residan en un tnico punto, puesto que de lo contrario éste serd un
constante blanco de ataques.

Para este fin, se propone utilizar criptografia asimétrica. Este tipo de criptografia
consiste en la generacién de un juego de claves con una caracteristica particular:
la informacién cifrada con una de las claves solo puede ser descifrada con la
otra.

Criptografia asimétrica

La criptografia asimétrica tiene sus origenes en la década del 70. En el afio 1976,
W. Diffie y M. Hellman publicaron el primer sistema criptografico de claves
asimétricas [6]. Sin embargo, en el afio 1997, se revel6 que en 1973 James H. Ellis,
Clifford Cocks, y Malcolm Williamson, trabajando para la GCHQ (Government
Communications Headquarters) del Reino Unido, habian desarrollado un sistema
criptografico de similares caracteristicas[12].

El funcionamiento de la criptografia asimétrica requiere dos claves distintas,
una secreta, o privada, y la otra piiblica. Aunque estas claves sean distintas, estdn
matematicamente conectadas. El término asimétrico proviene del uso de distintas
claves para realizar funciones opuestas. Sin embargo, cabe destacar que tanto
la clave publica como la privada puede cumplir la funcién de su contraparte.
La designacién de una de las claves como publica y otra como privada es

independiente de las propiedades matematicas de los ntimeros subyacentes.

La fortaleza de los algoritmos de criptografia asimétrica reside en la dificultad
de resolver determinados problemas matematicos para los cuales se desconocen
soluciones eficientes, tales como la factorizacién de enteros, la resolucién de
logaritmos discretos[7], o el uso de curvas elipticas[29]. Esto implica que es
computacionalmente sencillo generar un juego de claves asimétricas, pero, por
el contrario, computacionalmente dificil determinar una clave a partir de la otra.
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La utilidad de la criptografia asimétrica reside en la capacidad de transmitir in-
formacién cifrada sin la necesidad de compartir una clave secreta con antelacién.
Esto se logra por la naturaleza misma de este tipo de criptografia, ya que, dado
un juego de claves, la designada como publica se puede difundir por canales in-
seguros sin por ello reducir la efectividad del sistema de cifrado. De esta forma,
todo mensaje cifrado con la clave ptiblica podra ser descifrado tinicamente con
la clave privada, lo cual proporciona la confidencialidad requerida.

Firma digital

Algunos algoritmos de criptografia asimétrica proveen, ademas del cifrado
bésico, la capacidad de autenticar al emisor de un mensaje mediante una firma
digital. Un mensaje firmado digitalmente permite al receptor adquirir la certeza
de que dicho mensaje fue redactado por el duefio de la clave privada, y por lo
tanto el emisor no podréa negar el haberlo enviado!. Esta facilidad se conoce
como no repudio. Ademds, una firma digital proporciona la certeza de que el
mensaje original no ha sido modificado. A esta caracteristica se la conoce como
integridad.

En términos técnicos, una firma digital no es mds que un hash del mensaje
calculado en el momento previo a su envio. El emisor del mensaje cifra dicho
hash con su clave privada, de forma que solo pueda ser descifrado utilizando la
correspondiente clave ptblica. Finalmente, el emisor envia el mensaje acompa-
fiado del hash cifrado. Por otro lado, para que el receptor pueda comprobar la
autenticidad e integridad del mensaje, debera calcular su hash (haciendo uso,
por supuesto, del mismo algoritmo que utilizé el emisor), y ademads debera
obtener el hash enviado por el emisor, descifrando la firma recibida utilizando la
correspondiente clave ptblica. Si ambos hash con iguales, entonces el receptor

habra verificado la validez del mensaje.

Aplicacién en el sistema de autenticacion

La criptografia asimétrica proporciona una pieza fundamental en el funcio-
namiento del sistema de autenticacion propuesto en el presente trabajo. Este
tipo de criptografia permite que las credenciales asociadas a un usuario no
estén centralizadas en el dispositivo proveedor del servicio. Por el contrario, se
propone que las cuentas de usuario estén asociadas a claves publicas en lugar
de contrasefias, y que los propios usuarios almacenen sus claves privadas. De
esta forma, si el servicio se ve comprometido, las credenciales de autenticacién

1Podria negarlo en caso que su clave privada hubiera sido comprometida
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de los usuarios no se veran afectadas, pues las correspondientes claves privadas
residirdn en los dispositivos de los clientes.

Para lograr autenticar usuarios de esta forma, se debe buscar un método que
permita verificar que quien quiere autenticarse es el poseedor de la clave privada
asociada a la clave ptblica del usuario con el cual se estd queriendo autenticar.
El método que se eligi6 para este sistema de autenticacién consiste simplemente
en generar un challenge, es decir, una suerte de contrasefia, y cifrarlo con la clave
publica del usuario que pretenda autenticarse. De esta forma, mediante las
propiedades de la criptografia asimétrica, se puede asegurar que solo utilizando
la correspondiente clave privada se podra descifrar el challenge. El challenge
cifrado serd enviado por un medio pre-acordado al usuario, para que luego
éste lo descifre y envie su respuesta utilizando el mismo medio. El servidor,
luego de recibir la respuesta del usuario, debera comprobar si coincide con el
challenge generado anteriormente, y que la respuesta haya llegado antes de un
tiempo pre-establecido. Si estas condiciones se cumplen, entonces el servidor
habra confirmado que quien quiere autenticarse con una cuenta de usuario, es

el poseedor de una de las claves privadas asociadas a ésta.

En términos técnicos, el funcionamiento del sistema de autenticacién propuesto
es muy similar al utilizado en el protocolo SSH[10]. En la autenticacién RSA de
SSH, cuando un cliente desea conectarse con un servidor, este tltimo le comu-
nica su fingerprint, una suerte de resumen de su clave publica. Si es la primera
vez que el cliente se conecta al servidor, entonces debera verificar manualmente
que el fingerprint sea vélido. Si lo es, entonces guardara la asociacién entre el
nombre de host o IP del servidor, y el fingerprint recibido, con el objetivo de que
las futuras verificaciones se hagan de forma automatica. Luego de verificada la
autenticidad del servidor, el cliente comunicard su nombre de usuario junto con
su clave publica, o su correspondiente fingerprint. El resto del proceso no difiere

del propuesto.

3.1.2. Homogeneidad de credenciales

Como se ha mencionado anteriormente, los usuarios de numerosas cuentas
tienden a repetir sus credenciales, generalmente contrasefias, o patrones para
generar contrasefias, en sitios que nada que ver tienen entre si. Este compor-
tamiento se da naturalmente debido a la dificultad de recordar contrasefias
complejas, dificiles de vulnerar utilizando una metodologia de fuerza bruta.
Como se explicé en la seccién anterior, si un servicio se ve comprometido, y un
atacante logra robar una base de datos con cuentas de usuario y contrasefias, ya
sea en forma de hash o en texto plano, entonces dicho atacante podria elegir una
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victima y averiguar qué otros servicios utiliza. Si las contrasefias adquiridas
estdn almacenadas en texto plano, entonces el atacante podria inmediatamente
probar suerte en otros servicios que utilice el usuario, como, por ejemplo, su
cuenta de correo electrénico. En caso de que el atacante solo hubiera conseguido
los hash de las contrasefias, se afiadiria la dificultad de deducir el algoritmo de
hash utilizado y lanzarles ataques de fuerza bruta. Si la contrasefia de la victima
fuera buena y de una longitud aceptable (donde buena significa que tenga una
combinacién de letras maytsculas, mintsculas, simbolos y nimeros, y longitud
aceptable significa que tenga ocho o més caracteres), entonces probablemente
las intenciones del atacante se verian frustradas, pero en caso de no ser asi,
entonces la contrasefia se podria romper con facilidad y podria continuar el

procedimiento ya mencionado.

Trivialmente, con la solucién propuesta este problema se evita completamente,
pues del lado del servidor solo se almacena informacién publica, insuficiente
para que quien ataca pueda comprometer otras cuentas de una victima. Sin
embargo, lo que un atacante si puede lograr es identificar las diversas cuentas
de un mismo usuario a partir de su clave publica. Es decir, si el usuario optara
por tener varias cuentas, algunas con un nombre de usuario que identifique su
persona, y otras con un seudénimo, y a todas asociara la misma clave ptublica,
entonces su anonimato se verfa facilmente comprometido por todo atacante
que tuviera acceso a por lo menos dos bases de datos, una con su usuario real
y otra con su seudénimo. Por tanto, para evitar esta debilidad, la solucién a
implementar debe tener como requisito la capacidad de generar nuevas cre-
denciales para cada cuenta, y evitar que por ello el usuario deba memorizar
nueva informacién. Esto se logra simplemente asociando un juego de claves
distinto a cada nueva cuenta que cree el usuario. Por las propiedades de la
criptografia asimétrica, el usuario no deberd recordar nueva informacién, como
una contrasefia, y cada una de sus cuentas serd completamente independiente

de las otras, lo que resultara en el anonimato requerido.

3.1.3. Entidad de autenticacion externa

Hoy dia, el problema ya expuesto de memorizar una gran cantidad de contra-
sefias se tiende a solucionar mediante la delegacion de la autenticacién a una
entidad externa. De esta forma, el usuario mantiene una cuenta en dicha entidad
y asocia el resto de sus cuentas con ella. Como se mencioné anteriormente, esta
solucién es cuestionable desde el punto de vista de la privacidad del usuario,
pues inevitablemente la entidad de autenticacién externa conocera todos los

sitios que éste visita, la hora a la que accede a ellos, entre otros datos.
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Por tanto, la solucién propuesta tiene como requisito la no delegacién de la
autenticacién a una entidad externa. Por el contrario, cada usuario serd respon-
sable de sus propias credenciales de acceso. Esto requiere una aplicacién que
haga las veces de infraestructura para almacenar las claves y se comunique con

los servidores que precisen autenticar a sus usuarios.

3.2. Arquitectura de la infraestructura

La problematica planteada en la seccién anterior se ve solucionada mediante el
disefio y uso de una aplicacién que permita al usuario almacenar sus claves pri-
vadas y comunicarse con los servidores que requieren autenticarse. Como parte
del presente trabajo de grado se ha disefiado e implementado esta aplicacién.
En lo que resta del capitulo se explicardn las decisiones de disefio tomadas.

TF-

2= =

Figura 3.1: Intraestructura

La figura 3.1 muestra una visién general de las partes que componen el sistema.
A continuacién se explicard detalladamente cada uno de estos componentes.

3.2.1. Deposito de claves

Se debe disponer de algtin método para almacenar las claves privadas. Para ello,
se precisa que el sistema de autenticacion haga uso de un nuevo componente:
el depdsito de claves. Este depdsito de claves debera tener la funcionalidad

de generar y almacenar credenciales de autenticacién, en particular, juegos de
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claves asimétricas. Aunque no es un requisito, este depdésito de claves podra
guardar las claves privadas de forma cifrada, en este caso utilizando algtin
algoritmo de criptografia simétrica, como AES o DES3. De esta forma se obtiene
una funcionalidad similar a la de los sistemas Single Sign-on, donde el usuario
solo escribe una tinica contrasefia, en este caso para descifrar el depésito de
claves privadas, para luego poder autenticarse libremente con el resto de sus

cuentas.

El funcionamiento general del depésito de claves se describe en el diagrama de
la figura 3.2.

Se requiere
clave privada

Retornar
No error

Retornar
clave
privada

no—)

Retornar
error

Figura 3.2: Depésito de claves

3.2.2. Manejador de challenges
Todo servidor que requiera autenticar a un usuario debera enviarle un challenge,

que no es mas que una contrasefia generada aleatoriamente cifrada con una de
las claves publicas del usuario. Cuando un cliente recibe un challenge, debera
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solucionarlo, es decir, descifrarlo utilizando la clave privada adecuada, y enviar
la respuesta al servidor. La funcionalidad de enviar y recibir la informacién
corresponde a los médulos de autenticacién, y serd explicada en la siguiente
seccién. Cuando el médulo de autenticacién recibe un challenge, éste no se comu-
nica directamente con el depésito de claves, puesto que este comportamiento
serfa comun a todos los médulos de autenticacién y la repeticion de cédigo
seria inevitable. Por ello, entonces, surge la necesidad de afiadir un nuevo
componente a la arquitectura de la aplicacién, el manejador de challenges.

Este nuevo componente se encarga de recibir los challenges adquiridos por los
moédulos de autenticacion, solicitar la clave privada adecuada al depésito de
claves y, en caso de ser posible, descifrar la respuesta. Luego de descifrada, la
respuesta es transmitida hacia el médulo de autenticacién correspondiente. La
clave privada deberd ser inmediatamente descartada, puesto que su retencién
en forma descifrada vulnera las seguridades provistas por el depésito de claves.

El depésito de claves y el manejador de challenges, a pesar de tener una fun-
cionalidad claramente separada, podrian ser implementados como un tinico
componente y de esta forma evitar el overhead que produce transmitir los reque-
rimientos de uno a otro. También, de esta forma, se evitarian posibles filtraciones
de claves privadas producto de una implementacién deficiente del canal de
comunicacién entre ambos componentes. Por otro lado, disponer de estos mé-
dulos de forma separada permite que puedan ser reemplazados y actualizados
de forma independiente. Asf pues, las dos opciones son correctas, y la decisién
final quedaré a cargo de quien implemente el sistema.

El funcionamiento general del manejador de challenges se describe en el diagra-

ma de la figura 3.3.

3.2.3. Modulos de autenticacion

El sistema de autenticacién propuesto es independiente del protocolo subyacen-
te que se utilizara para realizar la autenticacién. Por lo tanto, todo componente
del sistema fue disefiado de forma genérica, evitando de esta forma la nece-
sidad de atarse a un protocolo. Asi, el sistema dispondra de componentes
independientes que podran ser reutilizados en todos los protocolos donde se
implemente este tipo de autenticacién. Sin embargo, al momento de realizar la
autenticacién, es necesario que el sistema utilice el protocolo subyacente, como
HTTP, FTP o SMTP, entre otros, lo que provoca que se diluya la generalidad
buscada.

Naturalmente se desprende un nuevo componente del sistema: el médulo de
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Se requiere
resolver
challenege

O—

Retornar
error

No —.?
No
Devolver solucidn

l a modulo de
autenticacion

0

Figura 3.3: Manejador de challenges

autenticacién. Un médulo de autenticacién se encargard de encapsular todo el
comportamiento dependiente del protocolo subyacente. Hara de intermediario
entre el servidor y el manejador de challenges. Recibira los challenges enviados

por el servidor y enviara las soluciones correspondientes.

El canal a utilizar para enviar y recibir datos se implementa enteramente en el
moédulo de autenticacién. Esto significa que, por ejemplo, para HTTP se puede
establecer un canal entre el servidor y el médulo de autenticacion de HTTP
utilizando websockets[8] o AJAX[11], para SMTP se podria implementar una
extension de la autenticacién, entre otros. Sin embargo, independientemente
del médulo de autenticacién utilizado, se debe utilizar un lenguaje comtn
que realice el intercambio de challenges y soluciones. De esta forma surge la
necesidad de otro componente, el protocolo de comunicacién.

3.2.4. Protocolo

Luego de establecer el canal de comunicacién, naturalmente surge la necesidad
de idear un idioma comun entre el servidor y el médulo de autenticacién.
Este idioma comtn no debe acoplarse al protocolo subyacente del canal de

comunicacién, por lo que se disefié de forma genérica con el objetivo de que sea
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reutilizable por todos los médulos de autenticacién.
A continuacién se describe el procedimiento general del protocolo:
1. El cliente pretende autenticarse y se lo informa al servidor.

2. El servidor se comunica con el médulo de autenticacién del cliente y le
indica que desea iniciar el procedimiento de autenticacién.

3. El cliente identifica al servidor y consulta su base de datos local para
buscar la cuenta asociada a ese servicio. Luego, responde al servidor
indicando su nombre de usuario y fingerprint de la clave publica asociada
a la cuenta.

4. El servidor recibe la informacién enviada por el cliente y comprueba que
los datos sean correctos. Es decir, comprueba que el nombre de usuario
exista, y que el fingerprint recibido se corresponda con el de alguna de las
claves publicas asociadas a la cuenta.

5. Si la informacién es correcta, el servidor genera un challenge y lo encripta
utilizando la clave ptblica asociada al usuario. El challenge puede consistir
de letras maytsculas, mintsculas, ntimeros y caracteres especiales. El
servidor asigna un timeout al challenge.

6. El servidor envia el challenge cifrado al cliente.

7. El cliente recibe el challenge y lo descifra utilizando la correspondiente

clave privada. Finalmente, envia la solucién al servidor.

8. El servidor recibe la solucién, comprueba que el timeout asociado no haya
vencido, y si la solucién es correcta entonces autentica al cliente.

3.2.5. Servidor

El servicio que desee implementar el sistema de autenticacién propuesto debera
establecer la comunicacién con alguno de los médulos de autenticacién del
usuario. Por tal motivo, debe haber un preacuerdo sobre la metodologia a
utilizar para establecer un canal de comunicacién. El proceso de autenticaciéon
comienza cuando el usuario informa al servidor que quiere autenticarse. El
servidor, siguiendo el protocolo propuesto, se identificard a si mismo para
luego recibir por parte del cliente un nombre de usuario junto con uno de
sus fingerprints. Se deberd validar, entonces, que el nombre de usuario exista y
que esté relacionado con el fingerprint recibido. En caso afirmativo, el servidor

generara de forma aleatoria un challenge, y lo asociara a la sesién donde se esté
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manteniendo la comunicacién con el cliente. Ademas, agregard un tiempo de

expiracion relativamente corto para mitigar ataques de fuerza bruta.

Cuando el médulo de autenticacién del cliente envie la respuesta del challenge,
el servidor deberd comprobar que la solucién recibida sea correcta, y que el
tiempo de expiraciéon no haya caducado. El tiempo de expiracién puede ser
corto, no més de una decena de segundos. Si se cumplen ambas condiciones,
entonces se afirma que la autenticacion se ha realizado de forma correcta. De lo
contrario, si la solucién es incorrecta, entonces el servidor deberd interrumpir la
comunicacién y caducar la sesién junto con su challenge. Esta medida se toma
debido a que el proceso descripto es automatico y por lo tanto no admite errores.
Si un error de este tipo es detectado, entonces claramente se esta realizando un
ataque hacia el sistema.

Autenticacion del servidor

Se habra notado, tal vez, que en ninglin momento se autentica al servidor.
Es decir, cuando el usuario le indica al servidor que quiere autenticarse, éste
responde informando quién es para que luego el cliente envie su usuario y
fingerprint de alguna de sus claves publicas. Este comportamiento resulta en
una excesiva facilidad para realizar ataques de spoofing o man in the middle, pero
se ve rdpidamente mitigado si el servidor envia su identidad junto con un token

generado por el usuario y firmado digitalmente por el servidor.

La solucién al problema planteado implica que el servidor también deba manejar
un juego de claves asimétricas, lo que agrega la complejidad inherente de
mantener de forma segura una clave privada del lado del servidor. Por ello,
siempre que sea posible se autenticara al servidor utilizando el mecanismo
subyacente de la conexion. Es decir, en el caso del médulo HTTP, para que la
conexion evite ataques de spoofing se debera utilizar la infraestructura de HTTPS.
De forma genérica, se podria usar SSL para todos los protocolos que lo soporten,
habiendo previamente verificado el correspondiente certificado.

Cuando el protocolo subyacente no provea autenticacién serd necesario au-
tenticar el servidor de otra forma. Para ello se podria utilizar una extensién
al protocolo propuesto que, como se mencioné anteriormente, autentique al
servidor mediante un nuevo juego de claves asimétricas instaladas del lado del
servidor. El procedimiento consistiria en que el cliente genere de forma aleatoria
un token y se lo envie al servidor, para que éste luego de recibirlo lo devuelva
firmado digitalmente. De esta forma, como el usuario dispone previamente de

la clave ptblica del servidor, podra comprobar que la firma digital sobre el token
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recibido proviene realmente del servidor, y de esta forma se podra continuar
normalmente con el protocolo de autenticacion. Este mecanismo es andlogo a

las hosts keys[43] que provee la arquitectura de SSH.

En el peor de los casos, si de alguna forma un ataque de spoofing se ha concretado,
la informacién confidencial del usuario no se verd expuesta. La informacién
revelada consistira en el usuario y el fingerprint de una de las claves ptblicas
asociadas al sistema. El mayor recurso al que el atacante podra apelar ante estas

circunstancias serd un ataque de phishing.

3.3. Autenticacion movil

Asi como el uso de contrasefias requiere de la buena memoria del usuario pa-
ra recordarlas, el uso de criptografia asimétrica requiere de un dispositivo de
memoria secundaria donde alojar los juegos de claves. Inevitablemente este
funcionamiento limitard al usuario a autenticarse tinicamente desde los dispo-
sitivos donde se dispongan las claves privadas asociada a la cuenta. Esto, que
en principio puede verse como una gran desventaja, provee una capa adicional
de seguridad puesto que se asegura que solo se ingresard desde dispositivos
habilitados. Ademads, el surgimiento masivo de dispositivos méviles, como
computadoras portatiles y teléfonos celulares, genera la tendencia de ingresar a

las cuentas personales desde un mismo dispositivo.

Sin embargo, para los casos donde sea necesario autenticarse desde un dispo-
sitivo que no contenga una clave asociada, se ha ideado un mecanismo que
soluciona esta carencia. Se toma como pre-condicién que el usuario dispone
de un teléfono moderno con cdmara digital (hace unos afios atras esto podria
haber sido una limitacién importante, pero no ocurre lo mismo hoy dia). En-
tonces, cuando el usuario indique que quiere autenticarse, el servidor ofrecera
la posibilidad de hacerlo de forma mdévil. Para ello, el usuario previamente
habra designado una de sus claves ptiblicas para que sea la elegida al utilizar el
teléfono para autenticarse. Cuando el usuario selecciona que quiere autenticarse
de forma moévil, el servidor buscard la clave publica designada para tal fin
y generard un challenge para luego cifrarlo con la clave publica y codificarlo
como un cédigo QR[24]. Luego, el usuario utilizard una aplicacién mévil desde
su teléfono que utilice la cdmara para obtener el cédigo QR, lo decodifique, y
finalmente lo descifre utilizando la correspondiente clave privada previamente
cargada. Finalmente, el usuario deberd ingresar manualmente en el método de
entrada elegido por el servidor la solucién al challenge descifrado, andlogamente

a una contrasefia comun de un solo uso.
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La aplicacién mévil podrd obtener las claves privadas del usuario importandolas
de la misma forma que recibe los challenges, utilizando cédigos QR. Para ello, el
dep6sito de claves debera implementar la funcionalidad que permita exportar
las claves privadas utilizando este tipo de codificacién. La aplicacién mévil
también podrd optar por generar nuevos juegos de claves, aunque se debe tener
en cuenta en estos casos que la asociacién de las claves ptblicas a las cuentas se
debera hacer de forma manual.
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Implementacion y resultados

La realizacién y puesta en marcha de la solucion descripta en el capitulo anterior

requiri6 del desarrollo de tres componentes bien definidos. Cada componente

fue desarrollado utilizando un lenguaje de programacién distinto, apto para la

solucion al problema y la plataforma donde se ejecuta.

= Servicio local: las principales funciones de este servicio son actuar co-
mo depésito de claves y comunicarse con los servidores que requieran
autenticar a sus clientes.

El almacén de claves es una aplicacién web local, por lo cual es indepen-
diente a la interfaz gréfica que esté utilizando el usuario. Esta aplicacion
permite al usuario generar juegos de claves asimétricas, y asociarles cuen-
tas en distintos sitios. También permite exportar los juegos de claves
a codigos QR, con el objetivo de que el usuario pueda importarlos en

dispositivos méviles.

Por otro lado, el servicio local posee un servidor websocket que escucha los
requerimientos de los servidores que requieran autenticarse. Esta parte
de la aplicacién es la encargada de actuar como intermediario entre el

deposito de claves y estos servidores.

El desarrollo de este servicio se realizé utilizando el lenguaje de progra-
macién Haskell.

Servidor de ejemplo: se desarrollé un sencillo sitio con una seccién res-
tringida a usuarios autenticados, una opcién para registrarse en el sistema
y, por supuesto, la opcién de autenticarse utilizando el sistema desarrolla-
do.
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El desarrollo de esta aplicaciéon web se realiz6 utilizando los lenguajes de
programaciéon PHP y Javascript.

= Aplicacién para dispositivos méviles: se desarrollé una aplicacién que
permite importar juegos de claves. La importacién se realiza mediante
cédigos OR leidos utilizando la cdmara del dispositivo. La aplicacién,
ademads, permite al usuario leer challenges encriptados, utilizando la misma
metodologfa de c6digos QR, y desencriptarlos, siempre que sea posible,
utilizando las claves privadas asociadas.

La aplicacién esta desarrollada para dispositivos méviles que utilicen
el sistema operativo Android y, por lo tanto, se programé utilizando el

lenguaje de programacioén Java.

Los tres desarrollos estan liberados bajo la GNU General Public License.

4.1. Servicio local

Como se ha mencionado anteriormente, el uso del mecanismo de autenticacion
propuesto requiere de una herramienta que se ejecute en el dispositivo del
cliente. Esta herramienta cumple el rol de depésito de claves y manejador de
challenges. En otras palabras, deberd encargarse de almacenar las claves privadas
del usuario y de recibir y solucionar los challenges enviados por los médulos de

autenticacion.

4.1.1. Frontend de la aplicacién

Si bien existen diversos tipos de interfaces para programar una aplicacién con
estas caracteristicas, se decidi¢ utilizar una arquitectura web con el objetivo de
que su look and feel sea el mismo en todas las plataformas donde se ejecute, y su
portabilidad no requiera esfuerzo alguno.

La aplicacién estd compuesta por tres médulos cuya funcionalidad esta clara-
mente separada:

» Dashboard
» Claves
s Cuentas

Por defecto la aplicacién web escucha peticiones en el puerto 3000. Por lo
tanto, cuando el usuario intente acceder a la aplicacion deberd escribir en la
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barra de direcciones de su navegador web la URL http://localhost:3000.
Los médulos mencionados podrdn ser accedidos mediante enlaces a partir de
esta URL.

Dashboard

>omadreja Project

Last logs
22 Mar 2014 16:09:35 UTC: A new key has been added
22 Mar 2014 16:07:01 UTC: The site login kalgan.cc sent an authentication request

22 Mar 2014 16:05:27 UTC: Tha site login.kalgan.cc sent an authantication reguest.
22 Mar 2014 16:00:21 UTC: The site login kalgan ce sent an authentication request
22 Mar 2014 18:00:09 UTC: The site login.kalgan.cc sent an authentication request
22 Mar 2014 15:59:36 UTC: Tha site login.kalgan.cc sent an authantication reguest.
15 Feb 2014 00:21:43 UTC: An account has heen updeter

14 Feb 2014 17:36:48 UTC: Updated key pair with D L.

Figura 4.1: Captura de pantalla del Dashboard

La figura 4.1 muestra la pantalla de inicio de la aplicacién web. La pantalla
de inicio muestra un registro de las daltimas actividades registradas por la
aplicacién. Estas actividades comprenden la insercién, actualizacién y borrado
de juegos de claves asimétricas y cuentas, y los requerimientos de autenticacién
por parte de sitios externos.

Siempre que sea posible, la aplicacién generard enlaces hacia los objetos an-
teriormente mencionados. Por ejemplo, si se agrega o actualiza un juego de
claves asimétricas, el registro que aparece en pantalla contendra un enlace hacia
el médulo Claves, donde se podrd obtener mds informacién acerca de este
elemento. Si en algtin momento el juego de claves es borrado, los registros se
actualizaran y eliminaran el enlace, y de esta forma la aplicacién se mantendra
libre de enlaces rotos.

La aplicacién registra, ademads, el horario en el que sucedieron los eventos. En
la figura 4.1 se puede ver, por ejemplo, que el dia 22 de marzo de 2014 se agreg6
un nuevo juego de claves asimétricas.

Desde la barra de navegacion superior se puede acceder al resto de los médulos
de la aplicacién: Claves y Cuentas.
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Claves

[<eys lnaded in the system

Public key Comment Actions
DEDC 2BDF CZ30 CESA BL11Y - ﬁ
/]
9
D
-5 [~ T |

Figura 4.2: Captura de pantalla del médulo Claves

La figura 4.2 muestra la pantalla inicial del médulo Claves. Desde este apartado
se puede obtener una vision global de todos los juegos de claves asimétricas
que la aplicacién conoce. Se muestra un listado con los fingerprints de todas las
claves ptblicas, y para cada uno se provee un enlace donde se puede obtener
més informacién de la clave. Ademds, sobre cada clave se muestra un pequefio
comentario opcional que permite identificar a una clave mediante alguna frase
mads nemotécnica que su fingerprint.

Desde este apartado, ademas, se podra editar o eliminar cualquier juego de
claves presionando los botones verdes y rojos respectivamente. El botén naranja
permite generar un cédigo QR del juego de claves seleccionado, dejandolo listo
para ser exportado a un dispositivo mévil con camara. La figura 4.3 muestra
una captura de pantalla con un cédigo QR generado a partir de esta accién.

La figura 4.4 muestra una captura de pantalla con la informacién especifica
de un juego de claves asimétricas. Se permiten ver los valores de las claves
publicas y privadas en base 10, y el comentario descriptivo elegido por el
usuario. Aunque no se muestra en la figura, desde este apartado también se
pueden observar los nombres de las cuentas asociadas a esa clave ptblica, y
para cada una de ellas se provee un enlace que apunta a una pédgina con mas
informacién.

La figura 4.5 muestra una captura de pantalla del apartado para crear un nuevo
juego de claves asimétricas, siempre dentro del médulo Claves. Este apartado
permite agregar un juego de claves a partir de uno existente ingresando manual-
mente cada uno de los campos, o bien auto-generar uno nuevo. En este tltimo
caso, el tinico campo que el usuario podra modificar va a ser el del comentario
descriptivo, puesto que modificar el resto carece de utilidad. A continuacién se
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Figura 4.3: Captura de pantalla de un juego de claves exportado

Key pair information

Comment

|
Public key

75835850
22

203B2052501465

0219482B026783740368740945244 796802425604217T019487176094 357358
1B31B10147693593D! 27894195 07398412256B07397770
T210BO4BE 13044773 727467536B7418069 62273650524
BE41233534202353 86701092798608 074724070156
04373563077198376053007588006

14478D07609732367025665500365

2 En

Accounts associated with this key

Figura 4.4: Capturas de pantalla con informacién acerca de un juego de claves
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describe el resto de los campos:

= Key type: Tipo de clave. Como se explicara posteriormente, es posible
crear claves con distintas caracteristicas y algoritmos. Este campo permite

elegir entre las posibilidades implementadas.

» Key size: Tamafio en bits de la clave. Cuando se auto-genera un nuevo
juego, por defecto se utiliza 2048.

= Public N: El médulo o, en otras palabras, la clave publica.
= Public E:El exponente ptblico.
» Private D: La clave privada.

» Fingerprint: El fingerprint se calcula automaticamente tomando los tlti-
mos veinte niimeros hexadecimales de la clave ptblica y separandolos
cada cuatro unidades.

Key type

RSA custom key v

Key size
204E

Public N
242000464 768144363676 144435041
83242310501410301008
134378 49B9449347 9626

T

352536506830355188232868E 725404295
074 488 56103955745

7
25T

Private D

1713T77e 1042032196288 L6464 1646794403 2849327

B442961E6292746374922T0036 1160386656131 700289040634331

E39244 12 B42044T7E4T958452 5799
Fingerprint

F18E 54BE ADBY ASAB DAF3
Comments

Figura 4.5: Creacién de una nueva clave asimétrica

Cuentas

El altimo médulo del sistema local es Cuentas. Este médulo permite manejar
las altas, bajas y modificaciones de cualquier cuenta en un servidor externo, y
permite asociarlas a las claves publicas existentes. La principal funcionalidad
de este médulo consiste en dar a conocer a un servidor, en el transcurso del
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proceso de autenticacién, cudles son las claves publicas asociadas a la cuenta en

ese sitio.

Accounts loaded in the system

Account Site Comment Actions

rul identi.ca Es una prusba. m
henercia gmail Unwebmail. n
rul login kalgan.cc m

Figura 4.6: Listado de cuentas asociadas al sistema

Desde este apartado se puede obtener una vision global de todos las cuentas
que la aplicacién conoce. Se muestra un listado con los nombres y servidores
asociados, y para cada una se provee un enlace donde se puede obtener mas
informacién, como la cantidad de claves asociadas. Ademds, sobre cada cuenta
se muestra un pequefio comentario opcional. De forma andloga al médulo de
Claves, los botones verdes y rojos permiten editar o eliminar cada una de las

cuentas.

Username

rbenencia

Site
linti.unlp edu.ar
Site Login URL

fagind

Comment

Cuerta de prusha

Keys
2030 8417 DO2T 21B3 BEGS - :-)
3025 BETE D978 DBAE E4EF - i/
OD1F 3BAT 7F79 L7TBBE3T - -5
LEDD 9BDF C330 CERAELL1S - - -

Submit

Figura 4.7: Creacién de una nueva cuenta

La figura 4.7 muestra la pantalla de creacién de una nueva cuenta. Para crear

una nueva cuenta se deben proporcionar los siguientes campos de informacién:
= Username: El nombre de usuario con el cual el servidor identifica la cuenta.

= Site: El hostname del sitio. Cuando el servidor indique quién es, debera

enviar exactamente este nombre, pues desde la aplicacion local se hace
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una comparacién caracter por caracter para buscar cuéles son las cuentas
asociadas.

= Comment: Comentario descriptivo opcional.

» Keys: Este campo permite asociar a la nueva cuenta una o mds claves
publicas. Para ello, se muestra un listado con los fingerprints de las claves
disponibles.

4.1.2. Backend de la aplicacion

Llamamos frontend de la aplicacién a todo aquello con lo que el usuario puede
interactuar directamente. Por el contrario, el backend de la aplicacion es todo

aquello que se ejecuta sin intervencién directa del usuario.
Internamente, la aplicacién posee dos componentes principales:
= Base de datos

» Comunicacién entre cliente y servidor

Base de datos

La base de datos se encarga de almacenar las claves publicas y privadas del
usuario, las cuentas del usuario, y las asociaciones entre éstas. También guarda
un registro de todos los eventos de importancia, como el alta, baja o modificacién
de las claves y cuentas, la peticién de autorizacién por parte de un sitio externo,
entre otros.

La base de datos se compone de las tablas account, key_pair, key_account y
log. Las dos primeras almacenan las cuentas y claves asimétricas del usuario,
mientras que key_account almacena las relaciones entre éstas. Con el objeti-
vo de ilustrar la estructura interna de la base de datos las siguientes figuras
muestran sencillas consultas que interacttian con ella.

> select * from account limit 1;
id username site site_u_r_1 comment

1 rul identi.ca Es una prueba.

Figura 4.8: Consulta en la tabla account

La figura 4.8 muestra una consulta sobre la tabla account. En ella se puede
ver que las columnas de la tabla son id, que simplemente es la clave auto-
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incremental de la base de datos, username, que guarda el nombre de usuario
de la cuenta, site, que identifica al sitio donde se realizara la autenticacién, y

comment, que contiene un comentario descriptivo opcional de la cuenta.

La columna site_u_r_1, que hace referencia a “site URL", se reserva para
usos futuros de la aplicacién, donde se permitird que el usuario se autentique
con cualquier sitio simplemente desde el frontend de la aplicacion. Este campo
contendréa la URL del sitio que permita utilizar este tipo de autenticacién.

> select id,type,comment,size,fingerprint from key_pair limit 1;
id type comment size  fingerprint

1 RSACustomKey :-| 2048 DEDO 9BDF C33D CESA B119

Figura 4.9: Consulta en la tabla key_pair

La figura 4.9 muestra una consulta sobre la tabla key_pair. En ella se puede
ver que las columnas principales de la tabla son comment, que almacena un
comentario descriptivo opcional sobre la clave, size, que almacena el tamafio
de las claves, y fingerprint, que almacena el fingerprint de la clave publica. En
la figura no se incluyeron las columnas public_d, public_e ni private_d por
cuestiones de presentacion, pero estas simplemente contienen el valor en base
diez de los numeros que representan.

Se podria argumentar que las columnas size y fingerprint contienen infor-
macién redundante, pues ambos valores se calculan a partir de la clave ptblica.
Sin embargo, se eligié almacenarlos en la base de datos por una cuestién de
eficiencia, ya que calcular ambos valores una y otra vez para cada requerimiento

que se recibe sobre la clave genera overhead innecesario.

Finalmente, la columna type se reserva para usos futuros de la aplicacién, ya
que se permitird manejar varios tipos de claves asimétricas, y de esta forma se
podra variar entre las alternativas disponibles al momento. Esto permitiria, por
ejemplo, utilizar juegos de claves asimétricas existentes en otros &mbitos, como,
por ejemplo, claves SSH o GPG[26]. Por lo tanto, esta columna describird qué
tipo de clave asimétrica se va a utilizar.

> select * from key_account limit 1;
id key_pair account

2 3 2

Figura 4.10: Consulta en la tabla key_account

La figura 4.10 muestra una consulta sobre la tabla key_account. Es una tabla
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sencilla que simplemente almacena las relaciones entre claves y cuentas, por lo
que sus columnas son key_pair, que contiene el id de una entrada en la tabla
con el mismo nombre, y account, que de forma andloga contiene el id de una

cuenta.

> select * from log limit 2;

id key_pair type time
1 6 KeyUpdated 2014-02-13 20:07:24.404287 UTC
2 LoginAttem 2014-02-13 20:08:17.552349 UTC

Figura 4.11: Consulta en la tabla log

Finalmente, la figura 4.11 muestra una consulta sobre la tabla log. En ella se
puede ver que las principales columnas de esta tabla son time, que contiene en
formato UTC la hora del registro, type, que identifica el tipo de registro (es decir,
si fue una alta, baja o modificacién de alguna cuenta o clave, o una peticién de
autenticacién), y key_pair, que opcionalmente almacena el id de una entrada
en la tabla de claves. Esto permite al frontend de la aplicacién generar los enlaces
correspondientes en cada uno de los registros mostrados.

Como motor de bases de datos por defecto se utilizé SQLite[1]. SQLite permite
utilizar un archivo como base de datos auto-contenida, evitando al usuario
la necesidad de configurar un servidor mas grande y complejo como MySQL
o PostgreSQL. Ademads, SQLite es transaccional, por lo que cada cambio y
consulta a la base de datos es atémico, aislado, consistente y persistente. Por
dltimo, aunque no menos importante, el cé6digo de SQLite es de dominio ptiblico,
lo que lo hace perfecto para integrarlo con el cédigo de este trabajo.

Debido al framework y lenguaje de programacioén utilizado, que serdn explicados
mads adelante, el cambio de motor de base de datos es trivial, y se reduce
simplemente a modificar un archivo de configuracién con los valores requeridos
por el motor elegido.

Comunicacion entre cliente y servidor

Cuando un cliente se quiere autenticar con un servidor, el servidor se comuni-
cara con el médulo de autenticacion HTTP del cliente para establecer el canal
de comunicacién. Como se explicé en el capitulo anterior, el sistema propuesto
estd disefiado para que cada médulo defina la forma de establecer el canal de
comunicacién que mejor se ajuste a las caracteristicas del protocolo subyacente.
En este apartado se explicara el método elegido y desarrollado para el médulo
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de autenticacién HTTT.

En primer lugar, se debe notar que la aplicacién que corre del lado del cliente es
web, lo que facilita la implementacién del médulo de autenticacién puesto que
el cliente y el servidor se manejan con el mismo protocolo. Asi, pues, la forma
de comunicacién elegida fue establecer un websocket[8] entre ambas partes con
el objetivo de permitir la comunicacién bidireccional.

El servidor websocket escucha del lado del cliente (de esta forma se invierte, si
se quiere, el rol de cliente y servidor durante el proceso de autenticacién). En
principio esto puede parecer contraproducente puesto que, tal vez, se piense
que si hay un firewall de por medio el inicio de la comunicacién se puede
ver frustrado. Sin embargo, el médulo estd disefiado para que las conexiones
hacia el servidor websocket se realicen desde Javascript. De esta forma, quien
quiere autenticarse ejecutard, naturalmente de forma local, el cédigo Javascript
descargado desde el servidor donde se realizara la autenticacién, y localmente
se establecera el websocket correspondiente. El c6digo Javascript deberd incluir,
ademads, una forma de comunicarse con su servidor. La forma de lograr esto
queda en manos de quien implemente este tipo de autenticacion del lado del
servidor. Se podria optar, por ejemplo, por otro websocket o, mas sencillo atin,
requerimientos AJAX[11].

Establecido el canal de comunicacién entre las partes, resta comentar qué forma-
to se utilizé para implementar el protocolo y enviar los mensajes. Recordar que
un websocket es simplemente un socket encapsulado sobre HTTP, y por lo tanto
luego de establecerse la conexion se enviardn simplemente bytes. Como es de
esperar, la interpretacion que se le da a cada byte depende enteramente de la
aplicacién. Dicho esto, se opt6 por utilizar JSONI5] debido a su fuerte conexién

con el lenguaje Javascript.

La figura 4.12 muestra el envio de mensajes que se realiza cuando el servidor
requiere autenticar a un usuario. Se decidi6 utilizar una seméntica de activacién
de eventos como formato de los mensajes JSON. Es decir, una vez establecido
el websocket, las partes envian objetos JSON activando eventos en su contra-
parte. Por ejemplo, el primer mensaje que se envia es del servidor al usuario.
Este mensaje genera el evento AuthRequested en la aplicacion del usuario. El
tnico pardmetro que se envia en este evento es site, que especifica quién es
el servidor que requiere autenticacién. Notar que este pardmetro es facilmente
spoofeable, pero se desmerece esta cuestion por los motivos expuestos en la
pdgina 30. Cuando la aplicacién del usuario detecta que se activé el evento
AuthRequested, comprueba que el parametro recibido, site, se corresponda
con alguna de las cuentas que tiene almacenada en su base de datos. En caso

43



Capitulo 4. Implementacién y resultados

Servidor a usuario
{
"AuthRequested": {
"site":"login.kalgan.cc"
X
}

Usuario a servidor

{
"AuthAcknowledged": {
"user":"rul",

"key_fingerprint":"2030 8417 D027 21B3 B655"

}
}

Servidor a usuario

{
"ChallengeReceived": {

"challenge":"1t396kqzADsiZatJEqT+nijXUaQrE(. .

}
}

Usuario a servidor

{
"ChallengeSolved": {

"challenge_solution":"8cdmStqgzg-"

¥
}

_)n

Figura 4.12: Ejemplo de implementacién del protocolo de comunicacién
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afirmativo, buscara el nombre de usuario y la clave ptiblica que esté asociada a

esa cuenta, y enviara estos datos al servidor en un evento AuthAcknowledged.

Cuando el servidor detecta que se activé el evento AuthAcknowledged, com-
prueba que sus parametros, user y key_fingerprint, se correspondan con la
informacién que tiene en su base de datos. Es decir, se comprueba que exista un
usuario con ese nombre y ademas, que el fingerprint recibido se corresponda con
el de alguna de las claves ptblicas asociadas a esa cuenta. En caso afirmativo, se
generard una contrasefia de un solo usoy se le asignara un tiempo de expiracién.
La contrasefia se cifrard con la clave ptblica determinada previamente, y se
enviara al usuario el evento ChallengeReceived junto con el challenge creado.
Notar que debido a que el cifrado de la contrasefia genera un conjunto de bytes
que puede no tener representacion en el conjunto de caracteres ASCII[2], se
decidié codificar el challenge en base 64[25].

Cuando la aplicacién del usuario detecta que se activé el evento
ChallengeReceived, decodificard el pardmetro challenge, codificado en base
64, y lo descifrard utilizando la clave privada correspondiente a la clave ptblica
previamente seleccionada. Luego, activard el evento ChallengeSolved en el
servidor.

Cuando el servidor detecta que se activo el evento ChallengeSolved, compro-
bara que el pardmetro challenge_solution se corresponda con la contrasefia
generada previamente y, ademas, que el tiempo de expiracién no haya caducado.
Si se cumplen ambas condiciones, entonces el servidor habra autenticado al

usuario.

4.1.3. Sobre la eleccion del lenguaje

La aplicacién fue desarrollada utilizando el lenguaje de programacién Has-
kell[22]. Haskell es un lenguaje funcional puro, lo que significa que sus progra-
mas estdn constituidos tinicamente por funciones. El concepto de “funcién” no
es el mismo que se utiliza en los lenguajes imperativos, donde una funcién no
es mds que una agrupacién de sentencias que, tal vez, reciben algtin parametro
y devuelven un valor, si no que se asemeja a la definicién aritmética, ya que
no se manejan datos mutables o de estado. Esta caracteristica, denominada
transparencia referencial[37], trae importantes consecuencias, siendo una de
ellas que el resultado de la invocacién a una funcion depende tnicamente de
sus pardmetros y subexpresiones, y no de factores externos como, por ejemplo,
variables globales. La importancia de la transparencia referencial en el &mbito de
la informatica reside en que permite tanto al programador como al compilador
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razonar y extraer conclusiones légicas sobre el comportamiento de un programa.
Esto permite mejorar diversos aspectos de un programa, simplificarlo de forma
automatica y realizar optimizaciones como memoization[28], CSE[3] (Common
Subexpression Elimination), evaluacién lazy[40] e incluso paralelizacién.

Otro aspecto de interés del lenguaje es su sistema de tipos. Haskell tiene tipado
estatico y fuerte, lo que implica que se buscaran errores de tipo (por ejemplo,
que una funcién reciba tinicamente pardmetros del tipo para el cual fue progra-
mada) en tiempo de compilacién. Ademds, Haskell utiliza inferencia de tipos,
lo cual permite al programador escribir funciones sin especificar el tipo de sus
pardmetros ni valor de retorno. Esto es posible gracias a que el lenguaje analiza
con qué operadores y operandos son utilizados los valores del programa, y
en base a sus conclusiones determina univocamente el tipo de datos del valor.
Cuando se presentan ambigiiedades porque no hay informacién suficiente pa-
ra determinar el tipo de datos, entonces el programador debera especificarlo
manualmente.

Figura 4.13: El logotipo del lenguaje Haskell

No existe una razén particular por la cual se eligié Haskell por sobre otros
lenguajes para realizar este desarrollo, mds que la preferencia del autor. Sin
embargo, es importante destacar que, debido a que Haskell es un lenguaje
compilado y no interpretado, la distribucién del programa se facilita puesto que
consiste de un tnico archivo binario con un par de archivos de configuracién.
Ademas, puesto que se desarroll6 una aplicacién web es natural imaginar que
se precisard la instalacién y configuracion de un servidor web para hacer uso
de ésta. Este requerimiento es un claro obstaculo para un usuario final, quien
probablemente no disponga de los conocimientos para realizar este procedi-
miento. Por el contrario, Haskell tiene la interesante caracteristica de permitir
importar un servidor web como una libreria mas[36]. Esto también es posible
hacerlo en otros lenguajes, como Python o Ruby, pero a diferencia de éstos,
Haskell compilard tanto la aplicacién como el servidor web en un tinico archivo
binario. Esta facilidad trae la importante ventaja de permitir la distribucién de
la aplicacién sin necesidad de instalar librerias adicionales.
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4.14. Elframework Yesod

El uso de frameworks facilita de forma considerable el desarrollo de aplicaciones,
eliminando la necesidad de programar cédigo que tiende a ser comtn en el
ambito para el cual el framework fue desarrollado. En el &mbito web ha emergido
el concepto de Web Application Framework[41] que, como el nombre sugiere,
caracteriza a los frameworks orientados al desarrollo de aplicaciones web. Esta
clase de frameworks permite aliviar al programador de la necesidad de programar
cédigo comun en aplicaciones web, como el acceso a base de datos, el uso de
templates para crear vistas, c6digo para el manejo de sesiones, entre otros.

Haskell dispone de una variada cantidad frameworks enfocados a distintas
areas[21]. En el ambito web los principales frameworks disponibles son Happs-
tack[19], Snap[4] y Yesod[42]. Los tres son muy interesantes, de libre distribu-
cién, y disponen de una buena comunidad de usuarios y desarrolladores. Para
realizar la aplicacion de este trabajo de grado se decidi6 utilizar Yesod puesto
que la documentacién es muy completa e incluso dispone de un libro de libre

acceso[35].

Yesod intenta reducir la complejidad del desarrollo de aplicaciones web median-
te las fortalezas de Haskell. Las facilidades de este lenguaje permiten encontrar
y eliminar errores en tiempo de compilacién. La transparencia referencial, con-
cepto introducido en la seccién anterior, asegura que la aplicacién no contendra
side effects[23]. Yesod utiliza el sistema de tipos de Haskell para erradicar cla-
ses enteras de bugs como XSS[15] (Cross Site Scripting) o inyecciones SQL[16].
También aprovecha este sistema para generar estdticamente URLs dentro de la
aplicacién, asegurando de esta forma la ausencia de enlaces rotos.

/keys KeyPairR GET
/keys/new KeyPairNewR GET POST
/keys/new/generate KeyPairGenerateR GET
/key/#KeyPairId/edit KeyPairEditR GET POST
/key/#KeyPairId/qr KeyPair(RCodeR GET
/key/#KeyPairId/delete KeyPairDeleteR POST
/key/#KeyPairId KeyPairDetailR GET
/accounts AccountR GET
/accounts/new AccountNewR GET POST

[account/#AccountId/edit AccountEditR  GET POST
/account/#AccountId/delete AccountDeleteR POST
/account/#AccountId AccountDetailR GET

Figura 4.14: Configuracién de rutas en Yesod
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La figura 4.14 muestra un fragmento de la configuracién de las rutas de la
aplicacién desarrollada. La sintaxis de cada linea consiste en la triada URL,
handler y método HTTP. La URL especifica el formato que debera tener una
URL para ser derivada a un handler. Por ejemplo, para exportar un juego de
claves asimétricas a una imagen con un cédigo QR, el usuario debera acceder
a la URL /key/#KeyPairId/qr. Los fragmentos de una URL que comienzan
con el simbolo # definen un pardmetro y especifican su tipo. En este caso, el
tnico parametro de la URL tiene el tipo de dato KeyPairId, que representa
una clave primaria de la entidad KeyPair en la base de datos. De esta forma,
cuando el usuario realice un requerimiento sobre esta URL, Yesod se encargara
automaticamente de aprovechar el sistema de tipos de Haskell e interpretar
el parametro con el tipo ya mencionado. Si la interpretacion falla porque, por
ejemplo, se intent6 realizar una inyeccién SQL, automaticamente se devolvera
un error al usuario.
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Figura 4.15: Benchmarks de aplicaciones web y servidores de aplicaciones web

Por tltimo, aunque no menos importante, se eligi6 Yesod como framework para
el desarrollo por su sencilla integracién con Warp[36], un servidor web escrito
en Haskell. Esta combinacién de tecnologias, que lamentablemente no tiene la
difusién que deberfa, tiene la importante ventaja de ser altamente eficiente en el
manejo de recursos. La figura 4.15 muestra un gréfico de barras con la cantidad
de requerimientos por segundos que soportan distintas tecnologias, con Yesod
y Warp a la cabeza .

il grafico fue realizado por Michael Snoyman, y posee licencia Creative Commons Attribution
4.0. Para obtener mas informacién sobre los benchmarks, visitar: http://www.yesodweb. com/blog/
2011/03/preliminary-warp-cross-language-benchmarks
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4.2. Servidor de ejemplo

Como se ha mencionado anteriormente, para que la prueba de concepto del
sistema de autenticacién presentado esté completa, se programaron tres compo-
nentes. El primero se explicé en la seccién anterior, y consiste en un software
que corre en el dispositivo del usuario y que permite almacenar los juegos de

claves y administrar los challenges recibidos.

La segunda aplicacion desarrollada consiste, por supuesto, en una aplicacién
web que implemente el sistema de autenticacién propuesto.

4.2.1. Funcionalidad de la aplicacién

La aplicacién desarrollada, sencilla debido a que es una simple prueba de
concepto, consiste en una pdgina inicial, mostrada en la figura 4.16, con un
enlace a una pagina restringida. Esta pagina restringida es accesible solo por los
usuarios que han ingresado al sistema.

Comadreja Login Test

Comadreja Login Test

verbose login

Mobile auth

Sign up!

Figura 4.16: Captura de pantalla de la pagina inicial

Naturalmente el sitio posee una seccién donde el usuario debera registrar su

cuenta y asociarle una clave ptblica. Este comportamiento se aprecia en la figura
417.

Es innegable que la asociacién entre una cuenta y una clave publica se puede
realizar de forma maés sencilla que el ingreso manual de los campos, pero debido
a que este sitio es simplemente una prueba de concepto, no se ha trabajado en

ese aspecto y se propone como una linea de investigacién futura.
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Username

Public key size

Enter the sze of the key in hits...

Public key number

Enter public key...

Public key exponent

Enter the exponznt used to generate your public key..

Public key fingerprint

Enter the fingerprint shown in your Comadreja instance...

Figura 4.17: Captura de pantalla de la pagina de registro

Luego de que el usuario haya registrado una cuenta, asociado una clave publica,
y ejecutado una instancia de la aplicacién local descripta en la seccién anterior, el
proceso de autenticacién se podra realizar simplemente mediante el botén Enter
(ver figura 4.16). Detras de escena se establecera un websocket y se intercambiaran
los mensajes J[SON ya mencionados, y si los datos resultantes son correctos
entonces la autenticacion se habra efectuado de forma exitosa, y el usuario
podra acceder al contenido restringido. De esta forma se obtiene como resultado
el objetivo planteado en este trabajo de grado, que es ofrecer un sistema de
autenticacién con beneficios similares a los contemporaneos, como OpenlD,
pero sin sacrificar por ello la privacidad del usuario (recordar que un proveedor
de OpenlID conoce cudndo y dénde se autentica el usuario).

Finalmente, si el usuario quiere autenticarse desde un dispositivo donde no
tiene asociada una clave privada pero tiene consigo un dispositivo mévil con
camara previamente asociado, como un teléfono, entonces podra autenticarse
en la aplicacién mediante el botén Mobile auth. Al ingresar en esta opcién
la aplicacién ofrecera un campo de entrada de texto donde el usuario debera
escribir su nombre de usuario. Luego, el sistema creard una contrasefia temporal
y la cifrard con la clave publica asociada a esa cuenta, crearda un objeto J[SON
que incluirad el fingerprint de la clave utilizada y el challenge codificado en base
64[25], para luego codificarlo en un cédigo QR[24] que finalmente serd leido e
interpretado por el teléfono del usuario. La figura 4.18 muestra una captura de
pantalla con un cédigo QR generado desde la aplicacién.
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OR encoded one-time password

Decrypted password

Figura 4.18: Captura de pantalla del c6digo QR de un challenge

Luego, el usuario podra descifrar el challenge desde su teléfono utilizando una
herramienta especificamente desarrollada para este propésito, y escribir la

contrasefia en el campo de texto correspondiente.

4.2.2. Sobre del desarrollo de la aplicacién

La aplicacién que implementa el sistema de autenticacién propuesto fue desa-
rrollada utilizando el lenguaje de programacién PHP debido a su idoneidad
para construir sistemas web. La persistencia de los usuarios y claves ptblicas
se logra utilizando una base de datos SQLite[1] que contiene tinicamente dos
tablas, publickey y user. Se utiliz6 la libreria RedBean[30] como interfaz entre
la base de datos y PHP, debido a su facilidad y simplicidad de configuracién.

La comunicacién via websocket con el cliente se programé utilizando Javascript,
y la comunicacién por parte del cliente desde el cédigo Javascript al servidor se
programé utilizando requerimientos AJAX.

Ambas partes del desarrollo son de libre distribucién, y se encuentran bajo la
licencia GNU General Public License[13] versi6on 3.

4.3. Aplicacién para dispositivos moviles

El dltimo componente desarrollado para el presente trabajo de grado consiste
en una aplicacién para teléfonos con sistema operativo Android que permite

importar claves privadas y decodificar challenges requeridos por un servidor.
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La aplicacién es lo suficientemente sencilla como para ser facilmente portada a
otras plataformas méviles.

Scan new key pair

List my keys

Decrypt challenge

Figura 4.19: Ment principal de la aplicacién para teléfonos

La figura 4.19 muestra el mend inicial de la aplicacién mévil. Este ment permite
al usuario elegir importar un nuevo juego de claves asimétricas, listar las claves
existentes y descifrar challenges.

La importacién de claves se realiza mediante la cdmara del dispositivo, utilizan-
do la funcionalidad del cliente local descripta en la figura 4.3. El formato del
mensaje enviado por dicha aplicacién consiste en una sencilla imagen con un
c6digo QR que contiene un objeto JSON que a su vez contiene el fingerprint de la
clave publica utilizada para realizar el cifrado, junto con el challenge codificado
en base 64.

Cuando un usuario desee autenticarse de forma mévil en un dispositivo que no
tiene una clave privada asociada, podr4 utilizar para tal fin su teléfono mévil
solo si previamente exporté un juego de claves a la aplicacién del teléfono y aso-
ci6 la correspondiente clave ptiblica al sitio donde se requiera la autenticacién.
Si se cumplen ambas condiciones, el usuario podra pulsar Decrypt challenge para
activar la camara del dispositivo, decodificar el cédigo QR generado y desci-
frar el challenge. Cuando esta operacién ocurre de forma exitosa, la contrasefia
elegida por el servidor aparecerd en pantalla y el usuario deberd introducirla
manualmente en el dispositivo correspondiente. Si el tiempo de expiracién asig-
nado a la contrasefia no caducé al momento de su ingreso, entonces el usuario

se habra autenticado correctamente.

Por la naturaleza del sistema operativo donde se ejecuta, la aplicacién se desa-

rroll6 con el lenguaje de programacién Java utilizando el framework que posee
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Android para controlar el sistema operativo. Para lograr la persistencia de las
claves asimétricas importadas a la aplicacién se utiliza el motor de base de datos
SQLite[1][39], debido a que es el mecanismo elegido por el sistema operativo
para que las aplicaciones almacenen su informacién.

La aplicacién es de libre distribucién, y se encuentra bajo la licencia GNU
General Public License[13] versién 3.
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Conclusion

El objetivo tedrico de este trabajo ha sido proponer un mecanismo de autentica-
cién donde las credenciales se almacenen de forma descentralizada utilizando

criptografia asimétrica.

Para tal fin, se han investigado las principales tecnologias de autenticacién
con especificaciones abiertas y capacidades de Single Sign-On. Se encontré que
la tendencia actual en este ambito es utilizar los llamados “logins sociales”,
que permiten a sus usuarios autenticarse en distintos sitios utilizando Single
Sign-On mediante una red social. Sin embargo, no hay una especificacién que
estandarice una metodologia para desarrollar un sistema de autenticacién de
este tipo, y en general se implementa como un hibrido entre dos tecnologias
también analizadas, OpenlD para realizar autenticacion de forma federada, y
OAuth como framework de autorizacién. OpenlD es una tecnologia que permite
identificar a un usuario mediante una URL. De esta forma, los usuarios pueden
elegir un proveedor de OpenlID, o incluso administrar uno propio, y utilizarlo
para autenticarse. El auge de OpenlD ocurri6 en el afio 2008 cuando surgieron
varios proveedores y consumidores de esta tecnologia, pero pronto vio su decli-
ve en pos de otras formas de autenticacién. Por otro lado, OAuth surgi6 de la
necesidad de compartir funcionalidad entre distintas aplicaciones web sin por
ello tener que confiar las credenciales de acceso a una entidad externa. OAuth
ha progresado hacia su segunda especificacién, OAuth 2.0, y actualmente es
utilizado como tecnologia base de los logins sociales para proveer tanto autoriza-
cién como autenticacion. Finalmente, en un intento de devolver federalizacion
a los usuarios, el grupo de desarrolladores de OpenlD ha publicado en febrero
de 2014 la especificacién de OpenlD Connect, que se apoya sobre OAuth para
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proveer una capa adicional de identidad.

Se detectaron tres problemas importantes en el paradigma de autenticacién
analizado. En primer lugar, se considera desfavorable que las credenciales estén
centralizadas en un servidor. Esto es una practica habitual en aplicaciones web,
ya que generalmente mantienen una base de datos de sus usuarios junto con sus
contrasefias. No se critica el aspecto técnico de la centralizacién, sino el impacto

que producirfa el compromiso del servidor que contiene las credenciales.

El segundo problema detectado en el paradigma actual de la autenticacién por
Internet consiste en la homogeneidad de las credenciales de los usuarios, que
por comodidad o dificultad en recordar muchas contrasefias tienden a repetirlas
o utilizar patrones predecibles para generarlas, y por lo tanto el compromiso de
uno de los servidores donde el usuario tenga una cuenta implicaria un probable
compromiso del resto de sus cuentas con credenciales similares. Andlogamente,
en sistemas de autenticaciéon con capacidades de Single Sign-On, como Ope-
nID, el compromiso de la contrasefa utilizada implicaria automéaticamente el
compromiso del total de las cuentas asociadas a la identidad.

El dltimo problema detectado consiste en la confianza que debe depositar
un usuario en un proveedor de Single Sign-On. Utilizando las tecnologias de
autorizacién y autenticacién actuales, el proveedor de identidad sabra en qué
sitios y en qué momento el usuario ingresa a otros servicios, lo cual constituye
una importante pérdida de privacidad. Ademds, atin si las tecnologias con
especificaciones abiertas como OpenlD permiten a sus usuarios administrar
su propia entidad de autenticacion, el conocimiento para hacer esto no esta al

alcance ni es del interés de todos los usuarios.

Luego de analizar los problemas se planteé una infraestructura de trabajo que
permite resolverlos. El problema de la centralizacién de credenciales fue resuelto
utilizando criptografia asimétrica. La propuesta es que el usuario asocie claves
publicas a sus cuentas, y que conserven de forma separada la clave privada
correspondiente. De esta manera, el servidor no tiene la informacién de acceso

centralizada, si no que estd distribuida entre cada usuario.

El problema de la homogeneidad de credenciales se solucioné, también, utili-
zando las propiedades de la criptografia asimétrica. Para ello, se propuso que el
usuario pueda crear y asociar facilmente nuevos juegos de claves asimétricas
sin por ello tener que recordar nueva informacién. De esta forma se puede
obtener funcionalidad similar a la de Single Sign-On (manteniendo las claves
asimétricas simétricamente cifradas, y descifrandolas una tnica vez cuando,
por ejemplo, el usuario inicia sesién en su sistema operativo), pero sin utilizar

la misma credencial en los sitios asociados.
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Por 1ltimo, el problema de la confianza obligada sobre una entidad externa se
solucioné proponiendo la utilizacién de un software del lado del cliente que
permita al usuario almacenar de forma segura sus claves privadas e interactuar
con los sitios que requieran autenticacioén. De esta forma la comunicacién entre
quien quiere autenticar y quien quiere ser autenticado es bidireccional, sin

requerir la presencia de un tercero.

Luego de exponer la necesidad de una aplicacién que corra del lado del cliente,
se propuso una posible arquitectura de software que cumple con los requisitos
expuestos. El software debe poseer varios componentes definidos. En primer
lugar se precisa un “Depésito de claves”, que almacenard de forma segura
las claves privadas del usuario. También se precisa un “Manejador de challen-
ges”, que se encargard de descifrar y responder los challenges recibidos. Estos
challenges se envian desde los “Médulos de autenticaciéon”, que son el tercer
componente de la infraestructura y se encargan de establecer la comunicacién
con los servidores que requieren autenticacién. La comunicacion se da mediante
un “Protocolo” comun, también propuesto como parte de la infraestructura.

Con el objetivo de eliminar la limitacion de poder autenticarse tinicamente
mediante dispositivos que dispongan de una clave privada asociada, se propuso
un mecanismo para utilizar dispositivos méviles, como teléfonos celulares, para
asociarles claves privadas mediante cédigos QR, y ademads permitir descifrar
challenges utilizando la misma metodologia. De esta forma, el usuario podra
ingresar manualmente la contrasefia descifrada en cualquier dispositivo con el
cual se quiera autenticar, sin la necesidad de que éste tenga una clave privada
asociada.

Finalmente, luego de plantear la necesidad de un software dedicado y proponer
la arquitectura de su funcionamiento, se desarrollé una prueba de concepto que
permite almacenar y generar juegos de claves asimétricas, y recibir y decodificar
challenges propuestos por aplicaciones web. También se desarroll6 una prueba
de concepto de un sitio web que implementa este tipo de autenticacién, y una
aplicacién para dispositivos méviles que permite importar claves privadas y
descifrar challenges. Los tres desarrollos fueron liberados bajo la licencia GNU
GPL, y por lo tanto son de libre distribucién.

Asi pues, se ha desarrollado un mecanismo de autenticacién que no centraliza
credenciales, fomenta el uso de claves distintas para sitios distintos y, por tltimo,
no depende de una entidad externa para realizar el proceso de autenticacién.
Se reconoce que la adopcién masiva de este sistema se dificulta debido la
complejidad inherente de requerir un software adicional que corra del lado del

cliente. Sin embargo, existen ambientes donde su utilizacién es propicia. Por
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ejemplo, ambientes de desarrollo, donde es de suponer que sus usuarios poseen
conocimiento técnico, o ambientes donde se precise un hardware token para
realizar la autenticacién, ya que éste podria ser reemplazado por el mecanismo
desarrollado.

5.1. Trabajo futuro

Como trabajo a futuro se propone, en primer lugar, desarrollar médulos que
implementen el sistema de autenticacion propuesto en distintas plataformas
libres, por ejemplo, gestores de contenidos como Joomla o Drupal, plataformas
educativas como Moodle, entre otros. Avanzar hacia la adopcién de un sistema
de autenticacién con estas caracteristicas requiere que este mecanismo esté
disponible en una importante cantidad de sitios, ya que de esta forma se justifica

Su uso.

Como segunda linea de investigacién se propone que el sistema y protocolo
desarrollado permitan utilizar distintos algoritmos de cifrado. Actualmente se
estdn utilizando claves asimétricas RSA en crudo, es decir, sin ningtn formato
en particular. Sin embargo, no serfa complicado extenderlo para que utilice
claves GPG o incluso claves SSH. Si un sistema con estas caracteristicas tiene
como precepto en su disefio el hecho de soportar distintos algoritmos de cifrado,
en caso de que se descubriera una vulnerabilidad en uno de ellos y se volviera

inservible, seria trivial migrar a otro que no lo sea.

Finalmente, una tltima propuesta es trabajar en la automatizacion de la asocia-
cién de cuentas entre el sistema que se ejecuta localmente y los sitios que utilizan
el mecanismo de autenticacién propuesto. Actualmente, para que el sistema
funcione el usuario debe ingresar la informacién manualmente. Sin embargo,
no seria dificil establecer una convencién o API entre cliente y servidor que

permita establecer la asociacién de forma automatica.
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