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Resumen

Social Login es una metodologia de identificacidn, la cual le permite al usuario registrarse en un sitio web utilizando
una credencial creada en un proveedor de identidad, tal como las redes sociales Facebook o Twitter, sin la necesidad
de crear un nuevo usuario especifico para este sitio. Fue disefiado para simplificar el proceso de identificacién para
los usuarios finales, asi como también para brindar informacién mas fiable para los desarrolladores web.

Si bien existen varios protocolos para implementar la identificacién o autorizacidon de un usuario en un sitio web, los
dos mas utilizados actualmente son OAuth y OpenlD, los cuales fueron usados para realizar el desarrollo de ESLIP.

Si bien existen gran cantidad de organizaciones que proveen servicios para facilitar la incorporacién de Social Login,
la mayoria de ellas son pagas, y ademas terminan siendo un intermediario entre el sitio web que contrata el servicio y
el proveedor de identidad. Por otro lado, existen herramientas de cdédigo abierto pero son dificiles de integrar o
poseen escasa documentacién. En consecuencia se decidid crear ESLIP (Easy Social Login Integration Plugin), en
espafiol Plugin Simple para Integracién de Social Login el cual es una herramienta que permite a los desarrolladores
web incorporar de forma sencilla Social Login a sus aplicaciones o sitios web.

Palabras Claves Conclusiones

En esta tesina hemos puesto de manifiesto las
ventajas y desventajas que tienen tanto un usuario al
identificarse en un sitio web utilizando Social Login
como el desarrollador del mismo.

La investigacion realizada sobre los fundamentos de
Social Login y los protocolos que se ven involucrados
en esta metodologia de identificacidn nos sirvieron
como base para desarrollar ESLIP, una herramienta
que facilita a los desarrolladores a incluir Social Login
en sus sitios web.

Social Login. Plugin. Proveedores de Identidad. Redes
Sociales. OAuth. OpenlD. Identificacion. Autenticacién

Trabajos Realizados

Se disefié e implementd ESLIP, una herramienta que
facilita a los desarrolladores a incluir Social Login en
sus sitios web.

ESLIP cuenta con un asistente de configuraciéon que
guia al desarrollador para que en pocos pasos pueda
configurar su widget de Social Login. A su vez cuenta
con un médulo de administracién desde el cual es
posible agregar y quitar proveedores de identidad,
habilitar y deshabilitar los mismos del widget,
configurar el idioma, entre otras opciones.

Trabajos Futuros

En una primera etapa, se espera poder optimizar el
disefio del widget de login, de acuerdo a los
requerimientos de usabilidad que se planteen,
brindando mas opciones de personalizacién.

Otro trabajo que seria de mucha utilidad es Ia
elaboracién de diferentes versiones de ESLIP en forma
de librerias o plugins para que pueda ser utilizado en
diferentes frameworks y CMS’s.

Ademas se prevé traducir ESLIP a mas idiomas, ya
que actualmente esta disponible en espafiol e inglés.

Fecha de la presentacion: Junio de 2014
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Capitulo 1

Introduccion
1.1. Objetivos

Este trabajo de tesis tiene como objetivo realizar una investigaciéon teodrica
sobre Social Login [1] y los protocolos mas importantes que se ven
involucrados en esta tecnologia, asi como también implementar un plugin al
que bautizamos ESLIP (Easy Social Login Integration Plugin) que le permitira a
un desarrollador web integrar de manera sencilla e intuitiva Social Login en una
aplicacién o sitio web.

En lo que respecta a la investigacion, se propuso estudiar el estado del arte de
esta forma actual de identificacion, como surgid, beneficios y alternativas
disponibles en la actualidad para su integracion. Se describe como el método
de autenticacion por medio de Social Login favorece a las empresas e
instituciones que basan sus negocios en un sitio web y como afecta a la
seguridad, analizando los posibles riesgos que pueden afrontar tanto los
usuarios (ya que se ven involucrados datos personales) como también los sitios
web que permiten este tipo de autenticacion.

A su vez, se evalua el funcionamiento de los dos protocolos mas utilizados y
populares: OAuth [2] y OpenlD [3]. Estos son las principales herramientas que
los proveedores de identidad utilizan en la implementacién de sus API's para
proveer autenticacion y autorizacion.

En base a lo analizado previamente se implement6 el plugin ESLIP. El cual
esta destinado a los desarrolladores web, poniendo énfasis en la simpleza y
facilidad de uso. Los usuarios desarrolladores deben configurar ciertos
parametros, como por ejemplo algunos datos de las aplicaciones, las cuales
previamente deben ser creadas por ellos en los proveedores de identidad, que
se utilizaran para poder identificarse en el sitio web. Esta configuraciéon es muy
simple y se lleva a cabo a través de un wizard [4] que guia al usuario en cada
uno de los pasos. Una vez configurados los parametros necesarios a través del
wizard se provee un cédigo para incluir en las paginas en las que se quieran
visualizar la interfaz de Social Login.

1.2. Contexto y Motivacidén

Un proveedor de identidad es un sistema que permite que usuarios de Internet
se identifiquen en él y ademas, ofrece un servicio de emisién de informacion de
identidad para todos los sistemas (proveedores de servicios) que quieran
obtener informacién o verificar la identidad de un usuario con el consentimiento
del mismo. Para esto, primero el usuario debe iniciar sesion en el proveedor de
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identidad para que luego éste se comunique con el proveedor de servicios que
desea obtener informacion.

Gran parte de la poblacidn que tiene acceso a Internet esta registrada al menos
en un sitio que funciona como proveedor de identidad, siendo, las redes
sociales, el tipo de sitio que predomina en este conjunto gracias a la
popularidad creciente que han ganado en este ultimo tiempo.

A raiz de esto, es que empieza a ganar terreno en la web algo conocido como
Social Login, un modelo de autenticacién y autorizacion que permite a los
usuarios iniciar sesién en un sitio web particular utilizando sus cuentas de
Facebook, Google, Twitter, Hotmail, entre otros proveedores de identidad.

Teniendo en cuenta, como se dijo anteriormente, que la mayoria de los
usuarios es miembro de alguno de estos proveedores, los sitios web que
quieren identificar a sus usuarios, estan optando por incluir Social Login en vez
de obligar al usuario a darse de alta completando un formulario de registro. De
esta manera se le brinda al usuario la posibilidad de autenticarse utilizando la
informacion que él habilita del proveedor de identidad que eligid para
identificarse, lo cual favorece enormemente la accesibilidad al sitio en cuestion.

Por consecuencia, han ido surgiendo gran cantidad de empresas u
organizaciones que proveen servicios para facilitar la incorporacién de Social
Login a un sitio web. De todas formas, estas empresas u organizaciones que
proporcionan formas sencillas de integracion, y que poseen buena
documentacion o soporte, son pagas [5], es decir, cobran un arancel por
proveer el servicio de Social Login, y ademas terminan siendo un intermediario
entre el sitio web que contrata el servicio y el proveedor de identidad, ya que
los datos que se extraen de la red social o servicio en linea que el usuario elige
para autenticarse, pasan antes por los servidores del prestador del servicio de
Social Login y luego llegan al sitio web que el usuario esta navegando.

Por otro lado, existen soluciones que son gratuitas, de cédigo abierto [6] y en
las cuales el manejo de la informacion queda bajo el control total del
desarrollador web, pero actualmente hay muy pocas, y la mayoria de ellas son
dificiles de integrar o poseen escasa documentacion e incluso muchas estan a
medio desarrollar o0 manejan muy pocos proveedores de identidad y no son
extensibles.

1.3. Organizacién del documento

Este informe se encuentra dividido en diversos capitulos que abarcan temas
relacionados entre si.

En el capitulo 2 se explica detalladamente el concepto de Social Login, una
alternativa al tradicional inicio de sesion y proceso de registro en los sitios web.
Entre otras cosas, se menciona por qué utilizarlo, asi como también los
factores a tener en cuenta, junto con sus ventajas y desventajas.
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En el capitulo 3 se plantea un marco tedrico de los distintos protocolos que se
utilizan para implementar la identificacion o autorizacion de un usuario en un
sitio web. Conjuntamente se describen los conceptos en los que se hara mayor
hincapié a lo largo de los diferentes capitulos, con el objetivo de facilitar la
comprension de la posterior lectura.

En el capitulo 4 se aborda el protocolo OpenlID, el cual es un estandar de
identificacion digital descentralizado que permite, a una persona, usar una URL
[7] como identidad. Se describe su funcionamiento, cuestiones referentes a la
seguridad y se presentan sus beneficios e inconvenientes.

En el capitulo 5 se describe el protocolo OAuth, el cual permite que los
usuarios aprueben que una aplicacién actue en su nombre sin compartir su
nombre de wusuario y contrasefia. Se describe su funcionamiento,
conjuntamente con sus ventajas y desventajas.

En el capitulo 6 se presenta ESLIP, un plugin que permite integrar facilmente
Social Login a un sitio web. Describiendo como surgié, argumentando los
beneficios de su utilizacidon. Asi como también brindando detalles de su
implementacién y uso.

En el capitulo 7 se presentan las conclusiones finales obtenidas y los trabajos
futuros que se esperan realizar con el fin de optimizar ESLIP.
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Capitulo 2

Social Login

2.1. Introducciodn

Social Login es una metodologia de identificacion, la cual le permite al usuario
registrarse en un sitio web utilizando una credencial creada en un proveedor de
identidad, tal como las redes sociales Facebook o Twitter, sin la necesidad de
crear un nuevo usuario especifico para este sitio. Fue disefado para simplificar
el proceso de identificacién para los usuarios finales, asi como también para
brindar informacién mas fiable para los desarrolladores web.

Este mecanismo persigue el objetivo de que el ingreso en un sitio web debe ser
una tarea facil y gratificante, no debe ser un sufrimiento para los usuarios. Por
tal motivo, ofrece una manera sencilla de identificarse.

Social Login no sélo acelera el proceso de registro en un sitio web, si no que
provee informacion personal (en la mayoria de los casos real) del usuario con
solo un clic y hace que sean obsoletos los formularios de registro, brindando
como ventaja para el usuario no tener que recordar una contrasefia mas.

2.2. ;Por qué utilizarlo?

En pocas palabras la principal razon por la que se utiliza Social Login es
porque facilita el registro a un sitio web.

La mayoria de los usuarios de Internet se encuentran registrados en las
paginas que utilizan con cierta frecuencia, y es sabido que denotan cierto
cansancio a la hora de tener que introducir, aunque sea cada cierto tiempo, sus
datos de autenticacion (usuario y contrasena) en cada una de ellas. En
consecuencia, existen varias alternativas para tener que evitarlo. Una de ellas
podria ser recurrir a complementos del navegador o aplicaciones especificas,
pero, sin embargo, una de las alternativas mas populares, hoy en dia, son los
logins sociales, mas conocidos como “Social Login”.

Seguramente, la mayoria de los usuarios promedio de Internet, en mas de una
ocasion han entrado a una pagina que permite identificacion directamente
mediante una cuenta de Facebook, Twitter, Google u otro servicio web. Cada
vez son mas los sitios web que ofrecen esta posibilidad, por una obvia razén,
porque facilita el registro, como bien se dijo anteriormente.

Contar con Social Login en un sitio no sélo beneficia al registro de usuarios,
sino que también permite recolectar informacion sobre los mismos.

Con respecto a las paginas que eligen si implementar o no Social Login,

Burghi Nicolas y Estigarribia Martin 0



@ ESLIP Easy Social Login Integration Plugin

existen teorias encontradas. Hay muchas que los ofrecen como alternativas al
registro tradicional pero manteniendo también éste. Otras se atreven incluso a
apostar por los logins sociales como método unico de registro y, a cambio,
pierden potenciales usuarios que, o bien no estan en estas redes, o no quieren
utilizar sus cuentas en sitios de terceros. Finalmente, existen otras que
directamente lo descartan.

Mas alla de optar por implementar, o no, Social Login, en definitiva, lo que
importa es que, al final, es el usuario el que decide si utilizar estos sistemas o
no. Existen distintas cuestiones a valorar, por eso mismo, en las siguientes
secciones se describen los factores a tener en cuenta, ventajas y desventajas,
en cuanto a la utilizacién de Social Login.

2.3. Factores a tener en cuenta

Implementar Social Login en un sitio web es, potencialmente, una buena
jugada. Sin embargo, existen varios factores que se deben tener en cuenta.

2.3.1. Asegurarse que Social Login es la solucion
adecuada para su organizacion

Asi como por ejemplo, un blog [8] podria no ser lo mas adecuado para ser el
sitio web de una empresa, Social Login podria no ser la mejor opcion para
determinados tipos de sitios web. Una de las razones mas importantes por la
que podria no llegar a serlo, es que cuando un desarrollador (sea una empresa,
un grupo de desarrolladores o un individuo) decide implementar Social Login,
debe estar preparado para realizar los esfuerzos necesarios para que éste
funcione adecuadamente y rinda sus frutos. Por ejemplo, en el caso de un sitio
web de ventas online, es importante realizar buenas campanas de marketing
en medios sociales, para atraer potenciales clientes. Por lo tanto, la falta de
personal capacitado o de posibilidades de inversion pueden ser determinantes.

Resulta entonces, que es de vital importancia analizar si se cuentan con los
recursos necesarios para llevar adelante la implementacion y puesta en marcha
de Social Login, tanto como evaluar si realmente Social Login es la solucion
que se esta buscando.

2.3.2. Facilidad de integracidn

Es probable que el sitio web en el cual se desea integrar Social Login, esté
construido sobre un framework de desarrollo web comun y con buen soporte. O
puede que se esté utilizando una mezcla de tecnologias. En cualquier caso, no
hay garantia de que la integracion de Social Login en dicho sitio web vaya a ser
facil.

Lo dicho anteriormente, obviamente, dependera de la solucién de Social Login

que se elija y de la personalizacion que se desee alcanzar. Soluciones como
HybridAuth [9], existen para una serie de frameworks de desarrollo web
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populares. También existen soluciones empresariales, como Gigya [10] o
Janrain [11], que son productos ampliamente utilizados y muy respetados, pero
tienen su costo monetario.

A pesar de que este tipo de soluciones estan disponibles, es de suma
importancia tener en cuenta el tiempo necesario para integrarlas al sitio web.
Asimismo, se debe analizar si se cuenta con el personal de desarrolladores
adecuado e idoneo, para hacer el trabajo. O, si por el contrario, se decide
externalizar la integracién, entonces se tendra que presupuestar
cuidadosamente el tiempo y dinero para ese proyecto.

2.3.3. No olvidar los dispositivos moéviles

Hoy en dia, mas y mas vendedores en linea y servicios web tienden a ser
“mobile” (aptos para teléfonos maviles, o incluso tablets). Los clientes lo exigen
y a esta altura la mayoria ya asume que existe una version “mobile” para cada
aplicacion web. A |la hora de elegir la solucion de Social Login, se debe tener en
cuenta que si no tiene aun soporte basico para dispositivos moviles, entonces
probablemente se estara alejando a un conjunto de clientes y/o visitantes y se
estara repeliendo a los potenciales visitantes en el futuro.

Hoy en dia, es de vital importancia asegurarse de que la soluciéon de Social
Login elegida sea compatible con multiples dispositivos, y también con
multiples plataformas moviles.

2.3.4. Ofrecer multiples soluciones

Con alrededor de 600 millones de usuarios, es tentador suponer que ofreciendo
una unica opcion para el inicio de sesion mediante Facebook deberia ser
suficiente. Muchos sitios utilizan el plugin Facebook Login Button [12] como su
tecnologia de Social Login, para permitir autenticacién mediante Facebook. Eso
esta bien, pero qué pasa si un bloque sustancial de clientes no tiene una
cuenta de Facebook, y qué si no estan realmente interesados en crear una.

Como se dijo anteriormente en este informe, elegir un unico punto de entrada
es casi tan malo como el uso de un registro web tradicional. Lo que es aun
peor, es que se estaria bloqueando el acceso a un numero considerable de
clientes y potenciales clientes. Mas aun, a lo mejor, se estaria haciendo mas
dificil el acceso para ellos.

Por ello, es que el verdadero beneficio de Social Login no se consigue con una
unica red o proveedor, sin importar que tan grande sea. Por esta razon, a
continuaciéon se presentan algunos factores a tener en cuenta al momento de
contemplar cuantas opciones ofrecer para el inicio de sesidn mediante Social
Login, y por qué son importantes:

No ofrecer sdlo una opcion de Social Login

A pesar del dominio actual de Facebook en el ambito social, nunca es una
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buena idea ofrecer una unica opcidén de Social Login. Para empezar, cualquier
plataforma puede sufrir tiempos de inactividad imprevistos u otros problemas
futuros que pueden evitar que los usuarios se autentiquen en el sitio. En
cambio, tener varias opciones para el inicio de sesion es la mejor forma de
mitigar estos problemas.

Mas alla de los tecnicismos, una unica opcion de inicio de sesion mediante un
unico proveedor de identidad (por ejemplo Facebook) descuida grandes
segmentos del mercado que prefieren utilizar otras redes por diversas razones.
Gigya, un proveedor de soluciones sociales SaaS [13], hace un tiempo publicé
un anuncio [14] donde informé que la mitad de sus usuarios ingresan a su sitio
utilizando otras opciones de inicio de sesion que no sea Facebook. Del mismo
modo, Janrain, también hace un tiempo inform6 mediante un articulo publicado
en su blog [15] que Facebook ocupa el segundo lugar debajo de Google en su
plataforma social.

Para evitar apartar estas grandes cantidades de usuarios potenciales y sus
redes sociales, es recomendable asegurarse de tener por lo menos varias
opciones viables para la audiencia a la que se apunta. Si es posible, se deben
ofrecer por lo menos dos o tres posibilidades para que los clientes puedan
iniciar sesidon mediante Social Login.

Una comprensiéon clara sobre el publico al que apunta resulta crucial para
determinar qué opciones de redes sociales ofrecer. Por lo que se recomienda,
como una buena practica, acudir a los clientes o visitantes para ver qué
servicios, o redes sociales estan usando y como les resultaria mas comodo el
ingreso al sitio. Esto puede llevarse a cabo ya sea a través de una encuesta en
el sitio o poniéndose en contacto con ellos directamente. Es posible también
considerar un ensayo corto para ver si los registros y conexiones aumentan o
disminuyen.

Respetar identidades fragmentadas

La mayoria de los usuarios de Internet pasan casi una cuarta parte del tiempo
que utilizan la computadora en las redes sociales y la explosion de las redes
sociales para todas las tendencias permite a los usuarios gestionar sus
relaciones en linea como nunca antes. La mayoria de las personas aprovechan
tener varias redes sociales para su beneficio, fragmentando sus identidades y
cultivando relaciones distintas en consecuencia, por lo que es dificil apegarse a
cualquier eleccion.

La forma mas eficiente para los consumidores que padecen las organizaciones
para satisfacer estas necesidades diversas y cambiantes, es ofrecer varias
opciones para el inicio de sesion. Si bien esto no sugiere que se deben tener
decenas de opciones, si significa que es recomendable contar con las redes
sociales mas populares, como se explico anteriormente.

Aprovechar los datos de los usuarios

Social Login ofrece informacién valiosa desde la perspectiva del proveedor y
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permite a los sitios aprovechar los grafos sociales [16] de sus usuarios. Si bien
no hay duda de que Facebook ofrece un tesoro virtual para que los agentes de
marketing puedan explorar en los datos de los usuarios en varios frentes, otras
redes sociales ofrecen informacién unica de los suyos que pueden ser mas
importantes para el proveedor.

Mas alla de los datos, Social Login permite a los sitios web beneficiarse con las
caracteristicas sociales, como ser lo que comparten los usuarios en su red
social, el ultimo producto, articulo o comentario. El trafico de las redes sociales
estd demostrando ser el mejor en todo, ya que es muy especifico y
practicamente adaptado a usuarios individuales y sus redes. Tener varias
opciones para el inicio de sesion asegura la ampliacidon del alcance del sitio y la
conversion [17] simultaneamente.

2.3.5. No olvidarse de la privacidad

Independientemente de lo dicho anteriormente con respecto a los beneficios
que se pueden obtener a partir de los datos de los usuarios, no debe olvidarse
que la privacidad es importante. Los datos que se estan aprovechando
pertenecen al usuario, no al sitio que ofrece Social Login, el sitio sélo los usa.
Siempre que sea posible, se debe permitir a los clientes optar por si o por no.
Como minimo, se debe pedir su consentimiento antes de recolectar los datos.

2.3.6. Fomentar los registros de usuarios

Asi es como se supone que deberia ser: un cliente potencial visita un sitio web,
se crea una cuenta, interactua con el sitio, y se convierte en un cliente de por
vida del sitio. Seria muy bueno que fuera asi de facil. El proceso de registro
tiene un montén de baches en los que uno puede caer. Maximizar los registros
online no es sencillo.

A continuacién se presentan un conjunto de medidas que ayudan a aumentar
los registros mediante Social Login:

e Botones de inicio de sesion prominentes. Utilizar los iconos de redes
sociales para atraer la atencion del visitante en el sitio web.

¢ Rellenar previamente los formularios de registro. Utilizando los datos
de la cuenta de la red social, rellenar previamente los formularios de
registro a los clientes para ahorrar tiempo y esfuerzo. Adicionalmente, si
el sitio en cuestidn necesita una gran cantidad de informacién para llenar
el formulario, el mismo puede dividirse en dos sesiones de conexion
diferentes.

e Compartir a traves de las redes sociales. La mayoria de los
proveedores de Social Login también ofrecen intercambio a través de
multiples redes sociales. Esta caracteristica es ideal para referir amigos
al sitio web.
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e Recompensar a los clientes de Social Login. Enviar a los usuarios
que han ingresado mediante Social Login un mensaje de agradecimiento
con una promocion exclusiva y persuadir para que inviten a sus amigos
a inscribirse.

e Ofrecer acceso tradicional y Social Login, lado a lado. Es una buena
practica para mantener la opcion para que los usuarios se registren o
accedan al sitio web con una cuenta tradicional. Esto facilitara la
transicion a los servicios sociales para los visitantes mas tradicionales.

e Ventana intermedia. Utilizar una ventana intermedia después de un
inicio de sesion tradicional delineando las caracteristicas y beneficios de
Social Login, tales como la comunidad y la capacidad de intercambio
social.

2.4. Beneficios

Social Login es una gran solucién para un problema que muchas personas
enfrentan: la necesidad de tener un unico par usuario y contrasefia para cada
sitio web que utilizan.

Como ya se ha expresado anteriormente, Social Login permite a las personas
iniciar sesién en un sitio web con sus nombres de usuario y contrasenas de
servicios como Twitter, Facebook, Google, o Yahoo!, entre otros. La
herramienta que implementa Social Login integrada en un sitio web se
comunica con estos servicios y los mismos confirman si una persona es quien
dice ser.

Pero la tecnologia Social Login no sélo realiza simplemente autenticacion.
También puede obtener informacion acerca de un usuario, puede ocuparse del
relleno de los formularios de registro, y otros beneficios que se describen a
continuacién.

2.4.1. Establece Identidad

Si un usuario se registra en un sitio o simplemente lo esta visitando, Social
Login le permite, a los propietarios del sitio, verificar la identidad de ese
usuario. En general, esto significa que los usuarios "son quienes dicen ser".
Esto puede ser muy valioso para los sitios web que ofrecen comentarios,
discusiones y otras interacciones entre los usuarios ya que estas interacciones
tienden a ser mas constructivas. Y puesto que los gigantes de la industria como
Facebook y Google pasan gran cantidad de tiempo tratando de Ilimitar las
identidades fraudulentas, en consecuencia su sitio se ve beneficiado.

2.4.2. Obtencion de datos de los usuarios

No importa qué red social o servicio utilicen las personas, por lo general tienen
un perfil, el cual contiene cantidades variables de informacién sobre |la persona.

Burghi Nicolas y Estigarribia Martin 14



@ ESLIP Easy Social Login Integration Plugin

Ademas del nombre de una persona y la direccion de correo electrénico, esta
informacion puede incluir su fecha de nacimiento, la ubicacién geografica, el
género, y tal vez incluso su grafo social. También puede incluir una lista de sus
amigos y contactos.

Qué datos se recopilan depende de la herramienta de Social Login que se esté
utilizando. Pero independientemente de la solucion que se utiliza, los datos del
perfil que se recogen pueden ser una poderosa herramienta para orientar el
contenido del sitio a los usuarios. Esto puede conducir a un mayor compromiso
y a una mayor lealtad al sitio.

2.4.3. Orientacion de contenido

Generalmente las herramientas de Social Login obtienen informacion del
usuario en a partir del perfil del proveedor de identidad que éste utilizé para
realizar el ingreso al sitio web. De esta manera, se pueden guardar los datos y
utilizar la informacion para enfocar campanas de marketing en base a los
intereses y datos de los usuarios. Esta técnica es valida tanto para sitios web
que ofrecen productos o para los que ofrecen un servicio o simplemente para
los que quieren compartir su contenido.

2.4.4. Aumento de las tasas de conversion

Los sitios web que ofrecen a los visitantes la opcion de identificarse o
registrarse utilizando la identidad de alguna red social, veran aumentos en las
tasas de conversion de su sitio, asi como en el trafico de referencias sociales,
suponiendo que el sitio integra medios de interaccion como por ejemplo los
botones de “compartir’.

2.4.5. Vinculacion de cuentas

Debido a que muchos usuarios prefieren la flexibilidad de usar multiples
identidades, otro de los beneficios de Social Login es que se puede crear con
eficacia un sistema de respaldo para la autenticacion. Dependiendo de la
arquitectura del servidor, las aplicaciones pueden vincular facilmente multiples
identidades de las redes sociales a una cuenta existente del sitio. Esto significa
que los usuarios pueden iniciar sesion con el uso de sus credenciales del sitio o
con cualquiera de las multiples identidades de red.

2.4.6. Reduccion del olvido de contrasenas

No hay duda que todos, en algun momento se han olvidado alguna contrasena.
Y es sabido que la opcion de recuperar contrasefia es una gran molestia, ya
que requiere tener que crear una nueva contrasefna, la cual debe ser
recordada.

En octubre de 2011, Janrain le encarga a la empresa de investigaciones Blue
Research [18] que realice una investigacion [19] para evaluar las actitudes de
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los consumidores sobre los procesos tradicionales de registro en linea y las
percepciones de la utilizacion de las identidades sociales existentes para
accedera través de la web.

En base a un muestreo de 600 consumidores de Estados Unidos, el 86% de los
consumidores esta molesto por el registro en sitios web, y cuatro de cada cinco
personas se sienten frustrados por la necesidad de crear nuevas cuentas al
registrarse en un sitio web. Ademas, el 88% admite haber dado informacion
incorrecta o incompleta al crear una nueva cuenta en un sitio web, y 9 de cada
10 personas admiten que han dejado de usar un sitio web al olvidarse su
contrasefia o informacién de autenticacidon, en lugar de tratar de recuperar su
contrasena.

La posibilidad de acceder mediante un nombre de usuario y contrasefa ya
conocidos (credenciales de algun proveedor de identidad como Facebook o
Twitter) podria aliviar el dolor. De hecho, segun el estudio antes mencionado,
casi ocho de cada diez personas quieren que se les ofrezca Social Login como
una alternativa.

2.4.7. Promueve la utilizacion de multiples identidades

Es una realidad que la mayoria de los usuarios de internet estan familiarizados
con varias cuentas de usuario, sin ir mas lejos, resulta dificil encontrar a un
usuario de internet que no tenga mas de una cuenta. Por ejemplo, una persona
puede tener varias cuentas de correo electronico.

Mientras que a los grandes proveedores de identidad les gustaria que todos se
autentiquen alrededor de la web con un solo servicio, es decir con su servicio,
hay algunos argumentos muy buenos a favor de que las personas sigan
utilizando multiples identidades.

La confianza cambia

Incluso entre los grandes proveedores, la confianza que depositan los usuarios
en un proveedor puede cambiar con el tiempo. Por ejemplo, la mayoria de los
usuarios reaccionan ante los problemas de privacidad. Son, en gran parte,
inconsciente de los debates de privacidad hasta que empiezan a leer acerca de
temas nacionales en los medios de comunicacién o escuchan noticias de la
mano de gente conocida. La gran ventaja acerca de tener multiples
proveedores es que si la confilanza en un determinado proveedor se rompe, los
usuarios siempre tienen alternativas para autenticarse en un sitio.

No acceso al reino

Otra realidad ineludible es que la gente a veces comparte sus contrasefas con
amigos o familiares para que puedan ver algun tipo de informacién, como una
foto o un mensaje. Mientras que hay un cierto grado de confianza construida
para hacer esto, la mayoria de la gente tiende a olvidar exactamente donde
usan esta identidad. Autenticarse en diferentes sitios con multiples proveedores
previene que alguien, que podria tener la contrasefa de un usuario, tenga
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acceso a todos los sitios web que frecuenta el usuario.

2.5. Limitaciones y Desventajas

Luego de abordar los beneficios de Social Login y antes de empezar a esbozar
una implementacion de esta metodologia, se deben tener en cuenta las
limitaciones y desventajas que presenta.

2.5.1. Puede estar a merced de alguien mas

Al utilizar Social Login, el usuario puede estar a merced de alguien mas. Ese
alguien mas podria ser la red social, o servicio, que esta permitiendo al usuario
autenticarse mediante Social Login. Por ejemplo, podria ser Twitter, Google,
Yahoo! o Facebook. Es importante destacar que hay un punto débil, la
conexion entre el sitio proveedor de Social Login y el sitio o servicio que provee
la identidad.

Una de las principales tecnologias clave que hace que Social Login funcione es
una interfaz de programacion de aplicaciones, es decir una API, la cual permite
que dos sistemas muy diferentes y aparentemente incompatibles puedan
hablar entre si. Sin embargo, si el servidor de la API, al que se conecta el
proveedor de Social Login, no esta disponible, genera un gran inconveniente.
Los usuarios y/o clientes no seran capaces de ingresar al sitio.

Mientras que el tiempo de actividad del servidor se ha vuelto menos y menos
importante en los ultimos anos, las cosas suceden, y a menudo suceden
cuando uno menos se lo espera o cuando en realidad, un servicio vital es
absolutamente necesario.

2.5.2. No es para todo el mundo

Muchos sitios que implementan Social Login requieren que el usuario tenga
una cuenta de Facebook o Twitter. Mientras que Facebook y Twitter tienen
grandes bases de usuarios, que estan creciendo aun mas, no todo el mundo
utiliza uno o ambos de ellos. Mediante el uso de sélo una o dos opciones de
autenticacioén, podria denegarse el acceso a una gran cantidad de usuarios.

He aqui un ejemplo: A principios de 2011, el sitio de consejos eHow [20]
implemento un sistema Social Login que utilizaba Facebook exclusivamente, no
ofrecia otras opciones de inicio de sesion. Eso provocdé una considerable
reaccion negativa de los usuarios, por lo que no tuvieron mas remedio que
ofrecer mas opciones para el inicio de sesion.

Ademas de que no todas las personas poseen cuentas en las redes sociales
mas conocidas, también sucede que no todo el mundo utiliza Social Login, tal
vez porque estan conformes recordando otro nombre de usuario y contrasenfa,
0 son conscientes de que compartiran sus datos sociales y estan preocupados
por la privacidad.
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Otra desventaja relacionada con lo dicho anteriormente, es que en ciertas
industrias o sectores, Social Login simplemente no funciona. Por ejemplo, es
muy dificil imaginar a alguien que acepte acceder a su cuenta bancaria en linea
a través de sus credenciales de Facebook.

2.5.3. Puede producir costos adicionales

Es una realidad que hay costos involucrados en la implementacion Social
Login. Algunos de los proveedores de esta metodologia de autenticacién, no
gratuitos, cobran extra cuando se llega a un cierto umbral de usuarios. Por
ejemplo, si se contrata el servicio, podria tener que pagar $500 adicionales al
mes si se pasa de 1.000 usuarios unicos. Para las organizaciones establecidas,
ese gasto adicional probablemente valga la pena. Las organizaciones mas
pequenas, que acaban de forjar sus nombres, podrian no ver un retorno de la
inversion por un buen tiempo, o quizas nunca. Mas usuarios no siempre se
traducen en mas ventas, por ello es que ese gasto tiene que equilibrarse con
una visién realista de como creceran los ingresos de la organizacion, y decidir a
partir de ahi.

Social Login no es una solucion magica, por asi decirlo, que de repente hace
que un sitio web sea mas social y, por ende, mas atractivos para los clientes.
De hecho, tal vez no sea la solucién adecuada. Al comparar las ventajas de
Social Login con sus limitaciones y desventajas, se puede obtener una mejor
idea de si esta metodologia es o no la solucion mas adecuada para un
determinado sitio web.

2.6. Recomendaciones

Un sitio web que da un paso en falso puede ser muy vergonzoso. Cuando se
considera incorporar Social Login a un sitio web es importante asegurarse que
el sitio en cuestion no resulte ser de esos que tienen largos tiempos de carga o
enlaces sin destino. Es importante pensar en una navegacion mas simplificada,
gran diseno y una implementacion de Social Login sin fisuras, para mejorar la
experiencia del usuario.

Para evitar cualquier paso en falso en la implementacion o integracion de
Social Login, se presenta a continuacion una lista de recomendaciones [21]:

o Integrar los campos de nombre de usuario/contrasena, e iconos
sociales en la misma zona. El propoésito de Social Login, es simplificar el
proceso de autenticacion, por lo tanto, debe hacer que el registro sea
facil de encontrar y de seguir adelante. Borrar mensajes y colocar el
inicio de sesién tradicional junto con Social Login, hacen de éste un
proceso transparente.

o Usar el nombre de usuario/contrasena del proveedor de identidad

para autenticacion. Esta recomendacion es muy util ya que es sabido
que existen sitios web que obligan a los usuarios a crear un nombre de
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usuario/contrasena después de iniciar sesién con la cuenta de un
proveedor de identidad. Esto es contraproducente e innecesario, ya que
el proveedor de identidad ya ha realizado la autenticacion.

« Pre-llenar los campos con los datos devueltos por la API del
proveedor de identidad. Se trata de datos facilmente disponibles y
reducira la cantidad de tiempo que el usuario tiene que pasar rellenando
los formularios de registro. El tiempo ahorrado es directamente
proporcional a la felicidad del usuario.

» Reunir datos a través de multiples visitas para reducir el abandono.
Hay un punto de inflexién entre pedir demasiada informacién y no reunir
suficiente. Solicitar informacion adicional en una visita repetitiva es un
buen compromiso para todos.

« Personalizar el sitio web con la foto de perfil y nombre o nombre de
usuario. Esto es parte de la experiencia del consumidor. Si un usuario
inicia sesion con una cuenta de sus redes sociales, espera ver su foto en
el sitio web. Para ello se deben solicitar los permisos al usuario para
adquirir la foto de perfil de su red social.

« Fomentar multiples conexiones de diferentes proveedores de
identidad. Para sacar el maximo provecho de la experiencia social, los
usuarios pueden enlazar todos sus proveedores entre si para el
intercambio rapido y flexibilidad de autenticacion.

» Construir una estrategia de datos sociales y analisis de rutina. Con
tantos datos disponibles para ser utilizados facilmente, se puede decidir
cuales son importantes para el sitio web y qué analisis utilizar como
indicadores clave. Una rutina dos veces por semana para analizar estos
indicadores clave y realizar ajustes al sitio web o ser proactivo sera una
fuerza impulsora para que los usuarios regresen o para planear
estrategias de marketing en caso de tratarse de un sitio comercial.

2.7. Social Login y el Comercio Electrénico

Como hemos mencionado anteriormente, Social Login ha estallado en la
escena como una alternativa al tradicional inicio de sesidn y proceso de registro
en los sitios web. Reduce la friccidn asociada con el registro de usuarios,
permite a los comerciantes capturar informacion mas precisa del usuario y
permite que tanto el vendedor como el usuario puedan aprovechar los
beneficios del compromiso adquirido (es decir, informacién especifica, ofertas y
promociones).

El comercio social puede ser una nueva palabra de moda, pero se espera que
crezca 6 veces en 2015 segun la consultora mundial Booz & Co [22]. No es de
extranar, ya que un 71% de los entrevistados en una encuesta realizada por la
consultora antes mencionada citd que las criticas de amigos y familiares
ejercen la mayor influencia sobre las decisiones de compra de un cliente.
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Proporcionar a los usuarios un medio eficaz para acceder a su red elegida, les
permite discutir y compartir informacioén acerca del producto o servicio ofrecido
por el sitio. Utilizando una buena estrategia de marketing social, acorde a la
actualidad, se puede promocionar la marca cada vez que el usuario interactua
en el sitio web por medio de Social Login y de esta manera logran un
crecimiento significativo del negocio.

Pero una vez que los clientes, ya sean reales o potenciales, se registran en el
sitio web, es cuando comienza el verdadero frabajo. Este trabajo esta ligado a
los clientes, manteniéndolos comprometidos, y a la transformacién de clics en
compras. Social Login es mas que una herramienta para permitir que las
personas se autentiguen comodamente en un sitio web. También puede ser
una forma eficaz de orientar el contenido a los clientes, aumentar la vinculacion
con el usuario, aumentar su fidelidad, e impulsar las ventas.

2.7.1. Conduciendo el compromiso entre los clientes y
Social Login

Una de las metas de una marca o de una organizacion que utiliza los medios
sociales es impulsar las conversiones, es decir, convertir las visitas y clics en
ventas. Mas importante aun, desea que los clientes sigan regresando. Lograr
eso definitivamente no es facil.

Para poder hacerlo de manera eficaz, es necesario involucrar a los clientes. El
compromiso con el cliente esta envuelto en una serie de factores, incluyendo el
tener productos o servicios convincentes y siendo proactivo con los clientes.

Social Login puede ser eficaz en el impulso de la participacién del cliente. A
continuacién se describen a algunas de las formas en que esta tecnologia
puede impulsar la participacién del cliente.

Conveniencia

Con Social Login los clientes o visitantes pueden autenticarse mediante un
proveedor de identidad. Hacer eso quita una capa de complejidad para
conseguir que se enfoquen en los productos o servicios de la marca ofrecida.
Con la complejidad hecha a un lado, existen mas probabilidades de que se
registren nuevos clientes y que clientes actuales no dejen de visitar el sitio.

Lealtad

Un componente clave para el compromiso es la lealtad. Muchas organizaciones
con presencia en internet han encontrado que los usuarios que se registran en
sus sitios son mas fieles que el equivalente de los visitantes conducidos por
internet. Mientras que la adicion de Social Login a un sitio no garantiza la
lealtad, puede mejorar las probabilidades de que los clientes se vuelvan, y
permanezcan, leales. Y eso esta atado con la conveniencia. Al bajar la
complejidad para registrarse, clientes actuales y potenciales pueden ser mas
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propensos a registrarse. Lograr que se registren es un gran paso logrado.
Personalizacion

Las personas quieren que su experiencia en cada sitio web que utilizan sea
unica. Esto es especialmente cierto en el comercio electrénico. Dependiendo
de la solucién que se implemente, Social Login potencialmente puede traer
mas que la informacion del perfil de un usuario a un sitio web. Usando esa
informacion, un sitio comercial puede dirigirse mejor a los actuales y
potenciales clientes. Puede hacer recomendaciones personalizadas para
atraerlos mas. Y, segun senalan los especialistas, hacer recomendaciones
basadas en la informacion del perfil influye a los consumidores cuando estan
cerca de la conversion.

Ademas de eso, en base a los intereses y datos demograficos del cliente, se
pueden hacer recomendaciones cuando este se autentica en el sitio. Mientras
que a algunos clientes les resulta molesto, puede conducir a otros a ahondar
un poco mas en determinadas ofertas. Mas aun, algunos de esos clics se
podrian convertir en ventas.

A su vez, se puede anadir otra dimension si algunos de los amigos o contactos
del cliente, de una red social en particular, también se registran en el sitio, al
observar lo que estos amigos o contactos han comprado o mirado en el sitio, se
pueden hacer recomendaciones mejor orientadas. No es extrano que las
personas compren productos o adquieran servicios basados en las
recomendaciones de un conocido.

Sociabilidad

Por mas que mucha gente odie admitirlo, uno siempre esta tratando de
mantenerse al dia con sus amigos o conocidos. Con Social Login, parte de la
informacion de perfil que se recolecta incluye informacion acerca de la gente en
la red social de un cliente. Si los miembros de la red estan utilizando un
producto o servicio, Social Login ofrece la oportunidad de ver si alguien en la
red de una persona utiliza ese producto o servicio, y cuales son sus opiniones
al respecto. Generalmente, la gente esta mas dispuesta a usar y
comprometerse con una marca que, alguien de confianza y conocido, usa y se
compromete.

Social Login no es una solucién del tipo “magica”, su aplicacidon no causara una
revoluciéon inmediata en la forma en que los clientes y potenciales clientes se
involucran con una determinada marca. No va a solucionar todos los problemas
de compromiso con el cliente, pero, sin duda puede jugar un papel importante
en el impulso de la participacion del cliente.

La aplicacién de esta metodologia le da la oportunidad al sitio web de hacer las
cosas mas conveniente y mas personales para los clientes actuales y
potenciales. Social Login puede generar lealtad y hacer que la experiencia de
una persona sea mas social con respecto a la marca del sitio web. Si un sitio
web de comercio electronico puede hacer todo eso, se puede decir que ha

Burghi Nicolas y Estigarribia Martin 21



@ ESLIP Easy Social Login Integration Plugin

dado un gran paso en la conduccion y el mantenimiento de los clientes.

2.8. Principales proveedores de Social Login

Social Login, junto con sus plugins asociados y analisis, ademas de brindar
una metodologia de autenticacion, proporciona acceso a un rico tesoro de
datos que pueden ser utilizados para alimentar estrategias de marketing,
publicidad creativa y publicacion de anuncios, orientacion del contenido y
recomendaciones de productos.

Social Login contribuye a un conjunto, cada vez mayor, de soluciones
conocidas como CRM [23] social. Mientras que en CRM ftradicional, los
profesionales de servicio al cliente y de ventas son responsables de la
actualizacion de la base de datos y de llenarla con la informacién que conduce
a mas ventas o niveles mas altos de servicio al cliente, CRM social se sirve de
medios de comunicacion social, asi como la informacién recogida de los
perfiles publicos de las redes sociales, para capturar datos sobre los clientes
actuales y potenciales. Se agregan analisis y estadisticas a estos datos para
predecir el comportamiento, y para que luego los sitios web que los utilizan
pueden utilizarlos a su favor.

Contar publicaciones de Twitter o publicaciones en el muro de Facebook sin
duda ayuda a las organizaciones a entender como es recibido su servicio en el
mercado, pero tener acceso a los perfiles sociales completos de las personas
es mucho, mucho mas rico. Como tal, Janrain y Gigya son proveedores de
Social Login que estan a la vanguardia de la revolucién de CRM social. Como
tienen productos de analisis avanzados, estan bien posicionados para integrar
sus soluciones y anadir una capa de datos que pueden impulsar la
comercializacion en general, el contenido y la estrategia de producto.

Es evidente que los sitios web comerciales tienen una oportunidad importante
para aumentar las tasas de conversion y el compromiso mediante la sustitucion
o complemento del registro tradicional con Social Login.

Segun el ultimo informe de Gigya [24], correspondiente al primer trimestre de
2014, la mayoria de los usuarios prefiere autenticarse a través de sus
credenciales de Facebook. En el primer trimestre del ano Facebook se ubicé
como la red social de referencia para ingresar a otros sitios. Con un 53% de
identificaciones, Facebook autentifica la identidad de los clientes ante las
marcas, en segundo lugar se colocd Google+ con un 28% y con un 13% se
ubicé Yahoo! en el tercer lugar. Twitter llegd al 4% y Linkedin obtuvo 1%. Lo
dicho anteriormente se muestra a continuacion en el grafico de la Figura 2.1.
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Figura 2.1: Grafico que representa la tendencia de los usuarios a la hora de elegir un proveedor
de identidad para autenticarse en un sitio web mediante Social Login.

Respecto a dispositivos moviles, tal como se representa en la Figura 2.2,
Facebook cuenta con el 62% de los ingresos, mientras Google+ se queda con
el 26%; en tercer lugar se ubica Twitter con el 6% y al final queda Yahoo! con el

4%.

Figura 2.2: Grafico que representa la tendencia de los usuarios a la hora de elegir un proveedor
de identidad para autenticarse en un sitio web mediante Social Login en dispositivos méviles.

Las ventas en linea se vieron sumamente beneficiadas por Facebook, ya que
fue el principal referente para los consumidores con el 77% de identificaciones.
Google+ tuvo un 14% y Twitter contoé con el 3%, numeros que se representan

en la Figura 2.3.

Burghi Nicolas y Estigarribia Martin 23



@ ESLIP Easy Social Login Integration Plugin

19 1% e
2%

Figura 2.3: Grafico que representa la tendencia de los usuarios a la hora de elegir un proveedor
de identidad para autenticarse en un sitio web de comercio electrénico mediante Social Login.

2.8.1. Decodificacién del valor de Social Login

Como ya se ha destacado anteriormente, mas y mas organizaciones estan
advirtiendo el valor que tiene proveer Social Login en un sitio web. Sin
embargo, cuando se hace un relevamiento de los proveedores, no hay ninguna
norma de precios o caracteristicas, lo que hace dificil realizar un presupuesto.
A continuacion se listan las principales pautas sobre qué buscar y como
calcular su costo. Estas pautas permiten establecer la relacion costo/beneficio
de incorporar Social Login en un sitio web.

Registros: La mayoria de las tasas de los proveedores de Social Login
se basan en registros de usuarios unicos por ano. Esto significa pagar
por cada usuario solo una vez por ano. Al final del aio, se reinicia el reloj
y se paga nuevamente por los usuarios registrados.

Anual vs Mensual: Pagar anualmente es una buena manera de ahorrar
presupuesto anual, pero en este caso el arancel se tiene que pagar por
adelantado. El pago mensual es mas facil en el flujo de la caja, pero se
podria estar perdiendo algun tipo de descuento.

Contrato vs Sin contrato: Algunos proveedores requieren un
compromiso anual. El desafio de comprometerse a un afo es que hay
que estimar, con un ano de antelacion, el numero de usuarios que
tendra el sitio web y la cantidad de proveedores de identidad que se
desea utilizar. Si se paga de mas, se pierde el importe abonado o tal vez
se pueda negociar un traspaso de usuarios no utilizados, y si se paga de
menos, los usuarios adicionales se pueden anadir al proximo pago, por
lo tanto, los precios seran mas altos. Otros proveedores ofrecen planes
de pagos mensuales basados en la cantidad de registros mensuales, en
vez del consumo anual. En este caso, los pagos mensuales fluctuan
pero no hay ningun compromiso o estimacion.
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Categoria vs Acumulativo: Un modelo de pago por categoria significa
que se estima el consumo anual, el cual se corresponde a una categoria
y se paga esa cantidad durante todo el ano. Cuanto mayor sea la
categoria, menos se paga. En un modelo acumulativo, generalmente se
paga la cantidad especificada en cada nivel en ese momento y los
cambios en los costos se producen cuando se ingresa a una categoria
de un nivel superior.

Varios dominios: Multiples dominios pueden o no estar incluidos en el
precio base. Ademas, el numero de usuarios se utiliza para determinar el
nivel de precios, puede ser por dominio o puede ser para todos los
dominios juntos.

Caracteristicas: Un modelo de precios basado en caracteristicas,
incluye o excluye caracteristicas en los diferentes niveles. Por ejemplo,
almacenamiento de datos, capacidad de exportacion, el acceso a las
estadisticas. Por lo general, es probable que todas las caracteristicas
estén disponibles pagando un precio complementario.

Estimacion del presupuesto: Se debe hacer un analisis profundo de
los numeros para entender cuanto va a costar y evaluar lo que se puede
obtener con cada proveedor.

Se puede calcular el uso utilizando el numero de miembros activos o
usuarios que inician sesién anualmente, mas cualquier aumento que se
prevea teniendo en cuenta las préximas iniciativas y el futuro uso Social
Login. A su vez, se pueden tomar como referencia el numero de
visitantes anuales de algun servicio de estadisticas de sitios web, en
caso de que se utilice uno.

Es importante confeccionar la lista de las caracteristicas que se desean
incluir del proveedor de Social Login. Se debe analizar lo que es
importante para el fin del sitio web, para no contratar herramientas que
luego no seran utilizadas o aprovechadas.

Por ultimo, se recomienda, como una buena practica, obtener una
revision, de la documentacion de cada proveedor, por parte de personal
técnicamente capacitado. El precio no es el unico costo, el tiempo y los
recursos invertidos en la implementacién y el mantenimiento, tambien
deben tenerse en cuenta.
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Capitulo 3

Protocolos

3.1 Introduccion

Si bien existen varios protocolos para implementar la identificacion o
autorizacion de un usuario en un sitio web, los dos mas utilizados actualmente
son OAuth y OpenlD, los cuales fueron usados para realizar el desarrollo de
ESLIP, ademas de ser definidos y analizados en detalle en esta tesina.
Asimismo se analizaron otros protocolos existentes, los cuales son descritos
brevemente a continuacion en esta seccion para tener un conocimiento general
de las alternativas que existen en este campo.

Al comenzar la lectura de material sobre los distintos protocolos lo primero que
se noté fue que se confunden algunos conceptos como por ejemplo el de
autenticacién y autorizacion. Es por eso que a continuacion se definen los mas
relevantes para la comprensién del contexto que engloba a estos protocolos.

3.2. Identidad

La identidad es algo que es usado para distinguir a algo o alguien, de otros. En
el caso de la identidad de las personas, quizas esta puede ser el nombre de
una persona, pero probablemente el nombre no sea suficiente para identificar a
una persona, ya que ofra persona puede tener el mismo nombre.

La identidad de una persona podria ser el numero de documento, el color de
ojos, el lenguaje que habla, el lugar donde vive, entre otras, aunque en la
mayoria de los casos, la identidad es una combinacién de los factores
anteriormente nombrados.

3.3. Nombre de usuario y contrasena

Nombre de usuario y contrasefia son comunmente dos cadenas compuestas
por numeros, letras y caracteres especiales, los cuales deben ser recordados.

A veces el nombre de usuario es conocido como User ID, Login ID, nombre
(name en inglés) o simplemente ID. El mismo suele tener entre seis y ocho
caracteres de longitud, pero algunas organizaciones pueden tener sus propios
estandares para definir la longitud del nombre de usuario. A su vez, un nombre
de usuario no suele ser siempre el nombre real de una persona, puede ser
cualquier cadena de letras y/o numeros.

Una contrasena debe ser un conjunto complejo de caracteres en mayuscula y
minuscula, numeros, y caracteres especiales. Diferentes politicas de las
organizaciones pueden ser aplicadas para requerir contrasefas complejas, que
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pueden variar segun el tipo o rol del usuario.

Mientras que el nombre de usuario se mantiene, es recomendable cambiar la
contrasefa cada cierto tiempo. Algunos sistemas obligan a los usuarios a
cambiar sus contrasefas luego de un determinado periodo de tiempo, o luego
de una determinada cantidad de uso.

Comunmente, se da que los usuarios tienen distintos nhombres de usuario y
contrasenas para todos los sistemas y sitios webs a los que acceden.

3.4. Autenticacion

La autenticacion es el proceso de verificar la identidad de un usuario, a
sabiendas de que el usuario es quien dice ser.

En el mundo real, cuando alguien quiere corroborar una identidad, le pide al
sujeto una identificacion, por ejemplo su DNI, verificando que la imagen de la
identificacion corresponda a la semejanza del sujeto en cuestion.

En los sistemas de escritorio y web, la autenticacién trata de saber que el
usuario frente a la pantalla es el duefio de la cuenta. La autenticacién se basa
principalmente en preguntarle al usuario un nombre de usuario y una
contrasena. El nombre de usuario representa la identidad alegada del usuario,
y el sistema asume que si el usuario proporciona la contrasena correcta, este
usuario es efectivamente quien dice ser.

3.5. Autenticacion Federada

Aunque muchas aplicaciones tienen su propio sistema de cuentas (incluyendo
nombres de usuario y contrasenas), algunas aplicaciones se basan en otros
servicios para verificar la identidad de los usuarios. Esto se conoce como
autenticacién federada.

En un entorno empresarial, las aplicaciones pueden confiar en un servidor de
Active Directory [25], un servidor LDAP [26] o un proveedor SAML [27] para
autenticar usuarios.

En la web, las aplicaciones a menudo confian en proveedores OpenlD (como
Google o Yahoo!) para manejar la autenticacion de los usuarios. Hay muchos
beneficios con la federacién, tanto para los desarrolladores de aplicaciones,
como para los usuarios. OpenlD es el protocolo abierto web mas comun para
manejar autenticacion federada.

3.6. Autorizacion

La autorizacion es el proceso de verificar que el usuario tiene el derecho de
realizar alguna accion, como la lectura de un documento o acceder a una
cuenta de correo electronico. Esto normalmente requiere primero la
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identificacidon valida para el usuario (autenticacién) con el fin de comprobar si el
usuario actual esta autorizado.

Por ejemplo, cuando un oficial de policia detiene a una persona conduciendo
un vehiculo, primero identifica a dicha persona utilizando el carnet de conducir
(para verificar su identidad), luego comprueba la licencia (fecha de vencimiento,
restricciones, entre otros) y las cédulas verde y azul, para asegurarse de que la
persona esta autorizados para conducir el auto en el que se encuentra.

El mismo proceso ocurre en internet, una aplicacion primero verifica la
identidad del usuario mediante el inicio de sesidn con nombre de usuario y
contrasena, y luego se asegura de que este usuario sélo acceda a los datos y
servicios para los que esta habilitado, por lo general mediante la comprobacion
de una lista de control de acceso para cada operacion.

3.7. Autorizaciéon Delegada

La autorizacién delegada permite otorgar acceso a una persona o aplicacion
para realizar acciones en nombre de otra.

Para entender mejor la idea se puede mencionar un ejemplo cotidiano como el
de la cédula azul, en el cual el titular de un vehiculo solicita al Registro de la
Propiedad del Automotor la expedicion de una o mas Cédula/s Azul/es
(Cédula/s de identificacion para autorizado a conducir), a fin de instrumentar
documentalmente la autorizacion a un tercero para usar el automotor.

OAuth funciona de manera similar, un usuario le permite a una aplicacion
realizar acciones en nombre del usuario y la aplicaciéon soélo puede realizar las
acciones autorizadas.

En respuesta a estos conceptos las tecnologias de autenticacion como OpenlID
ofrecen soluciones al problema de autenticarse en multiples sistemas, mientras
que las de autorizacion como OAuth resuelven el problema de tener datos y
recursos personales distribuidos en distintos sistemas. Como consecuencia de
esto han surgido y evolucionado los protocolos de autenticacion y autorizacion
para los sitios web.

3.8. Protocolos y servicios

3.8.1. SAML 2.0

SAML 2.0, cuyas siglas significan Security Assertion Markup Language, o
Lenguaje de Marcado de Aserciones de Seguridad, es la segunda versién del
estandar propuesto por OASIS (Organization for the Advancement of
Structured Information Standards) [28] para el intercambio de datos de
autenticacién y autorizacion entre dominios de seguridad. Su primera intencion
fue ofrecer una especificacion dirigida al dominio de navegadores web para
ofrecer un servicio de inicio de sesién unico, aunque también fue disenada de
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forma modular y extensible para facilitar su uso en otros contextos.

Se trata de un protocolo basado en XML [29] que se usa en la comunicacién
entre un proveedor de identidad y un servicio web. La asercion, que se puede
denominar como un token de seguridad XML, es lo que se emite desde el
proveedor de identidad y que es consumido por el servicio web, el cual debe de
confiar en el contenido de la asercion, mas concretamente en su asunto
(subject), por motivos relacionados con la seguridad.

3.8.2. Mozilla Persona

Mozilla Persona [30] es un sistema de autenticacion descentralizada para la
web, basado en el protocolo abierto BrowserlD [31] creado por la empresa
Mozilla [32].

Este sistema promueve una forma facil de conectarse a los sitios web para que,
en lugar de tener que inventar para cada sitio un nhombre de usuario y una
contrasena, Mozilla Persona permite usar una direcciéon de correo y una unica
contrasefa para iniciar sesion e ingresar a cualquier sitio web que lo tenga
implementado.

Persona se puso en marcha por Julio de 2011 y durante bastante tiempo se
fueron viendo distintas versiones de prueba del sistema de autenticacion. Pero
a principios de Marzo de 2014 Mozilla anuncié que el desarrollo de Persona fue
transferido a la comunidad. Eso significa que Mozilla se encargara de
garantizar la continuidad del servicio y de corregir fallos de seguridad y
problemas criticos, pero no desarrollara nuevas caracteristicas.

3.8.3. BrowserlD

BrowserlD surge a raiz de una propuesta de Mozilla Labs [33] para minimizar el
uso de contrasenas desde cualquier navegador.

La idea que propone la Mozilla con BrowserlD es utilizar el correo electronico
del usuario como clave de acceso para todos aquellos sitios y servicios que
requieren autenticacion, evitando la molestia de memorizar el conjunto usuario
y contrasefa.

BrowserlD es un sistema descentralizado de identidad que permite a los
usuarios demostrar la propiedad de las direcciones de correo electrénico de
forma segura, sin necesidad de contrasenas para cada sitio.

La primera vez que se accede a BrowserID, se solicita una contrasena y una
direccion de correo electrénico. Con esta informacion y a través de una
tecnologia denominada Verified Email Protocol [34], se comprueba la veracidad
y pertenencia de la direccion suministrada.

Una vez realizado el paso anterior, se dispone de una identificacion unica para
cualquier registro basada en criptografia asimétrica, con una clave publica
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accesible para los proveedores de contenidos y una privada, que permanece
en el navegador. La verificacion de claves se realiza en los servidores de
BrowserlD.

BrowserlD es similar a OpenlD, aunque existen diferencias esenciales. En una
nota publicada en el blog de Mozilla titulada “How BrowserlD differs from
OpenlD” [35], se ponen de manifiesto las diferencias: correo electrénico como
identificador, privacidad e identidad protegidas y que BrowserlD esta integrado
en el navegador, entre otras.

3.8.4. WebID

Las especificaciones WebID [36] definen un conjunto de normas propuestas
por la identidad, la identificacion y la autenticacion en redes basadas en HTTP
[37].

WebID se propuso como un reemplazo para el inicio de sesién tradicional en
los sitios web. Es un estandar abierto para la identidad y el acceso. Con WeblID
se busca no tener que recordar nombres de usuario o contrasenas para todos
los sitios web. También es posible publicar la identidad donde cada uno quiera
y elegir qué datos de la informacion personal se desean compartir con los sitios
web.

WeblID esta en proceso de estandarizacion por parte de la W3C [38]. Para ello,
ha organizado un grupo de trabajo al respecto para avanzar en la
especificacion del futuro estandar. Al encontrarse en este proceso, aun es
recomendable su uso.
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Capitulo 4

OpenlID

4.1. Introduccion

OpenlD es un estandar de identificacion digital descentralizado que permite a
una persona usar una URL como identidad y usar esta misma identidad en
multiples sitios web que soporten OpenlD. Los sitios web pueden usar esta
URL de identidad para autenticacion, autorizacién y otros propoésitos. Es un
concepto relativamente nuevo, el cual pone el control de la identidad en las
manos de su dueno, es decir, en manos del usuario final. El duefo de la
identidad puede decidir y tener control sobre qué informacion debe presentarse
a una aplicacion o sitio web, para realizar la autenticacion en el mismo.

En los sitios web que soportan OpenlD, los usuarios no tienen que crearse una
nueva cuenta de usuario para obtener acceso. En su lugar, sélo necesitan
disponer de un identificador creado en un servidor que verifigue OpenlD,
llamado proveedor de identidad o IdP.

Anteriormente se definid que OpenlID posee una estructura descentralizada,
esto se debe a que permite que cualquiera pueda convertirse en un usuario de
OpenlD o un proveedor de OpenlD de forma gratuita sin necesidad de
registrarse o ser aprobado por una organizacion.

OpenlID no especifica el mecanismo de autenticacion, por lo tanto, la seguridad
de una conexién depende de la confianza que tenga el cliente OpenID en el
proveedor de identidad. Si no existe confianza en el proveedor, la autenticacion
no sera adecuada para servicios bancarios o transacciones de comercio
electronico.

Entre otras cosas, OpenlID permite a sus usuarios:

e Autenticarse a aplicaciones web o sitios web, sin introducir ningun
nombre de usuario y contrasena.

e Decidir qué informacidén sera enviada al sitio web durante el proceso de
autenticacién.

e Elegir el conjunto de informacion (comunmente conocido como perfil)
que sera enviado a cada sitio web, dependiendo de la necesidad y el
nivel de riesgo en cada caso.

« Implementar una alternativa a los registros de usuarios convencionales.

En sintesis, OpenlD es un sistema que permite a los usuarios utilizar una URL
como identificador para autenticarse a sitios web que soporten OpenlD, con el
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beneficio de que, los usuarios del sistema OpenlD, no tienen la necesidad de
recordar nombres de usuarios y contrasefas para cada sitio web.

4.2. Definiciones

Antes de describir en detalle el protocolo es importante conocer las
terminologias que OpenlD utiliza. Cabe sefalar que en algunos casos,
ligeramente se usan diferentes términos para expresar lo mismo en la
documentacion de OpenlD. Asimismo, las especificaciones de OpenID 1.1 y
2.0 tienen algunos pequenos cambios en la terminologia.

4.2.1. Usuario Final

El usuario final es el usuario real o la persona real que utiliza OpenlID para
ingresar a diferentes sitios web usando sus credenciales, las cuales estan
almacenadas en el proveedor de identidad.

4.2.2. Consumidor o Usuario de Confianza

El consumidor es el sitio web donde se quiere autenticar por medio de OpenlID.
Es llamado consumidor porque consume las credenciales de OpenlD provistas
por el proveedor de identidad.

Todos los sitios que permiten autenticacidén por OpenlD son considerados
consumidores. En la especificaciéon de OpenID 2.0 el consumidor es a su vez
llamado usuario de confianza o Relying Party en inglés.

4.2.3. Identificador

El identificador es la URL o la cadena que identifica la entidad del usuario final.
Existen diferentes tipos de identificadores de OpenlD, los cuales se detallan a
continuacién.

Identificador Local

Es un identificador que pertenece a un proveedor OpenlD particular. Por lo
tanto, no se encuentra bajo el control del usuario del final.

Por ejemplo, el siguiente identificador hitp://nicoburghi.myopenid.com/
pertenece a el proveedor MyOpenlD [39], el usuario no es duefio de esa URL,
si no que la misma esta bajo el control de dicho proveedor.

Identificador Reclamado
Es un identificador que el usuario reclama que le pertenece.

Si un usuario posee su propia URL, por ejemplo http://nicoburghi.com.ar/,
puede utilizarla como su identificador OpenlD, siendo este un identificador
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reclamado. Siempre y cuando tenga una cuenta en un proveedor de OpeniD.

Por ejemplo, si el usuario posee un identificador OpenlD perteneciente a un
proveedor como ser http://nicoburghi.myopenid.com/ y posee su propia URL
http://nicoburghi.com.ar/, puede utilizar esta URL como su identificador
reclamado, delegando la funcionalidad del proveedor de OpenlD a MyOpenID u
otro proveedor que se desee. Es decir que el identificador reclamado funciona
como un puente hacia el identificador local.

Para implementar lo descrito en el ejemplo anterior, el documento HTML [40]
que se obtiene a partir de la URL del identificador reclamado, debe tener los
siguientes elementos en la cabecera del documento:

<link href="http://www.myopenid.com/server'
rel="openid2.provider openid.server'/>

<link href=""http://nicoburghi.myopenid.com/’'
rel="openid2.local_id openid.delegate’'/>

Con este enfoque nunca se limita a un solo proveedor de OpenlD. De manera
tal, que si se pierde confianza en un proveedor de OpenlD, es posible mudarse
a otro proveedor manteniendo el identificador de OpenlD original, o sea el
identificador reclamado seguira siendo el mismo.

Identificador XRI

Un identificador XRI (eXtensible Resource Identifier) [41] es un identificador
global unico, tal como lo son los nombres de dominio. También se lo define
como un identificador abstracto, que sirve para obtener identificadores
concretos. Estos ultimos son identificadores que se utilizan, por ejemplo, para
representar recursos reales en una red. URL'’s, emails, numeros telefénicos,
son identificadores concretos.

En resumen, XRI es un identificador abstracto que puede ser mapeado a
identificadores concretos.

La sintaxis de XRI define dos tipos de identificadores:

e I-names:
o Son mas amigables al humano, por ejemplo: =nicoburghi
o Estan destinados a ser identificadores reasignables como los
nombres de dominio.

e I-numbers:
o Son mas amigables para las computadoras, por ejemplo:
=IBFC9.75B7.9B2.11C4
Estan destinados a ser persistentes.
Si un usuario posee un identificador OpenlID de tipo i-number,
nunca lo perdera.
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4.2.4. Proveedor de Identidad

El proveedor de identidad es el host donde se almacenan las credenciales de
un usuario. El identificador de OpenlD apunta al proveedor de identidad.
Durante el proceso de autenticaciéon, el consumidor validara la identidad del
usuario intercambiando mensajes con el proveedor de identidad. También se lo
suele conocer como el Servidor OpenlD, Proveedor OpenlD o simplemente OP
(derivado del inglés OpenlID Provider).

4.2.5. Agente de Usuario

El agente de usuario es simplemente el navegador. Un usuario interactua
directamente con él.

4.3. Comunicacion entre componentes de OpeniD

Existen tres componentes principales en un sistema OpenlD: el consumidor, el
proveedor de identidad y el agente de usuario, los cuales interactuan entre si
durante el proceso de autenticacion.

El consumidor es el sitio web dénde el usuario trata de autenticarse utilizando
OpenlD. Este interactua con el proveedor de identidad y el agente de usuario.
Durante el proceso de autenticacidn el consumidor enviara mensajes al
proveedor de identidad tanto directamente como a través del navegador con la
ayuda de la redireccion de mensajes HTTP.

Por otro lado, el proveedor de identidad es el servidor de OpenlD, quien
almacena las credenciales del usuario final. EI proveedor de identidad es el
encargado de validar la propiedad de una URL de identidad al consumidor
usando dos mecanismos basicos que seran explicados posteriormente.

Por ultimo, un usuario final interactua con el consumidor y el proveedor de
identidad usando el navegador web.

Durante el proceso de autenticacion, el navegador actua como un intermediario
entre el proveedor de identidad y el sitio web consumidor para algunos
mensajes. Comunmente, un consumidor interactua tanto con el navegador
como con el proveedor de identidad, pero en algunos casos, el consumidor
puede utilizar las claves almacenadas para autenticar un usuario sin ninguna
comunicacion directa con el proveedor de identidad.

La Figura 4.1 muestra la ruta de comunicacién entre las tres entidades. Aqui se

asume que la URL de identificacion reside en el servidor del proveedor de
identidad.
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Servidor de identidad

Navegador web

Sitio web consumidor

Figura 4.1: Comunicacién entre los diferentes componentes de OpenlD con la URL de
identificacion y el proveedor de identidad en la misma maquina.

Notar que un usuario puede tener la URL de identificacién apuntando a la
maquina de un proveedor de identidad o a un lugar diferente. De hecho, se
puede alojar un identificador en cualquier maquina que se desee. Es importante
destacar que desde que la URL es la identidad de un usuario, éste tiene el
control de esa URL. El propietario de la URL de identificacion puede usar
diferentes servidores manteniendo su identidad intacta.

La Figura 4.2 muestra la ruta de comunicacién cuando la URL de identificacion
es alojada en un lugar diferente al del proveedor de identidad.
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Servidor de identidad Servidor web
Ubicacion de la URL de identificacion

A

Navegador web

Sitio web consumidor

Figura 4.2: Comunicacién a través de diferentes componentes de OpenlID con la URL de
identificacidn y el proveedor de identidad en diferentes maquinas.

4.3.1. Comunicacion Directa e Indirecta

Existen dos métodos basicos de comunicacion entre diferentes entidades en un
sistema OpenlID: comunicacidn directa y comunicacion indirecta.

En el mecanismo de comunicacion directa, dos entidades hablan directamente
una con la otra, usando el protocolo HTTP. El método HTTP POST [42] es
utilizado en este tipo de comunicacion.

Por otro lado, con comunicacion indirecta, dos entidades hablan una con la otra
por medio de una tercera entidad. Esta ultima es generalmente el navegador
web. La comunicacion indirecta puede ocurrir a través de redireccion HTTP o
mediante redireccién de un formulario HTML.

4.4. Iniciacidén y descubrimiento

En esta seccién se describen las primeras acciones que se realizan para iniciar
el proceso de autenticacion de un usuario en un sitio web mediante OpenlD.
Estas acciones abarcan desde que se presenta el formulario de autenticacion
al usuario, pasando por la normalizacién del identificador ingresado, hasta que
se descubre el proveedor de OpenlD.
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4.4.1. Iniciacion

Para iniciar la autenticacion con OpenID, el sitio web consumidor debe
presentar al usuario final un formulario que contenga un campo para ingresar el
identificador de dicho usuario.

El atributo “name” del campo del formulario debe tener el valor
“openid_identifier’, de manera tal que los navegadores puedan determinar
automaticamente qué se trata de un formulario OpenlD. En caso de tener otro
valor, algunas extensiones de los navegadores u otros sistemas que soporten
autenticacién mediante OpenlID puede que no lo detecten.

4.4.2. Normalizacion

La cadena que el usuario final ingresa en el campo del formulario de OpeniID
debe normalizarse en un identificador de la siguiente manera:

Si el usuario ingresa una cadena que comienza con el prefijo “xri://”, este prefijo
debe quitarse, de manera tal que el XRI se utilice en su forma candnica.

Si el primer caracter de la cadena resultante es un simbolo del contexto global
de XRI (=", “@”, “+”, “%”, “I"), la cadena de entrada debe ser tratada como un
XRI.

En caso contrario, la cadena de entrada debe ser tratada como una URL HTTP.
Si la cadena no comienza con “http://” o “https://”, debe agregarse como prefijo
la cadena “http://". Si la URL contiene una seccién fragmentada, debe ser
removida junto con el caracter “#” que delimita el fragmento.

Los identificadores de tipo URL debe entonces ser normalizados mediante la
aplicaciéon de las reglas definidas en la seccion 6 de la especificacion “URI
Generic Syntax” (RFC3986) [43].

4.4.3. Descubrimiento

El identificador OpenID, como se mencion6é anteriormente en este informe,
puede ser una URL o un XRI el cual facilita la autenticacion descentralizada. El
usuario final debe ingresar el identificador OpenlD en el correspondiente
formulario de autenticacion del sitio web consumidor. Este ultimo, a partir del
identificador debe obtener o descubrir cual es el proveedor OpenlD
correspondiente. A este proceso se lo denomina “descubrimiento” o “discovery”
eninglés.

OpenlD tiene tres caminos a través de los cuales puede realizarse el proceso
de descubrimiento.

En primer lugar, si el identificador es un XRI, el mismo entregara un documento
XRDS [44] que contiene la informacién necesaria.
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Por otro lado, si se trata de una URL, se utilizara el protocolo Yadis [45] en el
primer intento de descubrimiento. Si se tiene éxito, el resultado sera de nuevo
un documento XRDS. Pero, por el contrario, si el protocolo Yadis falla y no se
recupera ningun documento XRDS valido o no se encuentra ningun elemento
“service” en el documento XRDS, se recupera la URL y se procede a intentar
un descubrimiento basado en HTML.

4.4.3.1 Informacion descubierta

Al completar con éxito el descubrimiento, el consumidor obtendra uno o mas
conjuntos de la siguiente informacion:

e URL del proveedor de OpenlD
e Version del protocolo

Si el usuario final no ingresoé un identificador de un proveedor OpenlD, también
se presentara la siguiente informacion:

» |dentificador reclamado
« I|dentificador local del proveedor de identidad

4.4.3.2 Descubrimiento basado en XRDS

Si se utiliza un XRI o un descubrimiento mediante Yadis, el resultado sera un
documento XRDS (eXtensible Resource Descriptor Sequence). Este es un
documento XML con entradas para los servicios que estan relacionados con el
identificador.

Ejemplo de documento XRDS:

<?xml version="1.0" encoding="UTF-8"7> )
<xrds:XRDS xmlns:xrds="xri://$xrds" xmlns="xri://$xrd*($v*2.0)”
xmlns:openid="http://openid.net/xmlns/1.0">

<XRD ref="xri://=example">

<!-- service section -->
<!-- XRI resolution service -->
<Service>

</service>

<!-- openiD 2.0 Togin service -->
<service priority="10">
</service>

<!-- openiD 1.1 login service -->

<service priority="20">
</service>

</XRD>
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Un documento XRDS puede definir multiples servicios:

<!-- XRI resolution service -->

<Service>
<ProviderID>xri://=!F83.62B1.44F.2813</ProvideriID>
<Type>xri://$res*auth*($v*2.0)</Type>
<MediaType>application/xrds+xml</MediaType>
<URI priority="10">http://resolve.example.com</URI>
<URI priority="15">http://resolve2.example.com</URI>
<URI>https://resolve.example.com</URI>

</service>

<!-- openiD 2.0 Togin service -->

<Service priority="10">
<Type>http://specs.openid.net/auth/2.0/signon</Type>
<URI>http://www.myopenid.com/server</URI>
<LocalID>http://example.myopenid.com/</LocalID>
</service>

<!-- openiD 1.0 Togin service -->

<Service priority="20">

<Type>http://openid.net/server/1.0</Type>

<URI>http://www.Tlivejournal.com/openid/server.bml</URI>

<openid:Delegate>

http://www.Tivejournal.com/users/example/

</openid:Delegate>

</service>

4.4.3.3 Descubrimiento basado en HTML

En este tipo de descubrimiento, un documento HTML debe estar disponible en
la direccion que denota la URL del identificador reclamado, de manera que el
consumidor pueda recuperar el documento mediante una peticion HTTP.

El descubrimiento basado en HTML es utilizado unicamente para el
descubrimiento de identificadores reclamados, ya que los identificadores de
OpenlD deben ser XRI's o URL’s que soporten descubrimiento basado en
XRDS.

Dentro del elemento HEAD, del documento HTML que se obtiene, debe haber
un elemento <link> con un atributo "rel" con valor "openid2.provider" y un
atributo "href" con la URL del proveedor de OpenlD.

Por ejemplo, si se ingresa en un navegador un identificador OpenID de tipo
URL como este: http://nicoburghi.myopenid.com/, y se inspecciona su codigo
fuente se deberian encontrar los siguientes elementos en la cabera del
documento HTML obtenido:

<link rel="openid.server" href="http://www.myopenid.com/server™” />
<1link rel="openid2.provider" href="http://www.myopenid.com/server" />

Estas etiquetas indican quien es el proveedor de identidad del identificador.
Ambas referencian al mismo proveedor ya que la primera, cuyo atributo “rel”
tiene el valor “openid.server" se utiliza para la version 1.1 de OpenlD, mientras
que la otra, cuyo atributo “rel” tiene el valor “openid2.provider" se utiliza para la
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version 2.0 del protocolo.

Como se puede observar, los elementos <link> no son idénticos en todas las
versiones de OpenlD. Mientras que transmiten los mismos datos, los hombres
cambian, lo que permite determinar la versién del protocolo que se esta
utilizando.

4.5. Modos de operacion de OpeniD

OpenlD tiene dos modos principales de funcionamiento: el modo “sin estado”
(conocido como “dumb mode” en inglés) y el modo con estado o modo
inteligente (“smart mode”). Estos modos se basan en cuan inteligente es el sitio
web consumidor. En el modo sin estado, se puede decir que el consumidor no
es tan inteligente y tiene que realizar pasos adicionales cada vez que un
usuario se autentica. En cambio, en el modo con estado, el consumidor
mantiene informacion de estado y almacena, en una memoria temporal, claves
compartidas para su futuro uso.

4.5.1. Modo sin estado

En este modo, el consumidor no mantiene el estado de la conexiéon. Entonces,
cualquier informacién que haya sido usada en una autenticacion previa no
podra usarse nuevamente. O lo que es lo mismo, cada vez que un usuario final
se autentique en un sitio web consumidor sin estado, el mismo proceso es
repetido.

A continuacion se presenta el paso a paso de la autenticacion e inicio de
sesion, donde se lleva a cabo la comunicacion entre el consumidor, el
navegador y el proveedor de identidad.
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Servidor de ideintidad

= (4a)
Nave gad’p r[""web

(1)

Sitio web consumidor

Figura 4.3: Comunicacién Modo Sin Estado.
1. El usuario final visita el sitio web consumidor, en el cual desea iniciar sesion.

2. El sitio web presenta una pagina donde se solicita la URL de identidad.
Comunmente luego se escribir la URL de identidad, se debe hacer clic en un
boton de ingreso. La especificacion de OpenlD requiere que todos los
consumidores deben ser suficientemente inteligentes para interpretar la URL en
distintos formatos.

3. El sitio web consumidor reformara o limpiara la URL de identificacién y la
traera de su ubicacion actual. Esta ubicacion podria ser la misma que la del
proveedor de identidad, o podria ser un servidor diferente.

4. Luego de obtener la pagina, el consumidor analizara la misma para
determinar la ubicacion del proveedor de identidad, es decir, la ubicacién del
servidor OpenlD. Esta informacién sera embebida dentro de una pagina web
HTML. Este proceso de analisis es el conocido como “descubrimiento”. Luego
del analisis, el consumidor redireccionara al navegador web al proveedor de
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identidad para obtener la informacion de confirmacion. Opcionalmente, el
consumidor puede establecer, en este punto, una comunicacién con el
proveedor de identidad e intercambiar una clave secreta compartida para una
futura comunicacién. Esto se representa posteriormente con una linea
punteada en el paso 4a de la Figura 4 4.

5. Si el usuario final no ha iniciado sesién aun en el proveedor de identidad,
éste le requerira al usuario que lo haga. Notar que esta parte ocurre fuera de
las especificaciones de OpenlD, quedando a consideracion del proveedor de
identidad decidir como autenticar al usuario final. En algunos casos, si el
usuario final ya se encontraba autenticado en el sitio web del proveedor de
identidad, este paso se omite.

6. El proveedor de identidad retornara la informacion de confirmacion, con su
firma, al consumidor, a través de una redireccion del navegador. Esta
confirmacion representa tanto una autenticacion exitosa, como una
autenticacion fallida. Se debe tener en cuenta que esta es la comunicacion
indirecta entre el proveedor de identidad y el consumidor.

7. Durante la confirmacion exitosa, el consumidor establecera conexion directa
con el proveedor de identidad, preferentemente sobre una sesion segura SSL
[46], solicitara la informacién de autenticacion directamente al proveedor de
identidad, y la comparara con la informacién de confirmacidn recibida a través
del navegador web. Esto es para realizar un doble chequeo de la validez de la
confirmacion, para evitar un posible ataqgue malicioso sobre el navegador web.

8. Si hay una coincidencia en el paso anterior, el usuario final podra acceder al
sitio web. De lo contrario el inicio de sesién fallara.

4.5.2. Modo con estado

El modo de autenticacion sin estado es similar al modo con estado, con la
excepcion del paso numero 7 descrito anteriormente. En este caso, el
consumidor ya tiene la clave secreta compartida (correspondiente al paso 4a
de la Figura 4.4) y puede descifrar y verificar la confirmacion del paso 6 y
determinar si el proveedor de identidad realmente firmé, es decir si acepté la
autenticacién.

Se debe tener en cuenta que el paso 4a se ejecutara sélo en ciertas ocasiones,
cuando el consumidor necesite actualizar la clave secreta almacenada o tenga
que obtenerla por primera vez. A continuacion se describe el proceso paso a
paso:
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Sitio web consumidor

Figura 4.4: Flujo de comunicacion del modo con estado durante la primera sesién.
1. El usuario final visita el sitio web consumidor.

2. El sitio web presenta una pagina donde se solicita la URL de identidad, el
usuario final ingresa la URL y hace clic en el boton de ingreso.

3. El sitio web consumidor reformara o limpiara la URL de identificacién y la
traera de su ubicacién actual.

4. Luego de obtener la pagina, el consumidor analizara la misma para
determinar la ubicacion del proveedor de identidad, es decir, la ubicacion del
servidor OpenlD. Luego del analisis, el consumidor redirigira al navegador web
al proveedor de identidad para obtener la informacién de confirmacién de
acceso. Opcionalmente, el consumidor puede enviar una solicitud de
asociaciéon con el proveedor de identidad e intercambiar una clave compartida
como se muestra en el paso 4a en la Figura 4 4.

5. Si el usuario final no ha iniciado sesidn aun en el proveedor de identidad,
éste le requerira al usuario que lo haga.
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6. El proveedor de identidad retornara la informacion de confirmacion, al
consumidor, a través de una redireccion del navegador. Esta confirmacion
representa tanto una autenticacién exitosa, como una autenticacion fallida.

7. Después de la confirmacion exitosa, el consumidor verifica la confirmacién
usando la clave compartida almacenada. S| hay coincidencia en el paso
anterior, el usuario final iniciara sesion en el sitio web. De lo contrario, el inicio
de sesion fallara.

En muchos casos cuando ya se han establecido las credenciales con el
proveedor de identidad, el mismo no solicitara nuevamente el inicio de sesion.
Existen varias técnicas para conseguir este objetivo que pueden ser usadas por
los proveedores de identidad. En el contexto mencionado anteriormente, y
asumiendo que el consumidor tiene en almacenada la clave secreta compartida
del proveedor de identidad, la comunicacién se simplifica y el usuario final
iniciara sesion en el sitio web consumidor sin interactuar con el proveedor de
identidad.

Tener en cuenta que el usuario final obtendra acceso al sitio web
inmediatamente después de introducir la URL de identidad. Este caso se
describe a continuacion:

(5)

Navegad‘or. web

(3)

Sitio web consumidor

Figura 4.5: Flujo de comunicacion del modo con estado y el posterior inicio de sesién en que el
consumidor y el proveedor de identidad ya han establecido un secreto compartido.
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1. El usuario final visita el sitio web consumidor.

2. El sitio web presenta una pagina donde el usuario introduce la URL de
identidad.

3. El sitio web consumidor reformara o limpiara la URL de identificacién y la
traera de su ubicacién actual.

4. Luego de obtener la pagina, el consumidor analizara la misma para
determinar la ubicacion del proveedor de identidad, es decir, la ubicacion del
servidor OpenlD. Luego del analisis, el consumidor redirigira al navegador web
al proveedor de identidad para obtener la informacién de confirmacion.

5. El proveedor de identidad retornara la informacion de confirmacion al
consumidor a través de una redireccion del navegador. Esta confirmacién
representa tanto una autenticacién exitosa, como una autenticacion fallida.

6. Después de la confirmacion exitosa, el consumidor verifica la confirmacion
usando la clave compartida almacenada. S| hay coincidencia en el paso
anterior, el usuario final iniciara sesion en el sitio web. De lo contrario, el inicio
de sesion fallara.

Es importante tener en cuenta que, la comunicacién con el proveedor de
identidad es transparente al usuario y las operaciones ocurriran detras de
escena mediante redirecciones del navegador.

4.6. Mensajes de OpenlD

Las partes que componen el proceso de autenticacion mediante OpenlD
intercambian diferentes mensajes, los cuales tienen un formato bien definido y
a los cuales los sitios web consumidores y los proveedores de identidad deben
adherirse para que ocurra una comunicacion exitosa.

Cada mensaje tiene una combinacion de solicitud y respuesta, donde la
solicitud y la respuesta pueden tener diferentes conjuntos de parametros.

Dependiendo del tipo de mensajes, el consumidor y el proveedor de identidad
pueden usar los métodos de comunicacién directa o indirecta.

Notar que los métodos HTTP POST son usados en la comunicacion directa,
mientras que los métodos HTTP GET [47] son usados en la comunicacion
indirecta.

Existen cuatro mensajes basicos que se utilizan en los sistemas de OpenlID:

1. El mensaje de asociacion.

2. El mensaje check_inmmeadiate.
3. El mensaje check_setup.

4. El mensaje check_authentication.

Burghi Nicolas y Estigarribia Martin 45



@ ESLIP Easy Social Login Integration Plugin

4.6.1. El mensaje de solicitud de asociacion

El mensaje de asociacion es enviado por el consumidor para el proveedor de
identidad. EIl principal propésito de este mensaje es establecer un secreto
compartido entre el consumidor y el proveedor de identidad. Se debe tener en
cuenta que el sitio web consumidor puede enviar este mensaje al proveedor de
identidad en cualquier momento que sea requerido.

Como se trata de una comunicacion directa entre el consumidor y el proveedor
de identidad, se utiliza el método HTTP POST para este mensaje. Mientras se
inicia la peticion de asociacion, el sitio web consumidor enviara un numero de
parametros junto con la solicitud. A continuacion se presenta una lista de los
parametros que pueden ser enviados con la solicitud de asociacion:

e oOpenid.ns e openid.dh_modulus

e openid.mode e openid.dh_gen

e openid.assoc_type e openid.dh_consumer_public
e oOpenid.session_type

openid.ns

Este es un parametro opcional, cuyo proposito es definir el numero de versién
de OpenID que se utilizara para un mensaje particular. El valor de este
parametro sera “http://specs.openid.net/auth/2.0” para la version 2.0. Si este
parametro no esta presente, o su valor es “http://openid.net/signon/1.1” o
“http://openid.net/signon/1.0”, el proveedor de identidad se ejecutara en modo
de compatibilidad con versiones anteriores. Este parametro no esta presente
en la especificacién de OpenlD version 1.1, sino que fue incluido en la versién
2.0. En el futuro cuando se presenten versiones nuevas de OpenlD, el valor de
este parametro cambiara acorde a las nuevas versiones.

openid.mode

Este parametro muestra el tipo de mensaje y se utiliza para distinguir qué
mensaje esta siendo enviado o recibido. El mismo esta presente en todos los
mensajes de OpenlD, por ejemplo, el valor de este parametro sera “associate”
para el mensaje de solicitud de asociacion.

openid.assoc_type

Este parametro se utiliza para transmitir el algoritmo utilizado para firmar el
mensaje. Si el valor de este parametro es “HMAC-SHA1” entonces el
mecanismo de la firma es HMAC-SHA1 [48]. En cambio si el valor es “HMAC-
SHA256” el mecanismo de la firma es HMAC-SHA256 [49]. Actualmente estos
son los dos valores soportados por OpeniD.
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openid.session_type

Este parametro se utiliza para mostrar el tipo de encriptacidon usado en el
mensaje para encriptar la clave MAC (Message Authentication Code) [50]. La
MAC es un coédigo corto que es calculado usando una clave secreta y un
mensaje de entrada. El algoritmo MAC toma la clave privada y el mensaje
como entrada y provee como salida el codigo MAC. HMAC (Hashed Message
Authentication Code) es un tipo de MAC.

En los mensajes de OpenlD, se utilizan diferentes tipos de encriptaciéon para
encriptar la clave MAC:

“DH-SHA1” para Diffie-Hellman [51] SHA1
“DH-SHA256” para Diffie-Hellman SHA256
¢ “no-encryption” para enviar MAC sin encriptar.

Se recomienda siempre usar encriptacion. Sin embargo, si se utiliza una
conexion segura SSL entre el proveedor de identidad y el sitio web consumidor,
se puede elegir no encriptar la MAC ya que la capa de transporte estaria
proporcionando el encriptado.

Se debe tener en cuenta que si el proveedor de identidad no soporta los
parametros openid.assoc_type y openid.session_type presentados en la
solicitud, contestara con una respuesta de asociacién fallida.

openid.dh_modulus, openid.dh_gen y openid.dh_consumer_public

Si se eligio DH-SHA1 o DH-SHA256 como valor del parametro
openid.session_type, los tres parametros openid.dh_modulus, openid.dh_gen y
openid.dh_consumer_public seran parte del mensaje de asociacion. Las
especificaciones de OpenID [52] describen como se deben generar estos
parametros.

Ejemplo de solicitud de asociacion

A continuacion se muestra un ejemplo de solicitud de asociacion:

openid.mode=associate&openid.assoc_type=HMACSHAl&openid.session_
type=DHSHAl&openid.dh_consumer_public=KC6IpA00A6STCikafFs1rTGql9
H8+debGF1i5YLKZz4pyDXxUMS5Z8pMOm/PtrlgFmCcgAXjFbuxs73ZutDTFIYpADOIN
tFVrah9eaezMcw6SDR24cnFjNcl4xq0zGt3QcRLXaNTRVKfMw8evDAmMLCrvEhUSC
7B3eqmk+bMMrbQpE=&openid.dh_moduTus=ANz50guI0XLsDhmYmswizjEOHTdx
fo2vcbt213MYZuYe9loul4mLBX+YkcLiemOcPym2CBRYHNOyYyjmGOmg3BVd9RcLN
553IHHOXGHbT1zgdLFEi/368Ygo79RnxTkXjgmYOrx135bulzIKasbDukdi I+XUkK3
X8Fvf8w8vsixyor&openid.dh_gen=Ag==

4.6.2. El mensaje de respuesta de la asociacion

El mensaje de respuesta a la peticion de asociacion es enviado desde el
proveedor de identidad al sitio web consumidor. EI mismo es un mensaje HTTP
200, que indica si la asociacidon tuvo éxito o si fallé. En caso de una asociacion
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exitosa, el mensaje contendra un manejador para ese mensaje y tiempo de
vida para ese manejador, expresado en segundos. Por otro lado, en caso de
una asociacion fallida, se retorna un error.

A continuacién se presenta una lista con los parametros que forman parte de
una respuesta exitosa. Notar que los parametros que fueron explicados
anteriormente sélo se listan, pero no se explican.

e oOpenid.ns e openid.expires_in

e openid.assoc_handle o openid.mac_key parameter
e oOpenid.session_type e openid.server_public

e openid.assoc_type e openid.enc_mac_key

openid.assoc_handle

Este parametro se utiliza como una clave para referirse a la asociacidon en
cuestion en los mensajes subsecuentes. Es una cadena imprimible ASCII [53]
con un tamafio maximo de 255 caracteres. Comunmente como la asociacién
dura por un tiempo, este identificador se usa para determinar qué clave debe
reutilizarse para la encriptacion/desencriptacion.

openid.session_type

Este parametro es el mismo que el de la solicitud si la asociaciéon es exitosa,
pero si falla, el valor de este parametro sera “unsuccessful response”
(respuesta sin éxito). Puede haber distintas razones para una asociacion
fallida, por ejemplo, si el consumidor solicita utilizar SHA256 y el proveedor de
identidad solo soporta SHA1.

openid.assoc_type

Este parametro se maneja igual que openid.session_type, si la asociacién es
exitosa, su valor sera el mismo al que tenia en el mensaje de solicitud, y en
caso de que la asociacion falle, su valor sera “unsuccessful response”.

openid.expires_in

Es el tiempo en segundos después del cual caduca la asociacion. Al caducar la
asociacién el consumidor debera solicitar una nueva asociacion.

openid.mac_key parameter

Este parametro sélo se utiliza si el valor de “openid.session_type” fue “no-
encryption”. El valor de este parametro es la clave MAC codificada en base-64
[54]. Esta clave también se denomina clave secreta compartida, o simplemente
secreto compartido.
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openid.server_public

Es la clave publica del proveedor de identidad. Este parametro se usa si el
algoritmo Diffie-Hellman fue utilizado en la solicitud.

openid.enc_mac_key

Es la clave MAC encriptada. Este parametro se usa si el algoritmo Diffie-
Hellman fue utilizado en la solicitud.

Ejemplo de respuesta

A continuacidon se muestra una respuesta tipica para un mensaje de solicitud
de asociacion:

assoc_handle: {HMAC-SHA1}{4607344a}{oDFF0g==}
assoc_type:HMAC-SHAL
dh_server_public:AIPkx6xJ3blwnrlolwL7suozZnABDc+1IRR9DeNIBo1GXQX3
w2e+4udY2p+dUcF5jKE6uozZuXLVPbimHbndBOYhUDUTfkKaAjQtVvONerAjd5SRHyt
2i2Ao0Yrkjbp26trac4jzg7NukzImrrRjfPRg4q3gwwW+EZEXvZ+ba9InQfsXx+iH
enc_mac_key:UtQHBswQimAZAp4s/9sfsQspuqO=

expires_in:1209600

session_type:DH-SHAL

En caso de una asociacion fallida, los parametros “error” y “error_code” son
también retornados. Estos son los mas importantes pero cabe destacar que
también existen otros parametros opcionales que se retornan en una
asociacion fallida.

4.6.3. Los mensajes de solicitud checkid _setup y
checkid_immediate

Los mensajes checkid_immediate y checkid_setup son usados para obtener
informacion de asercidn del servidor de OpenlD. Estos mensajes son iniciados
por el sitio web consumidor y utilizan comunicacién indirecta, por ende, el
consumidor usara el método HTTP GET para enviar y recibir estos mensajes y
los mismos pasaran a través del navegador web.

Estos mensajes son similares, con algunas diferencias de menor importancia y
casos de uso.

A continuacion se presenta una lista con los parametros que utiliza el mensaje
de solicitud checkid_setup. Los parametros explicados previamente, no se
vuelven a explicar.

e oOpenid.ns e openid.assoc_handle
e openid.mode e openid.return_to

e openid.claimed_id e openid.realm

e openid.identity
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openid.mode

En este tipo de mensaje, este parametro contendra el valor “checkid_setup”.
openid.claimed_id

Parametro opcional con el identificador reclamado (también conocido como
claimed id). Este identificador es una URL que el usuario final dice poseer pero
aun no fue verificada.

openid.identity

Parametro opcional que sirve como identificador local del proveedor de
identidad. En caso de que este parametro no esté presente, se utiliza el
openid.claimed_id como valor para openid.identity.

openid.assoc_handle

Parametro opcional, que si esta presente, muestra la asociacion que ya fue
establecida por el servidor OpenlID y el consumidor. En caso de no estar
presente, la transaccioén se llevara a cabo en un modo sin estado.

openid.return_to

Este parametro se utiliza para informar al proveedor de OpenlD la ubicacién de
la URL donde debe redirigir al navegador después de procesar la solicitud. El
proveedor OpenlD usara esta URL para enviar la respuesta al sitio web
consumidor.

openid.realm

Este es otro parametro opcional, es una URL utilizada por el proveedor de
OpenlD para identificar al consumidor de una manera unica. El mismo puede
contener comodines como “*” para definir la URL. Por ejemplo:
http://*.conformix.com.

Hay que tener en cuenta que las especificaciones de OpenIlD 1.1, los
parametros openid.claimed_id y openid.realm no estan presentes. En su lugar
se encuentra el parametro openid.trust_root, el cual es opcional y muestra la
URL actual del sitio web consumidor.

También se debe tener en cuenta que el mensaje de solicitud llega al
proveedor de OpenID en dos pasos. En el primero, el consumidor realiza un
redireccion HTTP 302 hacia el navegador web. En el siguiente paso, el
navegador envia una peticion HTTP GET al proveedor de OpenlD. Esto se
muestra en la Figura 4 .6.
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Figura 4.6: Flujo para el mensaje de solicitud checkid_setup.
Ejemplo de mensaje checkid_setup
A continuacion se presenta un ejemplo de un mensaje checkid_setup

capturado de una comunicacién real entre un servidor OpenlID y un sitio web
consumidor.

GET

/index.php/serve?openid.assoc_handle={HMACSHA1}{46071e25} {Tt8MwQ
==}&openid.identity=http://idp.conformix.com/?user=openidbook&op
enid.mode=checkid_setup&openid.return_to=http://consumer.conform
ix.com:80/finish_auth.php?nonce=nc5sKqux&openid.sreg.optional=em
ail&openid.trust_root=http://consumer.conformix.com:80/ HTTP/1.1

4.6.4. Los mensajes de respuesta checkid _setup y
checkid_immediate

Un vez que el proveedor de OpenlD recibe el mensaje checkid_setup, realiza
algun tipo de procesamiento y envia una respuesta al consumidor a través del
navegador web. Opcionalmente, el proveedor de OpenlD puede solicitar al
usuario final que se autentique para asegurar que sélo el propietario de la URL
de identificacion autorice el acceso a ese identificador. La implementacion de
esta funcionalidad queda en manos del proveedor de OpenlD y no esta incluida
en las especificaciones de OpenlD.

En la respuesta, el proveedor de OpenlD enviara multiples parametros al sitio
web consumidor, algunos de ellos son opcionales y otros requeridos, los
parametros que ya fueron detallados anteriormente son omitidos en la
descripcion.

openid.ns
openid.mode
openid.op_endpoint
openid.claimed_id
openid.identity
openid.assoc_handle

openid.return_to
openid.response_nonce
openid.invalidate_handle
openid.signed

openid.sig

openid.mode

Este parametro tendra el valor “id_res” en caso de éxito. Mientras que si la
asociacion falla, el valor sera “setup_needed”, en caso de que la solicitud haya
sido checkid_immediate, o sera “cancel” si la solicitud fue checkid_setup.
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openid.op_endpoint

Este parametro contiene la URL del proveedor de OpenlD.
openid.assoc_handle

Es el identificador que se utiliza para firmar este mensaje. El consumidor va a
utilizar este identificador para propositos de verificacion. Este identificador
puede ser el mismo que el que fue enviado por el consumidor con el mensaje
de solicitud (en caso de que ya exista una asociacion). Puede que sea diferente
si el proveedor de OpenlID no reconoce el identificador original, en tal caso, el
servidor guarda un registro del nuevo identificador para que el consumidor
puede usarlo para realizar la correspondiente verificacidn haciendo uso del
mensaje check_authentication.

openid.return_to

Este parametro es una copia de la URL que el consumidor envi6 en el mensaje
de solicitud.

openid.response_nonce

Este parametro se utiliza para evitar ataques y es unico para cada mensaje. El
tamano maximo es de 255 caracteres y consiste de una secuencia de
caracteres, que denotan la hora y fecha del servidor y caracteres ASCII
adicionales para hacerlo unico. El tiempo es tomado en formato UTC16 [55]. Se
debe tener en cuenta que el consumidor puede rechazar la asociacién si el
valor de este parametro es demasiado lejano a la hora actual.

openid.invalidate_handle

Este parametro es utiizado para mostrar si el identificador
openid.assoc_handle adjuntado con la solicitud fue valido o no. Si fue valido,
este parametro es opcional, en caso contrario, es requerido, ya que ayudara al
consumidor a borrar los identificadores invalidos de sus registros.

openid.signed

Contiene una lista de parametros firmados, separados por coma. Esta lista esta
formada por los nombres de los parametros sin el prefijo "openid.”

openid.sig
Contiene la firma codificada en base-64.

Como con el mensaje de solicitud, el mensaje de respuesta alcanza al sitio web
consumidor en dos pasos. En el primer paso, el proveedor de OpenlD usa el
método HTTP 302 para realizar una redireccion del proveedor de OpenlD al
navegador web. Luego en el siguiente paso, el navegador envia una solicitud
HTTP GET al consumidor. Esto es representado en la Figura 4.7.
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Figura 4.7: Flujo del mensaje de respuesta checkid_setup
Ejemplo del mensaje de respuesta checkid_setup
A continuacién se muestra un ejemplo del mensaje de respuesta checkid_setup

extraido de una comunicacién real entre un servidor OpenID y un sitio web
consumidor.

GET
/finish_auth.php?nonce=nc5sKkqux&openid.assoc_handle={HMACSHAl} {4
6071e25}{Tt8MwQ==}&openid.identity=http://idp.conformix.com/?use
r=openidbook&openid.mode=id_res&openid.return_to=http://consumer
.conformix.com:80/finish_auth.php?nonce=nCc5skquX&openid.sig=nXwc
+07GLasf+RghmGubGPPgl1zZc=&openid. signed=mode,identity, return_to,s
reg.email&openid.sreg.email=rr@conformix.com HTTP/1.1

Es importante tener en cuenta que en las especificaciones de OpenlD 1.1, si la
confirmacion falla, el parametro “openid.user_setup_url” es enviado en el
mensaje de respuesta, el cual contiene una URL que puede ser usada para
redirigir al navegador web a los siguientes pasos.

4.6.5. El mensaje de solicitud check_authentication

Los mensajes de solicitud y respuesta check authentication son una
herramienta necesaria para verificar la respuesta exitosa recibida del
navegador web. Esto es para asegurar que un atacante no esta enviando
mensajes de afirmaciéon hechos a mano en nombre del proveedor OpenlD. Se
deben tener en cuenta lo siguientes puntos acerca de los mensajes
check_authentication:

1. Este mensaje no es enviado si ya existe una asociacion entre el sitio
web consumidor y el proveedor de OpenlD.

2. Si se utiliza una asociacion existente, el consumidor enviara el
parametro “openid.assoc_handle” en la solicitud y el proveedor de
OpenlID devolvera el mismo valor en la respuesta. Si esto pasa, el sitio
web consumidor sabra que el proveedor de OpenlID esta de acuerdo en
usar el identificador de asociacion existente.

3. Si el proveedor de OpenlD no esta de acuerdo en usar el identificador de
asociaciéon provisto por el sitio web consumidor, la respuesta incluira el
parametro “openid.invalidate_handle” y un diferente
“‘openid.assoc_handle”. A su vez, el consumidor usara el mensaje
check_authentication para validar la afirmacién.
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4. Cuando se utiliza el modo sin estado, este mensaje de respuesta se
usara siempre porque el consumidor no maneja estados y no guarda
registros de ningun identificador de asociacion previo.

Se debe tener en cuenta que este mensaje realizar una comunicacién directa
entre el consumidor y el proveedor de OpenlD utilizando el método HTTP
POST.

Ejemplo de un mensaje check_authentication
La solicitud contiene el parametro “openid.mode” con el valor

“check_authentication” y todos los parametros restantes que formaban parte
del mensaje de respuesta anterior. Un mensaje tipico se ve como el siguiente:

openid.assoc_hand]le={HMACSHA1}{460730el}{zrlgkg==}&openid.identi
ty=http://idp.conformix.com/?user=openidbook&openid.invalidate_h
andle={HMACSHA1}{46071e25} {Tt8MwQ==}&openid.mode=check_authentic
ation&openid.return_to=http://consumer.conformix.com:80/finish_a
uth.php?nonce=mAotRbGM&openid. sig=4hwwywbPtSAmP2dYXxEC+dq6050s=&o
penid.signed=mode,identity, return_to,sreg.email&openid.sreg.emai
T=rr@conformix.com

4.6.6. El mensaje de respuesta check_authentication

En respuesta al mensaje check_authentication, el proveedor de OpenlID envia
un mensaje con los siguientes parametros:

e oOpenid.ns
e is_valid
e invalidate_handle

is_valid

Este parametro puede ser “true” o “false” (verdadero o falso), dependiendo si la
solicitud fue valida o no.

invalidate_handle

Este parametro es opcional y en caso de que el parametro is_valid sea
verdadero, el consumidor eliminara el identificador de asociacion de su lista.

Ejemplo de un mensaje check_authentication

A continuacion se muestra un ejemplo de este mensaje:

invalidate_handle: {HMAC-SHA1}{46071e25}{Tt8MwQ==}
is_valid:true

Notar que este es un mensaje muy corto y la respuesta incluye solo el éxito o
fallo de la comprobacién de autenticacion.
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4.7. Funcionamiento de OpenIlD en algunos
escenarios

Como se ha mencionado anteriormente, OpenlD se utiliza para autenticar a un
usuario en diferentes sitios web usando una credencial almacenada en un
proveedor de identidad. Hay diferentes escenarios de como la autenticacion
mediante OpenlD se lleva a cabo.

4.7.1. Primer acceso a un sitio web usando OpenID en
modo sin estado

Cuando un usuario se autentica a un sitio web con OpenlD por primera vez se
realizan ciertas acciones. A continuacion se lista una serie de pasos:

1. El usuario ingresa su identificador de OpenlID en la pagina de inicio de
sesion del sitio web consumidor y presiona el botén de ingreso.

2. ElI sitio web consumidor localiza el proveedor de OpenlD vy
probablemente utilice el protocolo Yadis para descubrir el proveedor
provisto en la URL de identificacion. Luego redireccionara al navegador
web a ese proveedor de OpenlD para obtener las credenciales del
usuario.

3. Como es la primera vez que el usuario se autentica en el sitio web, el
proveedor de OpenlID no sabe si dicho usuario confia o no en el sitio
web, por tal motivo muestra una pantalla para que el usuario se
autentique con sus credenciales de OpenlD.

4. Luego el usuario marca este sitio web como un sitio web de confianza en
el proveedor de OpeniD.

5. El usuario es redirigido nuevamente al sitio web consumidor.

6. El sitio web comprueba la autenticacion del usuario con el proveedor de
OpenlD.

7. La autenticaciéon se completa.

Vale la pena destacar que en el modo con estado, tanto el sitio web
consumidor como el proveedor de OpenlD establecen una asociacion y
guardan registro de esta, mediante un identificador, para usarla en el futuro.
Pero en modo sin estado, no se establece la asociacién y el consumidor no
guarda ningun registro.
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4.7.2. Acceso a un sitio web de confianza usando
OpenID en modo con estado

Un usuario puede visitar sitios web de manera regular. Si estos sitios soportan
OpenlD, el usuario puede marcar estos sitios web como "sitios de confianza"
en el proveedor de OpenID donde se almacenan sus credenciales. Una vez
que estos sitios fueron marcados como “sitios de confianza”, el proceso de
autenticacién se realiza automaticamente a través de los siguientes pasos:

1. El usuario ingresa su identificador de OpenlID en la pagina de inicio de
sesion del sitio web consumidor y presiona el botén de ingreso.

2. El sitio web consumidor establece la asociacion con el proveedor de
OpenlD, si no existe una asociacion valida.

3. El sitio web localiza al proveedor de OpenlID y redirige al navegador a
dicho proveedor para obtener las credenciales del usuario. Posiblemente
se utilice Yadis para el descubrimiento de los servicios.

4. El proveedor de OpenlD sabe que este sitio web es de confianza para el
usuario, y sabe qué parametros debe pasarle. Si el usuario ya se ha
autenticado en el proveedor de OpenlD, el mismo proveera las
credenciales necesarias para que se pueda llevar a cabo la
autenticacién en el sitio web.

5. El usuario se encontrara autenticado en el sitio web y todos los pasos se
ejecutaran automaticamente sin intervencién por parte del usuario.

4.8. Seguridad

En esta seccion se analiza la seguridad de OpenlD desde el punto de vista de
los actores principales que tiene el proceso de autenticacion: el usuario final, el
sitio web consumidor y el proveedor de identidad. Se debe tener en cuenta que
las cuestiones enumeradas aqui no son solamente relacionadas con el
protocolo, son una combinacién de deficiencias del protocolo, el navegador y
las practicas de implementacion.

4.8.1. El Usuario Final

El usuario final puede causar problemas al sitio web consumidor, cuando este
ultimo le solicita al usuario por su identificador de OpenlD.

Este identificador es comunmente una URL, la cual es usada en la fase de
descubrimiento. El identificador es adquirido a través de un campo de texto
donde el usuario ingresa lo que desea. Por lo tanto, el usuario final puede
forzar al servidor del sitio web consumidor a contactar la URL que él especifica.
Con lo cual el usuario podria realizar las acciones que se describen a
continuacién.
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Obtener acceso a hosts internos

Primero que nada, el usuario podria forzar al sitio web consumidor a contactar
hosts o servidores internos por dentro del firewall externo.

Por ejemplo, suponiendo que el usuario final ingresa una URL como la que se
muestra a continuacién como su identificador OpenlD:

http://localhost/admin.php?action=sql&query=DROP TABLE user

Esto puede causar que el servidor del sitio web consumidor se contacte a si
mismo a través de una peticiéon HTTP GET, lo que es una amenaza seria a la
seguridad, ya que la mayoria de los servidores toman menos medidas de
seguridad contra las conexiones locales entrantes.

Forzar contacto con hosts externos

El usuario final puede también forzar al sitio web consumidor a contactar otros
hosts y servidores.

Por ejemplo, suponiendo que el usuario final ingresa la siguiente URL como su
identificador:

http://www.example.com/securityflaw.php?attack=true

Si un usuario final encuentra una falla de seguridad en algun sitio web, puede
ser aprovechada de forma remota desde el sitio web consumidor, lo que
termina haciendo parecer que la culpa la tiene el sitio web consumidor.

Inundacion de datos

Los sitios web deben protegerse de grandes cantidades inusuales de datos que
pueden ingresar a través de la URL de OpenlD del usuario final. Por ejemplo, si
se utiliza la siguiente URL como identificador de  OpenlD,
www.example.com/largefile.bin, esta puede causar problemas al sitio web
consumidor en caso de que el archivo “largegile.bin” sea demasiado grande.

Ataque de denegacion de servicio

Por ultimo el sitio web consumidor debe estar atento a los ataques de
denegacion de servicio. Este tipo de ataques se produce cuando el servidor es
inundado por mas solicitudes de las que puede manejar y por lo tanto deja de
estar disponible.

Solucion: Filtrar el identificador de OpenID
Una posible solucion para evitar los ataques por parte del usuario, es que el
sitio web consumidor filtre el campo en donde se ingresa el identificador de

OpenlD.
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Primero que nada, no se deben permitir las direcciones |IP [56] privadas [57] ni
los posibles nombres de dominio internos, ya que no deberian usarse como
identificadores de OpenlD. Se podria contemplar también la prohibicién de
todas las direcciones IP por completo, pero esto probablemente no sea
aconsejable, ya que algunos usuarios podrian realmente usar su direccién IP
como su identificador OpenlD.

Este filtrado resuelve los problemas mencionados anteriormente, donde un
usuario final podia forzar al sitio web consumidor a contactar a los hosts
internos.

En segundo lugar, el consumidor deberia considerar la prohibicién de los hosts
que ingresan repetidamente utilizando identificadores que no superan la fase
de descubrimiento, lo cual indica que el identificador suministrado no conduce a
un proveedor de OpenID en funcionamiento. Mas aun, el consumidor debe
prohibir los hosts que intentan iniciar demasiadas peticiones de autenticacion
en un intervalo corto de tiempo, esto para evitar un ataques de denegacion de
servicio.

La implementacion de estas reglas de filtrado protege al sitio web consumidor
de la mayoria de los ataques maliciosos que el usuario final puede perpetrar.
Estas precauciones son faciles de implementar y son indispensables para
cualquier sitio web consumidor serio.

4.8.2. El sitio web consumidor

Uno de los ataques mas serios que pueden presentarse en OpenID es el
denominado “phishing” [58]. Este tipo de ataque consiste en un engafno al
usuario por parte del sitio web consumidor, es decir, en el proceso de
autenticacién, en vez de redirigir al usuario final al sitio web del proveedor de
OpenlD, el consumidor redirige al usuario a algun otro servidor. Si este servidor
web presenta una interfaz que simula ser el proveedor de identidad que el
usuario final utiliza para autenticarse, el mismo podria tratar de iniciar sesion en
un proveedor de identidad falso. Si el proveedor del usuario utiliza un método
de autenticacion débil, como un nombre de usuario y contrasefa, el usuario
final dara, sin saberlo, sus credenciales de acceso al proveedor falso.

Este tipo de ataque, como se dijo anteriormente, es conocido como phishing,
ya que el consumidor esta a la pesca de las credenciales de autenticacion de
los usuarios. El phishing es excepcionalmente dificil de descubrir para un
usuario final, el unico signo revelador real es la URL. Esta es la unica parte, de
la apariencia del proveedor, que es dificil de falsificar.

Solucion: Estar atento al Phishing
El phishing es un problema de seguridad tanto para el usuario final como para

el proveedor de identidad, por ello a continuacion se listan posibles soluciones
para ambos.
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Existen dos soluciones principales para el usuario final. La primera es manual y
la segunda es automatica.

La solucién manual se trata de verificar la URL del proveedor de identidad, es
decir que el usuario final debe verificar la URL de la pagina donde esta
intentando realizar la autenticacion. Por lo general la URL de la pagina falsa,
que trata de engafiar al usuario, tiene un dominio totalmente diferente al del
proveedor de identidad del usuario, lo cual es una indicacion de que alguien
puede estar intentando un ataque de phishing.

El segundo método, es un método automatico y consiste en extensiones para
el navegador que ayudan a detectar el phishing. Estos sistemas automaticos
usan el mismo método que el usuario, verificar la URL, especialmente el
nombre de dominio. Un buen ejemplo es VeriSign’s OpenlD SeatBelt Plugin
[59].

Aunque estas herramientas automaticas son una buena alternativa, se
recomienda a todos los usuarios de OpenlD que presten especial atenciéon y
verifiquen las URL’s a las que se autentican, ya que esto reduce enormemente
el riesgo de ser victima de phishing ya sea para obtener sus credenciales de
acceso del banco o simplemente para su cuenta de OpenlD.

Por otro lado, la solucion para el proveedor de identidad es hacer la pagina de
autenticaciéon facil de reconocer para el usuario final, pero dificil de duplicar
para evitar el phishing. Hay varias maneras de hacer esto, uno de los
conceptos mas exitosos e interesantes es lo que se conoce como sello de inicio
de sesion. Este sello consiste en una pequefia imagen o texto personalizado,
que se vincula con cada computadora, de manera tal, que cada vez que el
usuario se autentique desde una computadora especifica vera su sello unico
antes de ingresar sus credenciales. Si el usuario final no ve su sello cuando se
le presenta la pagina de autenticacion de su proveedor de identidad, deberia
tener cuidado porque podria estar frente a un posible ataque de phishing.

La desventaja que tiene esta técnica es que solo funciona para las
computadoras para las cuales el usuario cre6 un sello, por lo tanto los usuarios
que cambian constantemente de computadora no se beneficiaran con la
solucion.

4.8.3. El Proveedor de Identidad

El proveedor de OpenlD tiene poder sustancial ya que es quien tiene el
privilegio de realizar la autenticacién del usuario.

Esto significa que el proveedor puede hacerse pasar facilmente a si mismo
como uno de sus usuarios, lo cual puede ser un grave problema de seguridad
ya que un proveedor de OpenlD podria estar relacionado con muchos sitios
webs diferentes para el usuario final.
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Elegir el proveedor correcto

La posibilidad de encontrarse con un proveedor de identidad malicioso puede
causar grandes problemas y es un problema técnicamente imposible de
resolver ya que la arquitectura se construye alrededor de un proveedor de
autenticacién unilateralmente. Si el proveedor decide "portarse mal" nadie
puede detenerlo.

La clave para evitar este problema es la flexibilidad inherente de la arquitectura
centrada en el usuario que presenta OpenlD. La misma permite a los usuarios
elegir un proveedor en quién confian o si lo desean, pueden iniciar su propio
proveedor de autenticacidon. Aunque esto requiere que los usuarios finales
tengan los conocimientos suficientes para darse cuenta de lo potencialmente
destructivo que un proveedor de identidad puede llegar a ser.

Delegacion de la autenticacion

Es cierto que un sistema donde la seguridad queda dada unicamente a la
eleccion del correcto proveedor de identidad no es algo muy serio. Por eso es
que se pueden tomar otras medidas de seguridad como la delegacién de la
autenticacién.

Una de las claves para protegerse contra los proveedores maliciosos es
hacerse la pregunta de quién es duefo de mi identidad.

En el caso de OpenlD, para responder esta pregunta, hay que senalar que el
término proveedor en "proveedor de OpenlD" se refiere a proporcionar un
medio de autenticacion y no a proporcionar una identidad. Lo cual lleva a
pensar en la delegacion de autenticacion, que describe cdmo un usuario final
puede utilizar su propia URL como identidad, para luego ser redirigido (o
delegado) a un proveedor.

Este es un sistema bastante unico ya que el usuario final en este caso posee
su propia identidad (la URL) y solo delega la autenticacion. Esto es
extremadamente importante, ya que resuelve el problema de los proveedores
que se vuelven maliciosos, ya que si el proveedor de OpenlD se vuelve
malicioso el usuario final puede simplemente delegar la autenticacidon a un
nuevo proveedor que crea mas seguro.

4.9. Ventajas y Desventajas

OpenlD promete marcar el comienzo de una nueva etapa donde se
simplifiquen las autenticaciones en los sitios web, brindando ventajas tanto
para el usuario promedio como también para los desarrolladores de sitios web.
Pero, sin duda, esta tecnologia afecta también a los administradores de
seguridad web, asi como a las empresas que frabajan con sitios web. A
continuacién se presentan los beneficios e inconvenientes claves de OpenlD.

Burghi Nicolas y Estigarribia Martin 60



@ ESLIP Easy Social Login Integration Plugin

4.9.1. Ventajas

Uno de los grandes beneficios de OpenlID es que es un protocolo relativamente
seguro, basado en la confianza. El hecho de que un sitio web utilice OpenID
puede servir para que este sitio se vea mas confiable ante los ojos de los
usuarios, mas aun, muchos usuarios probablemente ya poseen cuentas de
OpenlD, por ejemplo Google y Yahoo! son proveedores de OpeniD.

Muchos usuarios de internet utilizan la misma contrasefia en varios sitios web.
Y puesto que las contrasenas tradicionales no son administradas centralmente,
si un problema de seguridad se produce en cualquier sitio web que utilice el
usuario, un atacante puede tener acceso a su contrasefa con la cual podra
acceder a varios de los sitios que el usuario frecuenta. Con OpenlD, las
contrasefas no se comparten con los sitios web, y si ocurre un problema, soélo
se tiene que cambiar la contrasena de la cuenta de OpenlD.

Debido a que el foco principal de la mayoria de los proveedores de OpenlD es
en la gestion de la identidad, puede que la proteccion de dicha identidad
sea mas completa. Es probable que la mayoria de los administradores de
sitios web convencionales no se dediquen en profundidad a la proteccion de la
identidad del usuario como lo hacen los proveedores de OpenlD.

Los sitios web que utilizan OpenID podrian no implementar su propio sistema
de autenticacién delegando esta tarea a OpenlD, es decir a proveedores
externos, por lo que se vuelve un recurso invaluable. Para las empresas, el
hecho no tener que implementar su sistema de autenticaciéon significa una
reduccion de costos y mantenimiento asociados con el almacenamiento y
gestidon de la informacién de perfil del usuario y manejo de contrasenas.

Otro factor a destacar es que OpenlD favorece al aumento de trafico en los
sitios web. No es un secreto que la mayoria de los usuarios odian registrarse
en los sitios web y consideran el proceso como molesto, intrusivo y como
pérdida de tiempo. Al simplificar los inicios de sesién y eliminar la necesidad de
que los usuarios completen un formulario de registro para cada sitio que visitan,
OpenID facilita a que los usuarios de internet, que navegan por distintas
paginas, utilicen sitios que recientemente hayan descubierto, pasando mas
tiempo interactuando con el sitio web y menos tiempo completando las paginas
de registro. Asimismo, los administradores de los sitios se beneficiaran también
a medida que mas visitantes se autentiquen para utilizar sus sitios.

A su vez, OpenID reduce la frustraciébn de los usuarios asociada con el
mantenimiento de multiples nombres de usuario y contrasefias. La mayoria de
los usuarios tienen dificultades para recordar multiples combinaciones de
nombres de usuario y contraseias necesarias para acceder a cada uno de sus
sitios web favoritos, y el proceso de recuperacion de contrasefia puede ser
tedioso. A su vez, el uso de la misma contrasefia en cada uno de sus sitios web
favoritos supone un riesgo de seguridad. Con OpenlID, se puede utilizar una
cuenta unica para acceder a miles de sitios web sin necesidad de crear otro
nombre de usuario y contrasena.
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Adicionalmente, con OpenlD el usuario puede obtener un mayor control sobre
su identidad. OpenlD es un estandar descentralizado, lo que significa que no
esta controlado por ningun sitio web o proveedor de servicios. El usuario final
es quien controla la informacion personal que desea compartir con los sitios
web que aceptan OpenlID.

A diferencia de OAuth, OpenlD solo permite autenticacion. En general, carece
de autorizacion para acceder a informacion especifica. Por el contrario, OAuth
permite el intercambio de informacidn entre los sitios web, cosa que no ocurre
utilizando el protocolo OpenlD, en este caso, los sitios web no intercambian
informacion de los usuarios entre ellos. Para muchas personas que se
preocupan por la privacidad, esto es considerado como un rasgo positivo. Sin
embargo, para algunos sitios web, la falta de intercambio de informacién a
través del protocolo OpenlD puede ser considerado como un inconveniente.

Si bien no es equivalente a los protocolos de autorizacién, OpenlD
potencialmente puede ofrecer acceso a la informacién publica de los usuarios
finales, los cuales ofrecen una gran cantidad de material demografico que
puede ser muy util para campanas de marketing, u otro uso estadistico.

4.9.2. Desventajas

Controlar y manejar usuarios en forma fradicional para el proceso de
autenticacion tiene sus beneficios, especialmente en sitios orientados a la
comunidad o sitios basados en el didlogo, principalmente porque se tiene un
control total sobre los datos que se le solicitan al usuario.

A pesar de contar con un identificador OpenlID, aun no hay muchos lugares
donde utilizarlo. El proceso de autenticacion puede resultar confuso para el
usuario, ya que requiere redireccion hacia otro sitio, en lugar de realizar todo el
proceso de inicio de sesidn en un unico sitio, como estan acostumbrados los
usuarios en general, puede que no resulte amigable al usuario.

Por otra parte, los problemas de seguridad no se han resuelto por completo. Al
tercerizar la autenticacion siempre se pueden presentar ataques de phishing
contra el usuario.

Asimismo, se puede considerar una desventaja la pérdida inconsciente de
anonimato. Cada sitio web al que el usuario se registra conoce los datos que el
usuario completa. Con OpenlD, a pesar de que se pueden mantener multiples
identidades, el usuario esta atado a una gran cantidad de servicios, lo cual
puede resultar en la pérdida de cierto grado de anonimato.

También OpenlID puede provocar una pérdida de control, ya que coloca la
mayoria de las responsabilidades de seguridad de sitios web en manos de un
tercero. Eso no es un problema si todo funciona sin inconvenientes. Sin
embargo, si el proveedor de OpenlD experimenta algun tipo de problema de
seguridad, como los que se han detallado previamente, los sitios web que
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utilizan OpenID probablemente se veran afectados, de alguna manera, asi
como también peligra la privacidad de los datos del usuario.

Por ultimo, OpenlD dificulta la recaudacion de informacion. Es sabido que
muchas organizaciones dependen de los formularios de registro para que los
visitantes proporcionen datos claves, pero con OpenlD, la tarea de recopilar
datos personales de visitantes se convierte en una tarea mucho mas dificil. Por
este motivo, en caso de usar OpenlD, las organizaciones tendran que buscar
otros incentivos para lograr que los visitantes del sitio web proporcionen datos
personales.

4.9.3. En Conclusion

OpenlD puede ser una gran ventaja para muchos sitios web, ofreciendo
autenticaciéon simple y segura para los usuarios y al mismo reduciendo
efectivamente los costos de implementacion y mantenimiento.

Mientras que OpenlD se esta volviendo cada vez mas conocido y es un claro
lider en el campo de la autenticacién, aun esta lejos de ser un componente
fundamental para un sitio web, o de ser una opcién para la autenticacion en la
mayoria de los sitios web. Esto sucede ya que existen beneficios en la
utilizacion de sistemas de autenticacion tradicionales, por eso se aconseja que
cada usuario tenga una forma sencilla de registrarse y acceder a un sitio web
junto con la posibilidad de utilizar el protocolo OpenlID.
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Capitulo 5
OAuth

5.1. Introduccion

La pagina web oficial de OAuth define OAuth como: “un protocolo abierto que
permite la autorizacion segura desde aplicaciones web, moviles y de escritorio
de una manera simple y estandar.”

5.1.1. Analisis de la definicion

Es un protocolo ya que es un conjunto de reglas y se dice que es abierto ya
que sus caracteristicas son de libre acceso, tanto a empresas como a usuarios,
los cuales pueden obtener Ila suficiente documentacion para su
implementacién.

Esencialmente, OAuth permite que los usuarios aprueben que una aplicacion
actue en su nombre sin compartir su nombre de usuario y contrasefia. Por
ejemplo, permite que los usuarios compartan con otro sitio sus recursos o datos
privados (lista de contactos, documentos, fotos, videos, etc.) almacenados en
un sitio, sin que los usuarios tengan que informar sus credenciales
(generalmente, el nombre de usuario y la contrasena).

En cuanto a lo estandar, un protocolo abierto se convierte en estandar, cuando
aparece un organismo normalizador que publica una serie de normas bajo las
cuales debe regirse. En el caso de OAuth, el organismo en cuestidén es la IETF
[60] o Grupo de Trabajo de Ingenieria de Internet (en inglés, Internet
Engineering Task Force).

5.1.2. La necesidad de OAuth

La necesidad de un protocolo de autorizacion como es OAuth suele ser la
confianza. O mejor dicho, la falta de ella. Un usuario puede no confiar en una
aplicacién lo suficiente como para darle sus datos de autenticacion pero por
otro lado quiere permitir que dicha aplicacion realice algo en su nombre. Y no
es lo mismo realizar algo en el nombre de alguien, que suplantar a éste
alguien. Esto es precisamente lo que permite OAuth: que alguien realice tareas
en nombre de otro, pero sin poder suplantarlo: en todo momento se sabe quién
es realmente el que esta realizando las tareas. Al tener la autorizacion
separada de la autenticacion, se puede en cualquier momento desautorizar a
quien se haya autorizado previamente. Es decir, impedir que siga realizando
tareas en su nombre. Ademas de que se puede hacer esto sin necesidad de
modificar el usuario o la contrasena.
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Por otro lado, lo que le ofrece OAuth a un proveedor de servicios es la
posibilidad de generar un ecosistema de terceros que usen sus servicios. Un
ejemplo podria ser Facebook el cual no expone su APl para su propia
aplicacibn movil, sino que la expone para permitir el desarrollo de un
ecosistema de aplicaciones integradas en Facebook, pero realizadas por otros.
Tanto Facebook como el creador de la aplicacion ganan. El segundo puede
aprovechar todo el potencial social que Facebook puede generar, y el primero
obtiene mas interacciones que es lo que mas necesita una red social. Por
supuesto que todo esto se podria conseguir sin OAuth, pero en tiempos donde
se estan mandando tantos (acertados) mensajes contra el phishing y que
continuamente se le dice al usuario que vigile sus credenciales, no estaria bien
que cualquier sitio web o aplicacién pidiese el nombre de usuario y contrasefia
de Facebook. Ademas, incluso en el caso de que la aplicacion fuese
bienintencionada, el hecho de que todas las aplicaciones conectadas a
Facebook tengan el nombre de usuario y contrasefia de un usuario implica que
si alguna vez, por cualquier razén, éste modifica sus credenciales, deba
informarle a todas esas aplicaciones de nuevo las nuevas credenciales. Como
se vera mas adelante OAuth permite obviar todo esto, exponiendo claras
ventajas tanto para usuarios como para desarrolladores de servicios.

5.1.3. Algo de Historia

OAuth surgid de las conversaciones entre desarrolladores de Twitter y
Ma.gnolia [61] que querian autorizar a las aplicaciones de escritorio para
acceder a sus servicios. Un grupo de trabajo se formé en 2007 para redactar
una propuesta de estandar abierto. Los desarrolladores de Google y Yahoo!
también contribuyeron a este trabajo.

El primer borrador de OAuth 1.0 fue lanzado a finales de 2007. Luego durante
la 732 reunion de la IETF, celebrada en Minnesota, Estados Unidos en 2008, se
llevé a cabo un debate para determinar si el OAuth debe gestionarse como un
estandar IETF. Una revision menor (OAuth 1.0 Revisién A) se publicoé en junio
de 2009 para corregir un agujero de seguridad. Esta revision no es un estandar
de la IETF, pero es estable y bien entendido.

Finalmente en abril de 2010, el estandar de protocolo OAuth 1.0 fue lanzado
como RFC 5849 [62].

Varias companiias y servicios de Internet adoptaron OAuth 1.0, pero muchos
desarrolladores encontraron al protocolo complicado de entender e
implementar por varias razones que describen mas adelante en este informe.

En mayo de 2010 se comenzo a trabajar en la version 2.0 del protocolo OAuth.
Esta nueva version es incompatible con OAuth 1.0 y se centra en la simplicidad
para su implementacién.

En Octubre de 2012 OAuth 2.0 es publicado como estandar oficial en IETF
RFC 6749 [63].
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En mayo de 2013, la especificacion de OAuth 2.0 gano el “European Identity &
Cloud Award 2013” a la “Mejor Innovacion / Nuevo estandar en seguridad de la
informacion”.

5.1.4. OAuth 1.0 vs OAuth 2.0

Si alguien se pregunta “;Qué hay de malo en OAuth 1.0?” podria llegar a
decirse “jNadal, Twitter sigue funcionando perfectamente bien con OAuth 1.0y
sb6lo comenzd a apoyar una pequefia parte de la especificacion 2.0”. OAuth 1.0
es una especificacidon bien pensada y permitid el intercambio seguro de
informacion secreta sin la sobrecarga impuesta por SSL.

La razén por la que se necesité una renovacion y por la cual se comenzé a
desarrollar una nueva version del protocolo se basé principalmente en torno a
la complejidad que enfrentan los desarrolladores en la implementacion de la
especificacion.

Las siguientes son algunas areas donde OAuth 1.0 no impresiono:

« La firma de cada peticion: que el cliente genere firmas en cada
solicitud de APl y la validacion en el servidor cada vez que se recibe una
solicitud, ha demostrado ser una adversidad importante para los
desarrolladores, ya que tuvieron que analizar, codificar y clasificar los
parametros antes de realizar un pedido. OAuth 2.0 elimina esta
complejidad, simplemente enviando las senales a fravés de SSL,
resolviendo el mismo problema a nivel de red. Asi con OAuth 2.0 no se
necesitan firmas.

« Abordar aplicaciones nativas: Con la evolucion de las aplicaciones
nativas para dispositivos moviles, el flujo de OAuth 1.0 basado en web
parecia ineficaz, obligando al uso de agentes de usuario como un
navegador Web. En OAuth 2.0 se agregan mas flujos que se adaptan
especificamente a las aplicaciones nativas.

» Clara separacion de roles: OAuth 2.0 proporciona la tan necesaria
separacion de roles para el servidor de autorizacion autenticando y
autorizando al cliente, y para el servidor de recursos manejando las
llamadas API para acceder a recursos restringidos.

5.2. ¢Cémo funciona?

A continuacidén se explica cédmo funciona el protocolo en su version 2.0 y los
distintos conceptos mencionados en su especificacion. Se decidié desarrollar
en detalle la version 2.0, ya que es la ultima y la mas utilizada por la comunidad
de desarrolladores.
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5.2.1. Entidades y Relaciones

Hay varios actores clave en los flujos del protocolo OAuth:

Servidor de recursos: Es un servidor que aloja recursos de usuarios, y estos
estan protegidos por OAuth. Suele ser una API que bloquea y protege los
datos, como fotos, videos, calendarios o contactos.

Propietario de los recursos: Normalmente es el usuario de una aplicacién, el
propietario del recurso tiene la capacidad de permitir el acceso a sus propios
datos alojados en el servidor de recursos.

Cliente: Una aplicacion que hace peticiones a la API para realizar acciones en
recursos protegidos en nombre del propietario del recurso con su autorizacion.

Servidor de autorizacion: El servidor de autorizacion tiene el consentimiento
del propietario del recurso y emite tokens de acceso a los clientes para acceder
a los recursos protegidos alojados en un servidor de recursos.

API's mas pequenas pueden usar la misma aplicacion y URL para el servidor
de autorizacion y servidor de recursos.

A continuacién, la Figura 5.1 muestra el flujo general para la obtencién de un
recurso:

Peticion de autorizacion

Propietario del
recurso

Concesion de autorizacion

Concesion de autorizacion
Servidor de

autorizacion

Cliente

Token de acceso

Token de acceso
Servidor de

recursos

Recurso protegido

Figura 5.1: Flujo general para la obtencién de un recurso.
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(A) El cliente solicita la autorizacion del propietario del recurso. La peticion de
autorizacion se puede hacer directamente al propietario del recurso (como se
muestra), o de manera indirecta, la cual es preferible, usando como
intermediario el Servidor de Autorizacion.

(B) El cliente recibe una concesion de autorizacion, que es una credencial que
representa la autorizacién del propietario del recurso, expresado mediante uno
de los cuatro tipos de concesion definidos en este protocolo. El tipo de
concesion depende del método utilizado por el cliente para solicitar autorizacién
y los tipos soportados por el Servidor de Autorizacidn.

(C) El cliente solicita un token de acceso mediante la autenticaciéon con el
Servidor de Autorizacién presentando la concesion de autorizacion.

(D) EI Servidor de Autorizacion autoriza al cliente y valida la concesion de
autorizacion. Si es valido, emite un token de acceso.

(E) EIl cliente solicita un recurso protegido al Servidor de Recursos y se
autentica mediante la presentacion del token de acceso.

(F) El Servidor de Recursos valida el token de acceso y, si es valido, atiende la
solicitud.

5.2.2. Concesion de Autorizaciéon (Authorization grant)

Una concesion de autorizacion no es mas que una credencial que representa la
autorizacion dada por el propietario del recurso para que se pueda acceder a
sus recursos, la cual va a ser usada por el cliente para obtener un token de
acceso.

OAuth 2.0 define 4 tipos diferentes de concesiones de autorizacion. Para
obtener cada uno de ellos existe un mecanismo o flujo definido, es decir,
dependiendo del tipo de concesién de autorizacion, sera el flujo que se lleve a
cabo. A continuacion se describe cada tipo.

» Cadigo de autorizacion (Authorization code): Es un tipo de concesién de
autorizacion que se utiliza para obtener tanto tokens de acceso como
tokens de refresco y esta optimizado para clientes confidenciales. Como se
trata de un flujo basado en la redireccion, el cliente debe ser capaz de
interactuar con el agente de usuario del propietario del recurso (tipicamente
un navegador web) y capaz de recibir solicitudes (a través de la redireccion)
desde el servidor de autorizacion.

El cédigo de autorizacion se obtiene usando un servidor de autorizacion
como intermediario entre el cliente y el propietario del recurso. En lugar de
hacer la peticion de autorizacion directamente al propietario del recurso, el
cliente redirige al propietario del recurso al servidor de autorizacion, que a
su vez redirige al propietario del recurso de vuelta al cliente con el codigo
de autorizacion.

Burghi Nicolas y Estigarribia Martin 68



@ ESLIP Easy Social Login Integration Plugin

Antes de dirigir al propietario del recurso de vuelta al cliente con el codigo
de autorizacidon, el servidor de autorizacion autentica al propietario del
recurso y obtiene autorizacién. Las credenciales del propietario del recurso
nunca se comparten con el cliente, dado que el propietario del recurso solo
se autentica con el servidor de autorizacion.

Propietario/del recurso

(B)

(A) Identificador del cliente y URI de redireccion R
“ (C) Codigo de autorizacion
e

(B) Autentica el usuario —r

Agente de usuario Servidor de autorizacion

(C)

(A)

(D) Cédigo de autorizacion y URI de redirecciéon

E‘i(ﬂ Token de acceso

Cliente

Figura 5.2: Cddigo de autorizacion.

(A) El cliente inicia el flujo redireccionando el agente de usuario del
propietario del recurso al punto de redireccion (tipicamente un formulario).
El cliente introduce su identificador, su ambito de acceso, estado y una URI
de redireccion a la que el servidor de autorizacion mandara al agente de
usuario una vez el acceso finalice (satisfactoriamente o erroneamente).

(B) El servidor de autorizacién autentica al propietario del recurso (a través
del agente de usuario) y establece si el propietario del recurso concede o
deniega la peticion de acceso del cliente.

(C) Asumiendo que el propietario del recurso concede el acceso, el servidor
de autorizacion redirecciona el agente de usuario de vuelta al cliente
usando la URI de redireccién proporcionada anteriormente (en la peticion o
durante el registro del cliente). La URI de redireccion incluye un cédigo de
autorizacion y cualquier estado local proporcionado por el cliente
anteriormente.
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(D) EI cliente pide un token de acceso al servidor de autorizacion
incluyendo el codigo de autorizacion en la peticion, obtenido en el paso
anterior. Cuando hace la peticion, el cliente se autentica con el servidor de
autorizacion. En cliente incluye la URI de redireccion usada para obtener el
codigo de autorizacion, con propositos de verificacion.

(E) EIl servidor de autorizacion autentica al cliente, valida el codigo de
autorizacion y se asegura que la URI de redireccion recibida coincide con la
usada para redirigir al cliente en el paso.

(C). Si todo es correcto, el servidor de autorizacion responde con un token
de acceso y, opcionalmente, con un token de refresco.

El cédigo de autorizacion ofrece unos anadidos importantes de seguridad,
tales como la capacidad de autenticar al cliente, o la transmision del token
de acceso directamente al cliente sin pasar por el agente de usuario del
propietario del recurso y potencialmente exponerlo a otros, incluyendo al
propietario del recurso.

» Implicita (Implicit): La concesion implicita o implicit grant es una version
simplificada de la concesién con codigo de autorizacion pensada para
clientes implementados en un navegador usando un lenguaje del lado del
cliente. En este flujo, en lugar de emitir un cédigo de autorizacion al cliente,
se le emite directamente un token de acceso. La concesion es implicita
dado que no se emiten credenciales intermedias como el cédigo de
autorizacion.

Cuando se emite un token de acceso durante la concesidn implicita, el
servidor de autorizaciébn no autentica al cliente. En algunos casos, la
identidad del cliente puede ser verificada mediante la URI de redireccion
usada para entregar el token de acceso al cliente. El token de acceso
puede ser que se exponga al propietario del recurso o a otras aplicaciones
con acceso al agente de usuario del propietario del recurso.

La concesion implicita mejora la respuesta y la eficiencia de algunos
clientes (por ejemplo los implementados en una aplicacion de navegador
web), dado que reduce el numero de mensajes requeridos para obtener el
token de acceso. Sin embargo, esta conveniencia deberia ser valorada ante
las implicaciones de seguridad que conlleva la concesién implicita,
especialmente cuando la concesion con cédigo de autorizacion esta
disponible.

« Contrasena de las credenciales del propietario del recurso (Resource
Owner Password Credentials): Este tipo de autorizacion por credenciales
(por ejemplo nombre de usuario y contrasefia) se puede usar directamente
como una concesion de autorizacion para obtener el token de acceso. Las
credenciales solamente deberian ser utilizadas cuando hay un alto grado
de confianza entre el propietario del recurso y el cliente (por ejemplo, el
cliente es parte del sistema operativo del dispositivo 0 una aplicacion con
altos privilegios), y cuando otros tipos de concesiones de autorizacion no
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estan disponibles (como la concesion con codigo de autorizacion).

Aunque este tipo de concesién requiere acceso directo del cliente a las
credenciales del propietario del recurso, estas son usadas para una unica
peticion e intercambiadas por un token de acceso. Esta concesion puede
eliminar la necesidad del cliente de almacenar las credenciales del
propietario del recurso para un futuro uso, intercambiando las credenciales
por un token de acceso de larga duracion o un token de refresco.

» Credenciales de cliente (Client credentials): Las credenciales de cliente
(u otras formas de autenticacion de cliente) se pueden usar como una
concesion de autorizacién cuando el contexto de autorizacion esta limitado
a los recursos protegidos que estan bajo control del cliente, o a los recursos
protegidos previamente acordados con el servidor de autorizacion. Las
credenciales de cliente, tipicamente se usan como concesion de
autorizacion cuando el cliente actua en su propio nombre (el cliente es
también el propietario del recurso) o si solicita acceso a recursos protegidos
basado en una autorizacion previamente arreglada con el servidor de
autorizacion.

A parte de estas cuatro formas de conseguir una concesion de autorizacion,
OAuth permite un mecanismo de extension por el cual se pueden definir
nuevos métodos para obtener una concesion de autorizacion.

5.2.3. Token de acceso (Access token)

Los tokens de acceso son credenciales que se utilizan para acceder a recursos
protegidos. Un token de acceso es una cadena de caracteres que representa
una autorizacién emitida al cliente. Los tokens representan alcances y
duraciones de acceso especificos, garantizadas por el propietario del recurso, y
reforzadas por el servidor de recursos y el servidor de autorizacion.

El token de acceso proporciona una capa de abstraccidon, en sustitucion de las
diferentes formas de autorizacion (por ejemplo, nombre de wusuario y
contrasefna) con un unico token entendido por el servidor de recursos. Esta
abstraccion permite la emisidon de tokens de acceso mas restrictivos que la
concesion de autorizacion utilizada para su obtencidn, asi como la eliminacién
de la necesidad de que el servidor de recursos comprenda una amplia variedad
de métodos de autenticacién.

5.2.4. Token de refresco (Refresh token)

Los tokens de refresco son credenciales utilizadas para obtener tokens de
acceso. Los mismos son emitidos al cliente por el servidor de autorizacion, y
sirven para que una vez caducado el token de acceso, poder obtener un token
de acceso nuevo.

La emision de un token de refresco es opcional a discrecién del servidor de
autorizacion. Si el servidor de autorizacion emite un token de refresco, éste es
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incluido a la hora de emitir el token de acceso.

A diferencia de los tokens de acceso, los tokens de refresco estan provistos
para ser usados solo con servidores de autorizacion y nunca se envian a los
servidores de recursos.

5.2.5. Registro de clientes

Antes de iniciar el protocolo, el cliente tiene que estar registrado en el servidor
de autorizacion. Los medios por los cuales el cliente se registra en el servidor
de autorizacion estan fuera del alcance de la especificacion del protocolo pero
generalmente implica la interaccion del usuario final con un formulario de
registro.

El registro de clientes en servidores de autorizacidn no requiere una interaccion
directa entre el Cliente y el Servidor de Autorizacion. Si el registro es soportado
por el Servidor de Autorizacion, este puede recurrir a otros medios para
establecer la relacion de conflanza y la obtencidn de las propiedades
requeridas del cliente (URI de redireccion, tipo de cliente, concesion de
autorizacion que se va a usar, entre otras).

Cuando se registra un cliente, el propietario o administrador de ese cliente
debe:

o Especificar el tipo de cliente

e Ofrecer una URI para la redireccion del cliente

e Incluir otro tipo de informacidon que sea requerida por el Servidor de
Autorizacién, por ejemplo: nombre de la aplicacion, descripcion, el
consentimiento a términos legales, etc.

5.2.5.1. Tipos y Perfiles de Cliente

El rol de cliente de OAuth 2.0 se subdivide en un conjunto de tipos de clientes y
perfiles.

Tipos

El protocolo define dos tipos de cliente, basados en su habilidad para
autenticarse de manera segura con el Servidor de Autorizacién.

« Confidencial: son los clientes capaces de mantener la confidencialidad
de sus credenciales, por ejemplo, un cliente implementado en un
servidor seguro con acceso restringido a las credenciales del cliente.
También puede ser capaz de garantizar la seguridad de las credenciales
por otros medios.

» Publico: son clientes incapaces de mantener la confidencialidad de sus
credenciales, por ejemplo, un cliente que se ejecuta en un dispositivo del
propietario del recurso, como puede ser una aplicacion nativa instalada
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en un dispositivo mévil o una aplicacion web basada en navegador.

La designaciéon del tipo de cliente se basa en la definicibn de autenticacion
segura que se haya implementado en el Servidor de Autorizacion y en los
niveles de exposicion de las credenciales del cliente.

Perfiles

La especificacion de OAuth 2.0 también menciona un conjunto de perfiles de
clientes. Estos perfiles son tipos concretos de aplicaciones, que puede ser
confidenciales o publicos.

Aplicacion Web: una aplicacion web es un cliente confidencial que es
ejecutado en un servidor web. Los propietarios de recursos acceden al
cliente a través de una interfaz de usuario HTML, representada en un
agente de usuario, como por ejemplo un navegador web, en el
dispositivo del propietario del recurso. Las credenciales del cliente, asi
como cualquier token de acceso emitido al cliente son guardados en el
servidor web y no son accesibles por el propietario del recurso.

Servidor de recursos

i

Propietario del recurso Aplicacion web

Servidor de autorizacion

Figura 5.3: Aplicacién Web.

Aplicacion basada en el agente de usuario: una aplicacion de usuario
basada en el agente de usuario es un cliente publico en el que el cédigo
del cliente se descarga de un servidor web y se ejecuta dentro de un
agente de usuario en el dispositivo del propietario del recurso. Los datos
y credenciales del protocolo son facilmente accesibles (y usualmente
visibles) al propietario del recurso. Dado que estas aplicaciones residen
en el agente de usuario del propietario del recurso, pueden hacer un uso
transparente de las capacidades del agente de usuario al solicitar la
autorizacion.
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Servidor web Servidor de recursos

Propietario del recurso J'

— a

Servidor de autorizacion

Figura 5.4: Aplicacion basada en el agente de usuario.

« Aplicaciones Nativas: Una aplicacion nativa es un cliente publico
instalado y ejecutado en el dispositivo del propietario del recurso. Los
datos y credenciales del protocolo son accesibles por el propietario del
recurso. Se asume que cualquier credencial de autenticacion del cliente
incluida en la aplicacion puede ser extraida. Por otro lado, las
credenciales emitidas dinamicamente, tales como el token de acceso, si
tienen un nivel aceptable de proteccion, garantizando como minimo que
esas credenciales estan protegidas de servidores hostiles que puedan
interactuar con la aplicacion, o de aplicaciones dentro del mismo

dispositivo.
S -

A
. Servidor de recursos
[ —.
Propietario del recurso

JE— o

Servidor de autorizacién

Figura 5.5: Aplicaciones nativas.
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5.2.5.2. Identificador de cliente

El Servidor de Autorizacion otorga al cliente, durante el proceso de registro, un
identificador de cliente, que no es secreto, esta expuesto al propietario del
recurso, y no debe ser usado en solitario para la autenticacion del cliente.

5.2.5.3. Autenticacion del cliente

Si el cliente es de tipo confidencial, el Servidor de Autorizacidén y el Cliente
deben establecer un método de autenticacion adecuado a los requerimientos
de seguridad del Servidor de Autorizacion. Este puede aceptar cualquier tipo de
autenticacion de clientes siempre que concuerde con los requerimientos de
seguridad.

Los clientes confidenciales suelen establecer una serie de credenciales de
cliente que se usan para la autenticacion con el Servidor de Autorizacion.

El Servidor de Autorizacién no debe de hacer suposiciones sobre el tipo de
cliente o aceptar el tipo de informacion recibida sin haber establecido
previamente una relacion de confianza con el cliente o su desarrollador. El
Servidor de Autorizacion puede establecer métodos de autenticacién con
clientes de tipo publico. Sin embargo, no deberia confiar en autenticaciones de
clientes publicos con el propésito de identificar al cliente.

El cliente no puede usar mas de un método de autenticacién en cada peticion.

5.2.5.4. Secreto de cliente

Los Clientes en posesion de un secreto de cliente, deben usar el esquema de
autenticacion “HTTP Basic” definido en RFC 2627 [64]. Segun este esquema,
se debe de incluir en la peticion del token de acceso al Servidor de Autorizacion
una cabecera HTTP con el siguiente prototipo:

Authorization : Basic <VALOR CIFRADO>

Siendo <VALOR CIFRADO> el valor del identificador del cliente cifrado
mediante el método HMAC-SHA256, usando como clave el secreto de cliente.
De forma alternativa, el Servidor de Autorizacion puede permitir la inclusion de
las credenciales del cliente en el cuerpo de la peticion, pero esta practica es
altamente desaconsejable debido a los problemas de seguridad y suplantacién
de la identidad de clientes que puede conllevar.

El Servidor de Autorizacidon debe exigir el uso por parte del cliente de
mecanismos de seguridad en la capa de transporte (SSL y TLS) al enviar las
peticiones de tokens de acceso, ya que sino podrian extraerse de la
transmision las credenciales del cliente en texto en claro. También debe
protegerse de ataques de fuerza bruta que traten de obtener el secreto del
cliente.
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5.2.5.5. Clientes no registrados

La especificacion de OAuth 2.0 no excluye el uso de clientes no registrados.
Sin embargo, el uso de este tipo de clientes queda fuera del alcance de esta
especificacion, ya que requiere de analisis de seguridad adicionales y de la
revision de su impacto interoperacional.

5.2.6. Puntos de entrada del protocolo (Protocol
Endpoints)

El proceso de autorizacion utiliza dos puntos de entrada (endpoints) al flujo de
ejecucion de un proceso de peticion de recursos mediante OAuth:

¢ Punto de entrada para la autorizacién (Authorization Endpoint)
e Punto de entrada para la obtencion de un token (Token Endpoint)

5.2.6.1. Punto de entrada para la autorizacion (Authorization
Endpoint)

Usado para obtener autorizacion del propietario del recurso a través de una
redireccion del agente de usuario.

El punto de entrada para la autorizacién se utiliza para interactuar con el
propietario del recurso y obtener una concesién de autorizacion. El servidor de
autorizacion debe primero verificar la identidad del propietario del recurso. La
forma en la que el servidor de autorizacién autentica el propietario del recurso
(por ejemplo, inicio de sesidon con nombre de usuario y contrasefia) esta mas
alla del alcance de la especificacion de OAuth. El medio a través del cual el
cliente obtiene la ubicacion del punto de entrada para la autorizacién también
esta mas alla del alcance de la especificacion, pero la ubicacion esta por lo
general dentro de la documentacion del servicio.

El punto de entrada para la autorizacion es utilizado tanto en el flujo para
obtener una concesién de autorizacion de manera “Implicita” como a través de
un “Codigo de autorizacion”. El cliente informa al servidor de autorizacién del
tipo de concesidon de autorizacion que desea obtener enviando el parametro:
response_type con el valor “code” para solicitar un cédigo de autorizacién o
“token” para solicitar un token de acceso (implicita).

5.2.6.2. Punto de entrada para la obtencion de un token (Token
Endpoint)

Usado para el intercambio de una concesion de autorizacién por un token de
acceso durante la operacion de autenticacion de un cliente.

Este punto de entrada es usado por el cliente para obtener un token de acceso,
presentando para ello una concesidon de autorizacién o un token de refresco. El
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punto de entrada para la obtencion de un token es usado por todos los tipos de
concesiones de autorizacidon, excepto por el tipo “Implicita” (ya que un token de
acceso se emite directamente). El medio por el cual el cliente obtiene la
ubicacién (URL) del punto de entrada para la obtencién de un token esta fuera
del alcance de la especificacion de OAuth.

No todas las concesiones de autorizacidén utilizan ambos tipos de puntos de
entrada. Los tipos de concesion extendidos (extension grant types) pueden
definir puntos de entrada adicionales segun necesiten.

5.2.7. Campo de aplicacion del token de acceso (Scope)

El campo de aplicacidon (a partir de ahora se usara el término anglosajon scope
para referirse a este ambito de aplicacion) del token de acceso es un parametro
que se ha de enviar al punto de entrada para la obtencion de un token (también
al punto de entrada para la autorizacion en caso de existir) para permitir que el
cliente pueda especificar la amplitud de la peticion de acceso, entendiendo por
amplitud el numero de recursos a los que es capaz de acceder. A su vez, el
Servidor de Autorizacion usa el parametro scope que incluye en la respuesta al
cliente para informarle del alcance del token de acceso emitido.

El valor del parametro scope se ha de expresar como una lista de cadenas de
caracteres separada por espacios en blanco y con diferenciacion entre
mayusculas y minusculas. Estas cadenas han de ser definidas por el Servidor
de Autorizacion. Si el valor contiene multiples cadenas separadas por espacios
en blanco, el orden de estas cadenas no es relevante, y cada cadena afnade un
rango de acceso adicional al scope requerido.

El Servidor de Autorizacion puede ignorar total o parcialmente el scope
requerido por el cliente, basandose en las politicas implementadas en el
Servidor de Autorizacién.

5.2.8. Obteniendo autorizacién: solicitudes y
respuestas

Cuando una aplicacion solicita la autorizacién del cliente y tokens de acceso,
ésta envia peticiones HTTP al servidor de autorizacion al punto de entrada para
la autorizacion y al punto de entrada para la obtencién de un token. Las
solicitudes y respuestas dependen del tipo de concesion de autorizacion. A
continuacién se detallan las diferentes solicitudes y respuestas para cada flujo
correspondiente al tipo de concesion de autorizacion.

5.2.8.1. Cédigo de autorizacion
El tipo de concesion de autorizacion a través de un codigo de autorizacidon

consta de 2 solicitudes y 2 respuestas en total. Una solicitud de autorizacion y
su respuesta y una solicitud de token y su respuesta.

Burghi Nicolas y Estigarribia Martin 77



@ ESLIP Easy Social Login Integration Plugin

Solicitud de Autorizacion

La solicitud de autorizacion se envia al punto de entrada para la autorizacion
para obtener un codigo de autorizacion. Los parametros que se utilizan en la
solicitud son:

response_type [ Obligatorio. En este caso debe ser el texto “code”

client_id Obligatorio. Es el identificador de cliente asignado por el
servidor de autorizacién cuando el cliente se ha registrado.

redirect_uri Opcional. El URI de redireccion registrado por el cliente.

scope Opcional. El scope de la solicitud.

state Opcional (recomendado). Es un valor utilizado por el cliente

para mantener el estado entre la solicitud y la respuesta. El
servidor de autorizacién incluye este valor al redirigir al agente
de usuario de vuelta al cliente. De esta manera el parametro
puede ser utilizado para prevenir ataques de falsificacidon de
solicitudes.

Respuesta Satisfactoria de la solicitud de Autorizacion

La respuesta de autorizacion contiene el cddigo de autorizacién necesario para
obtener un token de acceso. Los parametros incluidos en la respuesta son:

code | Obligatorio. El codigo de autorizacion.

state | Obligatorio, si el parametro "state" estuvo presente en la solicitud de
autorizacion del cliente. El mismo valor exacto debe ser recibido en la
respuesta.

Respuesta de error de la solicitud de autorizacion

Si se produce un error durante la autorizacion, dos situaciones pueden ocurrir:
la primera es que el cliente no esta autenticado o reconocido. Un ejemplo
podria ser que el parametro redirect_uri enviado en la solicitud sea incorrecto.
En ese caso, el servidor de autorizacion no debe redirigir al propietario del
recurso a la URI de redireccionamiento. En su lugar, debe informar al
propietario del recurso del error.

La segunda situacion es que el cliente se autentica correctamente, pero por

otro motivo falla la autorizacién. En este caso, la siguiente respuesta de error
se envia al cliente incluida en la redirect_uri:
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error

Obligatorio. Debe ser uno del conjunto de codigos de error
predefinidos por el protocolo. Para mas informacion hay
que consultar la especificacion.

error_description

Opcional. Un codigo legible por personas, codificado en
UTF-8 [65], y que proporciona informacion adicional sobre
el error, proporcionando asistencia al desarrollador del
cliente sobre el tipo de error que se ha producido.

error_uri Opcional. Una URI que identifica una pagina web con
informacion acerca del tipo de error.
state Obligatorio, si el parametro "state" estuvo presente en la

solicitud de autorizacion del cliente. El mismo valor exacto
debe ser recibido en la respuesta.

Solicitud de token

Una vez que se obtiene el cddigo de autorizacion, el cliente puede utilizar ese
codigo para obtener un token de acceso. Los parametros de la peticién de
token de acceso son:

grant_type | Obligatorio. En este caso debe ser el texto “authorization_code”.

code Obligatorio. El codigo de autorizacién obtenido en la solicitud de
autorizacion.

redirect_uri | Obligatorio, si el parametro redirect_uri fue incluido en la solicitud
de autorizacidon. Debe ser idéntico.

Respuesta satisfactoria de la solicitud de token

El Servidor de Autorizacion emite un token de acceso construyendo la
respuesta anadiendo los siguientes parametros al cuerpo de la respuesta

HTTP:

access _token

Obligatorio. El token de acceso emitido por el Servidor de
Autorizacion.

token_type

Obligatorio. El tipo de token emitido. Los tipos de token de
acceso seran estudiados mas adelante.

expires_in

Opcional. El tiempo de vida en segundos del token de
acceso. Por ejemplo, un valor de 3600 en este parametro
indica que el token de acceso expirara en una hora desde
que la respuesta fue emitida.

scope

Opcional. EI campo de aplicacion o ambito del token de
acceso.
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Estos parametros han de ser incluidos en el cuerpo de la respuesta HTTP que
emite el Servidor de Autorizacidon. Para ello, los parametros son serializados en
una estructura de tipo JSON [66]. El orden de los parametros no es relevante y
puede variar segun la respuesta.

El Servidor de Autorizacién debe incluir las siguientes cabeceras HTTP en
cualquier respuesta que contenga un token de acceso, credenciales de cliente
u otra informacion sensible:

cache--control : no--store
Pragma: no--cache

Asi, un ejemplo de una respuesta satisfactoria emitida por un Servidor de
Autorizacién tendria el siguiente formato:

HTTP/1.1 200 OK
content--Type : Application/json: charset = UTF--8

cache-control: no-store
Pragma: no-cache

“access_token” : “3423kjhjkkJH786jHIIUiuohj”,
“token_type” : “ejemplo”,

“expires_in” : “36007,

“example_parameter” : “valor_de_ejemplo”

El cliente debe de ignorar los parametros que no reconoce de la respuesta
emitida por el Servidor de Autorizacion. El tamano de los tokens de acceso y de
otros parametros emitidos en la respuesta se ha dejado sin definir, ya que es el
propio Servidor de Autorizacion el encargado de definir estos tamafos.

Respuesta de error de la solicitud de token
El Servidor de Autorizacion debe de responder con el codigo de estatus HTTP

400 (Bad request, peticion erronea) incluyendo los siguientes parametros en la
respuesta:
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error

Obligatorio. Un codigo de error de entre los siguientes:

« invalid_request: La peticion carece de algun parametro
requerido, incluyendo valores no soportados de algun
parametro, repite  alguno, incluye  multiples
credenciales, utiliza mas de un mecanismo para
autenticar al cliente, o estd mal formada en algun
sentido.

« invalid_client: La autenticacion del cliente ha fallado
(por ejemplo, porque el cliente no es conocido, o
porque el método de autenticacidon no es soportado por
el servidor). El Servidor de Autorizacidbn puede
devolver un codigo de estatus HTTP 401 (no
autorizado) en vez de HTTP 400

e invalid_grant: La concesibn de  autorizacion
proporcionada por el cliente es invalido, esta expirado,
ha sido revocado, no concuerda la redireccion URI
usada en la peticién de autorizacion o ha sido emitida
para un cliente distinto al que hace la peticién.

o unauthorized_client: El cliente autenticado no esta
autorizado para utilizar el tipo de concesién de
autorizacion requerida.

e unsupported_grant_type: El tipo de concesion de
autorizacion no es soportado por el servidor de
autorizacion.

e invalid_scope: EI alcance solicitado es invalido,
desconocido, esta mal formado o excede los limites
impuestos por el propietario del recurso.

error_description

Opcional. Un cédigo legible por personas, codificado en
UTF-8, y que proporciona informacion adicional sobre el
error, proporcionando asistencia al desarrollador del cliente
sobre el tipo de error que se ha producido.

error_uri

Opcional. Una URI que identifica una pagina web con
informacion acerca del tipo de error.

Asi, un ejemplo de respuesta de error emitida por un Servidor de Autorizacion
tendria en siguiente formato:

HTTP/1.1 400 Bad Request

content---Type:
cache---control:

application/json: charset=UTF---8
no---store

Pragma: no---cache

“error” : “invalid_request”

}
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5.2.8.2. Implicita

El tipo de concesion de autorizacion “Implicita” consta sélo de una solicitud y
una respuesta.

Solicitud

Consta de los siguientes parametros:

response_type | Obligatorio. En este caso debe ser el texto “token”.

client_id Obligatorio. Es el identificador de cliente asignado por el
servidor de autorizacién cuando el cliente se ha registrado.

redirect_uri Opcional. El URI de redireccion registrado por el cliente.

scope Opcional. El scope de la solicitud.

state Opcional (recomendado). Es un valor utilizado por el cliente

para mantener el estado entre la solicitud y la respuesta. El
servidor de autorizacion incluye este valor al redirigir al agente
de usuario de vuelta al cliente. De esta manera el parametro
puede ser utilizado para prevenir ataques de falsificacién de
solicitudes.

Respuesta satisfactoria

La respuesta a la solicitud de concesidn de autorizacion del tipo “implicita”
contiene los parametros descritos a continuacion. Hay que tener en cuenta que
la respuesta a este tipo de solicitud no es en formato JSON.

access_token | Obligatorio. El token de acceso emitido por el Servidor de
Autorizacién.

token_type Obligatorio. El tipo de token emitido. Los tipos de token de
acceso seran estudiados mas adelante.

expires_in Opcional. El tiempo de vida en segundos del token de acceso.
Por ejemplo, un valor de 3600 en este parametro indica que el
token de acceso expirara en una hora desde que la respuesta

fue emitida.
scope Opcional. El campo de aplicacién o ambito del token de acceso.
state Obligatorio, si el parametro "state" estuvo presente en la

solicitud de autorizaciéon del cliente. El mismo valor exacto debe
ser recibido en la respuesta.

Respuesta de error

Si se produce un error durante la autorizacion, dos situaciones pueden ocurrir:
la primera es que el cliente no esta autenticado o reconocido. Un ejemplo

Burghi Nicolas y Estigarribia Martin 82



@ ESLIP Easy Social Login Integration Plugin

podria ser que el parametro redirect_uri enviado en la solicitud sea incorrecto.
En ese caso, el servidor de autorizacion no debe redirigir al propietario del
recurso a la URI de redireccionamiento. En su lugar, debe informar al
propietario del recurso del error.

La segunda situacion es que el cliente se autentica correctamente, pero por
otro motivo falla la autorizacién. En este caso, se envia al cliente una respuesta
de error incluida en la redirect_uri con los siguientes parametros:

error Obligatorio. Debe ser uno del conjunto de codigos de error
predefinidos por el protocolo. Para mas informacion se debe
consultar la especificacion del protocolo.

error_description | Opcional. Un cédigo legible por personas, codificado en
UTF-8, y que proporciona informacion adicional sobre el
error, proporcionando asistencia al desarrollador del cliente
sobre el tipo de error que se ha producido.

error_uri Opcional. Una URI que identifica una pagina web con
informacion acerca del tipo de error.

state Obligatorio, si el parametro "state" estuvo presente en la
solicitud de autorizacién del cliente. EI mismo valor exacto
debe ser recibido en la respuesta.

5.2.8.3. Contrasena de las credenciales del propietario del
recurso

El tipo de concesion de autorizacidon del tipo “Contrasefa de las credenciales
del propietario del recurso” consta de una solicitud y de su correspondiente
respuesta.

Solicitud

Consta de los siguientes parametros:

grant_type | Obligatorio. En este caso debe ser el texto “password”.

username | Obligatorio. EI nombre de usuario del propietario del recurso,
codificado en UTF-8

password | Obligatorio. La contrasena del propietario del recurso, codificada
en UTF-8

scope Opcional. El scope de la solicitud.

Respuesta

La respuesta es una estructura JSON que contiene el token de acceso. A
continuacién se detallan todos los parametros que incluye:
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access_token | Obligatorio. El token de acceso emitido por el Servidor de
Autorizacién.

token_type Obligatorio. El tipo de token emitido. Los tipos de token de
acceso seran estudiados mas adelante.

expires_in Opcional. El tiempo de vida en segundos del token de acceso.
Por ejemplo, un valor de 3600 en este parametro indica que el
token de acceso expirara en una hora desde que la respuesta
fue emitida.

refresh_token | Opcional. Contiene un token de refresco que se puede utilizar
para obtener nuevos tokens de acceso utilizando la misma
concesion de autorizacion, una vez que el token de acceso
devuelto en esta respuesta ya no sea valido.

Un ejemplo de la estructura JSON devuelta se muestra a continuacion:

"access_token" : "...",
"token_type" R
"expires_in" R
"refresh_token"

5.2.8.4. Credenciales de cliente

Dado que la autenticacion del cliente se utiliza como concesion de autorizacion,
no se necesita ninguna solicitud de autorizacion adicional.

Solicitud

”

La solicitud de una concesion de autorizacién del tipo “credenciales de cliente
contiene los siguientes parametros:

grant_type | Obligatorio. En este caso debe ser el texto “client_credentials”.

scope Opcional. El scope de la solicitud.

Respuesta

La respuesta es una estructura JSON que contiene el token de acceso. A
continuacién se detallan todos los parametros que incluye:

access_token | Obligatorio. El token de acceso emitido por el Servidor de
Autorizacién.

token_type Obligatorio. El tipo de token emitido. Los tipos de token de
acceso seran estudiados mas adelante.
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expires_in Opcional. El tiempo de vida en segundos del token de acceso.
Por ejemplo, un valor de 3600 en este parametro indica que el
token de acceso expirara en una hora desde que la respuesta
fue emitida.

Un ejemplo de la estructura JSON devuelta se muestra a continuacion:

"access_token" : "...",
"token_type" DL,
"expires_in" :

No se debe incluir un token de actualizacion en este tipo de solicitud de
autorizacion.

5.2.9. Accediendo a recursos protegidos

El cliente tiene acceso a los recursos protegidos mediante la presentacion del
token de acceso al servidor de recursos.

El Servidor de Recursos debe validar el token recibido y asegurarse de que no
esta expirado y de que el scope cubre al recurso solicitado. El método por el
cual el Servidor de Recurso valida un token de acceso esta fuera del alcance
de la especificacion de OAuth 2.0, pero normalmente conlleva una interaccién
entre el Servidor de Autorizacion y el Servidor de Recursos.

La forma en la que el cliente utiliza el ftoken de acceso para autenticarse con el
Servidor de Recursos depende del tipo de token emitido por el Servidor de
Autorizacion. Normalmente involucra el uso de la cabecera HTTP
“Authorization”, usando un esquema de autenticacion definido para cada tipo
de token.

5.2.10. Tipos de token de acceso

El tipo de foken de acceso proporciona al cliente la informacidn necesaria para
utilizarlo de manera satisfactoria a la hora de realizar una peticién al Servidor
de Recursos de un recurso protegido. El cliente no debe de usar fokens de
acceso si no comprende o confia en el tipo del token proporcionado.

5.2.10.1. Token de portador (Bearer Token)

Un token de portador (a partir de ahora se empleara el término bearer token) es
un token de seguridad con la propiedad de que cualquier entidad (en nuestro
caso esta entidad serian un cliente) en posesion de un token (un portador,
bearer) puede usarlo de una manera unica, es decir, ningun otro bearer podra
usar ese mismo token de la misma manera. El uso de bearer tokens debe de
implicar la utilizacidn de mecanismos de transporte seguro y de cifrado de
datos.
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Existen tres métodos por los cuales un cliente debe de ser capaz de enviar un
bearer token en la peticion al Servidor de Recursos de un recurso compartido,
no pudiendo usar mas de uno en cada peticion. Estos tres métodos son:

1. Campo en la cabecera de la solicitud de autorizacion (Authorization
Request Header Field): Cuando se envia el token en el campo
“Authorization” de la cabecera HTTP de la peticion del recurso, el cliente
esta haciendo uso del esquema de autenticacién Bearer para transmitir
el token de acceso. Por ejemplo:

GET /recurso/1 HTTP/1.1
Host : ejemplo.com
Authorization : Bearer <TOKEN DE ACCESO>

Donde <TOKEN DE ACCESO> representa el token de acceso obtenido
del Servidor de Autorizacion. Debe de estar codificado en base-64.

Los Servidores de Recursos estan obligados a soportar este método de
envio de tokens, siendo el método mas recomendado a usar.

2. Parametro en el cuerpo (Form-Encoded Body Parameter): También
es posible enviar el token de acceso en el cuerpo de la peticion HTTP.
Para ello, habria que afadir el valor del token al parametro
“access_token” del cuerpo de la peticion. El cliente no debe de usar este
método a menos que se cumplan todas las siguientes condiciones:

e La peticion contiene la cabecera HTTP “Content-Type”
“application/x-www-form-urlencoded”.

e EIl cuerpo sigue los requerimientos de codificacion de la cabecera
Content-Type definidos por la W3C para HTML 4.01

e El cuerpo de la peticion HTTP es de una sola parte.

e EIl contenido a ser codificado en el cuerpo de la peticion debe
contener unicamente caracteres ASCI|

o« Elmeétodo GET no puede ser usado.

Un ejemplo del uso de este método esta en la siguiente peticion HTTP:

POST /recurso HTTP/1.1

Host : servidorRecursos.com

Content-Type : application/x-www-form-urlencoded
access_token = sdj76sdj7iYvk

Este método no se debe usar, excepto en el contexto de aplicaciones
donde el navegador de los participantes no tenga acceso al campo
“Authorization” de la cabecera HTTP de la peticién.

3. Parametro en la URI (URI Query Parameter): El ultimo método es

enviar el token de acceso directamente en la URI de la peticiéon HTTP,
de la siguiente forma:
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GET /recurso?access_token=d658uih9uh HTTP/1.1
Host : servidorRecursos.com

Un ejemplo de una URI con un token de acceso incluido seria la
siguiente:

https://servidorRecursos.com/recurso?access_token=d658Uih9Uh

Debido a las debilidades de seguridad asociadas con este método, tales
como la modificacion del token, repeticion de tokens o la redireccion de
la URI destino del token, ya que existe una alta probabilidad de que la
URL que contiene el token de acceso sea accesible por atacantes
externos. Por ello, este método sélo debe de usarse en el caso de que
sea imposible de enviar el token de acceso mediante alguno de otros
dos métodos.

5.2.10.2. Token MAC

Utiliza una clave MAC junto con el token de acceso. Esta clave se usa para
firmar ciertos parametros de la peticion HTTP.

Igual que OAuth 1.0, este tipo de token utiliza la firma en lugar de SSL. La
especificacion sigue cambiando por lo que se recomienda esperar para utilizar
este tipo en una implementacion. Una vez que esté mas estable, el uso del
token MAC va a permitir autorizar usuarios de forma segura y sin encriptar todo
el trafico (esta sera una buena opcion para las API's que necesitan la seguridad
de OAuth, pero manejan solicitudes o respuestas muy grandes donde SSL es
ineficiente).

Un ejemplo de una peticion que incorporé un token de tipo MAC seria la
siguiente:

GET /recurso/1 HTTP/1.1

Host : ejemplo.com

Authorization : MAC id = “dfsd7960jLh”
nonce="df8TY876shj”
mac="dda897uvhjksdsa87hjsscps="

5.2.10.3. Token SAML

La especificacion principal de OAuth 2.0 no menciona el uso de una asercion
SAML para realizar una autorizacion. Sin embargo, existe una extension a la
especificacion del protocolo que define el uso de aserciones SAML 2.0 para
solicitar tokens de acceso, asi como la autenticacion del cliente. El perfil de
asercion OAuth 2.0 es una extensidn abstracta a OAuth 2.0 que proporciona un
marco para la utilizacion de aserciones como credenciales de cliente y/o
concesiones de autorizacion. Esto permite ampliar el protocolo OAuth 2.0 con
un meétodo que puede escalar sus posibilidades y ofrecer alternativas a los
tradicionales métodos de concesiones de autorizacion.

Burghi Nicolas y Estigarribia Martin 87




@ ESLIP Easy Social Login Integration Plugin

Perfil de Asercion OAuth 2.0 (OAuth 2.0 Assertion Profile) [67]

OAuth 2.0 provee una especificacion general para usar una asercion como
credenciales de cliente para obtener una concesion de autorizacién, o para que
la propia aserciéon sirva como concesion de autorizacion. La intencion de este
perfil es mejorar la seguridad usando firmas digitales y métodos criptograficos
para garantizar la autenticidad de los datos enviados desde un cliente, ademas
de facilitar la integracion de OAuth 2.0 en escenarios cliente-servidor donde el
usuario final puede no estar presente. Una asercidon no es mas que una serie
de atributos de usuario, que suelen llegar en forma de XML (SAML) o de
cadena de texto (PAPI), y que son emitidas por un proveedor de identidad para
que sean consumidas/utilizadas por un proveedor de servicios. Esta
especificacion es un poco general, sélo da ideas de los mecanismos genéricos
para el transporte de las aserciones en la interaccién del cliente con el Servidor
de Autorizacion. Actualmente este perfil es demasiado general, por lo que se
han creado otros perfiles mas especificos. En la siguiente seccidn se pasara a
explicar detalladamente el perfil de asercién SAML 2.0 para OAuth 2.0.

Perfil de Asercion SAML 2.0 para OAuth 2.0 (SAML 2.0 Bearer Assertion
Profile for OAuth 2.0) [68]

El protocolo SAML 2.0 se detall6 anteriormente en la seccion 3.6 Protocolos y
servicios, por lo tanto a continuacion se definira como una asercion SAML que
puede ser usada para pedir un token de acceso (al Servidor de Autorizacion),
siempre en el contexto de que el cliente quiere hacer uso de la existencia de
una relacién de confianza (como en entornos federados), expresada a través
de la semantica de la asercion SAML, sin necesidad de la autorizaciéon expresa
del propietario del recurso al servidor de autorizacién, haciendo que el flujo
natural de OAuth se salte el paso de la obtencion de la concesion de
autorizacion, ya que, como se comento anteriormente, la propia asercion SAML
se usara como concesion de autorizacion.

Peticion de token de acceso .
) . Respuesta con token de acceso E
Cliente Servidor de autorizacion
Figura 5.6: Perfil de Asercion SAML 2.0 para OAuth 2.0.

1. El cliente realiza una peticion de un foken de acceso al Servidor de
Autorizacion presentando una asercion SAML, la cual actuara como garante de
la autorizacion del propietario del recurso, y unas credenciales de cliente.

2. El servidor de autorizacion verifica la validez de la asercion, enviando de
vuelta al cliente un foken de acceso si no ha habido problemas, o una
respuesta de error si la asercion no es valida.

El servidor de autorizacion debe también validar las credenciales del cliente, las
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cuales no se deben confundir con las del propietario del recurso (las
credenciales del propietario del recurso no son conocidas en ningun momento),
son las credenciales de la aplicacidon cliente (normalmente un identificador de
cliente y un secreto de cliente). Ademas, el servidor de autorizacion deberia de
emitir tokens de acceso con un tiempo de vida limitado, que en caso de perder
la validez obligara al cliente a solicitar un nuevo foken de acceso al servidor de
autorizacion, presentando la misma asercion (en caso de ser todavia valida), o
con una nueva.

5.3. Ventajas y Desventajas

5.3.1 Ventajas

OAuth 2.0 tiene dos grandes ventajas, soluciona el problema de la confianza
entre un usuario y aplicaciones de terceros, y a su vez permite a un proveedor
de servicios facilitar a aplicaciones de terceros a que amplien sus servicios con
aplicaciones que hacen uso de los datos de sus usuarios de manera segura y
dejando al usuario la decisidon de cuando y a quién, revocar o facilitar acceso a
sus datos, creando asi un ecosistema de aplicaciones alrededor del proveedor
de servicios.

La confianza, o la falta de ella, es el motivo principal para querer implementar
un protocolo de autorizacion como OAuth 2.0. La falta de confianza de un
usuario con una aplicacién de terceros puede propiciar que el usuario quiera
permitir a la aplicacion realizar tareas y obtener datos en su nombre pero sin
darle las credenciales de autenticacién a dicha aplicacion.

OAuth 2.0 como protocolo de autenticacion y autorizacion es una muy buena
opcion en cuanto a servicios de provision de identidad. Sin embargo, se puede
pensar que existen alternativas igual de buenas para esta tarea. Un ejemplo de
alternativa podria ser el protocolo OpenlD.

Ventajas respecto a OpeniD

OpenlD es un protocolo abierto de autenticacion. Cuando se usa para
autenticar al usuario en un servicio, este tiene que dar sus credenciales al
proveedor de identidad que implementa OpenlD para que, de forma similar a
OAuth 2.0, este ceda informacién de la identidad del usuario al consumidor y
asi proceder a la autenticacion en el servicio.

Al ser un protocolo abierto descentralizado, nadie posee el control sobre éste.
Cualquier servicio con control de autenticacion de usuarios puede implementar
OpenlD para que sea usado como proveedor de identidad en otro servicio.

Estos puntos que se han mencionado son comunes con OAuth 2.0, sin
embargo, con OpenlD no se puede ofrecer un acceso a los recursos del
proveedor, mientras que con OAuth 2.0, siempre que el usuario lo haya
autorizado y el token de acceso tenga validez, una aplicacion de terceros podra
acceder a esos recursos. Con OpenlD unicamente se ofrece acceso a recursos
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de identidad basicos, como pueden ser el nombre o el e-mail del usuario.

5.3.2 Desventajas

Hay algunos cabos sueltos en la especificacion, ya que no define
adecuadamente unos pocos componentes requeridos o deja que se decida en
cada implementacion, tales como:

« Interoperabilidad: Al agregar demasiados puntos de extension en la
especificacibn da como resultado implementaciones que no son
compatibles entre si. Esto significa es que no hay que esperar para
escribir un coédigo que utilice un punto de entrada genérico el cual
detecte los puntos de entrada provistos por las diferentes
implementaciones e interactuar con ellos, sino que hay que implementar
codigos distintos para Facebook, Google, etc. Incluso la especificacion
admite este fracaso como una renuncia [69].

« Poco tiempo de vida de los Tokens: La especificacion no establece
cual deberia ser la vida util y el alcance de las senales emitidas. La
aplicacion es libre de establecer que un token pueda vivir para siempre.
Aunque la mayoria de las implementaciones proporcionan tokens de
acceso de corta duracion y un token de refresco, el cual es utilizado para
obtener un nuevo token de acceso.

« Seguridad: La especificacion sélo "recomienda " el uso de SSL/TLS
mientras se envian los tokens en texto plano a través del cable. Sin
embargo la mayoria de las implementaciones importantes tiene esto
como requisito para comunicarse con los diferentes puntos de entrada,
de lo contrario seria demasiado facil para un atacante espiar la
comunicacion y descifrar los tokens.

5.3.3 En Conclusion

OAuth 2.0 es sin duda una mejora respecto a su predecesor. OAuth 2.0
proporciona varios tipos de concesiones de autorizacidon nuevos, que pueden
ser utilizados para soportar muchos casos de uso como aplicaciones nativas,
pero el principal atractivo de esta especificacion es su simplicidad respecto a la
version anterior.

A pesar de su significativa actual adopcion, existen algunas criticas a OAuth
2.0. Como se detalld anteriormente, dificulta la interoperabilidad
proporcionando tantas opciones y alternativas dentro del protocolo. Esta
flexibilidad también tiene un impacto negativo en la seguridad: al dejar tantas
opciones disponibles, aumenta la probabilidad de implementaciones inseguras.

Concluyendo, se recomienda leer un articulo [70] escrito por Dare Obasanjo,
programador de Microsoft, en su blog personal acerca de la renuncia de Eran
Hammer-Lahav, unos de los editores mas importantes del protocolo OAuth 2.0,
y del controversial articulo que éste escribio para dar a conocer su decision.
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Capitulo 6
ESLIP Plugin

6.1. Introduccion

Easy Social Login Integration Plugin (ESLIP), en espafol Plugin Simple para
Integracion de Social Login, permite integrar facilmente Social Login a un sitio
web, tal como lo indica su nombre. El principal objetivo de esta herramienta es
permitir a los desarrolladores web incorporar de forma sencilla un widget de
inicio de sesion que ofrezca la posibilidad de que los usuarios se autentiquen
en un sitio web por medio de las cuentas de redes sociales y servicios en linea
mas populares, como por ejemplo Facebook, Twitter, Google, entre otros.

ESLIP es un software de cédigo abierto. Por lo tanto los usuarios pueden
estudiar, modificar y mejorar su disefio e implementacion mediante la
disponibilidad de su codigo fuente, el cual se encuentra alojado en GitHub [71]
(https://github.com/eslip/eslip), un entorno gratuito de desarrollo en
colaboracion para proyectos de software libre, con el fin de que, este plugin
siga creciendo por la colaboracién de la comunidad.

Si bien existen en la web, diferentes tipos de plugins que brindan Social Login,
ESLIP se diferencia del resto por su premisa de sencillez de integracion para
desarrolladores web. ESLIP esta preparado para ser integrado y configurado
en simples pasos. Asimismo, cuenta con la gran ventaja de poder faciimente
incorporar proveedores de identidad a la configuracién para adaptarse a los
cambios repentinos que abundan hoy dia en el mundo web.

ESLIP cuenta con un wizard de configuracion que guia al desarrollador para
que en pocos pasos pueda configurar su widget de Social Login. A su vez
cuenta con un modulo de administracién desde el cual es posible agregar y
quitar proveedores de identidad, habilitar y deshabilitar los mismos del widget,
configurar el idioma, entre otras opciones que seran explicadas en profundidad
mas adelante en este informe.

6.2. ;,Como surgié?

Implementar Social Login es una tarea dificil desde el principio, mas aun si se
planea que lo haga una sola persona. Las grandes redes sociales de todo el
mundo ofrecen Social Login y no toma mucho tiempo darse cuenta de que es
casi una misién imposible integrar mas de dos redes sociales sin asignar una
significante cantidad de recursos humanos para la implementacion y el
mantenimiento de la autenticacion.

Cuando comienza la investigaciéon, los desarrolladores empiezan a darse
cuenta que muy pocas de las API’s, de estos proveedores de identidad, siguen
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las mismas normas y que lo que podria haber funcionado ayer cambia con una
actualizacion hoy. Por ejemplo, mientras que Twitter sigue con OAuth 1.0,
Google cierra Buzz que se ejecutaba con un protocolo hibrido (OAuth 1.0
combinado con OpenlD) para luego lanzar Google+ sobre OAuth 2.0. Esta
version no es la misma que la de OAuth 2.0 que Facebook esta utilizando. Y
ahi empieza la pesadilla para los desarrolladores.

Una de las principales ventajas de la integracion de Social Login es la riqueza
de datos puestos a disposicion por los proveedores de identidad. Sin embargo,
no hay una estandarizacién en el campo de la estructura y la nomenclatura
para facilitar la programacién. Cada vez que se quiera afadir un nuevo tipo de
datos que ofrece uno o mas proveedores de identidad, sera necesaria la
programacion.

Luego de la implementacion llega la etapa del mantenimiento, el cual no es un
tema menor. En los ultimos anos, Facebook ha lanzado importantes cambios
en su API, Google también, Twitter esta detras de la tecnologia por lo que un
cambio es inminente, sin olvidarse de Microsoft y otros, que también han hecho
cambios y han liberado mejoras importantes en sus API's. Estos grandes
cambios requieren que los desarrolladores realicen investigaciones para
actualizar su codigo. Los cambios no son siempre esperados y esto puede
paralizar la autenticacion de los usuarios hasta que se actualicen los proyectos
correspondientes para arreglarlo.

Por otro lado, no hay que olvidar la importancia de los datos de los usuarios.
Social Login devuelve a los sitios web grandes cantidades de datos y su uso
puede ser un reto cuando se trata de ofrecer acceso mediante multiples
proveedores de identidad, ya que cada uno devuelve diferentes cantidades de
datos, en diferentes formatos y con diferentes estructuras.

En términos de analisis, Facebook es el unico proveedor de identidad que
ofrece cifras interesantes en cuanto al uso de su API. Se puede ver el numero
de inicios de sesion, las acciones, el alcance, los grupos de edades y el
desglose por sexo, de los usuarios y algunos otros detalles. Facebook podria
ser el unico proveedor que ofrece analisis, pero el inconveniente es que es una
perspectiva muy macro, no brinda estadisticas sobre el comportamiento de los
usuarios individuales, solo ofrece tendencias.

Con el tiempo, el desafio sera el seguimiento de los analisis de todos los
proveedores de identidad mediante los que se ofrece autenticacidn ya que los
datos no estaran disponibles en un lugar central, sino en cada proveedor de
identidad.

Para no tener que lidiar con las cuestiones planteadas anteriormente existen
soluciones pagas para implementar Social Login en un sitio web, como por
ejemplo Gigya y Janrain (nombradas anteriormente en el Capitulo 2). Estos
proveedores, ofrecen sencillez, personalizacion, y analisis de datos, entre otras
cosas. Estas caracteristicas pueden potencialmente ser muy beneficiosas para
los sitios web de comercio electronico, ya que brindan estadisticas y analisis de
los datos de los usuarios.
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Contratar un proveedor de Social Login pago puede ser una buena decisién, ya
que, basicamente resolveria toda la complejidad que conlleva implementar un
Social Login propio. Incluso se podria contar con soporte post implementacion,
dependiendo del tipo de servicio contratado. Pero, como todo, la utilizacion de
servicios externos tiene sus contras. Principalmente, incluir a un tercero, el
proveedor, tiene el inconveniente de que se estaria compartiendo cierta
informacion con éste, mas que nada, se estarian dejando los datos de los
usuarios en manos del proveedor de Social Login. Es una realidad que no
todos los desarrolladores se sienten comodos teniendo un intermediario entre
el usuario y su sitio web, mas aun sabiendo que este intermediario procesara y
analizara la informacion que pase por sus manos. El hecho de elegir utilizar un
proveedor de Social Login depende exclusivamente de la confianza que el
desarrollador tenga en él.

Por otro lado, existen soluciones que son gratuitas, de cddigo abierto y en las
cuales el manejo de la informacién queda bajo el control total del desarrollador
web, pero tienen la desventaja de ser muy dificiles de integrar, y de poseer
escasa documentacion. Incluso muchas de ellas estan a medio desarrollar o
manejan muy pocos proveedores de identidad y no son extensibles.

Por ejemplo GITkit (Google Identity Toolkit) [72] es una buena opcion gratuita,
pero que aun se encuentra en desarrollo. También podemos contar con
HybridAuth uno de los plugins de Social Login de codigo abierto mas
completos, que ofrece autenticacion por medio de una gran cantidad de
proveedores de identidad, pero su configuracion no es tan simple como dice
ser, es necesario codificar unas cuantas lineas para lograr un alternativa de
autenticaciéon integramente funcional, y ni hablar si se pretende realizar alguna
extension. Aun asi cabe destacar que cuenta con una buena documentacion y
con continuidad en su desarrollo y evolucién, lo cual es muy positivo.

A pesar de todas las opciones que existen para que un desarrollador pueda
implementar Social Login en sus sitios web, ninguna de ellas logra satisfacer la
necesidad mas importante que tiene hoy en dia el desarrollador promedio, que
la mayoria de los casos es: facilidad y rapidez de integracion y de adaptacion.
Con esta premisa se comienza a pensar en ESLIP, un plugin sencillo, que sea
facil de integrar, que sea él quien guia al usuario en la configuracion, que
genere codigo para que el desarrollador lo utilice. Mas aun, que se pueda
adaptar facilmente a los nuevos proveedores de identidad que surgen dia a dia
en la voragine que es internet.

6.3. ¢ Por qué utilizarlo?

A nuestro parecer, existe una vasta cantidad de buenas razones para que un
desarrollador elija implementar su solucion de Social Login mediante ESLIP,
pero la principal razon se basa explicitamente en el motivo por el cual se
decidié llevar adelante el desarrollo de este plugin, y es la simpleza, de la mano
de la facilidad de integracion. Partiendo de esta caracteristica, se ramifican los
demas beneficios que contrae utilizar ESLIP.
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Asimismo, se debe destacar que el plugin apunta a desarrolladores web en
general. Dicho de otro modo, para poder integrar ESLIP a un sitio web, no es
necesario contar con desarrolladores expertos, basta con conocimientos
minimos de programacién web y con seguir las instrucciones que brinda el
plugin. De esta manera, siguiendo los pasos que propone ESLIP con atencion,
en un lapso breve se podra contar con un widget de Social Login funcional para
realizar autenticacion de usuarios en un sitio web.

Para poder guiar al desarrollador, ESLIP cuenta con un wizard de
configuracion, es decir cuenta con una interfaz de usuario que presenta una
secuencia de cuadros de dialogo que conducen al usuario a través de una serie
de pasos bien definidos. De esta manera, la tarea de configuracion, que en la
mayoria de los plugins es compleja, resulta ser mas facil de realizar mediante
este asistente.

Adicionalmente el plugin cuenta con un médulo de administracion, el cual
provee una interfaz de usuario para modificar la configuracion forma muy
sencilla, permitiendo agregar proveedores de identidad, actualizar los datos de
los mismos, activar y desactivar los distintos proveedores, entre otras cosas.
Cabe destacar que este mddulo de administracién brinda la posibilidad de
agregar nuevos proveedores de identidad, extendiendo asi la funcionalidad del
widget de Social Login, para ofrecer a los usuarios nuevas opciones de
autenticacién. El unico requisito necesario para poder agregar un proveedor de
identidad nuevo es que debe soportar el protocolo OAuth o el protocolo OpenlD
en cualquiera de sus versiones.

Mas aun, para facilitar las cosas, ESLIP cuenta con una lista de proveedores
de identidad precargados, listos para ser configurados y activados de forma
muy simple, (sélo deben configurarse dos o tres datos dependiendo del
proveedor en cuestion). A su vez, esta lista se ira actualizando en razén de la
popularidad que vayan adquiriendo los distintos proveedores de identidad que
abundan en la web, de manera tal, que el plugin siga creciendo para dar
soporte a la mayor cantidad de proveedores posible.

Uno de los factores mas importantes a destacar es que con ESLIP, el
desarrollador posee control total sobre los datos de los usuarios, es decir, el
plugin se encarga de realizar la autenticacion del usuario frente al proveedor de
identidad seleccionado y luego retorna un objeto con los datos de ese usuario,
que fueron solicitados mediante la configuracion de dicho proveedor. De esta
manera ESLIP no se interpone entre el sitio web y los datos del usuario, solo
verifica que el usuario sea quien dice ser y pone, en manos del sitio web, los
datos del usuario que retorné el proveedor de identidad.

Por ultimo, es importante mencionar que esta herramienta esta disponible tanto
en espanol como en inglés. Basta con configurar el idioma deseado en el
modulo de administracion. Pero si se necesita en otro idioma, resulta muy
simple extenderlo para tal requerimiento. Por otra parte, se espera que, en un
futuro, los desarrolladores que utilicen ESLIP colaboren con el proyecto y, entre
otras cosas, compartan las distintas traducciones para asi expandir el uso del
plugin mas alla de las fronteras.
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6.4. Implementacion

El plugin ESLIP consta de dos partes bien diferenciadas:

e EI widget que se muestra en el sitio web con los proveedores de
identidad disponibles para que el usuario se identifigue. Este widget
interactua con lo que se denomina “core” o motor del plugin, quién es el
encargado de llevar a cabo todo el proceso de comunicacién con los
proveedores de identidad y asi obtener |a identificacion o autenticacion
del usuario.

e El wizard de configuracion y el administrador a los cuales solo pueden
acceder los desarrolladores para establecer configuraciones.

Técnicamente hablando, ambas partes del lado del servidor estan
desarrolladas utilizando el lenguaje PHP [73]. Se decidié utilizar este lenguaje
dado que es uno de los lenguajes mas populares y mas utilizados en el
desarrollo de aplicaciones web. Ademas es un lenguaje multiplataforma, de
codigo abierto y posee una comunidad muy grande de desarrolladores.

Por ultimo, para almacenar los datos configurados por los usuarios de ESLIP,
se utiliza un archivo XML. En un principio se consider6 almacenar las
configuraciones propias de ESLIP y la de los proveedores de identidad en una
base de datos, pero finalmente se decidi6é utilizar un archivo XML por una
cuestion de portabilidad y flexibilidad para no obligar al desarrollador a contar
con una base de datos en su sitio web.

Hasta aqui se ha presentado un pantallazo general de la arquitectura o
distribucion de ESLIP, pero a continuacion se indaga aun mas en el disefio e
implementacién del mismo.

6.4.1. Widget de Social Login

El widget [74] es el lugar donde el usuario del sitio web puede elegir entre los
proveedores de identidad activos para identificarse.

Para realizar la visualizacién del widget en el sitio, se utilizan el lenguaje
JavaScript [75], CSS [76] y un elemento HTML “<div>" en donde se inserta
dinamicamente el codigo del widget generado. Para ello se le pide al
desarrollador que incluya en el sitio una hoja de estilos CSS y un archivo
JavaScript.

La creaciéon del widget se realiza en el archivo JavaScript. El primer paso es
obtener, por medio de una peticion Ajax [77] a la APl de servicios de ESLIP, los
datos necesarios como son por ejemplo los proveedores de identidad activos y
las configuraciones de personalizacion del widget, entre otros. Luego se genera
el bloque de cédigo HTML correspondiente al widget, el cual, para finalizar, es
incluido en el elemento HTML “<div>" con id “eslip-plugin”.
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Cabe destacar, que el codigo HTML generado fue validado satisfactoriamente
en el sitio web de la W3C, asi como también la hoja de estilos CSS provista.
Por lo tanto, la inclusion de ESLIP no altera el estado de validacion del sitio o
pagina en cuestion.

Cuando un usuario del sitio, donde se implementa el widget, elige un proveedor
de identidad para identificarse, inmediatamente el widget se comunica con el
core del plugin y es alli donde se realiza todo el procesamiento.

6.4.2. Core del Plugin

El core del plugin se encuentra del lado del servidor y es el conjunto de scripts
y clases PHP que se encargan de llevar a cabo todo el proceso de
comunicacion con los proveedores de identidad y asi obtener la identificacion o
autenticacién del usuario.

A continuacion se detallan los archivos que lo componen:
eslip_protocol.php

Define la clase “eslip_protocol”, la cual es la super clase de los protocolos de
autenticaciéon OAuth y OpenlD donde se define funcionalidad comun a las
clases en donde se implementan ambos protocolos.

eslip_oauth.php

Define la clase “eslip_oauth” que implementa el protocolo OAuth para
autenticar a un wusuario intercambiando mensajes con las APl's de los
Proveedores de Identidad. Esta clase soporta las versiones 1.0, 1.0ay 2.0 de
OAuth.

eslip_openid.php

Define la clase “eslip_openid” que implementa una interfaz para autenticar un
usuario a través del protocolo OpenlD. La misma soporta tanto las versiones
1.0 como la 2.0 del protocolo.

eslip.php

Se definen las clases “Eslip” y “EslipXMLApi”, y se crean por cada clase una
variable que la instancia para ser utilizada cada vez que se incluya este
archivo.

La clase Eslip incluye funcionalidad genérica para todo el plugin. Se definen
métodos generales del plugin para ser utilizados donde esté disponible un
objeto de esta clase. Ademas se incluye el archivo de lenguaje correspondiente
al idioma configurado en el administrador del plugin el cual define las
constantes correspondientes para todos los textos que se utilizan en el plugin.
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La clase EslipXMLApi implementa una API para manipular el archivo XML de
configuracion. Pone a disposicion una interfaz para obtener y guardar
facilmente informacion en el archivo XML de configuracion llamado config.xml.
eslip_services.php

Define la clase “EslipServices”, la cual es la super clase de las API's de
servicios de ESLIP. Aqui se define la funcionalidad comun a las APl's de
servicios.

eslip_frontend_services.php

Define la clase “FrontendServiceApi” que implementa una API de servicios para
ser utilizados por el plugin para mostrar el widget de Social Login.

eslip_callback_process.php

Este script se ejecuta luego de realizar el proceso de autenticacion. EI mismo
envia, mediante HTTP POST, los datos obtenidos del proveedor de identidad a
la URL configurada por el desarrollador para procesar esos datos, conocida
como “callbackUrl” que se explica en detalle mas adelante en este informe.

eslip_helper.php

En este archivo se declaran funciones auxiliares que utiliza el plugin.

Burghi Nicolas y Estigarribia Martin 97



(lereqizdpianiad +

1dyf@2|AaspuRIL0I

(fssapmaughinuapasioyad -
|e1epg)asuodsal -
(Jamasas)ea +

1y

saaiagdi|sy

P 12§ 25 'sanjeng 1imES)p qi 13335 +
[PRvawW=|ag UawWa|as anjens ‘SINgUIeS)pIAgRINgUIIYILUSIWA[TIas +

FqnguEL A +
F 135 =25 JUHES ) qL |

| y[s[Ll:3E ESSL LT +

(1350 anjeAas a50 1 plaiy jag an|ens I I 135 +

(1in edg 195 'anjeas ‘pRUS, Plathas e +

(PI 125 135 3 *

(yuaseds Juawajag ‘sanjeng ‘spjays ‘pIg)uawajIppe +

( j85 ‘sanjens ‘spjal +

[prauawsas ‘uawsss ‘sanjens splayspiigiuaws 3aepdn +

(Jsanguayiad +
(IsainquayBausiad -
(fsaang Lpyxyyal -
{laaepien -
(e -
{i2eauayinyg +
(Jssazcug +
(za"pny3ne -
(A pryane -
(Jswesegxe -
[Jswesegdaus -
(1inghanoasip -

(35T 4=12pEaHRpNPUIS IS TYS=p1

|EAS 2NIEAIIES Beyg uauods e wigyganead -
paueaepdne’(JAee=sweleds’ | 10,=poylawE ung isanka -
(Japopisanbaylas -

([Auuapissadng -

LN amsg) AT 3snay daud -

BausT01 e -

eIpaluw -

PEjEs aynuap -

uoIsEn -

JanEs -

Baus -

B -

P pawie -

apow -

e3Ep -

1N wioy plusdo -

100YISAIL -

(LTS

|euando -

pannbas -

puado”dijsa

(Je1e3uayIny +
[Js5an0ug +
{lereasasnian +

neos

poy ) [
(heuies haysbaniomaws| g -
(BIRp1SNS ) pUas1ag +

(Juao 553304338 -

(UE017 5530085 UaY0 L $5A0MYAI0NG -
(Jumjopisanbayiag -
()p2iusgisanbayian -
{Mousgisanbayiae -
(Japodisanbayiag -
(mmgisanbayag -

{}=eispainisiag -

siajawesed ||e3"ide -

Ky pITeaepTaasn -

HnTEEp 1350 -
Jajawesed BigNe USYD) SSA0E -
weuImpwesed BAXSTUIY0) ssa0e -
Jaaweed BIHE UBYO) S5II2E SEI -
Andxa"uaye) ssane -

124335 Uay0) 55310€ -

u3y0)ssa0e -

ados -

194385 QU -

PR -

unj3anpal -

siatawesed Jn -

UDISISA YINED -

N USY0) s5R00E -

Jn " Bojeyp -

|40~ uayoy ysanbay -

Janas -

yineo dijsa

de Clases de ESLIP

lagrama

Di

Figura 6.1

98

o ESLIP Easy Social Login Integration Plugin

(pluawWR(2s Tawa2s)ptgiuauwapad +
(MnN=1uaseds JuawagpsRsmuawa3ad +

{()Aesie = suopdog)unaisanbay -
(3sTva=a90nbe’, = 3508, = Ing' g, = sojesedess siaqaweseds) Lanhppng diy Aw -

(TINN=1U3IedS “an|eag Juaajas anEAURWaI T3S + (ung)apoaua™ag6EI -
T d j35)an) TEICERS (feueghoalgnzdeny -
(TINN=tuaseds uawsgas)iantyad - (adAyg ‘erepTIasng jUoISSISU | BIRQIASNBI0LE +

(ILUXS | U PEIELIO J2AES - [Juesdoidguxg +

(1L |juryanes - duepaiagas + a -

[Juaad - uoRenSuo + Jasayal -

Al - T X + dysa -

dyTnxdiis3 I8 |es0joud dijsa

Burghi Nicolas y Estigarribia Martin



@ ESLIP Easy Social Login Integration Plugin

6.4.3. Wizard de configuracién y Administrador

Existe un médulo de administracion, donde se pueden configurar los distintos
proveedores de identidad y los datos generales del plugin. A su vez, el plugin
cuenta con un wizard, el cual debe ejecutarse inicialmente para configurar el
plugin por primera vez, ademas de establecer aqui un usuario y una contrasena
para luego acceder al administrador. De esta manera se provee un resguardo
para no permitir que usuarios anonimos cambien la configuracion de ESLIP.
Esto debe estar acompanado por la seguridad de cada servidor donde se utiliza
ESLIP, protegiendo el archivo “config.xml” (que se encuentra dentro del
directorio ./eslip/), para que no sea reemplazado o modificado externamente
por usuarios anénimos.

Para el desarrollo del wizard, en lo que respecta a la programacion del lado del
cliente, se decidié utilizar la libreria JQuery [78] y el framework Bootstrap [79],
por la versatilidad y facilidad de uso de ellos, basandonos principalmente en el
plugin jQuery Templates [80] para el renderizado de las paginas HTML vy el
plugin Bootstrap Application Wizard [81] utilizado para implementar el wizard de
configuracion, elegido por su flexibilidad y su potencial.

En cuanto al desarrollo del médulo de administracion, del lado del cliente, al
igual que con el wizard, se utilizé la libreria JQuery y el framework Bootstrap,
complementadas con el plugin jQuery Templates.

Tanto el wizard como el médulo de administracién interactuan con el servidor
por medio de llamadas Ajax, utilizando servicios PHP expuestos por la clase
“BackendServiceApi” definida en el archivo “backend_services.php” (que se
encuentra dentro del directorio ./eslip/backend/). Estos servicios basicamente
se comunican con la APl XML para obtener y actualizar los datos de
configuracion del usuario. A su vez, junto con los datos de configuracion de
ESLIP, estos servicios devuelven las etiquetas de texto estatico que utilizan
estos moddulos en el lenguaje correspondiente dependiendo el idioma
configurado, de esta manera, la internacionalizacion de los textos del plugin es
resuelta del lado del servidor.

6.5. Proceso de Login y Casos de Uso

6.5.1. Proceso de Login

El proceso de login con el plugin ESLIP se muestra a continuacion en la Figura
6.1
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Tal como representa la Figura 6.2 durante el proceso de login se llevan a cabo
las siguientes tareas:

1.

Inicio

a. Comienzo del proceso de autenticacion. Continua el proceso 2.

. Solicitud de login mediante un proveedor de identidad

a. El usuario presiona el botéon correspondiente al proveedor de
identidad mediante el cual desea identificarse. Continua el proceso 3.

Verificar el tipo de proveedor de identidad
a. El plugin verifica el proveedor de identidad seleccionado dependiendo

el protocolo que utiliza el proveedor elegido (OpenlID u OAuth). Continua
la decision 4.

. Resultado de la verificacién de proveedor de identidad

a. En caso de tratarse de OpenlD se continua con el proceso 5.
b. En caso de tratarse de OAuth se continua con el proceso 8.

Ingreso de identificador de OpenlD

a. El usuario ingresa el identificador de OpenlD. Se continua con el
proceso 6.

. Verificar identificador de OpenlD

a. El plugin verifica que el identificador sea correcto. Continua la decision
7.

. Resultado de la verificacién de identificador OpenID

a. En caso de ser erronea la verificacion se continua con el proceso 19.
b. En caso de ser correcta la verificacion se continua con el proceso 8.

. Verificar existencia de sesién en el proveedor de identidad

a. El plugin corrobora la existencia de una sesién ya iniciada en el
proveedor de identidad. Continua la decisién 9.

Resultado de la verificacion de existencia de sesién
a. En caso de no existir la sesion se continua con el proceso 10.
b. En caso de si existir la sesion se continua con el proceso 13.

10.Ingreso de credenciales en el proveedor de identidad

a. El usuario ingresa las credenciales de identificacion correspondientes
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al proveedor de identidad. Continua el proceso 11.

11.Verificar credenciales de autenticacion

a. El plugin verifica los datos de autenticacion contra el proveedor de
identidad. Continua la decision 12.

12.Resultado de la verificacion de credenciales

a. Si la verificacion es incorrecta, se continua con el proceso 10.
b. Si la verificaciéon es correcta, se continua con el proceso 13.

13. Verificar permisos solicitados por el proveedor de identidad

a. El plugin verifica si ya fueron aceptados los permisos que solicita el
proveedor de identidad. Continua la decisidén 14.

14.Resultado de la verificacién de permisos

a. En caso de no haber sido aceptados, se continua con el proceso 15.
b. En caso de haber sido aceptados, se continua con el proceso 18.

15. Confirmacién de permisos

a. El usuario responde el pedido de aceptacion o rechazo de permisos.
Continua el proceso 16.

16. Verificar aceptacién o rechazo

a. El plugin verifica el resultado de la solicitud de permisos. Continua la
decision 17.

17.Resultado de la verificacidon de aceptacion de permisos

a. En caso de no aceptacion, se continua con el proceso 19.
b. En caso de aceptacion, se continua con el proceso 18.

18.Callback URL con datos del usuario autenticado

a. El plugin muestra al usuario la callback url con la informacion del
usuario logueado. Continua el proceso 20.

19.Callback URL con detalles del error

a. El plugin muestra al usuario la callback url con la informacion del
error. Continua el proceso 20.

20.Fin

a. Finaliza el procedimiento.
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6.5.2. Casos de Uso

6.5.2.1. Caso de Uso de OAuth 2.0

El diagrama de la Figura 6.3 representa la identificacion de un usuario en un
sitio web que implementa el plugin ESLIP, utilizando uno de los proveedores de
identidad mediante el protocolo OAuth 2.0.

Usuario li th i . Proveedor de
S EslipXMLApi Identidad

I
I
lick en un IP en el widget: |

getElementByld('identityProvider', Sip)
process|)
Authenticate()

Redireccion al praveedor de i

getElementByld('identityProvider', Sip)
process|)
Authenticate()

request_access_token %I

—————————————————————— access_token{& -—--------------—-

GetUserDatal)

dataRequest: 1
————————————————————— userData - - B e e e

storeUserDatalnSession()

=--=Redireccion a la URL de retorno----

FiQura 6.3: Caso de uso OAuth

1. El usuario hace clic en uno de los proveedores de identidad que se
encuentran dentro del widget que proporciona el plugin que no sea OpenlD.

2. Se abre una ventana emergente, dirigiendo al usuario al archivo
eslip_oauth.php dentro del directorio del plugin. Aqui se crean las instancias de
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las clases eslip_oauth, la cual implementa el protocolo OAuth para autenticar a
un usuario intercambiando mensajes con las APl's de los proveedores de
identidad, y de la clase EslipXMLApi, la cual implementa una API para
manipular el archivo XML de configuracion. Al crear una instancia de
eslip_oauth lo primero que se realiza es obtener, a través de una peticion al
objeto EslipXMLApi, los parametros de configuracién del proveedor de
identidad elegido para realizar la identificacion.

3. Una vez obtenida toda la informacion necesaria se llama al método process()
del objeto eslip_oauth el cual realiza el llamado de todos los métodos
necesarios por ESLIP para realizar la identificaciéon y autorizacion del usuario.

4. El método process() lo primero que realiza es llamar al método authenticate()
el cual realiza el procesamiento de la interaccion entre el plugin y el servidor
OAuth, de acuerdo a la especificacion del protocolo OAuth. En este llamado,
este método redirige al usuario a la URL de autenticacion y autorizacion. Alli el
proveedor de identidad verifica si el usuario esta identificado.

5. En caso de no estar identificado se le mostrara la pantalla de inicio de sesién
en el proveedor de identidad. Una vez identificado, el proveedor de identidad
verificara si la aplicacion creada alli por el sitio web ya esta autorizada por el
usuario para obtener los datos requeridos de su perfil. Si no esta autorizada el
proveedor de identidad le mostrara al usuario una pantalla en la que debera
autorizar o no a la aplicacién. Una vez iniciada la sesion, y autorizada la
aplicacién del sitio web el usuario es redirigido de vuelta al archivo
eslip_oauth.php del plugin.

6. En este paso se realiza el mismo procedimiento que en la anterior llamada:
primero se obtienen los parametros de configuracidon del proveedor de
identidad y luego se llama al método process() y éste al método authenticate().

7. En este nuevo llamado al método authenticate(), al ya estar autenticado el
usuario, lo que se realiza es una llamada a la API del proveedor de identidad
solicitando un token de acceso. Una vez obtenido el token de acceso finaliza la
ejecucion del método authenticate() continuando la ejecucidon del método
process().

8. A continuacién se llama al método getUserData() del objeto eslip_oauth para
obtener los recursos que se quieren del usuario. Este método realiza una
llamada a la API del proveedor de identidad solicitando esos recursos utilizando
el access token obtenido previamente.

9. Una vez obtenidos los recursos, estos son almacenados en la sesion PHP y
posteriormente el plugin cierra la ventana emergente abierta, redirigiendo al
usuario a la pagina configurada por el desarrollador del sitio web donde se
procesaran los recursos del usuario obtenidos por el plugin.
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6.5.2.2. Caso de Uso de OpenID

El diagrama de la Figura 6.4 representa la identificacion de un usuario en un
sitio web que implementa el plugin ESLIP, utilizando el protocolo OpenlD.
®

. - . - - Proveedor de
eslip_openid EslipXMLApi \dentidad

lic en Login con Open |
getElementByld('identityProvider','openid')
process()
authenticate()
—---Redireccidn al fromulario de OpenlD---
Identificador de OpenlD
getElementByld('identityProvider','openid'}
process()
authenticate()
discover()

Redireccion al proveedor de identida

i
-
1
1
1
Ingresa usuario y contrasefa L >
1
1
1
1
X
1

getElementByld('identityProvider','openid')

process()

authenticate()

check_authentication '1
getAttributes()
StoreUserDatalnSession()
----- Redireccidn a la URL de retorno-----
1
1
1
1
1
1

Figura 6.4: Caso de uso OpenlD
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1. El usuario hace clic en el boton de OpenlD dentro del widget que
proporciona el plugin.

2. Se abre una ventana emergente, dirigiendo al usuario al archivo
eslip_openid.php dentro del directorio del plugin. Aqui se crean las instancias
de las clases eslip_openid, la cual implementa el protocolo OpenlID, y de la
clase EslipXMLApI, la cual implementa una API para manipular el archivo XML
de configuracion. Al crear una instancia de eslip_openid lo primero que se
realiza es obtener, a través de una peticion al objeto EslipXMLApI, los
parametros de configuracion de OpenlD.

3. Una vez obtenida toda la informacion necesaria se llama al método process()
del objeto eslip_openid el cual realiza el llamado de todos los métodos
necesarios por ESLIP para realizar la identificacion del usuario.

4. El método process() lo primero que realiza es llamar al método authenticate()
el cual realiza el procesamiento de la interaccion entre el plugin y el servidor
OpenlID, de acuerdo a la especificacion del protocolo OpenlD. Este método
primero verifica si se recibe como parametro un identificador OpenlD o una
respuesta de un proveedor de identidad. Al ser este llamado el primero, ningun
parametro es recibido por lo tanto se redirige al usuario al formulario provisto
por el plugin para que ingrese su identificador OpeniID.

5. Una vez ingresado el identificador, se redirige al usuario de nuevo al archivo
eslip_openid.php. Aqui se realiza el mismo procedimiento que en la anterior
llamada: primero se obtienen los parametros de configuracién del proveedor de
identidad y luego se llama al método process() y éste al método authenticate().

6. En esta llamada, el método authenticate() captura el identificador ingresado
por el usuario. Por lo tanto, se realiza el proceso de descubrimiento del
proveedor de OpenlD mediante el llamado al método discover() . Al completar
con éxito el descubrimiento se habra obtenido la URL del proveedor de OpenlD
y la version del protocolo.

7. Con la informaciéon obtenida en el descubrimiento, el plugin redirige al
usuario a la URL obtenida. Alli el proveedor de identidad verifica si el usuario
esta identificado. En el caso en el que no esté identificado se le mostrara la
pantalla de inicio de sesion en el proveedor de identidad. Una vez identificado,
el proveedor de identidad le solicitara al usuario autorizacion para brindarle
informacion al sitio web en el que se quiere identificar. Una vez iniciada la
sesion, y autorizado el proveedor de identidad el usuario es redirigido de vuelta
al archivo eslip_openid.php del plugin.

8. Una vez mas se realiza el mismo procedimiento que en las llamadas
anteriores: primero se obtienen los parametros de configuracién del proveedor
de identidad y luego se llama al método process() y éste al meétodo
authenticate().
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9. En este tercer llamado al método authenticate(), al ya estar identificado el
usuario, lo que se realiza es una validacion de la autenticacion realizada en el
proveedor de identidad. Para ello se vuelve a realizar el proceso de
descubrimiento y se hace una llamada a la API del proveedor de identidad para
que verifique la autenticacion. Si la validacién es correcta finaliza la ejecucién
del método authenticate() continuando la ejecucion del método process().

10. A continuacion se llama al método getAttributes() del objeto eslip_openid
para obtener los atributos que se solicitaron del usuario al proveedor de
identidad.

11. Una vez obtenidos los recursos, estos son almacenados en la sesiéon PHP y
posteriormente el plugin cierra la ventana emergente abierta, redirigiendo al
usuario a la pagina configurada por el desarrollador del sitio web donde se
procesaran los recursos del usuario obtenidos por el plugin.

6.6. Manual de Usuario

En esta seccion se describe en forma general como instalar y utilizar el plugin
ESLIP. Esta misma informacidén se encuentra disponible en su sitio web oficial
http://eslip.com.ar

6.6.1. Descarga del Plugin

Como primer paso se debe descargar la Gltima version del plugin ESLIP. Este
estara en forma de archivo comprimido si la descarga se realiza desde el sitio
web oficial de ESLIP o desde su pagina de  GitHub
https://github.com/eslip/eslip. Una vez realizada la descarga, se procede a
descomprimir el archivo.

Descargar

Figura 6.5: Captura de pantalla de la pagina oficial de ESLIP.

Otra forma de obtener el plugin es directamente mediante GIT [82] realizando
la clonaciéon del proyecto. Esto se puede llevar a cabo mediante el comando:

$ git clone git://github.com/eslip/eslip.git

Burghi Nicolas y Estigarribia Martin 107


https://github.com/eslip/eslip
https://github.com/eslip/eslip

@ ESLIP Easy Social Login Integration Plugin

Como resultado, de cualquiera de las alternativas de descarga antes
mencionadas, se deberia obtener la estructura de archivos representada a
continuacioén por la Figura 6.6

[Edocs
[:jeslip
Ee}(ample

[£] LICENSE.txt
[¥| README.md

Figura 6.6: Captura de pantalla del directorio de ESLIP, para mostrar la organizacién de sus
archivos.

Dentro de la carpeta example/ se encuentra un ejemplo de como funciona el
plugin. En la misma se incluye un archivo index.php en donde se encuentra el
codigo que renderiza el widget de Social Login. Alli también se encuentra un
archivo llamado login.php que es el archivo a donde se retorna una vez
realizado todo el procesamiento por parte del plugin y donde se muestra como
recuperar los datos que fueron obtenidos del proveedor de identidad.

Por otro lado, en la carpeta docs/ se encuentra la documentaciéon del codigo
fuente de los archivos mas importantes del plugin. Dicha documentacion fue
generada con la herramienta phpDocumentor [83]. Esta documentacidon ofrece
una vision en profundidad del proyecto orientada tanto a desarrolladores como
a consumidores y contribuyentes.

Por ultimo, en la carpeta eslip/ se encuentra el plugin. Esta es la carpeta que
se debe alojar en el sitio web donde se desea integrar el plugin.

6.6.2. Subir el Plugin al Servidor

Como se mencion6d anteriormente, una vez descargado el plugin se debe
proceder a colocar la carpeta eslip/ (la cual contiene el codigo del plugin) en el
servidor web correspondiente. Se puede alojar en cualquier ruta. Por ejemplo si
se aloja en la raiz del sitio web www.example.com la ruta seria
www.example.com/eslip.

6.6.3. Configuracion del Plugin

Una vez subido el plugin al servidor, ya se encuentra apto para ser configurado.
Para ello se debe escribir en la barra de direcciones del navegador la ruta
donde fue ubicada la carpeta del plugin y de esta manera se accede al
administrador.

Al ser la primera vez que se ingresa al administrador, se debe ejecutar el
Wizard de configuracion. Esta accion se lleva a cabo haciendo clic en el link del
cartel informativo, representado en la Figura 6.7, o accediendo directamente al
Wizard por medio la URL /eslip/backend/setup.php.
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ESLIP

Iniciar Sesion

Nombre de Usuario:

Contrasefa:

Si alin no ha registrado su
usuario debe ejecutar el
Wizard de configuracion

Figura 6.7: Captura de pantalla del formulario de login para acceder al administrador de ESLIP
(primer ingreso).

6.6.4. Wizard de Configuracion

6.6.4.1. Seleccidon de lenguaje

Como ya se menciond, ESLIP se encuentra disponible en inglés y espafiol,
aungue es posible extender y agregar mas lenguajes. Por ello, en el primer
paso del wizard de configuracion, se presenta ante el usuario una ventana
emergente con la lista de lenguajes soportados por el plugin. En este paso se
debe seleccionar el idioma de visualizacion que sera utilizado tanto en el wizard
como el administrador.

Seleccionar Lenguaje

Espafiol

Figura 6.8: Captura de pantalla del selector de idioma del wizard de configuracion.

Burghi Nicolas y Estigarribia Martin 109



@ ESLIP Easy Social Login Integration Plugin

6.6.4.2. Creacion del usuario administrador

Se deben establecer las credenciales para acceder luego al administrador de
forma segura.

Los datos requeridos son un nombre de usuario y una contrasena. Cabe
destacar que el plugin sélo permite crear un unico usuario, esto se debe a la
busqueda de sencillez que promueve el plugin.

ESLIP Setup

Crear Usuario Adrninistrador) ) o
Crear Usuario Administrador

Nombre de Usuario:

Contrasefa:

Confirmar Contrasefa:

Figura 6.9: Captura de pantalla del paso de creacion de usuario del wizard de configuracion.
6.6.4.3. Configuraciones generales

En este paso se establecen las URL’s que son utilizadas internamente por el
plugin para poder realizar correctamente las distintas comunicaciones con los
proveedores de identidad. Es de vital importancia que no haya errores en estos
datos. Para facilitar la configuracion, ESLIP sugiere las URL’s en base a la ruta
donde se encuentre alojado el plugin, pero por varios motivos puede ser que
estas no sean las URL’s deseadas.
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ESLIP Setup

Configuraciones Generales ¥

Configuraciones Generales

URL del sitio: http:/flocalhost/eslip-plugin/example/
URL de retorno: http://llocalhost/eslip-plugin/example/iogin.php

URL del plugin ESLIP: hitp:/llocalhost/eslip-plugin/eslip/

Figura 6.10: Captura de pantalla del paso de configuracién general del wizard de configuracion.

6.6.4.4. Configuracion de los proveedores de identidad

En esta seccidn se muestran los proveedores de identidad que estan dados de
alta en el plugin. La primera vez que se ejecuta el wizard, se visualizara la lista
de proveedores que ya vienen precargados con el plugin. Inicialmente se
encuentra cargada la configuracién de los siguientes proveedores de identidad:

e Dropbox e LinkedIn
e Facebook e OpenlD
e Flickr e Twitter

e Foursquare e Windows
e Github e Yahoo!

e Google

En este paso se deben activar los proveedores de identidad que se desee
utilizar como medio de autenticacion para el sitio web. De todas formas esto
puede modificarse luego desde el médulo de administracion del plugin, se
podran activar o desactivar los proveedores segun sea necesario.

Con excepcion de OpenlID, cada proveedor de identidad requerira para su
activacion que se cree una aplicacion externa, es decir una aplicacion propia
del proveedor de identidad, para, de esta manera contar con un medio de
vinculacion entre el sitio web y la API propia del proveedor de identidad.

Estas aplicaciones de los proveedores de identidad exponen una gran cantidad
de métodos y propiedades para que diferentes aplicaciones web puedan

Burghi Nicolas y Estigarribia Martin 111



@ ESLIP Easy Social Login Integration Plugin

establecer un canal de comunicacion, el cual puede ser utilizado tanto para
autenticacion como para recoleccion de datos y comportamientos de los
usuarios. En el caso particular de ESLIP, estas aplicaciones son utilizadas para
autenticar, o sea para corroborar que un usuario es quien dice ser, y para
recolectar datos del perfil de usuario.

Para la activacion de cada proveedor de identidad, exceptuando OpeniD,
ESLIP solicita los siguientes datos:

» ID de Cliente: Identificador provisto por la APl OAuth para la aplicacién
externa creada en el proveedor de identidad correspondiente.

« Secreto de Cliente: Clave secreta provista por la APl OAuth para la
aplicacién externa creada en el proveedor de identidad correspondiente.

« Scopes: Recursos que se desean obtener y que su propietario, quien se
autentica a través del proveedor de identidad, debe autorizar para que
sean concedidos.

Para el caso particular del proveedor OpenlD, se solicitan los siguientes datos:

« Scopes Requeridos: Atributos que se desean requerir al proveedor de
identidad. Deben estar separados por coma.

« Scopes Opcionales: Atributos que se desean requerir al proveedor de
identidad pero que seran opcionales. El proveedor de identidad puede o
no retornarlos. Los diferentes scopes que se pueden solicitar pueden ser
consultados en http://openid.net/specs/openid-attribute-properties-list-
1 0-01.htm#Prop List. De cada scope se debe descartar la primer parte
correspondiente a “http://openid.net/schema/” la cual se repite en todos
los scopes, y solamente se debe utilizar lo que se encuentra a
continuacién.
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ESLIP Setup

Configuraciones Generales
Proveedores de |Identidad

Proveedores de Identidad

Dropbox: m off

ID de Cliente: ia0i2mutm4daxpkz
Secreto de Cliente: imeosgjkhlvazwa

Scope:

Facebook: m Off

ID de Cliente: 586708388078241

Figura 6.11: Captura de pantalla del paso de configuracién de proveedores de identidad del
wizard de configuracién.

Cabe destacar que para poder completar estos datos, el desarrollador debe
recolectar sus valores por fuera del contexto del plugin ESLIP, por medio de
aplicaciones que se deben crear en cada proveedor de identidad. Se puede
encontrar informacion detallada sobre déonde y como crear estas aplicaciones
externas en la documentacion presentada en la pagina web oficial del plugin
ESLIP, mas especificamente en la URL http://eslip.com.ar/#/documentation.

6.6.4.5. Widget de Social Login

En este paso se configuran los parametros necesarios para personalizar el
widget que sera presentado en el sitio web con los botones de login
correspondientes a los proveedores de identidad habilitados. Aqui se establece
el tamano del widget, si se debe o0 no mostrar el texto del botén y la disposicién
de los botones dentro de él, configurando cantidad de columnas y cantidad de
filas.

A su vez, se facilita al desarrollador una vista previa del widget en donde se
ven reflejados los valores a medida que éstos van siendo establecidos.
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ESLIP Setup

Crear Usuario Administrador

Widget de Social Login

Configuraciones Generales

Proveedores de Identidad Ancho del Wdiget: 500 pr v
Cantidad de Filas: ¥ Auto
Cantidad de Columnas: 2 AV
Texto en los botones: ® Si No

O

Figura 6.12: Captura de pantalla del paso de configuracién del widget de Social Login del
wizard de configuracion.

6.6.4.6. Cddigo a incluir en el sitio web

Como ultimo paso, luego de realizar las configuraciones necesarias y activar
los proveedores de identidad se muestra el bloque de cddigo que debe ser
copiado y pegado en las secciones del sitio web donde se desea visualizar el
widget se Social Login.

Para una explicacion mas detallada se podria dividir el cédigo en dos partes.
Por un lado se encuentra las referencias a una hoja de estilos y un archivo
JavaScript que hacen que se visualice el widget. Se recomienda que las
mismas se incluyan en la seccion <head> de las paginas HTML donde se
desee presentar el widget. Por otro lado, un elemento HTML <div> con el
identificador “eslip-plugin” que debe ser incluido en la parte del documento
HTML donde se quiere que aparezca el widget. El plugin necesita que el
elemento “eslip-plugin” esté presente en la pagina para poder mostrar el
widget.

A continuacion, en la Figura 6.14 se puede ver el codigo que se debe incluir en
el sitio web.
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Configuracion Finalizada

Debe copiar el siguiente cédigo en su pagina de Login

<html=
<head:>
<link rel="stylesheet" type="text/css" href="http://localhost/eslip-
plugin/eslip/frontend/eslip_plugin.css" />
=script type="text/javascript" src="http:/localhost/eslip-
plugin/eslip/frontend/eslip_plugin js"=</script=
</head>
<body>
<div id="ESLIP_Plugin"=</div=
</body=>
<fhtml>

Figura 6.13: Captura de pantalla del cédigo HTML del widget de Social Login.

Notar que todas estas configuraciones también estan disponibles en el
administrador del plugin. El wizard es una herramienta que provee ESLIP para
configurar por primera vez el plugin de una manera sencilla, aunque
opcionalmente puede ejecutar el wizard cuantas veces quiera, con la salvedad
de que la primera vez que se ejecute debera configurar las credenciales para
acceder al médulo de administracién.

6.6.5. M6dulo de Administracion del Plugin

Como se mencion6é anteriormente, para poder acceder al administrador,
primero se debe ejecutar el wizard de configuracion para poder establecer las
credenciales de ingreso. Una vez hecho esto, en la pantalla de login del
administrador se debe ingresar el nombre de usuario y la contrasena elegida.
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&) ESLIP

Iniciar Sesiodn

Nombre de Usuario:

Contrasefa:

Figura 6.14: Captura de pantalla del formulario de login para acceder a los médulos de ESLIP.
Una vez dentro del administrador se pueden observar cinco secciones:

Configuraciones generales
Proveedores de identidad
Configuraciones de usuario
Configuracion de idiomas
Widget de Social Login

6.6.5.1. Configuraciones generales

Aqui se pueden modificar los valores que se configuraron en la seccién con el
mismo nombre dentro del wizard. Se establecen las URL’s que se van a utilizar
internamente en el plugin para poder realizar correctamente las distintas
comunicaciones con los proveedores de identidad.

Es de vital importancia que no haya errores en estos datos. Desde esta seccion
también se puede modificar el lenguaje de la interfaz del plugin y de su
administrador.
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Configuraciones Generales

URL del sitio:

URL de reterno:

URL del plugin ESLIP:

Figura 6.15: Captura de pantalla de la seccién de configuraciones generales del médulo de
administracion.

A continuacion se detallan los datos que se pueden configurar en esta seccion:

 URL del Sitio: URL del sitio web en donde esta incluyendo el plugin. Por
ejemplo: http://www.example.com

» URL de retorno: URL a donde se deberia retornar una vez realizada la
identificacion. Aqui el desarrollador procesara los datos devueltos por el
plugin como resultado de su interaccion con el proveedor de identidad.
Los datos son enviados a esta URL por el método HTTP POST ademas
de ser almacenados en Ila Sesibn PHP. Por ejemplo:
http://www.example.com/index.php

e URL del Plugin ESLIP: URL donde se encuentra alojado el plugin
dentro de su sitio web. Por ejemplo: http://www.example.com/eslip/

« Lenguaje: Aqui debe seleccionar el idioma en que quiera que se
muestren los textos de la interfaz del plugin y del administrador.

6.6.5.2. Proveedores de identidad

En esta seccion se administran los proveedores de identidad de ESLIP. Aqui se
puede editar o eliminar los existentes como también agregar nuevos
proveedores.

Esta seccion se divide en dos vistas. Por un lado, una estandar, en donde se
pueden realizar las mismas acciones que en el wizard: activar y desactivar
proveedores de identidad y establecer los principales parametros de cada uno.
Y por otro lado, una vista avanzada, en donde por cada proveedor de identidad
se da la posibilidad de editar todos sus parametros o también de eliminarlo del

plugin.

Se debe recordar que con excepcion de OpenlD, cada proveedor de identidad
requerira para su activacion que se cree una aplicacion externa, es decir una
aplicacién propia del proveedor de identidad, para, de esta manera contar con
un medio de vinculacion entre el sitio web y la API propia del proveedor de
identidad.
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Vista Estandar

Froveedores de Identidad

Dropbox: ﬁ off
ID de Cliente:  ia0i2mulmgypkz
Secreto de Cliente: imGosgjkhivazwa
Scope:

Facebook:

ID de Cliente:

Secreto de Cliente:

Scope: Emal

Figura 6.16: Captura de panﬁla de la seccidn de configuracion de proveedores de identidad
(vista estandar) del médulo de administracion.

Vista Avanzada

Proveedores de ldentidad

vista Eslandar
Mostrar | 1 sl
Hombre Vista previa del boten Activa
Drophax 23 Legin eon Dcton v
et Y
o LR
- v
Github & Login con Github Y
e I
QpeniD Login con Ggenid ’
Tumblr *

Twitter

. v ;
Figura 6.17: Captura de pantalla de |la seccién de configuracion de proveedores de identidad
(vista avanzada) del modulo de administracion.

A continuacién se detalla por cada vista, todos los parametro disponibles que
se pueden configurar.

Vista Estandar

Como se dijo recientemente, esta vista es la misma a la presentada en el
wizard de configuracion inicial.
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Para la activacion de cada proveedor de identidad, exceptuando OpeniD,
ESLIP solicita los siguientes datos:

ID de Cliente: Identificador provisto por la APl OAuth para la aplicacién
externa creada en el proveedor de identidad correspondiente.

Secreto de Cliente: Clave secreta provista por la APl OAuth para la
aplicacién externa creada en el proveedor de identidad correspondiente.

Scopes: Recursos que se desean obtener y que su propietario quien se
autentica a través del proveedor de identidad debe autorizar para que
sean concedidos.

Para el caso particular del proveedor OpenlD, se solicitan los siguientes datos:

Scopes Requeridos: Atributos que se desean requerir al proveedor de
identidad. Deben estar separados por coma.

Scopes Opcionales: Atributos que se desean requerir al proveedor de
identidad pero que seran opcionales. El proveedor de identidad puede o
no retornarlos. Los diferentes scopes que se pueden solicitar pueden ser
consultados en http://openid.net/specs/openid-attribute-properties-list-
1_0-01.htm#Prop_List. De cada scope se debe descartar la primer parte
correspondiente a “http://openid.net/schema/” la cual se repite en todos
los scopes, y solamente se debe utilizar lo que se encuentra a
continuacién.

Vista Avanzada

Para configurar cada proveedor de identidad, se debe hacer clic en el boton
“Editar” correspondiente al proveedor. A continuacion se abrira una ventana
emergente con campos para la personalizacion de los siguientes parametros:

Parametros disponibles para todos los proveedores de identidad:

Texto del boton: Texto que aparece en el boton del proveedor de
identidad correspondiente dentro del widget.

Activo: Con esta opcidn puede activar o desactivar este proveedor de
identidad para que no sea visible en el widget.

Recurso utilizado como identificador unico del usuario: Nombre de
la clave en el objeto que retorna el proveedor de identidad como
respuesta a la peticion de recursos, la cual se utiliza para acceder al
identificador unico del propietario de los recursos. Si la clave con el
nombre ingresado existe en el objeto devuelto por el proveedor de
identidad, su valor es enviado a la URL de retorno establecida por el
desarrollador en un objeto junto al resto de los recursos obtenidos bajo
la clave “id”. Este objeto también es almacenado en la sesion PHP.
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Parametros disponibles sélo para OpenlD:

« URL del formulario: direccién relativa dentro de la carpeta del plugin
donde se encuentra el formulario donde el usuario ingresa su
identificador OpenID.

» Autenticacion Inmediata: Aqui se establece si la autenticacion se va a
realizar utilizando el modo inmediato.

Editar

D:

openid

Hombre:

CpeniD

Teuxto del boten:

ogin con OpenlD

Vista previa del boton:

f Login con Gpenil:

Activo:

URL del fer

frontendiopenid_form,

Scope Requerido:

onlac e

Scope Opcicnal:

nameFerson namerersoninendly

Recurso utilizado como identificader Unice del usuario:

Figura 6.18: Captura de pantalla de la edicién de OpenID del médulo de administracién.

Parametros disponibles sélo para proveedores de identidad que utilizan el
protocolo OAuth:

« ID: Identificador unico para cada proveedor de identidad. ESLIP ofrece
una lista de identificadores precargados. El plugin provee un estilo de
botén junto con el correspondiente icono para cada identificador.

« Nombre: Nombre para identificar el proveedor de identidad dentro del
administrador del plugin.

» Version de OAuth: Version del protocolo que soporta el servidor OAuth
del proveedor de identidad.

« URL del punto de entrada para la solicitud del token inicial: URL del
servidor OAuth del proveedor de identidad para solicitar el token inicial
cuando trabajamos con servidores OAuth 1.0y 1.0a.

» URL del punto de entrada para la autorizacion: URL del formulario de
login del proveedor de identidad. Se redirigira al propietario del recurso a
dicha URL para que inicie sesion y autorice o no a la aplicacion creada
en dicho proveedor de identidad a acceder a los recursos solicitados.
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« URL del punto de entrada para la obtencion del token de acceso:
URL del servidor OAuth del proveedor de identidad que retornara el
token de acceso.

« Parametros para la obtencion de recursos del usuario: Cadena con
los parametros que se le envian a la APl del proveedor de identidad,
entre los cuales debe estar el token de acceso.

« Parametros en la cabecera de la peticion: Establece si la API del
proveedor de identidad requiere, a la hora de realizar la peticién del
token inicial, que se le envien los parametros en la cabecera de la
peticion HTTP. Si no se esta seguro de ello dejar la opcién en “Si”.

« Parametros en la URL: Establece si la API del proveedor de identidad
requiere, a la hora de realizar la peticion del token inicial, que se le
envien los parametros en la URL. Si no se esta seguro de ello dejar la
opcion en “Si”.

« Parametro adicional en la respuesta a la peticion del token de
acceso: Senala si la APl OAuth del proveedor de identidad devuelve un
parametro extra en la respuesta a la peticion de token de acceso
necesario para la autenticacion.

« Nombre del parametro adicional: Nombre de la llave dentro de la
respuesta a la peticion de token de acceso para acceder al parametro
extra en caso de que el proveedor de identidad devuelva uno. Un
ejemplo es Yahool!, el cual devuelve el parametro “xoauth_yahoo_guid”
necesario para obtener los recursos solicitados.

« URL del punto de entrada para la obtencion de recursos del
usuario: URL que proporciona la APl OAuth del proveedor de identidad
a la cual se le realiza la peticion para obtener los recursos requeridos.
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Editar

[1+3

facebook

Nombre:

Facebook

Texto del boton:

Login con Facebook

Vista previa del beten

§ Login con Facsscot

Activa:
Versién de Chuth:
URL del punto de entrada para |a autorizacion:
itps./wwa acen0ok.com/dialog/oauth?c lient_id={CLIENT_ID}Sdisple
URL del punto de entrada para |a obtencion del token de acceso:
hilps.itgrapn facebock convoautn/access_token

Parametros para |a obtencidn de recursos del usuario:

arcess_loken={4CCESS_TOKEN)

Figura 6.19: Captura de pantalla de la edicién de un proveedor de identidad OAuth del médulo
de administracion.

6.6.5.3. Configuraciones de usuario

Desde aqui se pueden modificar las credenciales para iniciar sesion en el
administrador del plugin. Es decir, se pueden modificar el nombre de usuario y
la contrasefa que fueron establecidas desde el wizard de configuracion.

Contiguraciones de Usuario

Nombre de Usuarie:  nicokas
Contrasena:

Confirmar Contrasefa:

Figura 6.20: Captura de pantalla de la seccidén de configuracién de usuario del médulo de
administracion.
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6.6.5.4. Configuracion de idiomas

Configuracion de ldiomas

Descargar el template del archivo de idioma:

Confguracion «

Traducir el archivo descargade y renombrario con el cormespendients codigo de lenguage 150 de dos letras en mindsculas {htlp A sitepointcomiweb-
TOUNEANONSS0-2ETer-EANUane-L O0es

Subir el archive de idiema traducide: Seleccionar archivo N

Neombre del idioma:

£ Subir

Figura 6.21: Captura de pantalla de la seccioén de lenguajes del mddulo de administracion.

En esta seccion se pueden agregar nuevos lenguajes para la visualizacion de
textos del plugin. Para realizar esta accion, primero se debe descargar la
plantilla o template. Cada linea de dicha plantilla se compone de la siguiente
manera:

etiqueta = “texto”

El[ WIZARD ]

zsctep ticles
Creatafdminlzer = "Crear Usuarioc Acminiztrador”

FeneralConfigs = "Conflguracionss Gensrales”
& IdProviders = "Provesdoresz de Identidad"
;labels
9 AdminUser = "Nombre de Usuario"

10 AdminPass — "Contrassintilderal

11 AdminPassConfirm - "Confirmar Contraasintildera™
13 stexts

1 LoginFormDesc — "Debe copiar el siguiente cfocacute;digo en su pfaacute;gina de Legin®
16 sbuttona

1 next = "Siguiente”

1 previous = "Anterior"

1 cancel — "Canczlar"

20 finish = "Finalizar™

21

22 sdialogs

23 SelectlangTitls = "3zleccicnar Lenguaje™

2 WizardEndTicle = "Configuracidn Finalizada™

WizardEndjubTicle = "Graclas por usar ESLIP Plugin™

El[ ADMIN ]

29 stitle

adminTitle = "Administrador ESLIP"
Login = "Iniciar Sesiinacutern”
rmenun

Figura 6.22: Captura de pantalla de la plantilla para crear un idioma.

Se deben traducir los textos de cada etiqueta al nuevo idioma que se desea
incorporar, sin alterar los nombres de las etiquetas y guardar el archivo con el
correspondiente cédigo de lenguaje ISO de dos letras en minusculas [84].

Por ejemplo si se traducen los textos a ruso el archivo debe nombrarse “ru”.
Una vez que se tiene el archivo traducido y guardado con el correspondiente
nombre se lo debe subir al servidor desde esta misma secciéon y completar el
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campo con el nombre del nuevo idioma. Siguiendo con el ejemplo, se deberia
completar el campo con “Ruso”.

6.6.5.5. Widget de Social Login

En esta seccion se configuran los parametros necesarios para personalizar el
widget que sera presentado en el sitio web con los botones de login
correspondientes a los proveedores de identidad habilitados. Aqui se establece
el tamano del widget y la disposicién de los botones dentro de él, entre otras
opciones. A su vez, se facilita al desarrollador una vista previa del widget en
donde se ven reflejados los valores a medida que éstos van siendo
establecidos. A continuacion se describen los parametros disponibles para la
personalizacién:

« Ancho del widget: Ancho que tendra el widget. Se puede establecer en
pixeles o en porcentaje dependiendo la necesidad de cada
desarrollador.

« Cantidad de columnas: Cantidad de columnas de botones que se
mostraran en el widget. Es importante el valor que se establece aqui, ya
que a partir de ésta cantidad se calcula el ancho de cada botdn que se
muestra en el widget.

« Cantidad de filas: Cantidad de filas de botones que se mostraran en el
widget. Si se opta por la opcion “auto”, todos los botones se mostraran
en forma vertical obedeciendo la cantidad de columnas fijjadas sin
importar la cantidad de filas utilizadas. Mientras que, si se establece un
valor mayor o igual a uno y la cantidad de botones a mostrar excede la
capacidad del widget, acorde a la cantidad de columnas y filas
configuradas, se generara una especie de galeria con paneles
horizontales deslizantes, en donde por cada panel se exhibira el numero
de botones correspondientes.

» Texto en los botones: Define si se mostrara en los botones solo el
icono del correspondiente proveedor de identidad o se mostrara junto a
€l un texto descriptivo.

Por otro lado, en esta seccion también se encuentra el cédigo HTML que se
debe incluir en el sitio web para visualizar el widget de Social Login. El mismo
se corresponde con el que se muestra en el ultimo paso del wizard
configuracion.
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Widget de Social Login

Ancho del Wdiget:
cantidad de Fllas: 2 a~ 0w Auto
Cantidad de Columnas: 3 AW

Texto en los botenes:

¢ e -
h'fl Lomin con Yahoo %} Logic con Dropbex

Debe coplar el sigulente cédigo en su pagina de Legin

<htmi>
nead

eet” lype="texliess” href="ilp.Motalinosteslip-plgin/eslipironiendieslip_plugin.css® />
type="textjavascnpt” src="htp-iocaihostes!ip-plugniesipirontendiesip_plugin |5 ></scriptz

"ESUP_Plugin®-=/div=

Figura 6.23: Captura de pantalla de la seccidn de configuracién del widget de Social Login del
maodulo de administracién.

6.6.5.6. Botones de proveedores

En esta seccion se pueden administrar, es decir, editar y borrar, todos los
identificadores existentes en el plugin, asi como también agregar nuevos.

Cada identificador corresponde a un proveedor de identidad y esta compuesto
por un ID que identifica al proveedor de identidad (el cual debe ser unico), su
logo, y los colores de texto y de fondo que se utilizaran a la hora de mostrar su
boton en el widget.

Tanto cuando se desea editar un identificador como cuando se desea crear uno
nuevo, se abre un pequeno formulario con los campos detallados a
continuacion:

e ID: Debe ser unico y se utilizara para identificar cada una de los
proveedores de identidad.

e Logo: Logo del proveedor de identidad que estd asociado a este
identificador.

o Color de texto: Color que sera utilizado en el texto dentro del boton del
proveedor de identidad que se muestra en el widget cuando éste esta
activo.

« Color de fondo: Color que sera utilizado como fondo del botén del
proveedor de identidad que se muestra en el widget cuando éste esta
activo.
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Editar

1D: | android

Loga: Seleccionar archive | Mi do

colorde Texto: [l #00o000

Color de Fondo:

Figura 6.24: Captura de pantalla de la seccién de configuracion de los botones de proveedores
del médulo de administracion.

6.7. Licencia MIT

Como se dijo desde un principio, ESLIP es un proyecto de codigo abierto
(Open Source). Se tomé la decision de que sea de cddigo abierto para que los
desarrolladores o los duefios de los sitios en los que estan interesados en
integrar Social Login puedan estudiar, modificar y mejorar el codigo.

Los usuarios pueden adaptarlo a sus necesidades y corregir errores dando
como resultado una mejora del plugin.

Luego de analizar diferentes licencias de cédigo abierto, se optd por elegir la
licencia MIT [85] para el plugin ESLIP. Esta licencia pone como condicion que
la nota de copyright y la parte de los derechos se incluya en todas las copias o
partes sustanciales que se utilicen del software (en este caso el plugin).

Los derechos que otorga la licencia MIT son muchos: sin restricciones;
incluyendo usar, copiar, modificar, integrar con otro software, publicar,
sublicenciar y/o vender copias del software, y ademas permitir a las personas a
las que se les entregue el software hacer lo mismo.

6.8. Contribuir con el proyecto

ESLIP es un proyecto de cédigo abierto, como ya se ha mencionado
anteriormente, por ese motivo es que se pone a disposicion de la comunidad,
tanto su cédigo, como su documentacion. Invitando a colaborar con el
desarrollo, a quien desee hacerlo, buscando permanente el crecimiento y la
evolucion del plugin. Asimismo, contribuir con coédigo no es la unica manera de
ayudar, también es posible traducir ESLIP a un idioma determinado o
simplemente compartir los links de la pagina del plugin, para que mas gente
pueda conocerlo.
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Para contribuir con el desarrollo del plugin se recomienda seguir el siguiente
proceso:

1.

2.

Instalar Git (http://git-scm.com/downloads).

Registrarse en GitHub. (https://github.com/join)

Crear un fork del repositorio de ESLIP https://github.com/eslip/eslip.
Clonar el fork en la maquina donde se va a desarrollar. Configurar los
remotos. Crear un nuevo branch (del branch principal de desarrollo del
proyecto) para contener su mejora, cambio o arreglo. (Detalles en
https://help.github.com/articles/fork-a-repo).

. Agregar, quitar o modificar lo que se crea necesario para la mejora del

plugin.

. Una vez realizadas las modificaciones, realizar un push de los cambios

locales al fork en GitHub. Luego crear una solicitud de pull desde el
branch creado al branch principal (master) (Detalles en
https://help.github.com/articles/using-pull-requests). En la solicitud de
pull, describir lo que hacen los cambios y mencionar el numero de issue
que se encuentra involucrado. Por ejemplo, "Cierra # 123".

. Probablemente se origine una discusion sobre la solicitud de pull y, de

ser necesario se realizara algun cambio, si todo resulta bien, se realizara
el merge al branch principal del proyecto.

Recordar que quien realice la contribucion estara de acuerdo en permitir a los
propietarios del proyecto licenciar su trabajo bajo los términos de la licencia

MIT.
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Capitulo 7

Conclusiones y Trabajos Futuros

7.1. Conclusiones

Como conclusiones finales del trabajo realizado, podemos decir que hemos
puesto de manifiesto los beneficios que tiene un usuario cuando inicia sesion
en un sitio web utilizando las credenciales de su red social preferida o de su
correo electrénico. Por otro lado descubrimos algunas desventajas que expone
Social Login, pero que no son significativas en comparacién a las facilidades
que este le brinda al usuario.

El principal beneficio de Social Login es permitir que los usuarios accedan a un
sitio web sin necesidad de un nuevo proceso de registro. Esta habilidad, sin
duda, aumenta la posibilidad de que los usuarios se identifiquen en el sitio.
Comprendimos que tampoco es bueno disponer sélo de Social Login, ya que
ciertos usuarios sienten temor a utilizar sus cuentas de redes sociales para
identificarse en otros sitios, ni tampoco sélo implementar un formulario de
registro convencional, llegando a la conclusion que la mejor solucion es incluir
ambas opciones de identificacién.

La investigacion realizada sobre los fundamentos de Social Login y los
protocolos que se ven involucrados en esta metodologia de identificacion nos
sirvieron como base para desarrollar ESLIP, una herramienta que facilita a los
desarrolladores a incluir Social Login en sus sitios web.

Por ultimo creemos que ESLIP es un aporte a la comunidad de desarrolladores
web, ya que no existe actualmente una herramienta de este tipo que sea de
codigo abierto y con bajo costo de implementacion. Cabe destacar que
comprendemos que aun le falta maduracion, pero estamos convencidos de que
a medida que comience a ser utilizada y se obtengan sugerencias de los
usuarios, ESLIP ira creciendo paulatinamente.

7.2. Trabajos Futuros

Un desarrollo como el de ESLIP, destinado a ofrecer facilidades para la
implementacién de Social Login, podria no tener fin, ya que cualquiera de los
aspectos constituyentes de éste podria ser susceptible a un estudio de mejora.

Los siguientes temas son aquellos en los que creemos que pueden existir
puntos de interés para la ampliacion de este trabajo.

« En una primera etapa, se espera poder optimizar el disefio del widget de

Social Login, de acuerdo a los requerimientos de usabilidad que se
planteen, brindando mas opciones de personalizacién y la posibilidad de
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confeccionar temas de visualizacion. Asi como también brindar una
alternativa de widget apta para dispositivos moviles.

e Un trabajo que seria de mucha utilidad y que complementaria la
presente tesina es la elaboracion de diferentes versiones de ESLIP en
forma de librerias o plugins para que pueda ser utilizado en diferentes
frameworks y CMS’s.

« Una mejora que podria llevarse a cabo a corto plazo seria traducir
ESLIP a mas idiomas, ya que actualmente solo esta disponible en
espafol e inglés

« Finalmente se tiene previsto agregar la posibilidad de exportar ESLIP a
otros lenguajes de programaciéon web como pueden ser Java, Python,
Ruby o NodeJS.

Obviamente que el uso masivo de la herramienta generara requerimientos de
cambios y mejoras las cuales seran consideradas a fin de perseguir la mejora
continua de ESLIP.
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Figuras

[Figura 2.1] Grafico que representa la tendencia de los usuarios a la hora de
elegir un proveedor de identidad para autenticarse en un sitio web mediante
Social Login.

[Figura 2.2] Grafico que representa la tendencia de los usuarios a la hora de
elegir un proveedor de identidad para autenticarse en un sitio web mediante
Social Login a través de un dispositivo movil.

[Figura 2.3] Grafico que representa la tendencia de los usuarios a la hora de
elegir un proveedor de identidad para autenticarse en un sitio web mediante
Social Login para realizar compras en linea.

[Figura 3.1] Comunicacién entre los diferentes componentes de OpenlID con la
URL de identificacién y el proveedor de identidad en la misma maquina.

[Figura 3.2] Comunicacion a través de diferentes componentes de OpenlD con
la URL de identificacion y el proveedor de identidad en diferentes maquinas.

[Figura 3.3] Comunicacion Modo Sin Estado.

[Figura 3.4] Flujo de comunicacion del modo con estado durante la primera
sesion.

[Figura 3.5] Flujo de comunicacién del modo con estado y el posterior inicio de
sesion en que el consumidor y el proveedor de identidad ya han establecido un
secreto compartido.

[Figura 3.6] Flujo para el mensaje de solicitud checkid_setup.

[Figura 3.7] Flujo del mensaje de respuesta checkid_setup.

[Figura 5.1] Flujo general para la obtencién de un recurso.

[Figura 5.2] Codigo de autorizacion.

[Figura 5.3] Aplicacién Web.

[Figura 5.4] Aplicacién basada en el agente de usuario.

[Figura 5.5] Aplicaciones nativas.

[Figura 5.6] Perfil de Asercion SAML 2.0 para OAuth 2.0.

[Figura 6.1] Diagrama de Clases de ESLIP.

[Figura 6.2] Proceso de Login con ESLIP.
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[Figura 6.3] Caso de uso OAuth.
[Figura 6.4] Caso de uso OpenlD.
[Figura 6.5] Captura de pantalla de la pagina oficial de ESLIP.

[Figura 6.6] Captura de pantalla del directorio de ESLIP, para mostrar la
organizacion de sus archivos.

[Figura 6.7] Captura de pantalla del formulario de login para acceder al
administrador de ESLIP (primer ingreso).

[Figura 6.8] Captura de pantalla del selector de idioma del wizard de
configuracion.

[Figura 6.9] Captura de pantalla del paso de creacion de usuario del wizard de
configuracion.

[Figura 6.10] Captura de pantalla del paso de configuracién general del wizard
de configuracién.

[Figura 6.11] Captura de pantalla del paso de configuracién de proveedores de
identidad del wizard de configuracion.

[Figura 6.12] Captura de pantalla del paso de configuracién del widget de
Social Login del wizard de configuracion.

[Figura 6.13] Captura de pantalla del codigo HTML del widget de Social Login.

[Figura 6.14] Captura de pantalla del formulario de login para acceder a los
modulos de ESLIP.

[Figura 6.15] Captura de pantalla de la seccién de configuraciones generales
del médulo de administracion.

[Figura 6.16] Captura de pantalla de la seccion de configuracion de
proveedores de identidad (vista estandar) del modulo de administracion.

[Figura 6.17] Captura de pantalla de la seccion de configuracion de
proveedores de identidad (vista avanzada) del médulo de administracién.

[Figura 6.18] Captura de pantalla de la edicion de OpenlD del médulo de
administracion.

[Figura 6.19] Captura de pantalla de la edicidn de un proveedor de identidad
OAuth del médulo de administracién.

[Figura 6.20] Captura de pantalla de la seccion de configuracién de usuario del
modulo de administracion.
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[Figura 6.21] Captura de pantalla de la seccion de lenguajes del moédulo de
administracion.

[Figura 6.22] Captura de pantalla de la plantilla para crear un idioma.

[Figura 6.23] Captura de pantalla de la seccién de configuracion del widget de
Social Login del modulo de administracion.

[Figura 6.24] Captura de pantalla de la seccidn de configuracion de los botones
de proveedores del mddulo de administracién.
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